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 ملخص:

ع براز مسالعة الذكاء الاصطناعي في الكشف عن الاحتيال في القطا إتهدف ىذه الدراسة الى 
الدصرفي باستخدام تطبيق الأمن السيبراني، على افتًاض أن الأساليب الدالية الرقمية كتطبيق الأمن 
السيبراني يساىم في توسيع نطاق الكشف عن الاحتيالات في الدؤسسات الدصرفية من خلبل تحليل  

الألظاط  كميات ىائلة من البيانات في الوقت الدناسب، لشا لؽكّن الدؤسسات الدالية من تحديد
والاتجاىات التي سيكون من الدستحيل اكتشافها يدويًً. ولتحقيق الذدف من الدراسة تم الاعتماد 

 .الدلظاركي Danske على الدنهج الوصفي التحليلي وكذا دراسة حالة لتجربة بنك
 أن تطبيق كشف الاحتيال والأمن السيبراني الدعتمد على الذكاء الاصطناعي فيإلى توصلت الدراسة 

% من الاحتيال الفعلي واضعا بذلك حجر  05 تو، ساىم في الكشف عما نسبDanskeبنك 
 الأساس من أجل الدساعدة على رفع درجة الأمان الدالي الرقمي.

 .Danskeذكاء اصطناعي، كشف الاحتيال، أمن سيبراني، بنك الكلمات الدفتاحية: 

  JEL  :G21, G23 , G24تصنيف  
                                                           

---------------------- 
*
 الدؤلف الدرسل 
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Abstract: 

    This study aims to highlight the contribution of AI to the detection of 

fraud in the banking sector using the cybersecurity application, assuming 

that digital financial methods such as the cybersecurity application 

contribute to wider detection of fraud in banking institutions by 

analyzing vast amounts of data in due time. This enables financial 

institutions to identify patterns and trends that will be impossible to 

detect manually. To achieve the objective of the study, the analytical 

descriptive method as well as a case study of Danske's experience were 

relied upon. 

The study found that Danske Bank's AI-based fraud detection and 

cybersecurity application contributed to detecting 50% of actual fraud, 

laying the foundation to help raise digital financial security. 

Keywords: Artificial Intelligence, Fraud Detection, Cyber Security, 

Danske Bank. 

 JEL Classification Codes: G21, G23 , G24 
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 5مقدمة

لقد جلبت الثورة الصناعية الرابعة تغتَات في القطاع الدصرفي التقليدي الدبتٍ على الورق والتوزيع 
والتي كانت قيد  ،فأصبحت البنوك والدؤسسات الدالية تعتمد على الطرق الرقمية ،الدادي للنقد

من تطبيقات  اواحد والذي يعتبر ،الاستخدام لسنوات من خلبل التطبيق الدباشر للذكاء الاصطناعي
لى الأشخاص الذين كانت تخدمهم الدؤسسات إكما يساعد على تحستُ الوصول   ،التكنولوجيا الدالية

الدالية الرسمية السابقة. فقد تسارع استخدام الذكاء الاصطناعي في الصناعة الدصرفية في السنوات 
خوارزميات التعلم الآلي لتعزيز الأختَة، حيث تُسخر الدؤسسات الدالية قوة التحليلبت الدتقدمة و 

وتحستُ تجارب العملبء وتخفيف الدخاطر. ويشتَ الذكاء الاصطناعي إلى استخدام الآلات لأداء 
  .الدهام التي تتطلب عادةً ذكاءً بشريًً، مثل التعلم وحل الدشكلبت

ى تقدنً كان أحد أىم تأثتَات تطبيقات الذكاء الاصطناعي في الصناعة الدصرفية ىو القدرة عل
مة للعملبء من خلبل روبوتات الدردشة الافتًاضية التي تعمل بالذكاء ءتجارب أكثر تخصيصًا وملب

والدساعدة في إلغاد حلول فعالة للكشف عن الاحتيال والأمن السيبراني في النظام  ،الاصطناعي
الدؤسسات الدالية من خلبل تحليل كميات ىائلة من البيانات في الوقت الفعلي، لشا لؽكّن  ،الدصرفي

ىذا أدى إلى تحستُ  ليدويًً. كمن تحديد الألظاط والاتجاىات التي سيكون من الدستحيل اكتشافها 
الكفاءة في الصناعة الدصرفية بالإضافة إلى تحرير الدوظفتُ من ساعات العمل الزائدة للتًكيز على مهام 

 .أخرى أكثر تعقيدًا

الأمن السيبراني في الكشف عن الاحتيال في  كيف سالعت تطبيقات" 5إشكالية الدراسة -
 "الدلظاركي ؟ Danske الدؤسسات الدصرفية على غرار تجربة بنك

سالعت الأساليب الدالية الرقمية كتطبيقات الأمن السيبراني في الكشف  5فرضية الدراسة -
وقت عن الاحتيالات في الدؤسسات الدصرفية من خلبل تحليل كميات ىائلة من البيانات في ال

الدناسب، لشا لؽكّن الدؤسسات الدصرفية من تحديد الألظاط والاتجاىات التي سيكون من الدستحيل 
 .اكتشافها يدويًً 

  ة5راسة في العناصر الأساسية التاليلغاز أىداف الدإلؽكن  5أهداف الدراسة -

تطبيقاتو، ىم أو  ،والأنواع ،الخصائصو ذكاء الاصطناعي من حيث الدفهوم، التعرف على ماىية ال- 
 الألعية والدزايً التي يوفرىا؛و 
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التقصي عن الدسالعة التي قدمها الذكاء الاصطناعي باستخدام تطبيقات الأمن السيبراني في  -
 Danske الكشف عن الاحتيال في القطاع الدصرفي من خلبل عرض وتحليل لتجربة بنك

 الدلظاركي؛

كشف عن الاحتيال والأمن السيبراني الدعتمد على لى أىم العوامل التي سالعت في لصاح الإالوصول  -
 .الدلظاركي Danske الذكاء الاصطناعي في بنك

تداشيا مع طبيعة الدراسة وأىدافها تم الاعتماد على الدنهج الوصفي  5منهجية الدراسة -
من السيبراني، في حتُ ة بالذكاء الاصطناعي وتطبيقات الأوذلك لوصف الدفاىيم الدتعلق ،التحليلي

حد النماذج أجل تحليل وتقييم أمن  ، الاعتماد على منهج دراسة حالة للجانب التطبيقيتم
الدولية التي اعتمدت على تطبيقات الذكاء الاصطناعي للكشف عن الاحتيال في أكبر مؤسساتها 

 .الدالية

 :الدراسات السابقة -

- The Impact of Artificial Intelligence (AI) on Digital Financial 

Inclusion by David Mhlanga ,School of Accounting, University of 

Johannesburg, Johannesburg 2006, South AfricaInt. J. Financial 

Stud. 

ىدفت ىذه الدراسة إلى التحقيق في تأثتَ تطبيقات الذكاء الاصطناعي بما فيها ربوتات       
ستخدمت الدراسة التحليل الدفاىيمي والوثائقي الدردشة على الشمول الدالي الرقمي. حيث ا

  .للمجلبت والتقارير ...إلخ لتقييم تأثتَ تطبيقات الذكاء الاصطناعي على الشمول الدالي الرقمي

على الشمول الدالي الرقمي  قويً ان للذكاء الاصطناعي تأثتَ ألى التأكيد على إتوصلت الدراسة       
لدخاطر، معالجة مشكلة عدم تناسق الدعلومات ومكتب الدساعدة من في المجالات الدتعلقة باكتشاف ا

وصت الدراسة بأن تقوم ألذلك  ؛خلبل روبوتات المحادثة واكتشاف الاحتيال والأمن السيبراني
الدؤسسات الدالية والدؤسسات غتَ الدالية والحكومات في جميع ألضاء العالم بتبتٍ وتوسيع نطاق استخدام 

ذكاء الاصطناعي لأنها تقدم فوائد في السعي لضمان أن الفئات الضعيفة من أدوات وتطبيقات ال
ودفعهم للمشاركة في السوق الدالية الرسمية مع الحد الأدنى من  ،الأشخاص غتَ نشطتُ ماليًا

 .التحديًت
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- The role of artificial intelligence in financial in developing Kshetri 

Nir countries, journal of global information technology management 

2021,  

ىدفت ىذه الدراسة إلى معرفة مدى مسالعة تطبيقات الذكاء الاصطناعي بما فيها ربوتات       
  .الدردشة في تعزيز وتفعيل الشمول الدالي الرقمي

ل القيام بأعمال من خلب ،توصلت الدراسة الى إثبات قدرة الذكاء الاصطناعي في ىذا المجال      
وىذا الذي يؤدي إلى رفع كفاءة الدؤسسات الدالية  ،وتحليلبت لا لؽكن للعنصر البشري القيام بها

 .وزيًدة عدد الزبائن

- Big Data and Artificial Intelligence for Financial Inclusion: Benefits 

and Issues (January 14, 2021). Artificial Intelligence Fintech, and 

Financial Inclusion  

لى مناقشة لستلف الفوائد والقضايً الدرتبطة بالبيانات الضخمة والذكاء إىدفت ىذه الدراسة       
 .الاصطناعي لتحقيق الشمول الدالي

يلي5 تحستُ الكفاءة وإدارة الدخاطر لدقدمي  لى أن ىذه العوائد تتمثل فيماإتوصلت الدراسة       
لية؛ توفتَ الدنتجات والخدمات الدالية الذكية للبالغتُ الدتعاملتُ مع البنوك؛ تبسيط عملية الخدمات الدا

وإنشاء درجات ائتمانية للبالغتُ الذين لا  ،فتح الحساب للبالغتُ الذين لا يتعاملون مع البنوك
لقضايً العديد من ا نقائصلى معالجة إيتعاملون مع البنوك باستخدام معلومات بديلة. بالإضافة 

والتي تحتاج إلى معالجة5 نقص  ،الدرتبطة بالذكاء الاصطناعي والبيانات الضخمة للشمول الدالي
العاملتُ الدهرة في الذكاء الاصطناعي، وزيًدة مستوى البطالة في النظام البيئي الدالي، والتحيز اللبواعي 

وانتُ خصوصية البيانات في تصميم أنظمة الذكاء الاصطناعي، وغتَىا. الحواجز التي تسببها ق
 .الصارمة

 :ما يميز الدراسة الحالية عن الدراسات السابقة

تناولت الدراسات السابقة مسالعة تطبيقات الذكاء الاصطناعي عموما في تعزيز وتفعيل       
لكن ىذه الدراسة ستًكز فقط على أحد تطبيقات  ،الشمول الدالي الرقمي على الدستوى الكلي

يتعلق الأمر بتطبيقات الأمن السيبراني ومسالعتو في الكشف عن الاحتيال على و  ،عيالذكاء الاصطنا
حد النماذج الرائدة في لرال الكشف عن الاحتيال بالاعتماد على بتحليل وتقييم لأ ،الدستوى الجزئي

 .تطبيقات الذكاء الاصطناعي
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 :تقسيم الدراسة -

ناول الجزء الأول ماىية الدتغتَ الأول من متغتَات لى ثلبثة أجزاء رئيسة، يتإتم تقسيم الدراسة       
 ،التعريف بالدتغتَ الثاني للدراسة فييتعلق الأمر بالذكاء الاصطناعي، ليخصص الجزء الثاني و  ،الدراسة

ما الجزء أبراز العلبقة بتُ متغتَي الدراسة، إيتعلق الأمر بتطبيقات الأمن السيبراني، وكذلك لزاولة و 
على دراسة حالة لأحد النماذج الدولية الرائدة في اعتمادىا لتطبيقات الأمن  الثالث فقد اشتمل

 السيبراني على مستوى مؤسستها الدصرفية للكشف عن الاحتيال.

 الإطار العام للذكاء الاصطناعي. أولا

نظرا لدا يقدمو من طرق جديدة  ،يعتبر الذكاء الاصطناعي نقطة تحول كبتَة في تاريخ البشرية      
حديثة في عمليات التسيتَ والإدارة في لستلف الديادين والتخصصات، فلقد جاء ىذا العلم نتيجة و 

لخبرات وتجارب وأبحاث لكثتَ من الدفكرين والباحثتُ، والتي تم ترجمتها إلى برامج وأجهزة توضع في 
والأنشطة مثل القيام بتجارب البحث العلمي أو خدمة الدؤسسات للقيام بالدهام  ،خدمة الأفراد

ونظرا للؤلعية الدتزايدة لذذا العلم سيتم من خلبل ىذا العنصر التعرف على مفهوم ونشأة  .الدختلفة
لى أىداف إمصطلح الذكاء الاصطناعي، الدكونات الرئيسة للذكاء الاصطناعي وأنواعو، بالإضافة 

 وخصائص الذكاء الاصطناعي.

 :مفهوم الذكاء الاصطناعي. 3  

صطناعي ىو مصطلح شامل لسلسلة متطورة من التقنيات التي شهدىا العالم على الذكاء الا      
ليعمل في جميع السياقات ولؼدم  ويوجد تعريف موحد لولذذا السبب لا  ،مدى العقود القليلة الداضية

"فهو فرع علم الحاسب الذي يتعامل مع لزاكاة السلوك الذكي في أجهزة  جميع الدستخدمتُ
كما ،  (022، صفحة 0502)سعيدة صبري،  الداكينة على تقليد السلوك البشري" وقدرةالكمبيوتر 

 "ذكاء الآلة أو الكمبيوتر الذي لؽكنو من تقليد القدرات البشرية"نو ألؽكن تعريفو ببساطة على 
(Vijaykanade ،0502) ،علم وىندسة صناعة  5بأنو ذكاء الاصطناعييعرف جون مكارثي ال"

برامج الكمبيوتر الذكية". ينقل الذكاء الاصطناعي الذكاء إلى الآلات حتى  الآلات الذكية، وخاصة
تتمكن الآلات الذكية من العمل والتشغيل والتفاعل تدامًا مثل البشر والدساعدة في اتخاذ القرار بناءً 

 Top 10 Characteristics of Artificial) على سيناريوىات الوقت الفعلي
Intelligence ،0502). 
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 هداف الذكاء الاصطناعيأخصائص و  .2 

 ىداف الدرتبطة بالذكاء الاصطناعي لؽكن حصرىا فيما يلي5ىناك العديد من الخصائص والأ      

 :خصائص الذكاء الاصطناعي .1.2

الخصائص التي يتميز بها لقد تطور الذكاء الاصطناعي منذ نشأتو حتى الآن، سنعرض فيما يلي بعض 
 Top 7 Artificial Intelligence Characteristics with) الذكاء الاصطناعي5

Examples ،0502) 

ىو أسلوب تعلم آلي يعلم أجهزة الكمبيوتر أن تفعل ما ىو طبيعي للبشر. مثل  5التعلم العميق -
خذ مثالًا على ميزة القيادة  ،الدركبات ذاتية القيادة، وإنشاء النص التلقائي، وما شابو ذلك

و الطيار الآلي، حيث يعد التعلم العميق تقنية أساسية وراء أ Tesla لالذاتية في سيارات مث
 .تدكينهم من التعرف على علبمة التوقف أو تدييز الدشاة عن عمود الإنارة

وقد أدى ذلك إلى  ،أتاح الذكاء الاصطناعي التعرف على الوجوه الفردية5 التعرف على الوجو -
لدعرفة بقاعدة بيانات الوجوه الدعروفة للبحث عن تطورات رائدة في تقنيات الدراقبة. يقارن ا

 .من الانتقادات بسبب انتهاك الخصوصية اومع ذلك، فقد واجو ىذا أيضًا كثتَ  .تطابق
يتمتع الذكاء الاصطناعي بالقدرة على تنفيذ نفس النوع من 5 أتدتة الدهام البسيطة والدتكررة -

، الدساعد الصوتي لؽكنو التعامل مع العديد من  Siriنأخذ مثاللالعمل مرارًا وتكرارًا دون عناء. 
الأوامر في يوم واحد من طلب تدوين الدلبحظات لفتًة وجيزة، إلى إعادة جدولة التقونً 
للبجتماع، إلى إرشادنا عبر الشوارع باستخدام التنقل، حيث قام الدساعد الصوتي بتغطية كل 

 .شيء
ها بشكل كبتَ وىنا يتدخل الذكاء الاصطناعي، تتزايد البيانات التي ننتج5 استيعاب البيانات -

فبدلًا من  .فاستيعاب البيانات ىو نقل الدعرفة من مصادر متنوعة إلى وسيط تخزين البيانات
 .تغذية ىذه البيانات يدويًً، لغمعها الذكاء الاصطناعي ثم لػللها بمساعدة تجاربو السابقة

رنامج يوفر نافذة لحل مشكلبت العملبء "من روبوتات المحادثة عبارة عن ب5 روبوتات المحادثة -
خلبل الإدخال الصوتي أو النصي". ىناك كثتَ من الشركات التي انتقلت من مديري العمليات 

وتقدنً اقتًاحات الدنتجات  ،الصوتية إلى روبوتات المحادثة لدساعدة العملبء على حل مشكلبتهم
 .للمستخدمتُ
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 أهداف الذكاء الاصطناعي. 2.2

وفيما يلي  ،لًا، الذدف العام للذكاء الاصطناعي ىو إدخال خوارزمية وإنشاء الدخرجات الدرغوبةإجما  
 (Goals of Artificial Intelligence ،0502) :بعض الأىداف الأخرى

حل الدشكلبت5 إن قدرة الذكاء الاصطناعي على حل الدشكلبت تساىم في جعل حياتنا  -
لحل الدشكلبت لؽكنها إجراء استنتاجات منطقية  وذلك بتطوير خوارزميات فعالة ،أسهل

 .ولزاكاة التفكتَ البشري، مثل نظام التنبؤ بسوق الأوراق الدالية
تدثيل الدعرفة5 يتعلق الأمر بتمثيل "ما ىو معروف" للآلات باستخدام لرموعة من العلبقات  -

الكمبيوتر لحل  والدفاىيم. يكشف التمثيل عن معلومات من العالم الحقيقي والتي يستخدمها
 .مشاكل الحياة الواقعية الدعقدة، مثل تشخيص مرض طبي أو التفاعل مع البشر بلغة طبيعية

التخطيط5 لؽكننا إجراء تنبؤات مستقبلية والتأكد من نتائج أفعالنا. حيث نستعمل التخطيط  -
 .دارة الدخاطر والأمن السيبراني...الخإعبر الروبوتات في 

ىو دراسة خوارزميات الكمبيوتر التي تتحسن تلقائيًا من خلبل التجربة.  التعلم5 التعلم الآلي، -
من الناحية الفنية، تعافً برامج الذكاء الاصطناعي لرموعة من أزواج الددخلبت والدخرجات 

 .لوظيفة لزددة وتستخدم النتائج للتنبؤ بنتائج الددخلبت الجديدة
 لؽكنها تفستَ ومعالجة ولزاكاة الإنسان. الذكاء الاجتماعي5 ىي دراسة وتطوير الأنظمة التي -

وتسمى أيضًا "العاطفة "باستخدامو، لؽكن لأجهزة الكمبيوتر قراءة تعابتَ الوجو ولغة الجسد 
ونغمات الصوت للسماح لأنظمة الذكاء الاصطناعي بالتفاعل والتواصل الاجتماعي على 

 .الدستوى البشري
ت ىائلة من البيانات والنظر في الخيارات والبدائل الإبداع5 لؽكن للذكاء الاصطناعي نقل كميا -

 AI وتطوير مسارات أو فرص إبداعية لنا للتقدم. على سبيل الدثال، لؽكن أن يوفر نظام
 .خيارات متعددة للتصميم الداخلي لتخطيط شقة ثلبثي الأبعاد

لذكاء الذكاء العام5 يهدف باحثو الذكاء الاصطناعي إلى تطوير آلات ذات قدرات عامة ل -
الاصطناعي تجمع بتُ جميع الدهارات الدعرفية للبشر وتؤدي الدهام بكفاءة أفضل منا. كما 

 داء الدهام الخطرة مثل نزع فتيل القنابل.أسيساعد على تحرير البشر من 
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 :أهم تطبيقات الذكاء الاصطناعي في البنوك. 9

ل الدالي والدصرفي نتيجة تدتعو بكفاءة قدمت تطبيقات الذكاء الاصطناعي خدمات متميزة في المجا     
فأصبحت أكثر ابتكاراً وكفاءة وتنوعاً، من  ،عالية على تغيتَ طبيعة الخدمات الدالية التقليدية وتطويرىا

 شأنها تحستُ وتسهيل تجربة العملبء. فيما يلي بعض تطبيقات الذكاء الاصطناعي الرئيسية في
 الصناعة الدصرفية.

 -Chatbot-دردشة . تطبيق روبوت ال1.3

منذ أن بدأ الوباء شهدت الصناعة الدالية أشخاصًا على استعداد للتحرك لضو الدعاملبت الرقمية      
 واضطرت البنوك إلى تقليل اعتمادىا على البشر عندما يكون ذلك لشكنًا ،عبر الدؤسسات الدالية

الوصول إلى  معاملبت والاستشارات أكان الأمر يتعلق بمعالجة الدأسواء  ،لى روبوت الدردشةإواللجوء 
 .(Helena Franco ،0502) خدمة العملبء

 ، مثل الدردشة على الإنتًنت، وبوتChatمن كلمتتُ، ولعا شات  Chatbotتتكوّن كلمة      
bot حاكاة لزادثة باللغة الطبيعية

ُ
  .مثل الروبوت؛ فـالشات بوت ىو برلرية مصمّمة لد

الدردشة الخاصة بالخدمات الدصرفية فهي في الأساس روبوتات لزادثة  أما بالنسبة لروبوتات     
للمحادثة، يتم نشرىا من قبل البنوك لتعزيز تجربة العملبء على جميع منصات الخدمات الدصرفية 
الرقمية. تساعد روبوتات الدردشة الدصرفية على تحستُ مشاركة العملبء وتسهيل العمليات القدلؽة، 

 .(Ananya Azad ،0502) الدصرفي أكثر سهولة في ىذا العصرلشا لغعل الوصول 

حيث الدهام التي كان يتم إكمالذا من خلبل التحدث إلى إنسان في فرع أو على الذاتف تتم الآن      
في واجهة لزادثة مع مساعدين افتًاضيتُ للدعم الآلي، كما توفر روبوتات المحادثة الدصرفية 

ى التحدث إلى ملبيتُ العملبء في وقت واحد وتنبيو العملبء بشكل للمؤسسات الدالية القدرة عل
 (Emily Cummins ،0502) .استباقي إلى الدشكلبت المحتملة أو الددفوعات القادمة

، Shambhavi Sin) تتمثل فيما يلي5 الات استخدام روبوت الدردشة في البنوكبالنسبة لح
0502) 

دام روبوتات الدردشة لدفع الفواتتَ وتعيتُ الددفوعات تحويل الأموال5 لؽكن للمستخدمتُ استخ -
 .أو إلغائها وتتبع الدعاملبت الدالية وسداد فواتتَ بطاقات الائتمان
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أسئلة  نالأسئلة الأساسية5 على سبيل الدثال لؽكن لبرامج الدردشة الآلية الإجابة ع نالإجابة ع -
 ".انمثل "كيف لؽكنتٍ التقدم بطلب للحصول على بطاقة ائتم

تستخدم معظم البنوك روبوتات المحادثة لتقدم  يوفر الإخطارات والتذكتَات في الوقت المحدد5 -
لعملبئها تذكتَات في الوقت الدناسب وإشعارات منتظمة بشأن حساباتهم الدصرفية. غالبًا تتعلق 

 .ذلك وغتَبالدواعيد النهائية لدفع فواتتَىم، وعرض قروض اليوم الأختَ، 

لؽكن للمستخدمتُ أن يطلبوا من روبوتات الدردشة تزويدىم  من رصيد الحساب5التحقق  -
بتفاصيل رصيد الحساب بأسمائهم. كما لؽكنهم أيضًا تنبيو العملبء إذا كان رصيد حساباتهم 

 .معرضًا لخطر الالطفاض إلى أقل من متوسط الرصيد

ن تفاصيل أخرى لؽكن للمستخدمتُ أيضًا السؤال ع يقدم تفاصيل الحساب كاملة5 -
للحسابات، مثل الددفوعات والنفقات الدتكررة وحدود تحويل الأموال. لؽكن للمرء أيضًا استًداد 

 .تفاصيل حسابو وإجراء تغيتَات مثل تحديث العنوان الحالي أو رقم الذاتف

المحمول،  GPS تتبع الدوقع من خلبل Chatbot لؽكن لـ تتبع الدوقع في الوقت الحقيقي5 -
 .توفتَ الإجابات الصحيحة في كل مرة من ثمو 

ا وإعادة الذقفإحل القضايً العاجلة ذات الأولوية5 تتضمن ىذه القضايً فتح البطاقات أو  -
 الضبط والتحقق من كشوف الحسابات الدصرفية واستكمال عمليات تحويل الأموال. 

ة بالذكاء الاصطناعي في أحد أفضل الأمثلة على روبوتات الدردش Ericaفي ىذا المجال يعد      
 05بإدارة أكثر من  Ericaالتطبيقات الدصرفية، وىو مساعد افتًاضي من بنك أمريكا. قامت 

 .(Saurabh Singh, 2023) 0524مليون طلب عملبء في عام 

 تطبيق الأمن السيبراني وكشف الاحتيال. 2.3

وم الدستخدمون بدفع الفواتتَ حيث يق ،كل يوم يتم إجراء عدد كبتَ من الدعاملبت الرقمية     
وسحب الأموال وإيداع الشيكات والقيام بالكثتَ من خلبل التطبيقات أو الحسابات عبر الإنتًنت. 

 ىناك حاجة متزايدة للقطاع الدصرفي لتكثيف جهود الأمن السيبراني واكتشاف الاحتيال وبذلك
(Massimiliano Aschi, Susanna Bonura, Nicola Masi, 2023).   سيتم

 .من ىذه الدراسة لآتيالتعرض لذذا التطبيق بالتفصيل في العنصر ا
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 الإقراض تطبيق. 3.3

الإقراض الأكثر شمولًا بواسطة الذكاء الاصطناعي بمثابة ربح لجميع الأطراف الدعنية. بالنسبة  دعيُ      
البنوك بأقل التكاليف. للمقرضتُ، فهو لغمع بتُ كونو أداة تسويق رائعة ووسيلة لتحقيق الدنافسة مع 

خاصة أولئك الذين لديهم ملفات رفيعة وبدون تواريخ ائتمان،  ،ومن جهة أخرى لػصل الدقتًضون
على فرصة أفضل للحصول على تدويل بسعر معقول وفي وقت قليل. ومع ذلك يركز منتقدو الذكاء 

تصبح التكنولوجيا متحيزة  الاصطناعي على جودة البيانات الدستخدمة، قائلتُ إن ىناك احتمالًا لأن
عندما تستخدم الخوارزميات بيانات خاطئة للوصول إلى استنتاجات، أو تعمل في مناطق لا تتوفر 
فيها بيانات كافية )مثل البيئات الأقل تنافسية أو سلوك التسوق الدنخفض(. ولؽكن أن لػدث ىذا 

 (Dmitry Dolgorukov, 2023) .في المجتمعات التي تعاني من نقص البنوك
)أوستاب زابولوتتٍ،  ي5نذكر فيما يل تجاىات اعتماد الذكاء الاصطناعي في الإقراضأما بالنسبة لا

0502) 
من خلبل تقنية الذكاء الاصطناعي الذكية، لؽكن للمقرضتُ تقصتَ 5 تقليل وقت دورة الإقراض -

ولية من معالجة الوقت الذي تستغرقو معالجة القرض من أسابيع إلى ساعات. تتطلب الدراحل الأ
 من الوقت.  االقرض أعمال توثيق كبتَة، والتي تستغرق كثتَ 

يتم تقليل الوقت الدستغرق لتقييم الوضع الدالي 5 توافر البيانات لاتخاذ قرارات ائتمانية أفضل -
 للشركة من خلبل أنظمة اتخاذ القرار الائتماني الدؤتدتة التي أصبحت لشكنة بفضل حلول الذكاء

  .القائمة على البيانات الاصطناعي
ج الذكاء لؽكن أن تساعد لظاذ  5عدم القدرة على التعامل مع الحجم الكبتَ لطلبات القرض -

البنوك ومؤسسات الإقراض على تعزيز الدقة، لاسيما عند معالجة طلبات القروض  الاصطناعي
  .بكميات كبتَة

لي ومعالجة القروض بالذكاء لػل الإقراض الآ 5معالجة القروض باستخدام البيانات الرقمية -
وافقة على لشا يضمن الد ؛ الرابطة الرقمية عالية الاتصالالاصطناعي لزل العمليات اليدوية في

  س.القروض وصرفها بشكل سل

 فوائد وتحديات الذكاء الاصطناعي في الصناعة الدصرفية. 4

 خاص مع التطرق أيضًا كلفوائد الذكاء الاصطناعي في القطاع الدصرفي بش العنصر نستعرض في ىذا
 لى بعض الدخاطر والتحديًت التي تواجو صناعة الخدمات الدالية عند استخدام الذكاء الاصطناعي.إ
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 . فوائد الذكاء الاصطناعي في القطاع الدصرفي3.4

 Top 5) كالآتي5 فيما يلي قائمة بأىم خمس فوائد للذكاء الاصطناعي في الصناعة الدالية والدصرفية
Benefits of Artificial Intelligence in Banking and Finance, 2023) 

مع زيًدة يقظة الدؤسسات الدالية يغتَ المحتالون سلوكهم. 5 الامتثال التنظيمي وكشف الاحتيال -
ولكن مع وجود نظام للكشف عن الاحتيال بالذكاء الاصطناعي، لؽكن أن يتم اكتشاف 

ء الاصطناعي يستطيع تحليل كميات كبتَة من البيانات ن الذكالأ ،النشاط الإجرامي على الفور
 .عاملبت الدشبوىةمن أجل انتقاء الد

على سبيل الدثال كانت أجهزة فيبحث العملبء باستمرار عن الراحة. 5 تجربة أفضل للعملبء -
الصراف الآلي ناجحة لأن العملبء لؽكنهم الوصول إلى خدمة حيوية حتى عندما كانت البنوك 

الآن لؽكن للعملبء فتح حسابات ف ،الدستوى من الراحة ألذم الدزيد من الابتكار ىذا ،مغلقة
 مصرفية والتحقق من أنفسهم باستخدام ىواتفهم الذكية من الأريكة في الدنزل.

بقدر ما نستمتع بالتفاعل البشري، فإن لو عيبًا واحدًا 5 تخفيض تكاليف التشغيل والدخاطر -
حتى عندما يتولى الدوظفون ف ،لؽكن أن يكون لذا تداعيات خطتَةو  ،مهمًا وىو الأخطاء الشائعة

ويسبب  ،الدتمرسون القيادة، فإن الضغط الخاطئ على الدفتاح قد يعرض الدؤسسة للمسؤولية
من ىذه الدخاطر عن طريق  الاصطناعيتقلل أنظمة الذكاء  .ضررًا لا لؽكن إصلبحو لسمعتها

 .ية لحل مشاكل الأعمالالجمع بتُ التقنيات التنبؤية والتعليم
لؽكن للنظام القائم على الذكاء الاصطناعي أن يعطي  5تحستُ تقييم القروض والتسهيلبت -

توصيات بالدوافقة أو الرفض من خلبل النظر في الدزيد من الدتغتَات حتى عندما يكون لدى 
 الطرف القليل من الوثائق.

 التحديات الرئيسية للذكاء الاصطناعي . 2.4
نتيجة و  ،لؽثل خطرًا تجاريًً  قدلذلك  ،خاصة في البنوك ،تقنية ناشئة الاصطناعيالذكاء  دعيُ      

الدخاطر  وبتُ ،من جهة فوائد الذكاء الاصطناعي وازن ما بتُلذلك لغب على الدؤسسات الدالية أن ت
 (0502)فايز الشهري،  5من جهة أخرى والتحديًت التالية

لتي نوقشت على نطاق واسع ىي كيفية تحديد حدى الحالات اإ 5ة لزفوفة بالخطرتحديًت قانوني -
العلبج والأجهزة والدركبات  ة الناتجة عن خطأ قرارات الذكاء الاصطناعي فيالدسؤوليات القانوني

ة القيادة. على سبيل الدثال كيف لؽكن مواجهة شراىة منتجات الذكاء الاصطناعي ذاتي
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التحيز واتخاذ القرارات التي لا لؽكن الرجوع عنها ة و لومات وإشكالات انتهاكات الخصوصيللمع
 أو الطعن فيها.

لشا سيزيد من 5 الخوف من تنامي تأثتَ تطبيقات الذكاء الاصطناعي على الوظائف )العمل( -
ل الدثال الروبوت )أحد تطبيقات الذكاء الاصطناعي( الذي بيمعدلات فقدان الوظائف. على س

نع ونقاط التوزيع والتسليم وأثره على معدلات البطالة في بدأ استخدامو بشكل واضح في الدصا
ىذه الدهن. ووفقًا لدراسة أجراىا معهد ماكينزي العالدي، لؽكن للروبوتات والوكلبء الأذكياء أن 

 .0525ة في العالم بحلول عام ٪ من العمالة البشرية الحالي 25يقرب من  لػلوا لزل ما
يقول الفيزيًئي الراحل ستيفن ىوكينغ5 "إنو إذا 5 ةالبشرية خروج الذكاء الاصطناعي عن السيطر  -

بدأ الذكاء الاصطناعي نفسو في تصميم ذكاء اصطناعي أفضل من الدبرلرتُ البشر، فقد تكون 
النتيجة آلات تتجاوز ذكاء الإنسان الذي صممها". ولػذر إيلون ماسك من أن الذكاء 

د الذكاء ظهرت دراسات عما يسمى تفر  وقد ة".اعي "ىو أكبر تهديد وجودي للبشريالاصطن
 .الاصطناعي حتُ ينمو الذكاء الاصطناعي في الدستقبل بشكل لا لؽكن السيطرة عليو

ناىيك عن تكلفة التطوير والصيانة، إن 5 التكلفة العالية لبناء منظومات الذكاء الاصطناعي -
ا لغعلها مكلفة جداً لغتَ من الدوارد والوقت، م اإنشاء آلة لؽكنها لزاكاة البشر يستهلك كثتَ 

 .ة والفقتَةطناعي من الفجوة بتُ الدول الغنيوبهذا يزيد الذكاء الاص ،القادرين
إن إدمان استخدام الذكاء الاصطناعي لو 5 تحدي إدمان استخدامات الذكاء الاصطناعي -

خدام د استة جعلو الناس أقل ذكاءً. إذ مع تزايدى على الأجيال الدقبلة واحتماليعواقب بعيدة الد
لات أعلى من س أقل نشاطاً بدنياً ما يعتٍ معدة سيصبح الناالآلات في الأعمال الروتيني

 .الأمراض على رأسها السمنة والسكري الثانوي وأمراض القلب

 . ماهية تطبيق الأمن السيبراني وكشف الاحتيالثانيا

الدستخدمون بدفع الفواتتَ  حيث يقوم ،كل يوم يتم إجراء عدد كبتَ من الدعاملبت الرقمية     
وسحب الأموال وإيداع الشيكات والقيام بالكثتَ من خلبل التطبيقات أو الحسابات عبر الإنتًنت. 

 ىناك حاجة متزايدة للقطاع الدصرفي لتكثيف جهود الأمن السيبراني واكتشاف الاحتيال ومن ثم
(Massimiliano Aschi, Susanna Bonura, Nicola Masi, Domenico 

Messina, Davide Profeta, 2023). 
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 . تعريف تطبيق الأمن السيبراني 3
نو لشارسة الحماية أعلى ويعرف  ،ىو أحد تطبيقات الذكاء الاصطناعيتطبيق الأمن السيبراني      

لأجهزة الكمبيوتر والشبكات وتطبيقات البرامج والأنظمة الذامة والبيانات من التهديدات الرقمية 
تتحمل الدؤسسات مسؤولية تأمتُ البيانات للحفاظ على ثقة العملبء والامتثال للمتطلبات المحتملة. 

نات الحساسة من الوصول التنظيمية. فهي تعتمد تدابتَ وأدوات الأمن السيبراني من أجل حماية البيا
و. غتَ الدرغوب في ح بو، وكذلك منع أي انقطاع للعمليات التجارية بسبب نشاط الشبكةغتَ الدصر 

 ق الدؤسسات الأمن السيبراني من خلبل تبسيط الدفاع الرقمي بتُ الأفراد والعمليات والتقنيات.تطب

شروع لأنظمة الحاسب، الشبكات والدنظمات التي الدويقصد بو الاستغلبل غتَ  ،الذجوم السيبراني     
. وتشمل أي نوع يعتمد عملها على تقنية الدعلومات والاتصالات الرقمية بهدف إحداث أضرار بو

من الأنشطة الخبيثة التي تحاول الوصول بطريقة غتَ الدشروعة، أو تعطيل، أو منع، أو تدمتَ موارد 
 (0502)البنك الدركزي السعودي،  .النظم الدعلوماتية أو الدعلومات نفسها

 كيفيـة عمـل تطبيق الأمـن السيبرانـي. 2
صتُ في الأمن اني من خلبل العمل مع متخصالسيبر ذ الدؤسسات استًاتيجيات الأمن تنف     

السيبراني. يقيّم ىؤلاء الدتخصصون الدخاطر الأمنية لأنظمة الحوسبة الحالية، والشبكات، ولسازن 
السيبراني إطار البيانات، والتطبيقات، والأجهزة الدتصلة الأخرى. بعد ذلك ينشئ متخصصو الأمن 

تعمل ىذه العناصر معًا لإنشاء طبقات متعددة . ؤسسةذون تدابتَ وقائية في الدعمل شامل لو وينف
د الدخاطر، اط الوصول إلى البيانات. فهي تحدمن الحماية ضد التهديدات المحتملة على جميع نق

وتحمي الذويًت والبنية الأساسية والبيانات، وترصد أوجو الخلل والأحداث، وتستجيب وتحلل السبب 
 .(Amazon Web Services ،0502) الجذري، وتتعافى بعد وقوع الحدث

ويساعد على تحديد الدعاملبت الخطرة  ،لؽكن للذكاء الاصطناعي معالجة العديد من القيود     
بشكل أكثر فعالية من الإنسان، لشا يعتٍ أنو كلما تم تدريب الآلة على الدزيد من عينات العمليات 

 ال. الاحتيالية، زاد ذلك من إمكانية تعرف الآلة على الاحتي

من شأنو أن يقلل  ،ويعتمد على التعلم الآلي ،إن وجود نظام أكثر كفاءة للكشف عن الاحتيال     
التكاليف من خلبل الكفاءات الناتجة عن التشغيل الآلي العالي، ومعدلات الخطأ الدنخفضة، 

أمتُ معالجة و التأواستخدام الدوارد بشكل أفضل. بالإضافة إلى ذلك لؽكن لأصحاب الدصلحة الدالية 
زيًدة ثقة  من ثمو  ،أنواع جديدة من عمليات الاحتيال، وتقليل الاضطرابات للعملبء الشرعيتُ
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 ,Massimiliano Aschi, Susanna Bonura, Nicola Masi) العميل وأمنو
Domenico Messina, Davide Profeta ،0500). 

 تقنية عمل تطبيق الأمن السيبراني الحديثة وتحدياته. 9

 5من السيبراني والتحديًت التي تواجهولى كل من تقنية عمل تطبيق الأإا يلي سيتم التطرق فيم

 من السيبرانيتقنية عمل تطبيق الأ. 3.9

 Amazon) تقنيات الأمن السيبراني الحديثة التي تساعد الدؤسسات على تأمتُ بياناتها5 يلي فيما
Web Services ،0502) 

أحد مبادئ الأمن السيبراني الذي يفَتًض عدم الوثوق بأي  وانعدام الثقة ى5 انعدام الثقة -
ما يتطلب مصادقة  ،تطبيقات أو مستخدمتُ تلقائيًا، حتى في حالة استضافتهم داخل الدؤسسة

  صارمة من السلطات الدعنية ومراقبة مستمرة للتطبيقات.
والشبكات تراقب تحليلبت السلوك عملية نقل البيانات من الأجهزة 5 تحليلبت السلوك -

لاكتشاف الأنشطة الدشبوىة والألظاط غتَ الدعتادة. على سبيل الدثال يتم تنبيو فريق أمن 
تكنولوجيا الدعلومات بحدوث ارتفاع مفاجئ في نقل البيانات أو بتنزيل ملفات مشبوىة إلى 

 .أجهزة معينة
اني تستخدم الدؤسسات أنظمة كشف التسلل لتحديد الذجوم السيبر 5 نظام كشف التسلل -

والاستجابة لو بسرعة. تحدّد آلية الدفاع ضد التسلل مسارًا للبيانات في حالة وقوع حادث، ما 
  .يساعد فريق الأمن على اكتشاف مصدر الحادث

يعمل التشفتَ السحابي على تشفتَ البيانات قبل تخزينها في قواعد البيانات 5 التشفتَ السحابي -
ح لذا من إساءة استخدام البيانات في انتهاكات صر ىذا لؽنع الأطراف غتَ الدو  ،السحابية
 لزتملة.

 :تحديات تطبيق الأمن السيبراني .2.9

يعُد الذكاء الاصطناعي مناسبًا بشكل مثالي لحل بعض أصعب مشكلبتنا، ومن الدؤكد أن الأمن      
، لؽكن السيبراني يقع ضمن ىذه الفئة. مع تطور الذجمات الإلكتًونية اليوم وانتشار الأجهزة

"، وأتدتة اكتشاف التهديدات والاستجابة لمحتالتُاستخدام التعلم الآلي والذكاء الاصطناعي "لدواكبة ا
بشكل أكثر كفاءة من الأساليب التقليدية التي تعتمد على البرامج. في الوقت نفسو، يواجو الأمن 
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 Using Artificial Intelligence in) الآتي5في السيبراني بعض التحديًت نذكرىا 
Cybersecurity ،0502) 

حيث يوجد من عشرة إلى آلاف الأجهزة الدعرضة للهجوم في كل  ،مساحة ىجوم واسعة -
 ؛مؤسسة

هرة؛ -
َ
 نقص كبتَ في عدد الدهنيتُ الأمنيتُ الد

 والتي لغب حمايتها. ،كتل البيانات التي تجاوزت مشكلة النطاق البشري -

براني القائم على التعلم الذاتي وعلى الذكاء الاصطناعي لغب أن يكون نظام إدارة الأمن السي     
 Using Artificial) قادرًا على حل العديد من ىذه التحديًت. ويشمل ذلك كل ما يلي5

Intelligence in Cybersecurity ،0502) 

جرد أصول تكنولوجيا الدعلومات5 الحصول على جرد كامل ودقيق لجميع الأجهزة والدستخدمتُ  -
 قات مع أي وصول إلى أنظمة الدعلومات. والتطبي

التعرض للتهديدات5 لؽكن أن توفر أنظمة الأمن السيبراني الدستندة إلى الذكاء الاصطناعي معرفة  -
ومنو اكتساب خبرة عن التهديدات المحتملة للمساعدة في  ،لزدثة بالتهديدات العالدية والصناعية
 .اتخاذ القرارات الحاسمة لدنع الاحتيال

ية الضوابط5 من الدهم فهم تأثتَ أدوات الأمان الدختلفة وعمليات الأمان التي استخدمتها فعال -
للحفاظ على وضع أمتٍ قوي. لؽكن أن يساعد الذكاء الاصطناعي في فهم مواطن القوة في 

 وأين توجد الثغرات بو. البرنامج
أن تتنبأ بكيفية وأين من توقع لساطر الاختًاق5 لؽكن للؤنظمة الدستندة إلى الذكاء الاصطناعي  -

الدرجح أن يتم خرقك، بحيث لؽكنك التخطيط لتخصيص الدوارد والأدوات لضو مناطق الضعف. 
لؽكن أن تساعدك الرؤى الوصفية الدستمدة من تحليل الذكاء الاصطناعي في تكوين وتعزيز 

 .الضوابط والعمليات لتحستُ الدرونة الإلكتًونية لدؤسستك بشكل أكثر فاعلية
لاستجابة للحوادث5 لؽكن للؤنظمة التي تعمل بالذكاء الاصطناعي أن توفر سياقًا لزسنًا ا -

لتحديد الأولويًت وللتنبيهات الأمنية للبستجابة السريعة للحوادث، ولإظهار الأسباب الجذرية 
 .من أجل التخفيف من نقاط الضعف وتجنب الدشكلبت الدستقبلية
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 مة الرقميةتطبيق الأمن السيبراني والسلا. 4
يتمتع تطبيق الذكاء الاصطناعي في الأمن السيبراني للسلبمة الرقمية بالعديد من الفوائد      

 (0502)الذكاء الاصطناعي،  5يلي تتمثل فيما والاستخدامات

القدرة على اكتشاف وتحديد الألظاط الشاذة ونقاط الضعف داخل الشبكات الواسعة5 يستغرق  -
بالأحرى معقدًا في مراقبة وتحليل الشبكات واسعة النطاق. باستخدام البشر وقتًا طويلًب أو 

لشا يؤدي إلى الكشف السريع عن  ،الذكاء الاصطناعي يصبح تحليل البيانات أكثر كفاءة وأسرع
 نقاط الضعف والتهديدات قبل تنفيذ أي ىجوم. 

دقيق وتحليل تقييمات دقيقة للمخاطر وتحستُ استخبارات التهديدات5 لؽكن إجراء تحديد  -
وتقييم للمخاطر، وتقدنً توصيات بشأن ضوابط أمنية قوية للمخاطر الدكتشفة من خلبل 
الدعلومات الاستخباراتية المجمعة للذكاء الاصطناعي. يؤدي ىذا أيضًا إلى تطوير لظاذج الأمان 

 .بناء موقف أمان تنظيمي قوي من ثمة، و نالدؤتد
العمليات التي تستغرق وقتًا طويلًب دون أي فتًات زمنية، لشا  ةأتدتالدهام5 لؽكن  ةأتدتالقدرة على  -

ويقلل من ضغط التعامل مع الدهام الأمنية الدعقدة للمحللتُ  ،سيزيد من أوقات الاستجابة
 البشريتُ.

  الاصطناعيالدنماركي في الحد من الاحتيال بتطبيق الذكاء  Danskeعرض تجربة بنك : ثالثا

وفقًا لجمعية مدققي الاحتيال الدعتمدين تخسر ف ،تيال أولوية قصوى للبنوكالحد من الاح دعيُ      
الدشكلة منتشرة في جميع ألضاء ىذه تريليون دولار سنويًً بسبب الاحتيال.  2.0الشركات أكثر من 

وتصبح أكثر انتشارًا وتعقيدًا كل شهر. نظرًا لأن العملبء لُغرون الدزيد من الخدمات  ،الصناعة الدالية
لدصرفية عبر الإنتًنت عبر لرموعة أكبر من القنوات والأجهزة، فهناك الدزيد من فرص حدوث ا

فهم  ،أصبح المحتالون أكثر إبداعًا وذكاءً من الناحية التكنولوجية ذلكالاحتيال. إضافة إلى 
ال طور بسرعة لإلغاد لسططات جديدة للبحتيالتيستخدمون أيضًا تقنيات متقدمة مثل التعلم الآلي و 

على البنوك. ومع زيًدة استخدام الرقمنة واستخدام التكنولوجيا، فإنها تزيد أيضًا من طرق ووسائل 
 .المحتالتُ للبستفادة من نفس التكنولوجيا لارتكاب الاحتيال

ولذذا تحتاج البنوك والدؤسسات الدالية وأي مؤسسة أخرى تتعامل مع الأموال أو التمويل أو أي      
رى إلى تنفيذ تدابتَ وأنظمة وعمليات صارمة للكشف عن الاحتيال في مرحلة مبكرة أو أداة مالية أخ

قبل حدوثو إن أمكن. في ىذا المجال يساعد الذكاء الاصطناعي والتعلم الآلي في إلغاد حلول فعالة 
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ومنعها في الوقت الفعلي، وتعد برامج منع الاحتيال  ،للكشف عن الاحتيال في النظام الدصرفي
بنك  تجربة عرضسيتم  لعنصروفي ىذا ا .رفي جزءًا أساسيًا من الدروع التي تستخدمها البنوكالدص

Danske في الكشف عن الاحتيال بالاستعانة بكل من5 شركة  الدلظاركيTeradata، شركة 
Featurespace الية على عاملبت الدالدالذكاء الاصطناعي في لزاربة الاحتيال في  وااستعمل نالذي

 .(Ryan Williamson ،0502) البنكمستوى 

  Danskeبنك ب التعريف. 3

ذو جذور لزلية قوية وجسور مع بقية العالم. تأسس  ،ىو بنك عالدي من بلدان الشمال الأوروبي     
، وساعد الأشخاص والشركات في بلدان الشمال الأوروبي على 2322في أكتوبر  Danske بنك

ا. مقره الرئيسي في الدلظارك وأسواقو الأساسية ىي الدلظارك، عامً  240تحقيق طموحاتهم لأكثر من 
دولة،  21ملبيتُ عميل تجزئة. يعمل ىذا البنك في  0لو أكثر من  وفنلندا، والنرويج، والسويد.

مليون  0.2شركة صغتَة ومتوسطة الحجم و 021555شركة ومؤسسة و 2355ولؼدم أكثر من 
 Danske Bank Fights Fraud with Deep Learning and) عميل شخصي

AI, ،0502). 

٪ من السوق الدصرفية الدلظاركية. وتشمل الشركات  05بما يقرب من  Danske لػتفظ بنك     
يرلندي الوطتٍ، وكذلك داخل شركات العقارات يرلندا والبنك الإإالأخرى التابعة لو بنك شمال 

 .(0502)تغريد ابراىيم،  كورؤوس الأموال والتأجتَ في الدلظار 

 Teradataالكشف عن الاحتيال بواسطة شركة . 2

، رائد الخدمات Danske Bank الددرجة في بورصة نيويورك أن Teradata أعلنت شركة      
، Teradata ، وىي شركةThink Big Analytics الدالية في دول الشمال، قد عمل مع

 ذكاء الاصطناعي.لإنشاء وإطلبق نظام أساسي للكشف عن الاحتيال يعتمد على ال

      Teradata  عبارة عن منصة بيانات متصلة متعددة السحابة لشركة تحليلبت الدؤسسة. تحل
فقط  Teradataلؽنحك  ،تحليلبت الدؤسسة الخاصة بها تحديًت الأعمال من البداية إلى النهاية

 .(Doug Henschen ،0502) الدرونة للتعامل مع أعباء عمل البيانات الضخمة والدختلطة

يعتمد إلى حد كبتَ على قواعد  Danske كان نظام الكشف عن الاحتيال الأصلي لبنك      
ومع وجود أرقام قياسية  ،بمرور الوقت ،مصنوعة يدويًً تم تطبيقها بشكل استباقي من قبل الشركة
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ومع ارتفاع  ،من جميع الدعاملبت % 44.0وصلت في بعض الأحيان إلى  ،للئلغابيات الكاذبة
لجأ  ،خبرة في إدخال تقنياتو في الإنتاجلبالإضافة الى افتقارىا ل ،التكاليف والوقت الدرتبطتُ بالتحقيق

، وىي وحدة إستًاتيجية للبيانات الضخمة والاستشارات Think Big Analytics البنك إلى
في كبرى ، والتي قدمت الخبرة والتجربة لعمليات لشاثلة وعالية الدستوى  Teradataوالتنفيذ في

 Think Big من خلبل العمل مع مستشاري .شركات الخدمات الدالية وغتَىا من الدؤسسات
Analytics  أسبوعًا، طور فريق 20في عمليات التطوير لددة Danske Bank  ونشر لظاذج

. ومن الدتوقع بالفعل أن % 25إلى  05لرموعات تعلم الآلة التي قللت الإلغابيات الكاذبة بنسبة 
 Danske Bank and) في عامها الأول من الإنتاج % 255عائد استثمار بنسبة تحقق 

Teradata Implement Artificial Intelligence (AI) Engine that 
Monitors Fraud in Real, 2023). 

في الوقت نفسو  ،% 05تدكن الفريق من أخذ الإلغابيات الزائفة من النماذج وتقليلها بنسبة       
. يعد برنامج % 15في الواقع يزيدون معدل الكشف بحوالي  ،اكتشاف الدزيد من الاحتياللؽكنهم 

ىو أول برنامج يضع تقنيات التعلم الآلي في الإنتاج مع  Danske مكافحة الاحتيال في بنك
، Mads Andjoiarحيث قال  .تطوير لظاذج التعلم العميق في نفس الوقت لاختبار التقنيات

"بالنسبة للمعاملبت عبر الإنتًنت  Think Big Analytics :لبء فيمدير خدمات العم
ن إوبطاقات الائتمان والددفوعات عبر الذاتف المحمول، تحتاج البنوك إلى حل في الوقت الفعلي حيث 

تسجل  Danske منصة الاحتيال الددعومة بالذكاء الاصطناعي التي طورناىا بالتعاون مع بنك
 Danske Bank and Teradata) "ثانية ملي 255ل من الدعاملبت الواردة في أق

Implement Artificial Intelligence (AI) Engine that Monitors 
Fraud in Real, 2023). 

تصرلػا ، Danske بنك في ، رئيس التحليلبت الدتقدمةNadim Golzer كما قدم      
 الدتطورة للهجوم، لذلك من الدهم إن المحتالتُ جيدون باستخدام تقنيات التعلم الآليمفاده5 "

. وباستخدام الذكاء الاصطناعي، قمنا ماستخدام تقنيات متقدمة، مثل التعلم الآلي للقبض عليه
وبالتالي تدكنا من إعادة تخصيص نصف  % 05بالفعل بتخفيض النتائج الإلغابية الزائفة بنسبة 

 Danske Bank and) "وحدة الكشف عن الاحتيال إلى مسؤوليات ذات قيمة أعلى
Teradata Implement Artificial Intelligence (AI) Engine that 

Monitors Fraud in Real, 2023). 
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  Featurespace الكشف عن الاحتيال بواسطة شركة. 9

منصة -بأنها قامت ببناء أول لزرك تحليلبت سلوكية في العالم  Featurespace تشتهر      
ARIC- لقد ، لاحتيالالدتمثل في إنشاء تقنية قوية بما يكفي لاكتشاف الحل ىذا التحدي

 ، أكبر بنك في الدلظارك والرائد في الأسواق الدالية في شمال أوروبا، شركة Danske Bankاختار
Featurespace الشركة الرائدة في لرال التعلم الآلي لدنع الاحتيال، كمزود استًاتيجي لو لتعزيز ،
ىي الشركة الرائدة عالديًا في لرال منع الجرائم الدالية  Featurespace الاحتيال.قدراتو في الحد من 

 Featurespace للشركات فيما يتعلق بالاحتيال ومكافحة غسيل الأموال. ابتكرت شركة
، وىي منصة برلرية للتعلم الآلي في الوقت  ARICالتحليلبت السلوكية التكيفية وأنشأت منصة

 Michael) دولة لدنع الاحتيال والجرائم الدالية 235الأحداث في أكثر من  الفعلي تخاطر بتسجيل
Touchton, 2023). 

من قبل البنك للتخفيف من الاحتيال على  Featurespace من ARIC تم اختيار      
البطاقة على مستوى العميل في الوقت الفعلي وعبر جميع القنوات، حيث اعتبر البنك أنو قادر على 

يأتي ىذا الخبر بعد الإعلبن عن  .ملبء أفضل تجربة من خلبل تقليل عدد الإلغابيات الزائفةمنح الع
تقول مارتينا   .كانت تبحث عن شركات تكنولوجيا مالية للدخول في شراكة معها Danske أن

"إن التخفيف من الاحتيال لؽثل تحديًً كبتَاً لأن  Featurespace 5كينج، الرئيس التنفيذي لشركة
هديد يستمر في التطور. يسلط النظام التكيفي في الوقت الفعلي الضوء على الذجمات الجديدة في الت

 Danske Bank ه، يشرفنا أن يتم اختيارنا من قبلءوقت حدوثها، لشا لػمي البنك وعملب
 .كشريك لو لدكافحة البطاقات الدزيفة والاحتيال الرقمي"

، فيما تسميو التحليلبت السلوكية، لاكتشاف التعلم الآلي Featurespace تستخدم      
الدعاملبت الاحتيالية، ولدراقبة ملفات تعريف السلوك الفردية في الوقت الفعلي لاكتشاف الحالات 

 .(Henry Vilar, 2023) تالشاذة ومنع الاحتيال عبر جميع طرق الدفع والقنوا

الفعلي معدة للتخفيف من تعرض ويتم ذلك عن طريق القيام بتحليلبت سلوكية في الوقت       
البنك للبحتيال على البطاقة وحماية القنوات عبر الإنتًنت، بالإضافة الى أنو يستخدم كشفًا متقدمًا 

لتمكتُ الدؤسسات الدالية من تحديد الدخاطر تلقائيًا واكتشاف ىجمات  ،الاحتياللتفستَ  وقابلب
مؤسسة مالية  25لوقت الفعلي. تستخدم أكثر من وتحديد الأنشطة الدشبوىة في ا ،الاحتيال الجديدة

 .(Michael Touchton, 2023) لحماية أعمالذا وعملبئها ARICعالدية كبرى شركة 



 بن علي سمية 
-------------------------------------- 

 

59 
 

 في محاربة الاحتيال بواسطة الذكاء الاصطناعي  Danskeتجربة بنك  تقييم. 4

فية، لشا مكن الدزيد من أدت صناعة الخدمات الدصرفية والدفع الدتطورة إلى تسريع الحركة الدصر       
"موجة جديدة من الشمول  التوجو سيكون لضوالدستخدمتُ من الوصول إلى الخدمات الدالية. الآن، 

الدالي الرقمي" حيث يبدأ فيها الدستخدمون في الاستفادة بشكل كامل من الخدمات الدصرفية الرقمية. 
يات الاحتيال إلى عكس الجهود الأختَة في وفي ىذا السيناريو الجديد، يؤدي الارتفاع الدفاجئ في عمل

الذي شمل أكثر  Danskeجلب الفئات الدستبعدة سابقًا إلى الاقتصاد الرقمي، وفي دراسة لبنك 
في زيًدة ىذا  يدور رئيس داءمن خمسة ملبيتُ عميل حول لزاولتو في القضاء على الاحتيال فقام بأ

 .Arvid O.I) ة على تطبيقات الذكاء الاصطناعيالشمول باستخدام البرامج الإلكتًونية الدعتمد
Hoffmann, Cornelia Birnbrich, 2012, P 5). 

نتيجة إلغابية كاذبة يوميًا )بمعتٌ يوجد حالات  2055الدلظاركي يلتقط  Danske كان بنك      
رئيس  Nadim Golzer وفي تصريح آخر ٪ منها كانت إلغابية كاذبة،44.0احتيال( ولكن 

ت العالدية في البنك5 "غالبًا ما لؽكن حل الدشكلة في بضع دقائق بواسطة لزقق، ولكن حتى التحليلب
وفي بعض الأحيان لؽكن  .من الوقت الضائع امعاملة يعد كثتَ  2055دقيقة أو دقيقتتُ على 

بينما لؽكن الدوافقة على الددفوعات الأخرى عن  ،للمحقق فقط إلقاء نظرة على البيانات ومسحها
 .(Doug Henschen ،0502) التحقق من التفاصيل مثل التاجر أو مبلغ الدفع"طريق 

قام  Teradata، من شركة Think Big Analytics ن قرر البنك العمل معأوبعد       
وباستخدام التعلم الآلي تدكنوا من تقليل الإلغابيات الزائفة بنسبة  ،بإنشاء برامج لدكافحة الاحتيال

ي الاحتيال الفعلي بنفس النسبة تقريبًا. وعندما أ ،الإلغابيات الحقيقية وتحستُ اكتشاف ،20%
من الإلغابيات الكاذبة وتحسن  % 15أضافوا التعلم العميق، تضاعفت الأرقام تقريبًا لتصل إلى نسبة 

للمحققتُ في الكشف عن الاحتيال الفعلي. ومع تقليل الإلغابيات الكاذبة، لؽكن  %05بنسبة 
 Doug) الأطراف توفتَ الوقت والجهد والأمان لكل يأ ،لعيةأكثر خرى الأالقضايً الأالتًكيز على 

Henschen ،0502). 

قد يكون لدى العملبء انطباع بأن "البنك ليس مكانًا آمنًا وغتَ قادر على حماية أصول       
تلف. ولؽكن وقد يتحولون إلى مزود خدمات مالية لس ،عملبئو". فيفقدون الثقة ويصبحون غتَ راضتُ

تعد الإدارة  ،أن يكون لحوادث الاحتيال الدتًاكمة تأثتَ سلبي عميق على سمعة البنك بعدة طرق
وقد تكون وسيلة للبحتفاظ بالعملبء  ،الاستباقية للبحتيال فرصة للبنوك )لإعادة( تأكيد ثقة العملبء
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 ,Arvid O.I. Hoffmann, Cornelia Birnbrich) الحاليتُ وجذب عملبء جدد
2012). 

حتى إلى الأطفال الذين تتًاوح  Danskeفمثلب وصلت درجة الشمول الدالي الرقمي في بنك 
 حلب دعوالذي يُ   Pocket Moneyوذلك بفضل التطبيق الرقمي ،عامًا 24و 3أعمارىم بتُ 

ء لدساعدة الآباء والأطفال على تتبع الأموال. وىي تتألف من تطبيق في الذاتف المحمول للآبا ارقمي
وبطاقة مصروف جيب للؤطفال، ولؽكن للؤطفال معرفة متى يتم دفع مصروفهم إلى حسابهم وكيف 

 Danske Bank Fights Fraud with Deep Learning and) .تتطور مدخراتهم
AI, ،0502) 

 تالذين ليس لاسيماو  ،من جهة أخرى، إن الأشخاص والنساء من ذوي الدخل الدنخفض      
حيث تدكن المحتالون من الاستفادة من  ،تعاملبت الرقمية ىم الأكثر عرضة للبحتياللديهم خبرة في ال

وفي ىذا السياق شدد  .ىذه المجموعات إلى حد كبتَ بسبب الطفاض مستويًت تعليمهم الدالي
في النهاية إذا لم لطفف من لساطر  ،الدتحدثون على الحاجة إلى تحستُ التعليم لدواكبة الثورة الرقمية

 .(Shabtai Gold ،0502) تيال، فإننا لصازف بإبطاء عجلة الشمول الدالي الرقميالاح

أن البنك لغب أن لػمي العميل أحيانًا ضد الإلعال أو الجهل. ربما  Danske يعتقد      
ففي بعض  ،كمبيوتر شخصي، لكنهم لا يفهمون كيفية حماية أنفسهم وأيستخدمون جهاز ىاتف 
ولذذا يقوم بتقدنً استشارات ونصائح لإرشاد  ،تخدم بمثابة ىدية للمحتالالأحيان يكون سلوك الدس

 ى البنكلدعلى سبيل الدثال  الدستخدمتُ على الطرق الصحيحة لتقليل فرص الاحتيال عليهم.
بيانات توضح مدى سرعة قيام العميل بتعبئة النموذج، وإذا كانت السرعة الدعتادة أسرع بأربع مرات، 

وستتمكن  ،في قياس سرعات حركة الداوس Danske تبحثومنو  ".يكون العميل فمن المحتمل ألا
وبهذا تفرق بتُ  ،قريبًا من تحديد الأشخاص والدصادقة عليهم من خلبل ألظاط الكتابة الخاصة بهم

العميل الحقيقي والمحتال. من الدتوقع أن تحقق منصة الكشف عن الاحتيال في البنك عائد استثمار 
 (Doug Henschen ،0502) في عامها الأول من الإنتاج % 255بنسبة 
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 امةة:الخ

إن مكافحة الاحتيال بشكل صحيح ىو حجر الزاوية في الدساعدة على رفع درجة الوصول       
لؽكن أن تؤثر بشكل إلغابي على استمرار العلبقة  ،حيث إن سمات الخدمة، مثل منع الاحتيال ،الدالي

فمن خلبل إظهار معرفتها ودرايتها بمنع الاحتيال، لؽكن للبنوك أن تخلق شعورًا والدعاملبت الدتبادلة. 
لنظرة تحستُ جودة ىذه العلبقة، لشا قد يؤدي في النهاية إلى تحستُ ولاء العملبء. فا من ثمو  ،بالأمان

لؽكن أن تقدمنا خطوة أخرى لضو ىدف تحقيق شمول مالي يتبعو شمول مالي  ،لغابية لعميل واحدالإ
 رقمي أوسع.

 الاصطناعيفي لزاربة الاحتيال بواسطة تطبيق الذكاء  Danskeبنك  ومن خلبل عرض تجربة      
تطبيق كشف الاحتيال والأمن السيبراني الدعتمد على الذكاء الاصطناعي في أن لى إن نصل ألؽكن 
واضعا بو حجر من الاحتيال الفعلي  % 05في الكشف عن نسبة يساىم ، Danskeبنك 

من خلبل خلق شعور بالأمان عن  ،لأساس من أجل الدساعدة على رفع درجة الوصول الدالي الرقميا
ومن  .والتي كانت سابقا ىدفا للمحتالتُ ،طريق حمايتو لأموال الفئات عدلؽة الخبرة مع التكنولوجيا

لى إنوك جهة أخرى اكتسب شهرة وسمعة فريدة وواسعة تدفع الدتخوفتُ من الاحتيال الرقمي في الب
 . وهو ما يؤكد صحة الفرضية الدطروحة تحستُ العلبقة بتُ العميل وبنكو، من ثمالإقبال عليو، و 

 اقتراحات الدراسة:
لى القائمتُ على إولى والتي توجو بالدرجة الأ ،على نتائج الدراسة لؽكن أن نقتًح توصيات بناءً       

 تطوير الخدمات الدصرفية في الجزائر5
بما يوضح جميع الالتزامات  ،تشريعي للخدمات الدالية الرقمية إطاركوضع   ،التحتية توفتَ البنية -

 .الواجب احتًامها من البنوك الجزائرية وعملبئها
تدريب موظفي البنوك ونشر ثقافة الخدمات الدصرفية الرقمية الدعتمدة على تطبيقات الذكاء  -

 .الاصطناعي لدى العملبء
لية الجزائرية على ضرورة استخدام تطبيقات الذكاء الاصطناعي في توعية البنوك والدؤسسات الدا -

إلا أننا لا نزال  ،بعض القنوات الإلكتًونية كالصرافات الآلية وجودفحتى مع  ،خدماتها الدالية
 .متأخرين جدا بالدقارنة مع الدول الرائدة في ىذا المجال

لدا سيكون  ،ن قبل الدؤسساتتخصيص غطاء مالي يسمح بشراء ىذه التطبيقات لاستخدامها م -
 .لذا من عائد إلغابي على ىذه الدؤسسات
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الاىتمام بعملية التدريب للموظفتُ على استخدام ىذه التطبيقات بهدف التخلي عن القدرات  -
 .الذىنية الأجنبية

وإقامة مراكز أبحاث مهيأة بغرض تنمية الكفاءات المحلية  ،تشجيع البحث العلمي في ىذا المجال -
 .فادة منها قدر الإمكانوالاست
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