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The role of encryption and electronic authentication
certificates in protecting electronic payment
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Abstract

The use of electronic payment methods may be exposed to a number of

security-related risks, which shakes the confidence of dealers in these means.
Ignoring these risks will encourage further exposure to these ways of harm, the
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fact that threatens the future of e-payment methods. It is not only limited to
developing new technologies to address these risks, but is also committed to
finding guarantees that can establish legal security for dealing with e-payment
methods. These guarantees may come from the same party that provides this
security, but they often come from a third party. Therefore, during this research,
we will discuss data encryption as a means to secure e-payment, so that we can
search for the role of electronic authenticators in protecting electronic payment,
by researching the role that electronic authentication certificates play in this
field.

Keywords: Electronic Encryption - Electronic Authentication Certificate -
Electronic Payment - Electronic Authentication Bodies - Symmetric Encryption.
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- LE DUC BAO « Authentification des empreintes digitales dans un systéme

BioPKI », travail d’intérét personnel encadré, 1’institut de la Francophonie

pour I’informatique, Hanoi le 20 janvier 2007, p 6.

17 Cabinets FANTANEAUX, La Signature électronique, revue Fiscalité
européen et droit international des affaires, n° 125, paris, 2001,
disponible sur le site:www.fontaneaux.com

18 Maxime Wack, Nathanael Cottin, Bernard Mignot et Abdallah Elmoudni,
« certification et archivage légal de dossiers numériques », Document
Numériques, 2002/1 vol.6, p 145-158, article Disponible sur le
site:https://www.cairn.inforevue — document — numérique — 2002 — 1 — page
145. Htm.

19 MaximeWack, Nathanael Cottin, Bernard MignotetAbdallahElmoudni, Op
cit.

sdow 2015 2w 3 10 Gl 1436 ple IV aay 11 5 555001 04-15 3, 05120
20 3 555kall 06 sas Lo I a0y 2l ¢ s mSONN Gadaadly 8 530l dalazadl Lol e 31
0 2015 & 1,5 10 55l 21436 ple SWI o)

3735372 o 3l g odl (il daall 0521

374 o s g )22

23Art 2/11 de laDirective 1999/93/CE du parlement européen et du conseil du
13 décembre 1999 sur un cadre communautaire pour les signatures
¢lectroniques. J.O.C.E, n° L 13, du 19 janvier 2000, p 0012-0020, disponible
sur le site:http:/www.eur_lesc_europa.eu: « prestataire de service de
certification toute entité ou personne physique ou morale qui délivre des
certificats ou fournit d’autres services liés aux signature électronique ».
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40 Eric A. CAPRIOLI, « de I’authentification a la signature électronique
quel cadre juridique pour la confiance dans les communications
électroniques internationales» ? p 8, Article sur le site
¢lectronique:https://www. Unictral.org , Op cit, pp3,6.

41-Valérie Sédallian, « preuve et signature électronique », article disponible
sur le site:www.internet-juridique.net, Op cit.
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