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 :ملخص
 والتي للبنوؾ،الاحتيػػاؿ على البطاقػػات الائتمػػانيػة، باعتبارىا وسيلة من وسائل الدفع الالكتروني الاساسية معرفة طرؽتهػػدؼ ىذه الدراسة الى 

 الى سنة ، وللحد منها يتم استخداـ تطبيقات الذكاء الاصطناعي والامن السيبنًاني في العالميتعرض لذا مصدري وحامليها لدخاطر عدة
 .، وتم الاعتماد على منهجي الوصف والتحليل باستخداـ أدوات في التحليل من بينها الاشكاؿ والرسومات البيانية2023

نتج عن الدراسة اف التطور التكنولوجي سلاح ذو حدين، اذ جعل وسائل الاحتياؿ في الذكاء الاصطناعي من اعلى درجات الخطر، وعرضة 
.  عن حلوؿ بديلةالوضع والبحثللهجمات السيبرانية، فلابد على البنوؾ التأقلم مع 

 .الاحتياؿ؛ الغش؛ البطاقات الائتمانية؛ الذكاء الاصطناعي؛ الأمن السيبراني : يةلكلمات المفتاحا
 JEL: .G210 ; G23 ; G24 ;G290 ;O330صنيفت

Abstract: 
This study aims to know the methods of credit card fraud, it’s the basic means of electronic 

payment for banks, to which issuers and card holders are exposed to risks in the world. To 

reduce them, applications of artificial intelligence and cybersecurity are being used until the 

year 2023, has been placed on methodologies of description and analysis. 
  The study concluded that technological development is a double-edged sword, as it has 

made artificial intelligence fraud methods of the highest levels of danger and vulnerable to 

cyber attacks, so banks must adapt to the situation and search for alternative solutions. 

Keywords: Fraud; cheat; credit cards; artificial intelligence; Cyber security. 

Jel Classification Codes: G210 ; G23 ; G24 ;G290 ;O330. 

 
 

 

 

 

 

 

 

 

 

 

 

 بن خضرة حميدة*

mailto:benkhadrahamida83@gmail.com
mailto:h.benkhadra@univ-blida2.dz
mailto:h.benkhadra@univ-blida2.dz
mailto:profsalah2017@gmail.com
mailto:s.beddiaf@univ-blida2.dz
mailto:s.beddiaf@univ-blida2.dz


 

 بن خضرة حميدة، بضياف صالح
 

275 

I. مقدمة: 
شهد العالم في الآونة الأخنًة عدة تطورات خاصة في لراؿ التكنػػولوجيا الدعلومات والاتصػػػاؿ، فتعتبر اىم التطػػورات العالدية 

الدعػاصرة، والتي سالعت بشكل كبنً في تطور الخدمات الدصرفية بصفة عامة ووسائل الدفع بصفة خاصة، فتعتبر بطاقات الائتماف 
من وسائل الدفع الالكتروني الأكثر انتشارا، نتيجة الاقباؿ الكبنً الذي عرفتو من طرؼ الدتعاملنٌ، فأصبحت برتل حيزا كبنًا في 

. التعاملات الدالية مقارنة بوسائل الدفع الأخرى خاصة التقليدية منها
كنتيجة الاقباؿ الكبنً على استخػػػداـ الخدمػػات الداليػػة الالكترونيػػة بدا فيها البطاقات الائتمػانيػػة، أدى الى ظهور أساليب 

احتياليػػة جديدة تعرض الدتعامل الدالي لعدة لساطر، كالنصب، الاحتيػاؿ، انتحػاؿ الشخصيػػة، التػزوير والسرقة وعليو أصبحت 
تشكل أكبر التحديات التي تواجو الدصارؼ، الدؤسسات الدالية، التجار، الافراد وبيػػئة الاعمػػاؿ بصفة عامة، فهي تعيػػق الأداء 

. وتهػدر الأمواؿ وتهدد النظم الدالية العالدية، لذلك لابد من ابزاذ إجراءات ووسائل للحد من ىذه الدمارسات
ومن ىذا الدنطلق لابد على بصيع الأطراؼ الدتعاملة بالبطاقات الائتمانية سواء كانت مصدرة او حاملة لذا، ابزاذ تدابنً 

وقائيػة للكشف والحػػد من الاحتياؿ، وبذدر الإشارة اف الذكاء الاصطناعي من اىم التطبيقات الحديػػثة التي قدمت خدمات متميزة 
في المجاؿ الدصرفي والدػػالي، حيث يقدـ خدمات ذو كفاءة ودقة عالية، ومن اىم تطبيقاتو التي تبنتها معظم الدصارؼ الأمن 

. السيبػػػػراني، فهو لػمل مسؤولية بضاية أجهزة الكمبيوتر والبرامػج والانظمػة من لستلف الذجمات الإلكترونيػػة
:   من خلاؿ التساؤؿ التاليإشكالية البحثاستنادا الى ما سبق لؽكن طرح 

كيف يساهم الذكاء الاصطناعي في الكشف والحد من الاحتيال على البطاقات الائتمانية؟  
: من أجل الإجابة على التساؤؿ الرئيسي لؽكن طرح التساؤلات الفرعية التالية

 ماىي اشكاؿ الانتحاؿ على البطاقات الائتمانية؟. 
 فيما تتمثل اىم تطبيقات الذكاء الاصطناعي في الدصارؼ؟. 
 كيف تطبق الدصارؼ الامن السيبراني لدنع عمليات الاحتياؿ على البطاقات الائػػػػتمانية؟. 

 : للإجابة على الإشكالية نقترح الفرضػيػات التالية:الفرضيات
 يتخذ الانتحاؿ على البطاقات الائتمانية عدة اشكاؿ .
 تتبنى الدصارؼ عدة تطبيقات للذكاء الاصطناعي كالأمن السيبراني وروبوتات الدردشة .
 تطبق الدصارؼ الامن السيبراني لدنع عمليات الاحتياؿ على البطاقات الائتػػػمانية وفق بروتوكوؿ لزدد بدقة .

 :لضاوؿ من خلاؿ ىذه الورقة البحثية برقيق بصلة من الأىداؼ وىي:أهداف الدراسة
 تسليط الضوء على لستلف أنواع الاحتياؿ على البطاقات الائتمانيػػة  .
 التعرؼ على اىم الإجراءات الواجب ابزاذىا لردع الاحتياؿ   .
 معرفة كيفية تطبيق الذكاء الاصطناعي لكشف ومنع الاحتياؿ على البطاقات الائتمانيػػة. 

 تكمن ألعية البحث لارتباطو بألعية التطورات الحديثة في لراؿ الصناعة الدالية وما نتج عنها من لساطر، حيث :أهمية الدراسة
يعتبر الاحتياؿ الدالي من اىم برديات الدعاملات الدالية، وفي نفس الصدد ابراز ألعية تبني تطبيقات الذكاء الاصطناعػػي من طرؼ 

.  البنوؾ والدػػؤسسات الدالية للحد من ىذه الجرائم الدالية
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قصد الإجابة عن إشكالية الدراسة اعتمدنا على الدنهج الوصفي والدنهج التحليلي في عرض لستلف الدفاىيم : منهجية الدراسة
الدتعلقة بالاحتياؿ على البطاقات الائتمانية، من تعريف واشكاؿ وإجراءات وقائية، وكذا برليل نتائج التقارير الدختلفة الدتعلقة 

 .باستخداـ الذكاء الاصطناعي والامن السيبراني
 تم تقسيم الدراسة الى قسمنٌ رئيسينٌ، القسم الأوؿ خصص للإطار العاـ للاحتياؿ على البطاقات الائتمانية، :هيكل الدراسة

 .بينما خصص القسم الثاني للأساليب الحديثة للكشف والوقاية من الاحتياؿ على البطاقػػات الائتمانيػػة
II. الإطار العام للاحتيال على البطاقات الائتمانية :

.لى تعريف الاحتياؿ وشرح لستلف اشكالو، لابد من التطرؽ لتعريف البطاقات الائتمانيػػة ا  ارتئينا قبل التطرؽ  
II – 1تعريف بطاقة الائتمان : 

بطاقات الدفع الالكتروني، النقود الائتمانية، النقود البلاستيكية، بطاقات : تعرؼ بطاقات الائتماف بعدة مصطلحات منها
. (61، صفحة 2017عماروش، )الائتماف الدمغنطة، النقود الالكترونية 

مستند يعطيو مصدره لشخص طبيعي أو اعتباري بناء على عقد "     عرؼ لرمع الفقو الإسلامي الدولي بطاقات الائتماف أنها 
بينها لؽكنو من شراء السلع والخدمات لشن يعتمد الدستند دوف دفع الثمن حالا لتضمنو التزاـ الدصدر بالدفع، ومنها ما لؽكن من 

. (246، صفحة 2021برابح، مزايا ولساطر استخداـ العامل لبطاقة الائتماف البنكية، )"سحب النقود من الدصارؼ
   تعتبر بطاقات الائتماف أحد أىم أنواع البطاقات الدالية، تعطي القدرة لصاحبها على اقتراض الأمواؿ من أجل دفع بشن 

الدشتريات من السلع والخدمات مع التجار الذين يقبلوف بطاقات الدفع، حيث تقوـ الجهة الدصدرة للبطاقة بضماف معاملات 
العميل والدفع بدلا عنو، دوف أف يكوف لديو مبلغ مالي في رصيده يغطي تلك الدعاملة، على أف يتم برصيل مبلغها لاحقا، ولا يتم 

، 2022عبدالكافي و بورابة، )اصدار ىذه البطاقات الا بعد دراسة جيدة للعملاء لتجنب البنك الدصدر لدخاطر عدـ السداد 
.  (413صفحة 

     من خلاؿ التعارؼ السابقة لؽكن تعريف بطاقات الائتماف على انها أداة سداد ووفاء بالدين تصدرىا جهات معينة في حدود 
. مبالغ معينة

II – 2تعتبر عمليات الاحتياؿ والنصب متواجدة منذ زمن بعيد، لكن في وقتنا الحالي زادت عدد عمليات :تعريف الاحتيال
الاحتياؿ ولساطرىا مع زيادة التقدـ التكنولوجي، فقد تطورت أساليب الاحتياؿ وانتشرت بشكل كبنً وازداد حجم الخسائر النابصة 

. عنها
كل من توصل الى استلاـ او تلقي أمواؿ أو منقولات " من قانوف العقوبات 372عػرؼ الدشرع الجزائػػري جرلؽة الاحتياؿ في الدادة و

أو مسندات أو تصرفات أو أوراؽ مالية أو وعود أو لسالصات أو ابراء من التزامات استعماؿ أسماء أو صفات كاذبة أو سلطة 
". خيالية أو اعتماد مالي خيالي

، 2022عزوز و بن عبد العزيز، )الاستيلاء على ماؿ لشلوؾ للغنً بخادعو وبضلو على تسليم ذلك الداؿ يعبر ب الاحتياؿكما اف
. (1366صفحة 
 الاحتياؿ ىو كل فعل متعمد سواء كاف سرقة او تغينً بيانات او انتحاؿ شخصية قصد الاستيلاء على أمواؿ  نستنتج أف   ومنو

. الغنً بغنً حق
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II – 3الاحتياؿ الدعلوماتي ىو التلاعب العمدي بدعلومات وبيانات حوؿ قيمة مادية لؼتزنها نظاـ :الاحتيال المعلوماتي 
الحاسب الآلي، أو الادخاؿ غنً مصرح بو على معلومات وبيانات صحيحة، أو التلاعب في الأوامر والتعليمات التي تسنً عملية 

البرلرة، أو أي طريقة تعمل على التأثنً على الحاسب الآلي ليقوـ بإلصاز العمليات بناء على ىذه الدعلومات من أجل الحصوؿ على 
 .(414، صفحة 2022عبدالكافي و بورابة، )ربح غنً مشروع وإلحاؽ الضرر بالغنً

II – 4انتشرت بطاقات الدفع الالكتروني في كافة الضاء العالم، واجتاحت كل :أشكال الاحتيال على البطاقات الائتمانية
الأنظمة الفنية، نظرا لتسهيلات التي بسنحها لحاملها، الا أف لساطرىا تنوعت حيث ساعدت بيئة تكنولوجيا الدعلومات والاتصاؿ 

على ابتكار وسائل احتياؿ وخداع جديدة من الصعب الكشف عنها، سواء كانت من مالك البطاقة او من طرؼ الغنً، فيمكن 
بسييز نوعنٌ من الاحتياؿ باستخداـ البطاقة إما بالاستعماؿ الدادي للبطاقة البنكية، أو الاحتياؿ بدوف وجود البطاقة أي الاحتياؿ 

 .عن بعد
:          تعددت أشكاؿ الاحتياؿ على البطاقات الائتمانية نذكر أشهرىا

: الاحتيال من طرف صاحب البطاقة نفسه-1. 4
:           قد تكوف لصاحب البطاقة نية سيئة فيقوـ باستخداـ البطاقة بطريقة غنً مشروعة في احدى الصور التالية

 ينص العقد الدبـر بنٌ العميل والبنك على أف يسلم العميل البطاقة للبنك بعد : استعماؿ البطاقة بعد انتهاء مدة صلاحيتها
.   انتهاء مدة صلاحيتها، الا انو في بعض الحالات يقوـ العميل باستخداـ البطاقة الدنتهية الصلاحية قصد التحايل والسرقة

 بزلف الحساب أو تغينً نظاـ : لػق للبنك في أي وقت إلغاء البطاقة لعدة أسباب منها: استعماؿ البطاقة بعد إلغائها
التعامل، تغينً نوعية الخدمة التي تؤديها البطاقة، في حالة استعماؿ العميل البطاقة بعد اطلاعو على ىذه الإجراءات يعد 

. (63-62، الصفحات 2011حسن، )تزوير بسبب استعمالذا بصفة غنً صحيحة
 لكل بطاقة بنكية سقف معنٌ يتحدد عند اصدار البطاقة ويلتزـ العميل بهذا السقف، ولا لغوز : بذاوز حد السحب

استخداـ البطاقة الا في حدود الرصيد الدسموح، الا أنو أحيانا لؽارس صاحب البطاقة طرؽ احتيالية فيقوـ بتجاوز الحد 
.  واجراء معاملات مالية بطريقة غنً مشروعة

في أغلب الأحياف يكوف الاحتياؿ في ىذه الحالة من طرؼ موظفي البنك :الاحتيال من طرف البنك مصدر البطاقة-2. 4
:     وحدىم او بالتواطؤ مع الغنً ويأخذ أحد الاشكاؿ التالية

 صفحة 2021برابح، مزايا ولساطر استخداـ العامل لبطاقة الائتماف البنكية، )تواطؤ موظف البنك مع حامل البطاقة في ،
254): 

 استخراج بطاقة سليمة ببيانات مزورة .
 السماح لحامل البطاقة بتجاوز سقف البطاقة في عمليات السحب  .
 السماح لحامل البطاقة باستخداـ بطاقة منتهية الصلاحية .
  تواطؤ موظف البنك مع أفراد العصابات الاجرامية بتزويدىم ببيانات بطاقات الائتماف الصحيحة لعملائهم، لاستخدامها في

  .نسخ وتقليد ىذه البطاقات، ويتم التركيز على البطاقات ذات السقف الدرتفع
يتحصل المحتالوف في ىذه الحالة على بطاقات الائتماف عن طريق السرقة أو :الاحتيال عن طريق سرقة او فقدان البطاقة-3. 4

الحصوؿ على بطاقة ضائعة و مفقودة، فيقوموف باستخداـ معلومات ىذه البطاقة و القياـ بعمليات الشراء، أو إجراء معاملات 
عبر شبكة الدعلومات العالدية، وفي ىذه الحالة تتم سرقة صاحب البطاقة مباشرة، أو عن طريق سرقة بطاقة الائتماف الدرسلة الى 
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أصحابها عبر البريد، أو من خلاؿ السطو على الدنازؿ أو سرقة المحافظ وغنًىا من الوسائل غنً الدشروعة ، او استخداـ بطاقة 
فقدىا شخص ما أو نساىا في جهاز الصراؼ الالي خاصة اذا وجد معها الرقم السري فيسهل سحب ما فيها من 

 .(12، صفحة 2023الحميدي، )رصيد
يقصد بتزوير البطاقات البنكية التغينً في بياناتها كالأرقاـ الدوجودة عليها، أو الامضاءات، أو اسم حاملها، أو :التزوير-4. 4

الدعطيات الالكترونية، الا اف ىذا التزوير يأخذ شكل مادي وشكل معنوي، حيث تتعدد صور التزوير وذلك حسب الوسائل 
التكنولوجيا الدتاحة والدستعملة، كتغينً بيانات البطاقة البنكية ففي ىذه الحالة يتم تغينً بيانات حامل البطاقة عن طريق حذؼ 

، 2017عمراني، )معلومة من بيانات ووضع معلومات اخرى، أو عن طريق إضافة أو لزو كلمة أو حرؼ أو رقم في البطاقة الدزورة 
 .   (313صفحة 

ىو عبارة عن مكالدات ىاتفية يتم استعمالذا من طرؼ المحتالنٌ لخداع الأشخاص والاستيلاء على معلوماتهم :التصيد-5. 4
الشخصية والدالية، وذلك عن طريق اجراء اتصالات كمكالدات الفوز بجائزة أو مكالدات التحقق من الحسابات البنكية، أو طلب 

مساعدة في استبياف، أو عن طريق إرساؿ رسائل عبر البريد الالكتروني أو الذاتف تطلب منهم تقديم معلومات شخصية، فيتم 
 .(6، صفحة 2023الاردني، )تسجيل ىاتو الدعلومات ويتم استعمالذا في التلاعب بالحسابات

    وبالتالي التصيد ىو الحصوؿ على معلومات حساسة ومهمة عن العميل عن طريق اتصاؿ ىاتفي أو رسائل نصية كالإلؽيلات 
وغنًىا، ىدفها إغراء وتضليل العميل كالفوز بجوائز مالية يطلب منو رقم حسابو أو رقمو السري أو التسجيل في قرعة كلها من 

.  شأنها الإيقاع بو وسرقتو
II – 5تطور حجم عمليات الاحتيال على البطاقات الائتمانية على المستوى العالمي :

عرؼ الاحتياؿ على البطاقات الائتمانية انتشارا كبنًا في بصيع الضاء العالم خاصة في الآونة الأخنًة نتيجة لعدة عوامل يرجع بعضها 
لذفوات غنً عمدية ويرجع البعض الاخر لأفعاؿ مقصودة لذز الثقة الدصرفية ونشر الذلع في نفوس الدتعاملنٌ والاستيلاء أكثر على 

.  لشتلكات الغنً بغنً حق من طرؼ صغار المحتالنٌ وكبار العصابات
 2020 لسنةالاحتيال على البطاقات الائتمانية في جميع انحاء العالم : 01شكل 

 
 2021 تقرير نيلسون ديسمبر : من اعداد الباحثين بالاعتماد على:المصدر

 مليار دولار 28,58سجلت خسائر الدستثمروف والتجار و مستخدمو الدعاملات التجارية و أجهزة الصرؼ الآلي بشكل بصاعي 
 .robertson, 2021, p) دولار من حجم الشراء 100 سنت لكل 6,84، أي ما يعادؿ 2020بسبب الاحتياؿ سنة 
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 دولار من حجم التجارة  100 سنت لكل 4,5، كما نلاحظ من الشكل السابق اف حجم الخسائر بسبب الاحتياؿ قدر بػػػػػػ (5
 6,90 ، بعدىا الطفضت الى 2016 سنة 7,24 ، ثم ارتفعت الى 2013 في سنة 5,5 ، وارتفعت النسبة الى 2010سنة 
 ،  نلاحظ اف ىذه النسب في الاحتياؿ 2020 لتستقر عند نفس النسبة سنة 2019 سنة 6,84 ثم الطفضت الى 2018سنة 

 ، حيث اصبح التلاعب بالحسابات يشكل خطرا على وسائل 2017 الى غاية سنة 2010كانت في ارتفاع مستمر من سنة 
 .   الدفع الحديثة، ويرجع ىذا لصعوبة الكشف عن الاحتياؿ خاصة في ظل التطػػور التقنػػي الكبنً

تطـــور تكلفــة الاحتيال على البطـاقـات الائتمانية على المستــوى العالمي داخل وخــارج الولايــات المتحدة : 02شكل 
 (.2021-2014)الامريكية 

 
  2022 تقرير نيلسون ديسمبر من اعداد الباحثين بالاعتماد على:المصدر

       لازاؿ العالم يشهد لظوا متزايدا في عمليات الاحتياؿ على البطاقات الائتمانية، حيث برمل كل من مصدرو البطاقات 
 مليار 32.34والتجار ومتلقو الددفوعات وكذا الدعاملات عن طريق أجهزة الصراؼ الآلي خسائر احتياؿ كبنًة قدرت ابصاليا 

 ,rebertson, card fraud worldwide)2020مقارنة بسنة  % 13.8، وبارتفاع قدره 2021دولار أمريكي سنة 
2022, p. 5) نلاحظ من خلاؿ الدنحنى اف نسبة خسائر الاحتياؿ على البطػػاقات الائػػتمانية داخل وخارج الولايات الدتحدة ، 

 مليار دولار امريكي في حنٌ 10,09الامريكية في تزايد مستمر، حيث بلغت نسبة الخسائر داخل الولايػػات الدتحدة الأمريكيػػة 
مليار دولار امريكي خارج الولايات الدتحدة الامريكية، بينما سجلت نسبة خسائر الاحتياؿ داخل الولايات 18,34بلغت 

 مليار دولار امريكي خارج الولايات الدػتحدة 20,43 مليار دولار امريكي في مقابل نسبة 11,91 قيمة 2021الأمريكية سنة 
الأمػريكية، ويرجع ارتفاع ىذه نسبة الخسائر بالولايات الدتػػحدة الأمريكية كونها دولة متقدمة تعتمد على التجارة الإلكترونية، وعلى 

.    وسائل الدفع الالكتروني بدا فيها البطاقػات الائػػػتػػمػانية بشكل كبنً، لشا أدى لارتفاع نسبة الاحتياؿ وكذلك ارتفاع تكلفة الخسائر
 2028حجم الاحتيال على البطاقات في جميع انحاء العالم المتوقع الى غاية : 03شكل 
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 2023تقرير نيلسون ديسمبر من اعداد الباحثين بالاعتماد على:المصدر

 ، 2022 مليار دولار في سنة 33,45حقق الاحتياؿ في بصيع الضاء العالم  على العلامات التجارية وبطاقات الصراؼ الالي  
، كما يتوقع اف (rebertson, card fraud worldwide, 2023, p. 6) مليار دولار49,149بحجم إبصالي قدر 

 ، ويتوقع 2026 مليار دولار في سنة 39،60 ، و حوالي 2024 مليار دولار في سنة 35،79يسجل حجم الاحتياؿ حوالي 
 مليار دولار من ابصالي الدعاملات ، نلاحظ أف حجم الاحتياؿ الدتوقع في تزايد مستمر وىذا 43،47 حوالي 2028في سنة 

اعتمادا على الدعطيات والاحصائيات للسنوات السابقة و بناءا على تصور توسع حجم الدعاملات باستخداـ البطاقات وىذا راجع 
لرواج وانتشار استعماؿ الوسائل الحديثة للدفع لدا تقدمو من مزايا للمتعاملنٌ بها، ومن زاوية أخرى زادت أساليب واشكاؿ 

 . الاحتياؿ على البطاقات بفعل ىذا التقدـ التكنولوجي
III. الأساليب الحديثة للكشـف والوقاية من الاحتيال على البطاقات الائتمانية : 

 وابتكار تطبيقات عديدة وسعت من خدمات ونطاؽ ،أدى تطور التكنولوجيا الدالية على مستوى العالدي الى اشتداد الدنافسة
عمل الجهاز الدصرفي، الا اف ىذا التطور صاحبو العديد من الدخاطر التقنية والفنية، وكذا لساطر الاحتياؿ والتزوير والسرقة، الا اف 
تطبيق الذكاء الاصطناعي اعطى قفزة نوعية في ىذا المجاؿ، حيث أصبحت معظم البنوؾ تتبني ىذه التقنية نظرا لدزايا التي برققها 

. من دقة وسرعة الأداء، خفض التكاليف وتقليل الدخاطر
III- 1يعدالذكاء الاصطناعي قفزة نوعية في عالم البرلريات وتكنولوجيا الدعلومات اجتاح بصيع :تعريف الذكاء الاصطناعي

لرالات الحياة، ولا يفوتنا اف ننوه أنو مصطلح قديم النشأة ظهر في سنوات الخمسينات، استعمل ىذا الدصطلح كأوؿ مرة في مؤبسر 
 :، بعدىا تعددت التعاريف حوؿ الذكاء الاصطناعي نذكر منها(91، صفحة 2022بوبحة، )1956جامعة دارت مورث عاـ 

، يهتم بالآلات التي تستطيع حل الدسائل التي يعتمد الانساف عند حلها على       الذكاء الاصطناعي يعتبر فرع من فروع العلوـ
. (3، صفحة 2012الفرا، )ذكائو 

     الذكاء الاصطناعي فرع من الاعلاـ الآلي يهدؼ الى اعداد برامج تنسخ سلوكيات إنسانية سميت بالذكية، كتحليل المحيط، 
، ومن ىنا انطلق مفهوـ الذكاء الاصطناعي من مبدأ لزاكاة (60، صفحة 2022، .عزوز و)حل الدشكلات وابزاذ القرارات 

الانساف في طريقة تفكنًه ومنطقو، حيث انتقل من فكرة الآلة الذكية الى حيز تطبيق برامج أولى قادرة على التعلم والتطور بالتعامل 
. مع العنصر البشري 
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     ولشا سبق لؽكن تعريف الذكاء الاصطناعي على أنو فرع من فروع الاعلاـ الآلي لؼتص ببرلرة وتزويد الألة ببعض خصائص 
. الإنساف كالتحليل والربط من أجل جعل تعلم وابداع الكمبيوتر أكثر ذكاء لتكميل وتسهيل العمل الإنساني

III- 2الذدؼ الأساسي من الذكاء الاصطناعي ىو إدخاؿ خوارزميات على الآلات لإنشاء :أهداف الذكاء الاصطناعي
 :(46، صفحة 2023بن علي، )الدخرجات الدرغوبة، و فيا يلي بعض الأىداؼ الأخرى 

 حل الدشكلات من أجل جعل الحياة أسهل وأبسط واجراء استنتاجات منطقية براكي التفكنً البشري  .
بسثيل الدعرفة عن طريق استخداـ الآلات لمجموعة من العلاقات من العالم الحقيقي من أجل حل مشاكل الحياة الواقعية 

.  الدعقدة
 التخطيط ووضع توقعات مستقبلية عن طريق روبوتات من أجل إدارة الدخاطر  .
  الذكاء الاجتماعي من خلاؿ تطوير الأنظمة لتمكينها من تفسنً ومعالجة ولزاكاة العقل البشري، كقراءة تعابنً الوجو، لغة

.  الجسد، تغنًات الصوت والتفاعل مع البشر
  الابداع من خلاؿ نقل كميات ىائلة من الدعلومات وتقديم خيارات وبدائل وفرص إبداعية لؽكن من خلالذا اختيار الحلوؿ

.  الدناسبة للمشاكل
  الذكاء العاـ حيث أصبحت الآلة بذمع بنٌ الدهارات الدعرفية البشرية وتؤدي معظم الدهاـ بكفاءة أفضل من الانساف لشا

.  يساعد على بررير الانساف من أداء الدهاـ الخطرة
 2023شيلي، )فهم الذكاء الإنساني عن طريق تصميم لحاسب آلي قادر على لزاكاة السلوؾ الإنساني في الدتسم بالذكاء ،

. (86صفحة 
 توليد وتطوير معارؼ، خبرات جديدة، تفعيل الدعرفة واستخدامها في ابزاذ القرارات  .
III- 3يتميز الذكاء الاصطناعي بدجموعة من الخصائص جعلت منو استثمارا ذو فعالية عالية في :خصائص الذكاء الاصطناعي

 :كثنً من المجالات، من بنٌ ىذه الخصائص نذكر ما يلي
 تطبيق الذكاء الاصطناعي على الأجهزة والآلات، حيث لؽكنها من التخطيط وبرليل الدشكلات باستخداـ الدنطق  .
  الأصوات، الكلاـ واللغاتيتعرؼ على  .
  تستطيع الأجهزة الدبرلرة بالذكاء الاصطناعي من فهم الددخلات وبرليلها جيدا، وبعدىا تقديم لسرجات تلبي حاجات

.  الدستخدـ بكفاءة عالية
 ؛لؽكن من التعلم الدتواصلبحيث تكوف عملية التعلم آلية وذاتية دوف خضوعو لدراقبة والاشراؼ 
 ؛يستطيع معالجة الكم الذائل من الدعلومات الدعروضة عليو في وقت وجيز 
 ؛يستطيع برديد الألظاط الدتماثلة في البيانات وبرليلها بفعالية تفوؽ الادمغة البشرية 
 ؛(91، صفحة 2022صيمود و دلعاني ، )يستطيع إلغاد حلوؿ للمشاكل غنً مألوفة باستخداـ قدراتو الدعرفية 
 ؛التعرؼ على الوجو فلو القدرة على معرفة الوجوه الفردية حيث أحدث تطورات في تقنيات الدراقبة 
 (45، صفحة 2023بن علي، )يوفر نافذة المحادثة عن طريق روبوتات المحادثة لحل مشكلات العملاء .
III- 4تعددت تطبيقات الذكاء الاصطناعي وبزتلف باختلاؼ :استخدام الذكاء الاصطناعي في البنوك والمؤسسات المالية

المجاؿ الدطبقة فيو، وكذلك حسب الأىداؼ الدرجوة منو، فيما يلي سنعرض أىم تطبيقات الذكاء الاصطناعي الدطبقة في البنوؾ 
 :والدؤسسات الدالية بغض النظر عن الامن السيبراني الذي سنتطرؽ اليو لاحقا
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تعتمد البنوؾ عند قياس الجدارة الائتمانية لعملائها على العديد من النماذج الإحصائية، التحليل الاحصائي : التصنيف الائتماني-
و شجرة القرار لتقدير لساطر الائتماف للمقترض وبرديد درجة ملائتو، الا اف استخداـ تقنيات الذكاء الاصطناعي قدمت دقة اكبر 

في دراسة الائتماف وقللت الدخاطر النابصة عنو، من خلاؿ تبني لظوذج أفضل للتقييم الائتماني يساعد البنوؾ على تنمية الاعماؿ 
. (174، صفحة 2024بوحنك، )الائتمانية 

و ىي أكثر التطبيقات شيوعا لأنها تسمح بالتواصل الدائم مع الزبائن لتلبية طلباتهم في كل : (الشات بوت)روبوتات المحادثة -
وقت و في أي مكاف، فالشات بوت ىو برنامج لمحاكاة المحادثة البشرية لشا لغعل الزبائن يتفاعلوف معو بنفس الطريقة التي يتفاعلوف 

 في معالجة الاستفسارات الدتكررة الواردة، لشا لؼفف عبئي العمل على موظفي الخطوط الأبشػػةبها مع البشر، فزاد توجو الدؤسسات 
. (313، صفحة 2022حريري و ديدوش، )الأمامية في البنوؾ 

تتوجو معظم البنوؾ الكبرى في بصيع الضاء العالم لتبني أنظمة وبرامج قائمة على الذكاء الاصطناعي لأنها : مكافحة غسيل الأمواؿ-
. (312، صفحة 2022حريري و ديدوش، )اكثر قوة وذكاء في مكافحة غسيل الأمواؿ، وتقدـ نتائج سريعة ودقيقة 

III- 5تطبيق الامن السيبراني لكشف الاحتيال على البطاقات الائتمانية :
يعتبر الأمن السيبراني من أىم تطبيقات الذكاء الاصطناعي، حيث لؽثل الحل الامثل لصد الذجمات الالكترونية وضماف 

:  السلامة الرقمية للبنوؾ والدؤسسات الدالية
الأمن السيبراني ىو عبارة قواننٌ، أدوات، نصوص، آليات الأمن، أساليب إدارة لدخاطر والدمارسات الفنية الدتعلقة 

بتكنولوجيا الدعلومات والاتصالات الدستعملة لحماية مصالح الدوؿ والأشخاص، بهدؼ الدفاع ضد التهديدات والتهجمات 
. (42، صفحة 2022قطاؼ و بوقرين، )الدتعمدة كقرصنة الدعلومات والبيانات

كما يعرؼ الامن السيبراني على انو لشارسة بضاية أجهزة الكمبيوتر، الشبكات، التطبيقات، البرامج والأنظمة من 
. (308، صفحة 2023جغل و زقرير عادؿ، )التهديدات الرقمية المحتملة 

اذف الأمن السيبراني ىو آلية حديثة متطورة براكي العقل البشري تعمل على بضاية البيانات والدعلومات السرية من لستلف 
. الذجمات الالكترونية

: (53، صفحة 2023بن علي، )       ولؽكن تلخيص تقنيات الأمن السيبػراني الحديثة في النقاط التالية 
 ىو مبادئ الأمن السيبراني الذي يقوـ على عدـ الوثوؽ بأي تطبيقات أو مستخدمنٌ تلقائيا، فهو يعتمد : مبدأ انعداـ الثقة

.  على رقابة صارمة في بصيع تعاملاتو
 عن طريق مراقبة عملية نقل البيانات من الأجهزة والشبكات لاكتشاؼ العمليات الدشبوىة والالضرافات : برليلات السلوؾ

. الدسجلة
 ىو نظاـ برديد الذجوـ السيبراني والاستجابة لو بسرعة، وكذلك برديد آلية الدفاع ضد التسلل في حالة : نظاـ كشف التسلل

.  وقوعو ومساعدة فريق الأمن على اكتشاؼ مصدره
 يعمل على تشفنً البيانات قبل بززينها في قواعد البيانات السحابية لشا لؽنع الأطراؼ الدخيلة من سرقة : التشفنً السحابي

 .  واستعماؿ ىذه البيانات
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 2020حالات استخدام الذكاء الاصطناعي في صناعة الخدمات المالية في العالم سنة : 04شكل 

 
 (21، صفحة 2023بن الضب، )Statista 2020:من اعداد الباحثين بالاعتماد على:المصدر

 كانت للكشف عن الغش 2020من خلاؿ الشكل نلاحظ اف اعلى نسبة استخداـ للذكاء الاصطناعي في سنة 
ويرجع ىذا لفعالية التطبيق في كشف عن الاحتياؿ في الدعاملات الدالية ومنحو الثقة والأماف % 58والاحتياؿ، حيث بلغت 

في إدارة العمليات الدالية عن طريق تسينً المحافظ الدالية % 41للبنوؾ والدتعاملنٌ، كما سجل استعماؿ الذكاء الاصطناعي بنسبة 
لإضفاء الطابع % 33استخدـ لأغراض الحماية والامن الالكتروني كالأمن السيبراني، وبنسبة % 33والاستثمارات الدالية، وبنسبة 

 .الشخصي على الدنتجات والخدمات ، وبنسب أقل فيما لؼص رعاية العميل وصيانة الأصوؿ
.  نسبة التشريعات المتعلقة بالأمن السيــبراني المتخذة من طرف البنك المركزي في البلدان العربية: 05شكل 

 
 
 

 
 
 
 
 

 (214، صفحة 2023الحميدي، )2023 تقرير صنــدوق النقـــد العربيمن اعداد الباحثين بالاعتماد على:المصدر
من % 75من خلاؿ الشكل نلاحظ اف البنوؾ الدركزية في الدوؿ العربية تقوـ باجتهادات جبارة، حيث بزصص نسبة 

التشريعات تتعلق بالأمن السيبراني، الا انو لا يقف الامر على اصدار التشريعات والتعليمػػػات فقط، والظا يتطلب وضع آليات 
 . خاصة بالدتابعة والتنفيذ، وتفعيل عملية الرقابة، من اجل برقيق نتائج أفضل
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الضوابط السيـــبرانية حسب الأولوية من وجهة نظر البنوك المركزية للدول العربية  : 06شكل 

 
 (214، صفحة 2023الحميدي، )2023 تقرير صندوق النقد العربي من اعداد الباحثين بالاعتماد على:المصدر

، %50 الأمن السيبراني بنسب تفوؽ لحكومة ترى البنوؾ الدركزية في الدوؿ العربية اف إعطاء الأولوية في وضع الضوابط السيػػبرانية 
من اجل التصدي للهجمات % 50من اجل خلق بيئة عمل تتسم بالشفافية والدصداقية، ثم تعزيز الأمن السيبراني بنفس الدرجة 

السيبػػرانية ومنع الاختلاسات لحماية أصحاب الدصالح، وبعدىا الأمن السيبراني الدتعلق بالأطراؼ الخارجية وصمود الامن السيبراني 
%.  40بنسب تقارب 

 تقديم برامج تدريـبـيـة خاصة بالأمن السيبــراني من طرف البنوك المركزيــة في الدول العربيـة : 07شكل 
 

 
 
 
 

 (217، صفحة 2023الحميدي، )2023العربيمن اعداد الباحثين بالاعتماد على تقرير صندوق النقد : المصدر
، بالإضافة الى %90تقوـ البنػوؾ الدػركزيػػة في الدوؿ العربية بعمليات تدريب لدوظفيها في لراؿ الامػػػن السيبػػراني بنسبة 

تقديم برامج تعليمية لإدارة الدخاطر السيبػػرانية، وعرض الإجراءات الأمنية للتحكم في ىذه الدخاطر، واحتواء ىذه الالضرافات في 
.  الوقت الدناسب لتقليل من حدة الخسائر

رغم الجهود الدبذولة من طرؼ الدوؿ، البنوؾ، الدؤسسات الدالية، التجار والافراد، حرصا على كبح عمليات الاحتياؿ على 
البطػػاقات الائػػػػتػػمانية، إضافة الى التطبيقات الحديثة الا انو لا لؽكن ردع ىذه الاختلاسات بصفة قطعية، ولاكن لغب تظافر 

 منع ىذه الاختلاسات وتوفنً بضاية لعملائهم، فيما يلي والحكومات علىجهود بصيع البنوؾ الدركزية والبنوؾ والدؤسسػػات الدالية 
 .        سنعرض اىم الذجمات السيبرانية التي تواجو الدؤسسػػات الدػػالية في الػػدوؿ العربيػة

اهم الهجمات السيبرانية التي تواجه المؤسسات المالية في الدول العربية : 08شكل رقم

 
 (212، صفحة 2023الحميدي، ) 2023تقرير صندوق النقد العربي من اعداد الباحثين بالاعتماد على: المصدر
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اف تبني القطاع الدالي والدصرفي لتقنيات مالية متطورة كالأمن السيػػبػػراني ينتج عنو العديد من الدخاطػػر ابػػرزىا الذجمات 
السيبرانية الدختلفة، من خلاؿ الشكل السابق نلاحظ اف أكثر الذجمات السيػبرانية التي تواجو الدؤسسات الدالية في الدوؿ العربية 

من ابصالي الذجمات وتكوف عن طريق رسائل الكترونية نصية او % 50ىي ىجمات التصيد والذندسة الاجتماعية بنسبة تفوؽ 
عبر البريد الالكتروني، اما البرلريات الخبيثة ىي سرقة بيانات دخوؿ الدستخدمنٌ الى الدنصات الدختلفة كالدفع الالكتروني او أنظمة 

من الذجمات، اما ىجوـ % 50الخدمات الدصرفية عبر الأنترنت او ارقاـ حسابات او بطاقات مصرفية، وبسثل نسبة قريب من 
حجب الخدمة يقصد بو ارساؿ ملاينٌ من الطلبات الالكترونية غنً الشرعية الى الدػواقع الدػصرفية بحيث بسنع الدستخدمنٌ الشرعينٌ 

من الدخوؿ الى الأنظمة لفتػرة من الزمػػن، بسبب انشغاؿ ىذه الأنظمة بهذه الطلبات غنً الشرعية لشا يؤدي الى خػػسائر مالية 
، وبسثل خدمات الجهات الخارجية غنً الامنة %35، كما بسثل ىجمات الاحتياؿ وسرقة الذوية حوالي  %40كبيػػرة، وبسثل حوالي 

من الذجمات، لذلك لابد من السلطات تكثيف الجهود الرقابية لدواجهة ىذه الدخػػاطر السيبرانية النابذة عن التشابك %20حوالي 
 .في الفضاء السيبراني، فعليها برقيق الدرونة والدتانة السيػػػبرانية في الجهاز الدصرفي

III- 6الاجراءات الوقائية لمنع الاحتيال على البطاقات الائتمانية :
تعتبر عملية مكافحة الاحتياؿ مسؤولية مشتركة بنٌ عدة أطراؼ ألعها البنك وعملائو، حيث يلعب العميل دور كبنً في 

كشف ومنع الاحتياؿ وبضاية نفسو من خلاؿ الالتزاـ بإجراءات النصح والارشاد الدقدمة سواء من طرؼ الجهة الدصدرة للبطاقات 
: او من طرؼ الحكومة، فيما يلي نذكر أىم ىذه الإجراءات

: إجراءات من طرف الجهات الحكومية والتنظيمية-1. 6
    على الحكومات وضع العديد من التشريعات و اللوائح للحد من الاحتياؿ على بطاقات الائتماف ، بإلزاـ الشركات للامتثاؿ 
للتدابنً الامنية المحددة، كأف تطلب من الشركات استخداـ تقنية الشرلػة و الرقم السري لدعاملات بطاقات الائتماف و الخصم، 
والتي توفر طبقة إضافية من الأماف مقارنة بالبطاقات التقليدية ذات الشريط الدمغنط، كما قد تطلب الحكومات من الشركات 

بالتقيد بدعاينً خاصة لأمن البيانات لدنع اختراؽ الدعلومات لدنع العمليات الاحتيالية والوقاية منها، والحث على استخداـ أدوات 
الخوارزميات وتعلم الآلة لتحليل الدعاملات وكشف الالضرافات والدعاملات الدشبوىة، ولؽكن تلخيص أىم الأنشطة الاحترازية 

: (14، صفحة 2023بن الضب، )الدقترحة فيما يلي 
. وضع قواننٌ لحماية الدتعاملنٌ من الاحتياؿ على البطاقات الائتمانية وفرض عقوبات صارمة على المحتالنٌ-
. القياـ برقابة منتظمة وتقييمات للمخاطر لدصدري بطاقات الائتماف-
. وضع معاينً ومبادئ ارشادية وتوجيهات لحماية بيانات حامل البطاقة-
. إعداد اللوائح التنظيمية وبريينها بصفة مستمرة-
. الاستفادة من مزايا التقنيات الحديثة كالذكاء الاصطناعي لبناء أنظمة إنذار حديثة-
. إنشاء نظاـ مركزي للإبلاغ عن حالات الاحتياؿ والتحقيق فيها-
. اتباع بروتوكولات فعالة للتحقق من الذوية للمعاملات عبر شبكة الدعلومات العالدية للتقليل من لساطر انتحاؿ الذوية-
إعداد معاينً أمن عالدية تكوف منسجمة ومتوافقة مع التطبيق الجغرافي الدتسع والدمتد على أوسع نطاؽ في العالم، خاصة تطوير -

بولحية و سويح ، )وبذديد معاينً الامن بالتعاوف بنٌ الحكومات والدنظمات والدنتجنٌ والدوردين والدستخدمنٌ لنظم الدعلومات
. (44، صفحة 2019

: إجراءات من طرف البنوك والمؤسسات المالية-2. 6
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     تعتبر البنوؾ والدؤسسات الدالية الدسؤولة عن معالجة الدعاملات والدوافقة عليها، فلا بد عليها من بضاية عملائها بابزاذ تدابنً 
احترازية للحد من لساطر الاحتياؿ والتزوير على بطاقات الائتماف، ومنع الوصوؿ غنً الدصرح بو الى الدعلومات الحساسة وضماف 

. الأماف والسرية
بن الضب، )    تقوـ البنوؾ و الدؤسسات الدالية بابزاذ تدابنً وقائية قبلية لحماية الدعلومات الشخصية و الدالية للعملاء نذكر منها 

: (15، صفحة 2023
. تنفيذ إجراءات متطورة لأمن البيانات مثل التشفنً والتخزين الآمن لحماية الدعلومات والبيانات الحساسة-
استخداـ أدوات الكشف عن الاحتياؿ والوقاية منو مثل تعلم الآلة والذكاء الاصطناعي لدراقبة الدعاملات في الوقت الدناسب -

. وكشف الدعاملات الدشبوىة
. توعية العملاء بتقديم نصائح وارشادات لحماية أنفسهم من الاحتياؿ-
. تقديم توجيهات بشأف انشاء كلمات الدرور، والتحلي باليقظة بذاه الرسائل البريد الالكتروني والدكالدات الذاتفية الدشبوىة-
بذميد البطاقة ىو اجراء تقوـ البنوؾ والدؤسسات الدالية على العديد من البطاقات الائتمانية كإجراء احترازي بسبب شكها في -

. وجود عمليات مشبوىة للوقاية من عمليات الاحتياؿ
. تغينً الرقم السري ىو اجراء نظامي برث عليو البنوؾ والدؤسسات الدالية لضماف أماف حسابات عملائها-
لغب اف يعتمد البنك على إجراءات للتأكد من صحة وسلامة العمليات الدصرفية الالكترونية، وابزاذ وسائل كفيلة بحماية أنظمة -

.  (359، صفحة 2023صواؽ، بوداود ، و حيمودة، )الدفع الالكتروني
. (80، صفحة 2011شايب و بارؾ، )تقديم إرشادات وتعليمات للعملاء حوؿ عملية السحب من الدوزعات الالية -
. التنبيو بالتأكد من عدـ وجود أي شخص يراقب العميل اثناء ادخاؿ الرمز السري-
. النصح بكتابة الرقم السري بسرعة مستخدما اليدين في نفس الوقت لتضليل الدترصدين-
.  التأكد من وضعها على الفور في مكاف آمنالبطاقة منالارشاد بعد استخداـ -
. التحذير إذا لوحظ انو تم العبث بجهاز الدوزع او الشباؾ الآلي لغب ابلاغ السلطات الدعنية-
. إذا علقت البطاقة في الجهاز لغب ابلاغ على الفور البنك لكي يقوـ بتجميدىا-
. اجتناب استخداـ أجهزة الدوزعات الآلية للأوراؽ النقدية في الليل-
: إجراءات من طرف التجار-3. 6

: (16، صفحة 2023بن الضب، )    على التجار القياـ بالعديد من الإجراءات الاحترازية لدنع عمليات الاحتياؿ نذكر منها 
. استخداـ نظاـ دفع آمن مصمم للحماية من الاحتياؿ كالتشفنً لدنع الاطلاع على الدعلومات الدهمة-
. التحقق من ىوية حامل البطاقة كطلب معلومات إضافية مثل رقم التعريف الشخصي أو الرمز البريدي أو رمز الأماف-
. استخداـ أدوات الكشف عن الاحتياؿ كوضع علامة على الدعاملات الدشبوىة-
. مراقبة الدعاملات بانتظاـ للكشف على أي نشاط مشبوه-
تدريب الدوظفنٌ عن كشف الاحتياؿ لتحقق من ىوية حامل البطاقة، كيفية استخداـ أدوات الكشف، الإبلاغ عن أي نشاط -

. مشبوه
. لغب على التجار الاحتفاظ بسجلات بصيع الدعاملات-
. تأمنٌ الدعدات الخاصة بهم مثل قارئات البطاقات وأجهزة الكمبيوتر وبرامج الحماية من الفنًوسات-
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: إجراءات من طرف حاملي البطاقات-4. 6
    يعتبر حاملو بطاقات الائتماف الفئة الدستهدفة من عملية الاحتياؿ، بحيث يقوـ المحتالنٌ باستخداـ البيانات الشخصية والدالية 
الخاصة بالغنً للقياـ بعمليات السرقة، فيتعنٌ على حامل البطاقة القياـ بدجموعة من الإجراءات والتدابنً الوقائية لحماية بطاقتو 

: وحسابو من أي نوع من أنواع الاحتياؿ، ولؽكن تلخيص أىم ىذه الإجراءات في
. الحرص على عدـ إلعاؿ البطاقة ووضعها في مكاف يصعب سرقتها أو تضييعها-
.  عدـ إعطاء البطاقة أو الرمز السري لأي كاف وعدـ كتابة الرمز على البطاقة-
.  لغب إخفاء الوصل الذي لػمل الرقم السري للبطاقة أو اتلافو لدنع الاطلاع عليو-
.  حرص صاحب البطاقة على اف لا يكوف لزاطا بغرباء اثناء ادخاؿ الرقم السري في أجهزة الصراؼ الآلي-
.  مطالبة حامل البطاقة من الجهة الدصدرة لعدـ قبوؿ وتأكيد عملياتو التجارية التي تتعدى السقف الدسموح بو-
.  الابلاغ على الفور الجهة الدصدرة للبطاقة والجهات الأمنية في حالة السرقة أو ضياع البطاقة-
برابح، بطاقة الائتماف البنكية والجرائم )اختيار المحلات التجارية والأماكن الآمنة الدعروفة بالثقة وتفادي المحلات الدشكوؾ فيها -

. (206-205، الصفحات 2022، (اطروحة دكتوراه)الدتعلقة بها 
. بذنب التعامل مع الدواقع غنً الآمنة والتحقق من ىوية التاجر والدطالبة بالضمانات اف لزـ الأمر-
.  التحقق والتدقيق في فواتنً البيع الدقدمة من طرؼ التاجر قبل التوقيع عليها والاحتفاظ بنسخة منها كدليل-
.  إبلاغ الجهة الدصدرة في حالة الشك في أي معاملة-
.  بذنب الرد على الرسائل قبل التحقق من مصدرىا-
 .بذنب إرساؿ البيانات الشخصية الدتعلقة بالبطاقة الا إذا كاف الارساؿ مشفر-

IV.  ومناقشتهاالنتائج: 
 : التوصل من خلاؿ دراستنا لذذا الدوضوع لجملة من النتائج، وتتمثل في النقاط التاليةتم

عمليات الاحتياؿ الدالي ظهرت منذ القدـ، ولابد من الإشارة اف الاحتياؿ على البطاقػات الائتمانية ظهر مع ظهور ىذه -
الأخنًة، وعرؼ انتشارا كبنًا، ويرجع ىذا لعدة أسباب، فهناؾ أسباب ترجع للهيئات الدصدرة لذذه البطاقات كضعف الأجهزة 

الأمنية الدستعملة، وأخرى ترجع لكل من التجار مستعملي الات الدفع كغياب عنصر الرقابة، دوف اف ننسى حاملي البطاقات من 
. أخطاء مرتكبة بسبب نقص الوعي

قدـ التطور التكنولوجي فوائد عديدة لحياة البشرية ككل، فضلا عن ذلك صاحبو ظهور لساطر جديدة فلكل اختراع ثغرات -
.   يستفيد منها المحتالنٌ، فيستغلوف ىذا التطور في لشارسات غنً مشروعة، من بينها الاحتياؿ على البطاقات الائتمانية

عرؼ الاحتياؿ على البطاقات الائتمانية اشكاؿ عديدة وجديدة لم تعرؼ من قبل، واحدثها يعتمد على وسائل تكنولوجية -
.      متطورة

الذكاء الاصطناعي سلاح ذو حدين، من جهة يقدـ خدمات جبارة بكفاءة وسػػرعة فائقة براكي العقل البشري، ومن جهة -
.  أخرى لؼلق لساطر حديثة يصعب التصدي لذا

ضعف البنية التحتية الرقمية للقطاع الدالي، ضعف عمليات الرقابة والتفتيش بالإضافة نقص التشريعات التي تنظم العمليات -
. الرقمية
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عدـ وعي الافراد والعالذم لإجراءات الحيطة والحذر، عند تعاملهم بوسائل الدفع الالكتروني، ساىم بشكل كبنً انتشار عمليات -
. الاحتػػياؿ

V. الخلاصة: 
نظرا لتسارع التقدـ التكنولوجي وتوجو اغلب الدوؿ لضو التحوؿ الرقمي، الذي أصبح ضرورة حتمية لدواكبة التطورات 

الراىنة وضماف التنافسية، أدى بالبنوؾ والدؤسسات الدالية الانتقاؿ من الطرؽ التقليدية الى الطرؽ الحديثة في معاملاتها الدالية، لدا 
توفره لذا من جهد ووقت وتكاليف، الا انها كانت عرضة لعدة اختلاسات التي تعتبر وليدة ىذا التطور، حيث تطورت اشكاؿ 

 .الاحتيػػاؿ بصفة عامة على الدعاملات الدالية وبصفة خاصة على وسائل الدفع الحديثة
يساهم الذكاء الاصطناعي بأف ىنالك عدة طرؽ واجراءات كفيلة بأف  إشكالية البحث الاجابة علىاستنادا الى ما سبق لؽكن 

 سواء اكانت تشريعات قانونية او برامج تكنولوجية متقدمة أو في الكشف والحد من الاحتيال على البطاقات الائتمانية
 .أساليب مدعمة ببرامج الحماية والامن السيبيراني

: اقتراحات الدراسة
 :بناءا على ما تم التوصل اليو من نتائج لؽكن اقتراح لرموعة من الاقتراحات الدتمثلة في

على الدوؿ خلق بيئة رقمية تسهل انتشار واستخداـ الذكاء الاصطناعي، من خلاؿ توفنً بنية برتية متينة قائمة على تكنولوجيػػا -
 . الدعلومػػات والاتػػصاؿ

.  برديث القواننٌ بساشيا مع تطورات الذكاء الاصطناعي لضماف بضاية الأطراؼ الدعنية، وغرس الثقة في نفوس الدتعاملنٌ-
.  العمل على انشاء مراكز بحث متخصصة في الذكاء الاصطناعي من اجل إعطاء برامج ذو كفاءة أعلى بدخاطر اقل-
تثقيف افراد المجتمع بدفهوـ الذكاء الاصطناعي والعية تطبيقو وكذا توعيتهم للحذر من لستلف لساطره، ونشر ثقافة الامن السيبراني -

 .لتفادي الدخاطر الددركة خاصة في معاملاتهم الدالية
توعية العملاء اصحاب البطاقات بإبلاغ فورا الجهات الدصدرة للبطاقات في حالة التعرض للاحتياللإيقاؼ بصيع الخدمات -

.  الدتعلقة بالحساب البنكي
ضرورة تطوير أدوات الامن وابزاذ إجراءات وتدابنً تعتمد على الامن السيبراني، وابتكار أنظمة جديدة لكشف الاحتياؿ لحماية -

. الخدمات الدصرفية والدالية الالكترونية
العية الاستثمار في أفضل وسائل الحماية التقنية الدعتمدة على أحدث التكنولوجيا، لجعل البنية التحتية متينة وقوية، والتأىب -

. للمشاكل الفنية الدمكن التعرض لذا للتقليل من الدخاطر
الاىتماـ بالعنصر البشري لأنو رغم التطور يبقى ىو الأساس في سنً العمل الدصرفي من خلاؿ إقامة دورات تعليمية وتكوينية في -

. المجاؿ الالكتروني والذكاء الاصطناعي والامن السيبراني
.  البنكية، من اجل نشر روح الدسؤولية بنٌ الدوظفنٌالحكومةإعطاء ألعية أكبر لإدارة الدخاطر في البنوؾ، وتطبيق -
تعزيز التعاوف الدولي لدكافحة الاحتياؿ الدالي، من خلاؿ تبادؿ الخبػػرات والعمل على اعداد قوانينٌ وتشريعات ولوائح دولية، -

. حرصا على مواجهة ىذه الجرائم العابرة للحدود
 :لؽكننا اقتراح مواضيع بحثية مستقبلية ومن ضمنها: آفاؽ الدراسة
 تعزيز تقنية الذكاء الاصطناعي الددمج بالأمن السيبنًاني في الدعاملات البنكية .



 

 بن خضرة حميدة، بضياف صالح
 

289 

 تقييم استخداـ أنواع البطاقات البنكية الدستهدفة من الاحتيالفي الجزائر. 
 الدنظومة القانونية الدولية ودورىا في الحد من الاحتياؿ الالكتروني في الدعاملات الدولية. 
 التوجو الدعاصر في وسائل الدفع الحديثة للمعاملات الدالية الدولية. 
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