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 ملخص:
بين  ي تقعتهدف هذه الدراسة إلى تبيان الطبيعة القانونية للهجمات السيبرانية الت

لمتعلقة ا 2001سيبرانية تحكمها إتفاقية بودابست لعام  الدول، من حيث كونها إما جريمة
خاص ال 2013دليل تالين لعام  بالجريمة السيبرانية، أم حرب سيبرانية تخضع لأحكام

لح، أو ع مسبقواعد القانون الدولي المطبقة على الحروب السيبرانية التي تتم في إطار نزا
ى لأخراعبارة عن جريمة دولية ذات طابع خاص تطبق عليها قواعد القانون الدولي العام 

رة إثا ثم يمكنالتي تحكم العلاقات بين الدول وفي مقدمتها ميثاق الأمم المتحدة، ومن 
دوان الع المسؤولية الدولية للدولة المعتدية على أساس أن هذا السلوك يعد صورة من صور

 الذي يحظره القانون الدولي.

 .تقع بين الدول ، المجرم السيبراني الطبيعة القانونية، الهجمات السيبرانية، كلمات مفتاحية:
  Abstract:This study aims to demonstrate the legal nature of cyber-

attacks, which take place between states, as well as whether cybercrime, 

governed by the 2001 Budapest Convention on cybercrime, or by the 

provisions of the Tallinn manual adopted in 2013, on international law 

applicable to cyber wars. Or by other rules of international law, in 

particular those governing relations between states, in particular the 

Charter of the United Nations, etc. 

Keywords: The legal nature - cyber attacks - cybercriminal - takes 

place between states. 
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 مقدمة:

لقى تيعد الإجرام السيبراني من بين أهم المسائل الجنائية التي باتت 

ا شارهإهتماما كبيرا، سواء على المستوى الوطني أو الدولي، وذلك نظرا لإنت

اء، د سورها الهائلة التي تصيب الدول وكذا الأفراد على حالكبير فضلا عن آثا

مط لى نإوهذا نتيجة تطور المجتمعات الإلكترونية وكذا لجوء العديد من الدول 

 سييرالت محل حلت التي الإلكترونية، بالحكومات يسمى ما التسيير الرقمي أو

 الدولة. لشؤون التقليدي الإداري

د ضالسيبراني الذي ينفذه الأشخاص العاديون لكن، إذا كان الإعتداء 

إن فها، الأنظمة الحاسوبية داخل دولة معينة، يعد جريمة سيبرانية لا مراء في

ولة الأمر يختلف تماما في حالة ما إذا نفذ هذا الهجوم من قبل دولة ضد د

لذي أو ذلك الهجوم ا( 1) ،2009أخرى، كالذي قامت به إسرائيل ضد إيران عام 

. حيث يرى 2008وضد جورجيا عام  2007روسيا ضد إستونيا عام  نفذته

ة سيكيالبعض أن المسألة تعد حربا سيبرانية لا تختلف كثيرا عن الحرب الكلا

خرى اء أالمعروفة، إلا من حيت الوسائل المستخدمة وميدان إدارة المعارك وأشي

ا مبا نية غالذات صلة، كإعلان الحرب وغيرها، على إعتبار أن الحروب السيبرا

 تنفذ بطريقة سرية ودون إعلان مسبق.

رانية لسيبا، من الأهمية بما كان، تبيان الحدود الفاصلة بين الجريمة من ثم

متين، لجريلوالحرب السيبرانية، سواء من حيث التكييف القانوني للوقائع المؤدية 

مة ريأو من حيث الأساس القانوني أو النظام القانوني الذي ينظمهما، فالج

ة. ك الدولن تلالسيبرانية التي ينفذها الأفراد داخل أو ضد الدولة يطبق عليها قانو

م ن رقففي الجزائر مثلا يتم التصدي للجريمة السيبرانية من خلال نص القانو

، المتعلق بالحماية الجزائية للأنظمة 10/11/2004، المؤرخ في: 04-15

، 05/08/2009مؤرخ في: ، ال04-09المعلوماتية، وكذا القانون رقم 

 علامالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيا الإ

 والاتصال ومكافحتها.



 للهجمات السيبرانية التي تقع بين الدولالطبيعة القانونية ، أ.درويش سعيد    د.منزر رابح

 

  (2021)/  01لعددامن ، مجلة صوت القانون                                     المجلد  الثا  
 

540 

 
من  غير أن الإشكال الذي يثور هنا، يكمن فيما إذا نفذت هذه الجريمة

لأن  طرف دولة ضد دولة أخرى، إذ يصعب هنا إعمال القانون الداخلي للدولة،

لتالي ( هنا مختلف تماما وغير مألوف، وباcybercriminelاني )المجرم السيبر

ينبغي البحث عن قواعد قانونية دولية كي تطبق على مثل هذه الهجمات، 

ن رة عفالقانون الدولي إذن هو المختص للنظر فيها، نظرا لكون الفاعلين عبا

 دول وليسوا أشخاص عاديين.

ات لهجمالطبيعة القانونية ل من هذا المنطلق، يسعى هذا البحث إلى تبيان

 تلك السيبرانية التي تنفذها الدول في ما بينها، حيث يبحث فيما إذا كانت

 الهجمات مجرد جريمة سيبرانية أطرافها دول، أو أشخاص القانون الدولي

 (، كالمنظماتentités non étatiquesالأخرى من كيانات من غير الدول )

 جنسيات وغيرها.الدولية أو الشركات المتعددة ال

ي تتجلى أهمية هذه الدراسة في كونها تعالج مسألة التكييف القانون

ية برانللهجمات السيبرانية التي تقع بين الدول، من حيث كونها إما جريمة سي

م هي حرب المتعلقة بالجريمة السيبرانية، أ 2001تحكمها إتفاقية بودابست لعام 

لدولي ا، الخاص بقواعد القانون 2013م سيبرانية تخضع لأحكام دليل تالين لعا

 ريمةجالمطبقة على الحروب السيبرانية التي تتم في إطار نزاع مسلح، أو هي 

لتي ادولية ذات طابع خاص تطبق عليها قواعد القانون الدولي العام الأخرى 

 ن إثارةيمك تحكم العلاقات بين الدول، وفي مقدمتها ميثاق الأمم المتحدة، ومن ثم

من  ولية الدولية للدولة المعتدية على أساس أن هذا السلوك هو صورةالمسؤ

 صور العدوان الذي يحظره القانون الدولي.

ؤل تأسيسا على ما سبق، تحاول هذه الورقة البحثية الإجابة عن التسا

لتي انية ماهو التكييف القانوني الصحيح للهجمات السيبرا الجوهري التالي: 

 تقع بين الدول؟

 عيينة عن هذا السؤال الجوهري يقتضي الإستعانة بالسؤالين الفرالإجاب

 التاليين:
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 يةهل هي جريمة سيبرانية ذات طابع دولي أم أنها حرب سيبران -

 ما هو القانون الواجب التطبيق على مثل هذه الهجمات ؟ -

نهج تجدر الإشارة إلى أن معالجة الإشكالية المطروحة، سيكون وفق الم

نونية القا الموائم لطبيعة الموضوع، المتمثلة في البحث عن الأسانيدالإستقرائي 

د ي قصالتي تدعم وجهات النظر المختلفة، كما سيتم الإستعانة بالمنهج الوصف

 ية:إستعراض السمات التي تميز كلا الجريمتين، وذلك من خلال الخطة التال

 لدول.ا التكييف القانوني للهجمات السيبرانية بين  :المبحث الأول

 الهجمات السيبرانية بين الدول إجرام سيبراني.المطلب الأول:     

 الهجمات السيبرانية بين الدول حرب سيبرانية.المطلب الثاني:     

ذات طابع  الهجمات السيبرانية بين الدول جريمة سيبرانيةالمطلب الثالث:     

 خاص.

  لدول.اة بين الهجمات السيبرانيالقانون الواجب التطبيق على المبحث الثاني: 

 السيبرانية. المتعلقة بالجريمة 2001لعام إتفاقية بودابست المطلب الأول:      

 سيبرانية.الخاص بالحرب ال 2013أحكام دليل تالين لعام المطلب الثاني:      

 ول.ن الدقواعد القانون الدولي التي تحكم العلاقات بيالمطلب الثالث:      

 دول.التكييف القانوني للهجمات السيبرانية بين ال  :ث الأولالمبح.1
 .يالمطلب الأول: الهجمات السيبرانية بين الدول إجرام سيبران.1.1

( بكونهررا عبررارة عررن cyber crimeالرربعض الجريمررة السرريبرانية ) يعرررف

شررة نشاط إجرامي، تستخدم فيه تقنية الحاسب الآلري بطريقرة مباشررة أو غيرر مبا

يب لررذلك ترررى اللجنررة الدوليررة للصررل(  2)أو هرردف لتنفيررذ الفعررل الإجرامرري. كوسرريلة

اني الأحمررر أنرره لرريس هنالررك أي فررراي قررانوني فيمررا يتعلررق بتنظرريم الفضرراء السرريبر

 (3)ككل.

لكررن وبررالرغم مررن أنرره لرريس هنالررك مررن إجمرراع واسررع علررى تعريررف محرردد 

ذلرك، فقرد إجتهرد عردد ودقيق لمفهوم الحرب السيبرانية، إلا أنه وعلرى الررغم مرن 

مررن الخبررراء كررل فرري مجررال تخصصرره، لتقررديم تعريررف يحرريط بهررذا المفهرروم، وفرري 
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 سرمات ، ومرن برين( 4) .روبرتكنااكي  و ريتشاار  كاكر مقردمتهم الأسرتاذين  

 :السيبرانية الحرب

 يرثح مرن المتحاربرة الأطرراف برين التكافؤ عدم اللاتماثلية: أي الطبيعة -أ

 أساسرية السريبراني بصرورة الهجروم علرى القرائمون يحترا  حيرث والعتراد، العردة

 حةأسرل إلرى لا يحتراجون فهرم ثم ومن السيبرانية هجماتهم لشن كومبيوتر لأجهزة

 القروى مصرالح لتهديرد الطرائرات أو حراملات العسركرية المقراتلات مثرل، معقردة

 عشررة برل يمكرن لحروالي المتحردة، مثرل الولايرات الردولي النظرام فري الكبررى

 ويرة،حي معلومرات سرقة أو وتعطيلها، الأمريكية التحتية البنية مهاجمة مبرمجين

 ،  على إستخدام الأسلحة قدرتها أو إعاقة

 دالير السيبراني الهجوم بشن يقوم الذي للطرف يكون  الهجوم: أفضلية -ب

 بحرروب أشربه باعتبارهرا السريبرانية الحرروب الربعض وصرف ولرذلك العليرا،

 السررعة مهرارات يمتلرك الرذي الخصرم بالأفضرلية فيهرا يتمترع التري المنراورات

  (5) والمرونة

ب تصرراعد التهديرردات للبنيرررة التحتيررة الحيويررة:  تتزايرررد تهديرردات الحرررر -ج

مثرررل  السررريبرانية إذا مرررا ترررم إسرررتهداف البنيرررة التحتيرررة الحيويرررة بعمليرررات تخريبيرررة

، إذ محطات الكهرباء وأنابيب النفط والخطوط الجويرة والسركك الحديديرة والبنروك

ت المليرررارات مرررن إن الأضررررار المترتبرررة علرررى ذلرررك قرررد تصرررل قيمتهرررا إلرررى مئرررا

 (6) .الدولارات، كما أنه قد يترتب عليها سقوط آلاف الضحايا

تهرام إمن الأمثلرة علرى الهجمرات السريبرانية التري تسرتهدف البنيرة التحتيرة،  

موسرركو للولايررات المتحرردة بشررن هجرروم سرريبراني مررن خررلال هرراكرز عسرركريين 

قرررة الكهربائيرررة تمكنررروا مرررن التسرررلل إلرررى أنظمرررة إلكترونيرررة خاصرررة بشررربكات الطا

ن، وباتصالات سرلكية ولاسرلكية روسرية، إضرافة إلرى منظومرة القيرادة فري الكررملي

والتري جعلوهرا مهيئرة للتعررض لهجمررات إلكترونيرة أمريكيرة عرن طريرق إسررتخدام 

 .(7)سلاح إلكتروني سري
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 يخلررص المررتمعن فرري التعرراريف السررابقة إلررى أن الهجمررات السرريبرانية الترري

ا الرربعض، يمكررن أن تصررنف علررى أنهررا إجرررام سرريبراني تشررنها الرردول ضررد بعضرره

ن طريرق ترعاه الدول، لا سريما تلرك العمليرات التري لا تنفرذها الدولرة بنفسرها أو عر

ال أحد موظفيها أو أعوانها، وإنما يشن من قبرل أشرخاص معنويرة علرى سربيل المثر

 الشركات التجارية وغيرها.

 2001لعررررام ( Budapest)علرررى هرررذا الأسرررراس نصرررت إتفاقيررررة بودابسرررت 

، علرررى مسرررؤولية الأشرررخاص 12فررري المرررادة  (8) المتعلقرررة بالجريمرررة السررريبرانية

وعلرررى ضررررورة أن تسرررن الررردول الأطرررراف نصررروص قانونيرررة ترترررب  المعنويرررة،

 المسؤولية على من يرتكب أي جريمة سيبرانية.

مرا  حرددتلكن ما يعاب على هذه الإتفاقية، وعلى هذه المادة بالذات، أنها لرم 

د إذا كانررت الدولررة أو أحررد فروعهررا معنيررا بأحكامهررا، وهررذا مررا يسررتوجب إسررتبعا

نصوصها وضررورة البحرث عرن نصروص قانونيرة يمكرن تطبيقهرا علرى الهجمرات 

 .(9)السيبرانية التي تشنها الدول

 ة.المطلب الثاني: الهجمات السيبرانية بين الدول حرب سيبراني.2.1

 الردول عردة مسرائل حاسرمة فري سربيل تكييرفتثير الهجمات السريبرانية برين 

انية؟، تلك الهجمات تكييفا قانونيا صحيحا، بمعنى هل تعتبر جريمة أم حربرا سريبر

وبالترررالي يسرررتلزم التطررررق إلرررى صرررفات المجررررم المعلومررراتي، وهرررل تنطبرررق تلرررك 

الصرررفات علرررى الررردول أم لا؟، وكرررذا الكشرررف عرررن مسرررائل أخررررى ذات الصرررلة، 

سراليب لدول إلرى اللجروء إلرى هرذا العمرل الإجرامري، وكرذا الأكالدوافع التي تدفع ا

 التي تستعمل عند قيامها بهذه الجرائم.

نظرررا لأهميررة هررذا المسررعى، وخطررورة الجريمررة السرريبرانية فرري مثررل هررذه  

من جهرة، وللطبيعرة القانونيرة المعقردة ( 01)المسائل التي تمس بالأمن القومي للدول

ع بين الدول من جهرة أخررى، لرذلك تحرتم علرى الردول للجريمة المعلوماتية التي تق

والقررانونيين البحررث فرري هررذه المسررألة الشررائكة، الترري باتررت تررؤرق جميررع الرردول، 

والمتمثلرررة فررري الإعترررداءات الدوليرررة بإسرررتخدام البرمجيرررات الخبيثرررة قصرررد تررردمير 
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ل، المعطيات السيبرانية أو الشبكات الأخرى التي تسير البنى التحتية الكبرى للردو

 كمحطات الكهرباء، والسدود...الخ.

 Cyberتبنررى فرري هررذا الصرردد، آخرررون مصررطلح الحرررب السرريبرانية )

Warfareسرررتنادا إلرررى إيديولوجيرررة أمنيرررة أو عسررركرية، تضرررع منهاجرررا (، وهرررذا إ

وهرذا ( 11)لتحقيق أهدافا على الصعيد الأمني أو العسكري تجاه )العدو المفترض(.

 بين الدول بميزة أساسية تتمثل في الشمولية. ما يطبع الهجمات السيبرانية

فرري نفررس السررياق، عررادة مررا ينصررب إهتمررام المختصررين فرري القررانون الرردولي 

الإنسرراني علررى وصررف الوسرريلة والأثررر، وبعبررارة أخرررى، التركيررز علررى وسرريلة 

مرا  ، أكثرر مرن التركيرز علرى(21)الهجوم وطريقة تنفيذها وما سينجم عنها من آثرار

 .(31)وطرائق القتال ذاتهاتحتويه وسائل 

( وبيترررررر Thomas Ridيؤيررررد هرررررذا التوجرررره كرررررل مرررررن تومرررراس رد )

ا ( المختصان في القانون الردولي الانسراني إذ ذهبرPeter Mcburneyماكبورني)

س إلى تفضيل إصطلاح الهجوم السيبراني، بدلا من الحررب السريبرانية علرى أسرا

 (41)أن الأخير أوسع نطاقا من الأول.

    

ذات  المطلااب الثالااث: الهجمااات الساايبرانية بااين الاادول جريمااة ساايبرانية.3.1

 طابع خاص

ك لأن يعتبر الأمن السيبراني أحد عناصر الأمن القومي غير التقليدية، وذلر

خرر أحد مستخدمي الفضاء الإلكتروني بإمكانه أن يوقع خسائر فادحة بالطرف الآ

بب وهرو مرا يسر تية الخاصرة بره،وأن يتسبب في شرل البنيرة المعلوماتيرة والإتصرالا

 خسائر عسكرية وإقتصادية فادحة، من خلال قطع أنظمة الإتصرال برين الوحردات

 .(51)العسكرية وبعضها البعض، أو تضليل معلوماتها أو سرقة معلومات سرية 

قررد تحرردث الحرررب السرريبرانية لرريس لأسررباب عسرركرية محضررة بررل لمجرررد 

الخررلاف السياسرري، أو بهرردف سرررقة المعلومررات الإسررتراتيجية لمعرفررة فيمررا يفكررر 

الخصرررم أو حترررى سررررقة تصرررميمات الأسرررلحة العسررركرية والتقنيرررات التكنولوجيرررة 

لعردم شرن  الحديثة، الأمر الذي دفع الولايات المتحردة إلرى عقرد إتفاقيرة مرع الصرين
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هجمرات سرريبرانية علررى البنيررة التحتيررة الأمريكيررة أو شررركات القطرراع الخرراص فرري 

 .(61)حالة السلم 

ي فرما يجعل أيضا الهجمات السيبرانية بين الدول ذات طابع خاص تكييفها 

كثير من الأحيان على أنها إرهاب سريبراني: حيرث أصربح عديرد مرن الردول حرول 

اخررل دإسررتخدام التقنيررات الذكيررة والجديرردة، سررواء العررالم تعتمررد علررى فكرررة  نشررر و

المؤسسررات والهيئرررات أو بررين الأفرررراد وداخرررل المجتمررع وتمثرررل إتاحررة مثرررل هرررذه 

اخرل دالتقنيات سلاحا ذا حدين فكما يمكن إستخدامه في تحسين جودة حيراة البشرر 

ك ة، لرذلالمدينة يمكن إستخدامه أيضا في تهديد أمرن الأفرراد برالأمن القرومي للدولر

 نجد أن بعض الدول حظرت إستخدام بعض هذه التقنيرات الحديثرة مثرل الطرائرات

تنفيرذ  من دون طيار وذلك تخوفا من إستخدام الحركات الإرهابية لهرذه التقنيرة فري

عمليررات إرهابيررة عررن بعررد، ولررذلك يمثررل الإرهرراب السرريبراني خطرررا علررى الأمررن 

 (17).يةعمليات إرهابية سيبران القومي من خلال توظيف التقنيات الذكية في تنفيذ

 طرابع ذات سريبرانية جريمرة الردول برين السريبرانية إن مرا يجعرل الهجمرات

، هو تعدد طبيعة الفاعلين أو الأطراف التي يمكرن أن تشرن هرذه الهجمرات خاص،

حيررث تختلررف هررذه الأطررراف مررا بررين دول لمنظمررات إجراميررة، وكررذا الأفررراد مررن 

يجعرل مرن تكييفهرا أمررا صرعبا، حيرث يمكرن وصرفها قراصنة الأنترنت، وهرذا مرا 

ب بالجريمة السيبرانية، كما يمكن في نفس الوقت أن تكيرف علرى أسراس أنهرا حرر

 سيبرانية، أو الوصيفين معا.

وبالترررالي فرررإن أي هجررروم سررريبراني، يمكرررن أن يرررتم بمشررراركة كرررل هرررؤلاء 

 برين ن أن تجمرعالتري يمكر الوطيردة للعلاقةوهذا نتيجة  (،les acteursالفاعلين )

 مرةالمنظ الجريمة لعناصر حيث يمكن السيبرانية، والحرب الإجرامية التنظيمات

 كمرا معينرة، دولرة ضد سيبرانية حرب في طرفا تكون في الفضاء السيبراني، أن

ه، التموير قصرد التنظيمات ضد دولرة أخررى إلى إستخدام هذه الدول تلجأ أن يمكن

 .(18)السيبرانية  الجوسسة أو
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 أمرن علرى المنظمرة الجريمة تشكلها التي التهديدات خطورة تتضح ثم،من 

 الأمرر وهرو الردولي بصرفة عامرة، الأمرن علرى ثرم ومن السيبراني للدول، الفضاء

 إلرى بحاجرة العرالم أن ذهبرت إلرى حيرث دوليرة، تقرارير أهميتره إلرى أشرارت الرذي

 تصريحات جاءت وقد الشرسة، السيبرانية الهجمات من للحد أمني، خبير مليون

الرررئيس الأمريكرري برراراك أوبامررا، مؤكرردة معانرراة الرردول جررراء هررذه الحرررب فرري 

الفضررراء المفتررروح، حيرررث أكرررد أن العرررالم يحترررا  لقررروانين جديررردة لوقرررف الهجمرررات 

 (19)السيبرانية.

 فيما صرح العضو الأسبق في مجلس النواب الروسي الدوما )نيكرولاي    

بررالقول:   فرري القريررب العاجررل سررتحدث  Nikolai Kuryanovichكوريررانوفج( 

ن الكثيررر مررن النزاعررات المسررلحة، ولكررن لا علررى أرض المعركررة التقليديررة، بررل مرر

 عرردد هائررل مررن جنررود المعلومررات، والترري يمكررن أن تحقررق أهرردافا أمنيررة وعسرركرية

 (20)أكثر بكثير مما يحقق الآلاف من الجنود المقاتلين في جهات القتال.

ة بااين الهجمااات الساايبرانيالقااانون الواجااب التطبيااق علااى المبحااث الثاااني: . 2

 الدول. 

 المتعلقاااااة بالجريماااااة 2001لعاااااام المطلاااااب الأول: إتفاوياااااة بودابسااااات . 1.2

 .السيبرانية

الردول  من أهم الآثار المترتبة على تكييف الهجمات السريبرانية التري تنفرذها

لواجررب التطبيررق، فإضررافة إلررى هررو البحررث علررى القررانون ا، ضررد بعضررها الرربعض

يضرا أالأساس القانوني الرذي ترم الإعتمراد عليره فري تحديرد طبيعرة الهجروم، ينبغري 

ت وباسرتقراء نصروص إتفاقيرة بودابسر .تحديد القواعد التري تحكرم هرذه التصررفات

 المتعلقررة بالجريمررة السرريبرانية، يتضررح لنررا أنرره يمكررن تطبيررق بعررض 2001لعررام 

 موادها على هذه المسألة.

إتفاقية بودابست كما جراء فري ديباجتهرا، نتيجرة أبرمت على ضوء ما سبق، 

للتغييرررات العميقررة الترري نجمررت عررن الظرراهرة الرقميررة، وعررن التقررارب الرقمرري 

والعولمرررة المسرررتمرة لشررربكات الحاسررروب، وكرررذا إدراكرررا للررردول الأطرررراف فيهرررا 
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بالمخاطر التي قرد ترنجم عرن إسرتخدام شربكات الحاسروب والمعلومرات السريبرانية، 

فرررري إرتكرررراب أفعررررال جنائيررررة، لاسرررريما وأن المكافحررررة الفعالررررة لجرررررائم الفضرررراء 

ل فررري المسرررائل المعلومررراتي، تسرررتلزم مزيرررد مرررن التعررراون الررردولي السرررريع والفعرررا

 (21)الجنائية.

ايرة نية وحمبالإضافة إلى إتفاقية الإتحاد الإفريقي المتعلقة بالجريمة السيبرا

، الترررري 27/06/2014المعطيررررات ذات الطررررابع الشخصرررري، المبرمررررة بترررراريخ: 

ريمرة تضمنت في فصلها الثالث المعنون بـ: حماية الأمرن السريبراني ومكافحرة الج

 السيبرانية.

( Budapestلكرررن مرررا يعررراب أيضرررا علرررى الإتفررراقيتين، أي إتفاقيرررة بودابسرررت)     

مررة ( هررو كونهمررا تتعلقرران بالجريunion africaine)إتفاقيررة الاتحرراد الإفريقرريو

 حديرد إلرىالسيبرانية التي تنفذ من قبل الأفرراد وضرد الأفرراد، دون أن تتطرقرا بالت

 ها البعض.الهجمات السيبرانية التي تشنها الدول ضد يعض

 سيبرانيةالخاص بالحرب ال 2013المطلب الثاني: أحكام دليل تالين لعام . 2.2
 

إن إسرررتبعاد قواعرررد إتفاقيرررة بودابسرررت مرررن التطبيرررق فررري حالرررة الهجمرررات 

ا السرريبرانية الترري تقررع بررين الرردول، يجعلنررا نبحررث عررن أسرراس قررانوني آخررر يمكننرر

هررذه  القواعررد الترري تحكررم مثررل الإعتمرراد عليرره فرري تحديررد طبيعتهررا القانونيررة وكررذا

 الجرائم، لاسيما وأنها عادة ما ترتكب من طرف دولة ضد دولة أخرى.

( le manuel de Tallinnمرن أبررز هرذه النصروص قواعرد دليرل ترالين )

نية، ، المتعلق بقواعرد القرانون الردولي المطبقرة علرى الحرروب السريبرا2013لعام 

 قرانون الردولي بردعوة مرن منظمرة حلرفأعد هذا الدليل من مجموعرة خبرراء فري ال

وبحضررور اللجنررة الدوليررة للصررليب الأحمررر الرردولي (، OTANشررمال الأطلسرري )

(CICR ،)كرم مثرل يتكون هذا الردليل الرذي يعرد الوثيقرة القانونيرة الوحيردة التري تح

إسررتمدت فرري مجملهررا مررن قاعرردة  95هررذه الإعتررداءات الترري تررتم بررين الرردول، مررن 

لرردولي ي المختلفررة كميثرراق الأمررم المتحرردة وقواعررد القررانون اأحكررام القررانون الرردول

 . (22)الإنساني...وغيرها 
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ى يقدم  دليل تالين  رؤى مثيررة  لههتمرام فري هرذا الصردد فهرو يتمسرك علر

يرر لمسرلحة غاسبيل المثال بالثنائية التقليدية للنزاعات المسلحة الدولية والنزاعات 

بعررا الإلكترونيررة وحرردها قررد تشرركل نزاعررات مسررلحة تالدوليررة، ويقررر بررأن العمليررات 

لصرردد ويقرردم الرردليل فرري هررذا ا -لا سرريما الآثررار المرردمرة لتلررك العمليررات -للظررروف

ة  تعريفررا   للهجرروم السرريبراني  بموجررب القررانون الرردولي الإنسرراني بوصررفه عمليرر

ص إلكترونية سواء هجومية أو دفاعية يتوقرع أن تتسربب فري إصرابة أو قترل أشرخا

 و الإضرار بأعيان أو تدميرها.أ
ية، جاء دليل تالين نظرا لقصور القانون الدولي في مجرال الحررب السريبران

نتيجررة عرردم وجررود أي أسرراس قررانون يررنظم اللجرروء إلررى هررذا النرروع مررن الحرررب أو 

مكرن أن يينظم سير العمليات العدائية أثناءها، لذلك تم إبرامه كصك قانوني وحيرد 

 ذه الظروف.يلجأ إليه في مثل ه

لكن ما يعاب على هذا الصك هو تطبيق نصوصه فقط علرى الحرالات التري 

 manuelمرن الردليل ) 20تتم خلال نزاع مسلح تقليدي، وهذا ما كرسته القاعردة 

de Tallinn المتعلقة بتطبيق قانون النزاع المسرلح، حيرث نصرت علرى أن كرل ،)

لحة، لكنهرا إشررترطت أن نشراط سريبري، ينبغرري أن يخضرع لقررانون النزاعرات المسرر

يررتم ذلررك فرري سررياق نررزاع مسررلح، سررواء كرران دولرري أو داخررل الحرردود الجغرافيررة 

 للدولة.

وليرة، بالإضافة إلى كونه ليس ملزما، إذ لا يرقرى إلرى مسرتوى الإتفاقيرة الد

فضلا عن معارضة بعض الردول لأحكامره كروسريا والصرين، علرى إعتبرار أنهمرا 

تيررار م يررتم مراعرراة التمثيررل العررالمي للرردول فرري إخلررم تشرراركا فرري إعررداده، وكمررا لرر

 الخبراء الذين أعدوه. 

 

 لدول.ابين  المطلب الثالث: وواعد القانون الدولي التي تحكم العكوات. 3.2
 

تأتي في مقدمة هذه القواعد نصوص ميثاق الأمم المتحردة، لاسريما الأحكرام 

وحظرر اللجرروء إلرى العرردوان المتعلقرة بحظرر إسررتخدام القروة فري العلاقررات الدوليرة 
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(، وكررذا واجررب  51إلررى  39)أحكررام الفصررل السررابع مررن الميثرراق، أي المررواد مررن 

احتررررام سررريادة الررردول واسرررتقلالها السياسررري والإقليمررري )مبررراد  ومقاصرررد الأمرررم 

 ...الخ.1969المتحدة(.  بالإضافة إلى أحكام إتفاقية فيينا لقانون المعاهدات لعام 

الخرراص بالقررانون الرردولي المطبررق   (Tallinn)ليررلجرراءت أحكررام قواعررد د

ذا أثنرراء الحررروب السرريبرانية، موافقررة لمررا نررص عليرره ميثرراق الأمررم المتحرردة، وكرر

الصرركوك الدوليررة ذات الصررلة فيمررا يخررص إحترررام سرريادة الرردول، حيررث تضررمنت 

لررى عالقاعرردة الأولررى منرره مسررألة السرريادة وذلررك بقولهررا: تمررارس الدولررة رقابتهررا 

 (23)ة.السيبرانية وجميع الأنشطة ذات الصلة في إطار سيادتها الإقليميالمنشآت 

المتعلقرررة بالإختصررراص، برررأن تمرررارس الدولرررة  2كمرررا نصرررت القاعررردة رقرررم 

إختصاصرررها علرررى الأشرررخاص الممارسرررين للأنشرررطة السررريبرانية داخرررل إقليمهرررا 

علرررى أن أي تررردخل لدولرررة مرررا، فررري المنشرررآت  4الررروطني، بينمرررا شرررددت القاعررردة 

 6دة يبرانية لدولة أخررى يعرد خرقرا لسريادتها، وفري هرذا السرياق، جراءت القاعرالس

مرررن الررردليل، لتحرررذر مرررن أن الررردول تتحمرررل المسرررؤولية القانونيرررة عرررن أنشرررطتها 

 (24)السيبرانية التي تخرق بموجبها أي إلتزام دولي.

أكررردت الجمعيرررة العامررررة للأمرررم المتحررردة، عررررلاوة علرررى ذلرررك، أن حقرررروق 

ا ، يجب أن تحظى بالحماية أيضا داخلره. وهرذسيبرانيلفضاء الالأشخاص خار  ا

، حيررث 68/167مررا تضررمنه تقريررر المفوضررة السررامية مررن خررلال إعتمرراد القرررار 

 طلبررت الجمعيررة العامررة مررن المفوضررة السررامية لحقرروق الإنسرران إعررداد تقريررر عررن

 الحق في الخصوصية في العصر الرقمري، إذ تنراول التقريرر بالبحرث، وفقرا لرنص

القرررار:  حمايررة الحررق فرري الخصوصررية وتعزيررزه فرري سررياق المراقبررة الداخليررة 

يرث والخارجية للاتصالات الرقمية و/أو اعتراضها وجمع البيانات الشخصرية.  ح

قررد م التقريررر إلررى مجلررس حقرروق الإنسرران فرري دورترره السررابعة والعشرررين وإلررى 

 (25)الجمعية العامة في دورتها التاسعة والستين.

قررانون الرردولي الإنسرراني بمبادئرره وقواعررده بصررفة عامررة علررى أي ينطبررق ال

نزاع مسرلح، ويشرمل ذلرك وسرائل الحررب المسرتخدمة ومكران النرزاع أو الصرراع 
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المسررلح، ولكررن فرري حالررة كررون مكرران النررزاع هررو الفضرراء السرريبراني والأجهررزة 

 . (26)؟ المستخدمة ذات خواص حديثة ومتطورة فهل ينطبق عليها ذلك

عمليرات  2015 اللجنرة الدوليرة للصرليب الأحمرر فري تقريرهرا عرامستثنت إ

سررتدركت علررى إنطبرراق القررانون الرردولي الإنسرراني عليهررا، ولكنهررا إالتجسررس مررن 

ت إلررى هرام  التقريررر أنره مررن الممكرن أن يشررملها القرانون الرردولي الإنسراني إذا أد

م فري رانية ترتختراقات تقود لأضرار مادية كبيرة، حيث أن أغلب العمليرات السريبإ

المسررتهدفة  ،برردايتها عررن طريررق التجسررس والحصررل علررى الإذن بالرردخول للبيانررات

ت تصرالالإسرتثناء الثراني فيتعلرق بتشروي  الإختراق ذلك الجهاز أمرا اإعن طريق 

القرانون  عتبراره مرن قبيرل الهجروم الروارد فريإاللاسلكية والبث التلفزيروني فلرم يرتم 

 . (27)الدولي الإنساني

 الخاتمة: 

 تدفقتتحدى التكنولوجيات الحديثة المفاهيم القانونية القائمة، حيث ت

د لحدوالمعلومات والإتصالات بسهولة أكبر من جميع أنحاء العالم، ولم تعد ا

غير  ماكنأعائقا أمام هذا التدفق، فضلا عن أن المجرمين ما فتئوا يتواجدون في 

ورة محص ذلك، تظل القوانين الوطنية تلك التي تنتج فيها أفعالهم آثارها، ومع

شاكل للم بشكل عام في إقليم معين لهذا، ينبغي أن يوفر القانون الدولي الحلول

ر، لإطاالمطروحة، مما يستلزم إعتماد صكوك قانونية دولية ملائمة. وفي هذا ا

تحدي، إلى رفع هذا ال  -2001بودابست  –تهدف إتفاقية الجريمة الإلكترونية 

 .الإحترام الواجب لحقوق الإنسان في مجتمع المعلومات الجديد مع إبلاء

ها لنخلص في الختام إلى أن الهجمات السيبرانية التي تقع بين الدول 

قات لعلااطبيعة قانونية خاصة، تحكمها قواعد القانون الدولي المتعلقة بتنظيم 

لقوة ادام إستخبين الدول، كتلك التي تلزم الدول على إحترام سيادة الدول وتحرم 

 في العلاقات الدولية وتحظر أي شكل من أشكال العدوان.

فضلا عن كون الجريمة السيبرانية لا يمكن أن تنطبق على مثل هذه 

الوقائع على إعتبار أن الدولة لا يمكن تجريمها جنائياعلى غرار باقي الأشخاص 
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ي يستلزم الطبيعية والأشخاص المعنوية الأخرى كالشركات وغيرها، وبالتال

 البحث عن تكييف آخر.

 لأن كما لا يمكن أن نكيف هذا النوع من الهجمات بكونه حروب سيبرانية

عام ل Manuel de Tallinnقواعد القانون الدولي ذات الصلة )أحكام دليل تالين 

(، تشترط وجود نزاع مسلح تقليدي كي نستطيع تسمية هذه الهجمات 2013

 بالحروب السيبرانية.

 :الهوامش

كتروني ، الذي يسميه البعض بالصاروخ الإل(Stuxnet) تم هذا الهجوم بإستخدام فيروس -1
 :للدلالة على الحرب السيبرانية، حول هذه المسألة، راجع على سبيل المثال

2 -- Mostefa Chaouche, Croiserie aux vents du Web Editions 

Publibook, Paris, 2013. 

 جنائيالدليل ال، عبد الفتاح بيومي حجازيحول هذه المسألة، راجع على سبيل المثال: 
 .2002، دار الكتب القانونية، مصر والتزوير في جرائم الكمبيوتر والإنترنت

3 - Comité international de la Croix-Rouge, Pas de vide juridique 

dans le cyberespace , Interview  avec CordulaDroege, conseillère 

juridique au CICR, le 16-08-2011, Comité international de la Croix-

Rouge, voir le lien, https 

://www.icrc.org/fre/resources/documents/interview/2011/cyber-warfare-

interview-2011-08-16.htm, dernière visite du site,23.02.2017 à 10 h et 

03 minutes. CordulaDroege  définit la cyber crime comme suit : « nous 

entendrons par guerre cybernétique, les moyens et méthodes de guerre 

qui s’appuient sur la technologie de l’information – ou cyber-

technologie –, et qui sont utilisés dans le cadre d’un conflit armé au 

sens du droit international humanitaire, par opposition aux opérations 

militaires cinétiques traditionnelles » 

 ، راجع: المجال الخامس.. روبرتكناكي  و ريتشار  ككر حول جهود الأستاذين   -4
، موقع الجزيرة للدراسات، متاح على الرابط التالي:   21الحروب الإلكترونية في القرن الـ

http://studies.aljazeera.net/issues/2010/20117212274346868.htm ، آخر
 .22:40، على الساعة: 25/10/2015زيارة بتاريخ: 

 ،نيالإنسررا الرردولي القررانون ضرروء فرري الفضرراء الإلكترونرري أسررلحةعبدالصاااد ،  عااادلن:  الشأأ 

 .53 ، ص2018 مصر، الالكتروني، الفضاء لأبحاث العربي المركز

http://studies.aljazeera.net/issues/2010/20117212274346868.htm
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Budapest le 23.11.2001, voir le lien 

http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv
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