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Abstract:This study aims to demonstrate the legal nature of cyber-
attacks, which take place between states, as well as whether cybercrime,
governed by the 2001 Budapest Convention on cybercrime, or by the
provisions of the Tallinn manual adopted in 2013, on international law
applicable to cyber wars. Or by other rules of international law, in
particular those governing relations between states, in particular the
Charter of the United Nations, etc.
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2 -- Mostefa Chaouche, Croiserie aux vents du Web Editions
Publibook, Paris, 2013.
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3 - Comiteé international de la Croix-Rouge, Pas de vide juridique
dans le cyberespace , Interview avec CordulaDroege, conseillére
juridique au CICR, le 16-08-2011, Comite international de la Croix-
Rouge, voir le lien, https
:Ilwww.icrc.org/fre/resources/documents/interview/2011/cyber-warfare-
interview-2011-08-16.htm, derniére visite du site,23.02.2017 a 10 h et
03 minutes. CordulaDroege définit la cyber crime comme suit : « nous
entendrons par guerre cybernétique, les moyens et méthodes de guerre
qui s’appuient sur la technologie de I’information — ou cyber-
technologie —, et qui sont utilisés dans le cadre d’un conflit armé au
sens du droit international humanitaire, par opposition aux opérations
militaires cinétiques traditionnelles »
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8- Conseil de I'Europe, Convention sur la cybercriminalité, adopté a
Budapest le 23.11.2001, voir le lien
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv
[7_conv_budapest /7 _conv_budapest_fr.pdf, derniére visite du site,
09.02.2017 a 15 h et 33 minutes
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11 - Shin, Beomchul, The Cyber Warfare and the Right of Self —
Defense: Legal
Perspectives and the Case of the United States, IFANS, Vol.19, Nol,
June 2011, p.104
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13 - Thomas Rid and Peter Mcburney,"Cyber — Weapons",
Routledge publisher, The RUSI Journal, February —March, 2012,
Vol.157.NO.1.p.3.
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17- pour plus de détails, voir; Laura Baudin, les Cyber - attaques
dans les conflits armés : qualification juridique, imputabilité et moyens
de réponse envisagés en droit international humanitaire, L harmattan ,
Paris, 2014.
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Mamadou Mouth Bane, le Crime organisé dans le Sahel: I'utilisation
du numérique et les politiques de prévention, éditions L'Harmattan,
20109.
19- Franz-Stefan Gady and Greg Austin," Russia, The United States,
And Cyber Diplomacy Opening the Doors", The East West Institute,
Printed in the United States,2010,p.1
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20- Conseil de I'Europe, préambule de la Convention sur la
cybercriminalité, adopté a Budapest le 23.11.2001, voir le lien
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv
/7_conv_budapest_/7_conv_budapest_fr.pdf, derniére visite du site,
09.02.2017 a 15 h et 33 minutes
Ol ¢ g u;ﬁ ‘;1})3533_7\ eliadll sl sééw\ A,tﬁ JJLQ:C;\) 6)35‘ &)\LM =21
IS gl 2018 e ¢ S claaill ol (o pall Sl (bl sl
aall dealall Sy caledl Jsall ¢ sial) o Baaioall La o) g0 5 gilaw dasa
2014 ¢ paa — A uSuY)
22- See The Tallinn Manual's Rule 30, North Atlantic Treaty
Organization, Tallinn Manual on the Jnternatonal Law applicable to
Cyber Warfare, NATO Cooperative Cyber Defence Centre of
Excellence, Cambridge University Press, UK, 2013, pp.15-18
23- Idem.
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