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  :ملخص

تھدفة  یبیرانیة المس رائم الس ى الج وء عل لیط الض ى تس ة إل ذه الدراس دفت ھ ھ
ذا  د ھ ة، یع ة والقانونی ھ النظری ة جوانب ة بكاف دني والإحاط ران الم لامة الطی ن وس لأم
دني  رات الم ات الطی د مؤسس ي تكب ة الت رائم الحدیث ر الج ن أخط رائم م ن الج وع م الن

ات خس نظم المعلوم ا ب س أساس رائم یم ن الج وع م ذا الن ریة، فھ ة وبش رة مادی ارات كبی
ع اق واس ى نط را عل ران كثی ا الطی د علیھ ي یعتم ى  الت ة إل ة الدراس لت الدراس ا توص كم

ا ائج أھمھ ن النت ة م ا : جمل یبیراني، كم الأمن الس ة ب رائم ماس یبیرانیة ج رائم الس أن الج
ذل ددة ب ة ومتع رائم متنوع ا ج ا  أنھ یطرة علیھ ل الس ن أج ودا م دولي جھ ع ال المجتم

ة  ات اللازم وانین والساس اد الق رورة إیج ة بض ت الدراس ا أوص ا، كم ا قانونی وتأطیرھ
ران  معة الطی داقیة وس ن مص ل م لبیة تقل ار الس ن الآث ا م ا لھ رائم لم ذه الج ن ھ د م للح

  .المدني
  . ، الامن السیبراني،الجھود القانونیةالجرائم السیبیرانیة، الطیران المدني: الكلمات المفتاحیة

Abstract:  
This study aimed to put the light on cybercrime targeting the 

security and safety of civil aviation and take note of all its theoretical 
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and legal aspects. this type of crime is one of the most dangerous 
modern crimes that incur civil aviation institutions large material and 
human losses, this type of crime mainly affects the information systems 
that depend on it flying a lot on a large scale, and the study also 
reached a set of results, the most important of which are: that 
cybercrime are crimes against cyber security, as they are various and 
multiple crimes that the international community made efforts to 
control and legalize, as recommended the study of the need to find the 
necessary laws to curb these crimes because of its negative effects 
reduce the credibility and reputation of civil aviation. 

 Key words: cybercrime, civil aviation, cyber security, legal efforts. 
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  : مقدمة
العام بكافة فروعھ من أھم القطاعات الاقتصادیة الحساسة یعد قطاع النقل 

في الدول نظرا لارتباطھ الوثیق بالاقتصاد والتنمیة، حیث تتعدد وتتنوع فروع 
ھذا القطاع بتنوع وسائل النقل المستعملة فیھ، ومن أھم ھذه الفروع نجد قطاع 
الطیران المدني، الذي شھد ولازال یشھد قفزة نوعیة وتطورا كبیر منذ بدایة 
القرن المنصرم وإلى غایة یومنا ھذا، وھذا كلھ بسسب تطورصناعات وسائل 

  .النقل الجوي  المتزامن بظھور شركات النقل التجاري الجوي
یعد قطاع الطیران المدني من القطاعات الحساسة جدا في النقل وھذا 

ب دخولھ في كافة المجالات الحیاتیة، كمجال السفروالمجال التجاري، وھذا بسب
لى العدید من التھدیدات التي تمس إیتعرض القطاع وكغیره من القطاعات التجاریة، 

  .تھوسلامھ منبأ
ي المجتمع الدولأشخاص ھتمام إزداد ونظرا للأھمیة التي تعتري ھذا الأخیر إ

تھ من كل الأخطار التي قد تصیبھ فقاموا بإنشاء ھیئات بھذا القطاع وھذا من أجل حمای
مؤتمرات ال دولیة وإقلیمة وحتى وطنیة مختصة بھذا القطاع، كما قاموا أیضا بعقد

  .بالطیران المدني خاصةالقوانین الو المصادقة على الإتفاقیاتو
تصال  كتكنلوجیا طور الھائل الذي حدث في تكنلوجیا المعلومات والإتال ومع

، ودخولھا في مجال الطیران المدني بصورة كبیرة جدا، ظھر نوع جدید من نترنتالأ
التھدیدات الماسة بأمن وسلامة الطیران المدني، والمسمى بالجرائم السیبیرانیة، ھاتھ 

  .الجرائم المستھدفة لھذا القطاع والمكبدة لخسائر كبیرة جدا فیھ
لجانب الجزائي الخاص بھا، ھذا نظرا لحداثة ھذه الجرائم نجد نقصا كبیرا في ا 

وھذا مایجعلنا . الجانب الذي یضبط ویقر الحمایة لھذا القطاع ضد ھذا النوع من الجرائم
ما مدى تأثیر الجرائم السیبیرانیة على أمن وسلامة الطیران : نطرح الإشكال التالي

  المدني؟
   :محورین لىإجل الإجابة على هذا الإشكال اعتمدنا خطة مقسمة أمن 
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التأصیل النظري للجرائم السیبیرانیة المھددة للطیران : المحور الأول بعنوان
الجھود الدولیة في مكافحة الجرائم : المدني، اما المحور الثاني فبعنوان

  .السیبیرانیة المھددة لامن وسلامة الطیران المدني
النوع  معتمدین في ذلك على المنھج الوصفي التحلیلي لكونھ المنھج المناسب لھذا

وھذا من أجل بلوغ الھدف المرجو من ھذه الدراسة ألاوھو تسلیط .من الدراسة
الضوء على الجرائم السیبیرانیة الماسة بأمن وسلامة الطیران وإستعراض 
بعض الھیئات التي تعنى بمحاربة ھذا النوع من الجرائم والحفاظ على أمن 

  .وسلامة الطیران المدني
 ظري للجرائم السیبیرانیة المھددة للطیران المدنيالتأصیل الن:المحور الاول .1

الى  كغیره من باقي القطاعات الحساسة الطیران المدني قطاع یتعرض    
العدید من التھدیدات التي تمس بأمنھ وسلامتھ وتتعدد وتتنوع ھذه الجرائم كما 

رائم تتمیز بالتطور السریع ومن اھم الجرائم الحدیثة المھددة لھذا الاخیر ھي الج
  .السیبیرانیة

فھاتھ الاخیرة تشكل خطورة كبیرة على الطیران المدني وذلك بسبب تعدد 
   .اشكالھا وانواع المھاجمین فیھا ودوافعھم

 :على النحو التاليارتأینا تقسیم ھذه المحورولھذا 
  الأمن السیبیراني في مجال الطیران المدني 1.1.

ي و الامن السیبراني وھذا ھناك علاقة وطیدة بین قطاع الطیران المدن
وم بدراسة ر في ھذا القطاع ولھذا سنقبسبب دخول التكنولوجیا وبشكل كبی

  :مایلي

  :رانيیمن السیبالأ.1.1.1
راني على أنھ مجموعة من الأدوات والسیاسات یالأمن السیب تعریفیمكن 

 والضمانات الأمنیة والمبادئ التوجیھیة ونھج إدارة المخاطر والتدریب وأفضل
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وأصول  سیبیرانیةالممارسات والضمان والتقنیات المستخدمة لحمایة البیئة ال
  1المنظمات

ویعني مجموع الإجراءات الواجب اتخاذھا من قبل الأجھزة الأمنیة أو 
الأخرى للمحافظة على سریة المعلومات الالكترونیة، ومنع الاختراقات 

لى الجھات المختصة ، الفیروسیة من اجل ضمان وصول المعلومات الحاسوبیة إ
   2وفي الوقت المناسب، وضمان عدم وقوعھا في أیدي الأعداء أو الأصدقاء على

حد سواء، خصوصاً بعد الثورة الھائلة في عالم الاتصالات 
ستراتیجي للقوى العالمیة إ3والتداولاتالالكترونیة شكل ھكذا نوع من الأمن ھاجس

یا فتدور الیوم حرب الكترونیة بین والمتمثلة بالولایات المتحدة والصین وروس
ھذه القوي من اجل الاختراق المعلومات والتأثیر على اسعار البورصة 

  .والعملات
حیث تعتمد المجتمعات الحدیثة بشكل متنامي على تكنولوجیات     

الاتصالات والمعلومات المتصلة بالشبكة العالمیة غیر أن ھذا الاعتماد المطرد 
لمخاطر الناشئة والمحتملة التي تھدد وبشكل أساسي الشبكة ترافقة مجموعة من ا

  .ضائھمعلومات والمجتمع المعلوماتي وأعوأمن ال
إن سوء الاستغلال المتنامي للشبكات الالكترونیة لأھداف إجرامیة یؤثر 

سلباً على سلامة البنى التحتیة للمعلومات الوطنیة الحساسة لا سیما على 
  4.المعلومات الشخصیة

 :  راني والطیران المدنيیالأمن السیب  2.1.1
نطاق واسع في العملیات  ىالنظم الحاسوبیة عل ىیعتمد الطیران عل"

  " ........ة والجویة  وادارة الحركة الجویةالبری
  5، فان نشطھ البشریة المعقدة الأخرىوكما ھو الأمر في العدید من الا

ضعافا أران المدني تزاید تصال في الطیاستخدام تكنولوجیا المعلومات والإ
من الطائرات إلى خیرة، من التنمیة والبناء، ت الأالسنوا ىمد ىمضاعفة عل

أدوات الاتصالات والملاحة، جنبا إلى جنب مع جمیع آلاف الاتصالات التي 
كما ھو الحال في غیرھا من الحقول، والرقمنة . مختلفھ من المطار اتربط أجزاء
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جھزة المعقدة  أدخلت مشاكل كبیره مرتبطة ھذه الأ والتنسیب على  الإنترنت من
  6 .رانيیبالأمن السیب

  :تعریف الجرائم السیبیرانیة.3.1.1
أیة جریمة یكون متطلباً لاقترافھا أن «: نھاأتعرف الجرائم السیبیرانیة ب

  7». تتوافر لدى فاعلھا معرفة بتقنیة الحاسب
انات الكمبیوتریة والبرامج الجریمة التي تلعب فیھا البی« :كما تعرف بانھا

  ». المعلوماتیة دوراً رئیسیاً 
جاء في مؤتمر الأمم المتحدة العاشر لمنع الجریمة ومعاقبة وكما 

م تعریف الجرائم المعلوماتیة حیث ورد  2000المجرمین المنعقد في فیینا عام 
  :فیھ أنھ

ام یقصد بالجریمة المعلوماتیة أیة جریمة یمكن ارتكابھا بواسطة نظ« 
، والجریمة تلك تشمل من كة حاسوبیة، أو داخل نظام حاسوبحاسوبي أو شب

تلك  8.رتكابھا في بیئة إلكترونیةإالناحیة المبدئیة جمیع الجرائم التي یمكن 
ع أو النظام أو عتداء على مصلحة محمیة بموجب الشرالأفعال التي تمثل الإ

  ستخدامھ في ارتكاب إأویق التعدي على النظام المعلوماتي، ، عن طرالقانون
ق مصلحة معینة أو الإضرار ، بھدف تحقیالجرائم، أوإیصالھا إلى المتلقي

  9. »، ویقوم بھذه الأفعال أشخاص لھم درایة باستخدام النظام المعلوماتيربالغی
  :تقسیمات الھجمات السیبیرانیة والمھاجمین السیبیرانین. 2.1

ة لسلامة الطیران المدني وتنوعھا نظرا لتعدد الھجمات السیبیرانیة المھدد
 :بالموازاة مع تنوع مرتكبي ھذا النوع من الجرائم ارتئینا تقسیم ھذه النقطة إلى

  :نواع التھدیدات السیبیرانیة الرئیسة الماسة بامن وسلامة الطیران المدنيأ.2.2.1
من وسلامة أساسا بأشكال التھدیدات السیبیرانیة الماسة أنواع وأتتعد 

  :ن المدني والتي سنتناولھا كما یلي الطیرا
  :حتیاليھجمات التصید الإ •
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إلى ھجوم   ةمسبق ةحتیالي ھي في المقام الأول خطوھجمات التصید الإ 
 ىوالھدف الرئیسي ھو الحصول عل. خبیث موجھ بشكل كامل نحو مؤسسة

 بیانات اعتماد المستخدم من خلال تقنیات الھندسة الاجتماعیة والتسلل إلى نظام
وقد وقع عدد من المنظمات، .التھدیدات المتقدمة المستمرة الوكالة لزرع وإطلاق
  10.، ضحیة لھذه الھجماتبما في ذلك المطارات

  
  :WiFiالھجمات المستندة إلى  •
الواي فاي التقلیدیة المتوفرة  ةن أنظمإ، فمینھا بشكل كافأما لم یتم ت 

اعلة الخبیثة استخدامھا علي متن الطائرات تكون ضعیفھ ویمكن للجھات الف
متنھا وتعطیل أو تعدیل الاتصالات  ىلكترونیات الطیران علإلاختراق معدات 

  .وھناك اطار رمز حقن من قبل الجھات الفاعلة الخبیثة. الساتلیة
 ةالأرجح في نظام الطائرة وتجاوز تطبیقات أمنی ىتحصل عل أنیمكن

 .الخ.. التحطم في الجوأو /ختطاف وتؤدي إلى إمكانیات كارثیة مثل الإ
• BYOD   :  

مقاطع الفیدیو  ةتسمح أنظمھ الترفیھ الحالیة في الطیران للركاب بمشاھد
 .USBالخاصة بھم عن طریق 

ن تستخدم الجھات الفاعلة الخبیثة أوما لم تتوفر الحمایة الكافیة، یمكن  
 عفي الطیران م ةالترفی ةفي أنظم  APTS/لحقن البرامج الخبیثةUSB منافذ

 . عواقب وخیمھ
  :والروبوتات DDoSھجمات   •
ھجمات الحرمان من الخدمة الموزعة تنفیذ  ةقد نمت وازدادت شعبی  

في مثل ھذه الھجمات، یستخدم . حقن البرامج الضارة ةمجموعة من أنشط
حركة المرور الجوي  المتسللون روبوتات تعرض الشبكات للخطر لضبط

مع حركة ) الإنترنت الحجز تذاكرعبرمثل ال(وغیرھا من الأنظمة المھمة 
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قد یطلب المھاجمون أیضًا مبلغ . المرور، مما یؤدي إلى تعطل النظام الأساسي
  .فدیة من السلطات لمنع تعطل إدارة االطیران والسیطرة علیھا

  :ھجمات التشویش •
دقة  یمكن أن یكون للھجوم عواقب وخیمة حیث یقوم المتسللون بتسویة 

لإدارة الطائرات، مثل السرعة والموقع والاتجاه والمطارات البیانات المقدمة 
  11.القریبة والطائرات الأخرى

  
  : الاختطاف عن بعد •
العیوب الامنیة  في تكنولوجیات الاتصالات المستخدمة في الطیران،  

التحكم عن بعد في أنظمة الطیران / صناعة تمكن القراصنة للھجوم عن بعد
ورھا یمكن فتح بوابة للجھات الفاعلة الخبیثة بد 12وعلى متن الطائرة  التي

دوات التحكم، ونظم المحرك أخرى مثل الطیران أنظمة حرجة أمھاجمة 
 ستقبال الملاحة، وأنظمھ المراقبة، شاشات الطائرات،إوالوقود، وأجھزه 

  13.وغیرھا
  :تصنیفات ودوافع المھاجمین. 3.2.1

  :عدیدةییرایمكننا تصنیف المھاجمین المحتملین وفق مع 
  :موقع مكان المھاجم •

وھم موظفو " الفئة الداخلیة"عادة ما یتم اعتبار نوعین من المھاجمین، 
  أو الذین یقومون بضمان الصیانة، الشركات التي تنتج برمجیات التشغیل 

كما . المتأثرة الذین لیسوا موظفین بالشركات" الغرباء"النوع الثاني ھم و
  المھاجمین الركاب على متن الطائراتیوجد فئة معینة اخرى  وھي فئة 

  :یمكن تقسیم الغرباء إلى فئات مختلفة، اعتمادًا على دوافعھم        
  :قراصنة المعلومات •
ھي فئة قراصنة المعلومات المعروفین في اللغة الإنجلیزیة باسم  
یمكننا أیضًا تقسیم ھذه الفئة إلى عائلتین، القبعات البیضاء الذین  : الھاكرز
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ن الى البحث واكتشاف نقاط الضعف المؤدیة إلى اختراق أنظمة التشغیل،  یسعو
الكشف عن الثغرات الأمنیة یقومون بالحصول على أموال  ،ومن اجل ھذا العمل

ھناك أیضا القبعات ) ستغلالإنتحدث (من قبل الشركات التي تنتج الأنظمة 
و التي أوجدوھا  السوداء الذین یقومون بشكل عام باستغلال نقاط الضعف التي

  14 .قاموا باسترجاعھا على الإنترنت مقابل المال
تسعى القبعات السوداء عمومًا الى تحقیق مكاسب مالیة، لكن إذا لم یتم 
دفع فدیة لھم  بامكان ھذه الاخیرة  تھدید شركات الطیران وذلك  بالتسبب في 

  .حادث أو حوادث خطیرة
  :مجرمي الإنترنت •
الأحیان عبارة  منظمات مثل العصابات الحقیقیة،  الذین ھم في كثیر من 

  .ھاتھ الاخیرة مع تقسیم المھام بین مختلف الأعضاء
توجد ھذه العصابات في العدید من البلدان التي توجد فیھا لوائح قانونیة 

والحافز الكبیر لھاتھ الاخیرة ھي المكاسب . ر مشددة كما ھو الحال في فرنساغی
كما  ھ سمعة الشركات المنافسة لھا في السوق،إضعاف المنافسة، وتشوی

تستعملھم بعض الدول التي لا ترید أن یتم اكتشاف أصل بعض الھجمات 
  .ولاترید ان تتھم فیھا وھذا بموجب عقد ایضا

  ھناك فئة من المھاجمین السیبرانیین المنظمین الذین یقومون باطلاق
لبعض  ھجمات منسقة ضد أھداف  من اجل التعبیرعن معارضتھا

المشاریع أو بعض الشركات، وذلك لأسباب متنوعة للغایة كالدفاع عن البیئة 
 . أو الدفاع عن أسباب سیاسیة معینة) على سبیل المثال ضد بناء مطار جدید(

ھذه الفئة  لاتھتم بالمكاسب المالیة ولكنھم یقومون   "المتسللین"یطلق علیھم 
  .بالازعاج
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  :المحاربون عبر الإنترنت •
اتھ الفئة موجودة في بعض البلدان، عموما مع الوضع العسكري ھ 

. لدیھم وسائل مالیة كبیرة. المستقبلیة سیبیرانیةالحالي، وتستعد للحرب ال
 . منظمون في فرق حقیقیة متعددة التخصصات والمتخصصة في مجالات معینة

سببة یتم تكوین ھاتھ الفئة خصیصا من اجل ھذه المھام، ولا سیما المھام الم
  15.للدمار

  :الإرھابیین الالكترونیین •
والذین یشبھون إلى حد ما المحاربین السیبرانیین، الذین یعملون بشكل   

  . عام بطریقة منسقة، والذین یھدفون الى افتعال  الحوادث أو الحوادث الخطیرة
لقد أصبح الإرھابیون یجدون صعوبة متزایدة في ركوب الطائرات 

ولھذا أصبح الخطر الموجود حالیا في إعادة تركیز بالأسلحة والمتفجرات 
ھؤلاء الإرھابیون لدیھم موارد مالیة . أعمالھم الإجرامیة على إرھاب الانترنت

ولحد الآن . كبیرة، والتي تم الحصول علیھا من بطریقة قانونیة أو غیر قانونیة
  16.الإرھابیون الإلكترونیون لم یتسببوا بعد في تحطم طائرة

من ة الجرائم السیبیرانیة المھددة لأالجھود الدولیة في مكافح :ثانيالمحور ال .2
  :وسلامة الطیران المدني

والھیئات التي تعنى بامن وسلامة الطیران المدني على  تتعدد الالیات
المستویات الدولیة والاقلیمیة والوطنیة كما ان الھجمات السیبیرانیة اصبحت 

ف الھجمات التي وقعت على الطیران واقع معاش ة وھذا یظھر من خلال مختل
   :مایلي المدني، ومن اجل دراسة وافیة لھذه النقاط ارتاینا تقسیم ھذا المحور الى

  :الھیئات الكفیلة بحفظ امن وسلامة الطیران المدني.1.2
 :فنجد دنيملف الھیئات التي تحمي امن وسلامة الطیران الوتختتتعد   
  :المنظمات الدولیة 1.1.2.

یة التي تعمل في مجال حمایة الطیران المدني المنظمات المدن اھممن 
 :نجد
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 ) :الایكاو(الطیران المدني الدولي  •
لتولي  1944وكالة متخصصة تابعة للأمم المتحدة، أنشأتھا دول في عام  

 .)اتفاقیة شیكاغو(إدارة وتنظیم شؤون اتفاقیة الطیران المدني الدولي 

دولة ومع  193ء في الاتفاقیة وعددھا وتعمل الإیكاو مع الدول الأعضا
 17مجموعات قطاع الطیران للتوافق على القواعد والتوصیات الدولیة

(SARPs)   التي تخص الطیران المدني الدولي والسیاسات الرامیة إلى دعم
ستدامة الاقتصادیة قطاع طیران مدني یمتاز بالسلامة والكفاءة والأمن والإ

م الدول الأعضاء في الإیكاوھذه القواعد والتوصیات وتستخد. والمسؤولیة البیئیة
الدولیة والسیاسات لضمان تقید عملیات الطیران المدني المحلیة واللوائح 
التنظیمیة لدیھا بالقواعد العالمیة، ما یتیح بدوره التشغیل الآمن والموثوق لما 

رحلة جویة یومیا ضمن الشبكة العالمیة للطیران في كل  100 000یفوق 
 .ناطق العالمم

وبالإضافة إلى نشاطھا الرئیسي في معالجة القواعد والتوصیات الدولیة 
   18.والسیاسات التي یحرّكھا التوافق بین دولھا الأعضاء وقطاع الطیران

  :الاقلیمیة الدولیة المنظمات. 2.1.2
  :من بین المنظمات الاقلیمیة التي تعنى بمكافحة الجرائم السیبیرانیة لدینا

  )ECCSA(الاوروبي للامن السیبیراني في الطیران  المركز •
ي في الطیران  ھي شراكة طوعیة المركز الاوروبي للامن السیبیران

وتعاونیة داخل مجتمع الطیران من أجل فھم مخاطر الأمن السیبراني الناشئة في 
مجال الطیران بشكل افضل  ومن اجل توفیر الدعم الجماعي في التعامل مع 

السیبیراني ومواطن الضعف والتفاعلات غیر المصرح بھا والتي حوادث الأمن 
 .یمكن أن تؤثر على مرونة القطاع وسلامتھ

وروبي للامن السیبیراني في الطیران تعتبرالمشاركة في المركز الأ
یجوز للمنظمات ذات الصلة بسلامة وأمن ، طوعیة وكذلك تبادل المعلومات
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المركز  لب للحصول على عضویةالطیران المدني الأوروبي ان تتقدم بط
الاوروبي للامن السیبیراني في الطیران، مع ضمان الایفاء بمعاییر اختیار 

  19.المطبقةالأمان 
  الھیئات الوطنیة . 3.1.2

من اھم الھیئات الوطنیة والمصنفة في اوائل الھیئات التي تعنى بالامن وسلامة 
 :وھيالطیران المدني 

  :  (QCCA)مدني القطري الھیئة العامة للطیران ال •
تعتبر الھیئة مؤسسة حكومیة رسمیة یعترف بھا داخلیاً وخارجیاً تُعنى 
بشؤون الطیران المدني وتشارك في وضع السیاسات المتعلقة بھ على المستویین 
الإقلیمي والدولي من خلال إداراتھا ووحداتھا داخلیاً والمنظمات والاتحادات 

  التي تنتمي إلیھا خارجیاً 
) 16(وفقاً للقانون رقم  2001انشاء الھیئة العامة للطیران المدني عام  تم

) 15(، وتعمل الھیئة على تطبیق أحكام قانون الطیران المدني رقم 2001لسنة 
، وفقاً للمتطلبات 2011و 2008، وتم تعدیل القانون في عامي 2002لسنة 

وللھیئة . عالمیاً والمستجدات الحاصلة في قطاع الطیران محلیاً وإقلیمیاً و
   20العامة

للطیران المدني شخصیة اعتباریة وموازنة ملحقة بموازنة وزارة 
 21.المواصلات والاتصالات

الھیئة العامة للطیران المدني  و  الدولي جھود  منظمة الطیران المدني.   2.2  
  :في محاربة الجرائم السیبیرانیة ریقطال

ئة العامة للطیران المدني الھیلعبت منظمة الطیران المدني الدولي و
القطري دورا ھاما في حمایة ھذا القطاع من المھددات السیبیرانیة و تتلخص 

  :اھم ھذه الجھود فیما یلي
 :في مجال مكافحة التھدیدات السیبیرانیة  الدولي جھود  منظمة الطیران المدني 1.2.2
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لمساعدة الدول في أوائل السبعینات، نشرت الایكاو  وثیقة أمنیة، دلیل   
الأعضاء فیھا علي اتخاذ تدابیر لمنع الجریمة الغیر مشروعة التداخل ، والتقلیل 

من اتفاقیة شیكاغو ، مما 17من أثاره، والمعاییر المعمول بھا باعتماد الملحق 
ومع ذلك، فانھ تم  ترك التھدید الذي یشكلھ الأمن السیبراني . ینشئ ثقافة أمنیة

  .نھ الاخیرةدون معالجھ حتى الاو
بدا برنامج التدقیق الامني مؤخرا مراجعھ حسابات ضوابط الوصول 

  22.والثغرات الامنیة ذات الصلة في نظم تكنولوجیا المعلومات والاتصالات
وكانت ھذه أول خطوه إلى الامام في تحدید المخاطر المحتملة في الأمن  

المعاییر والممارسات وعل مر السنین، وقد عززت الایكاو بفعالیة  . السیبراني
   23الموصي بھا

)SARPs ( وتطورت الممارسات الجدیدة الموصي بھا فیما یتعلق بشبكة
، شركھ )(IETFأیضا فرقھ العمل الھندسیة للإنترنت  الحركة الجویة الأمان

، الطیران الفیدرالي )(ICANNالإنترنت للأسماء والأرقام المخصصة 
بناء علي إیعاز من المؤتمر الأوروبي ، و2009والمراقبة الاوروبیة وفي ال

لعامل المعني للطیران المدني، فریق الأمن الجوي إلى جانب الفریق ا
  24بالاعمال
التھدیدات الناشئة، والنظر في التحدیات التي یطرحھا الأمن الجدیدة و 

عدة توصیات، والتي تشمل على سبیل المثال لا الحصر  25السیبراني؛ خرج مع
في قواعد البیانات " عدم القدرة على التنبؤ"وإدماج  سیبیرانیةلتقییم المخاطر ا

على أساس مقترحات لجنة التدخل غیر المشروع، التعدیل الثاني عشر،  القیاسیة
وبناءً على توصیات فریق أمن الطیران، التعدیل الرابع عشر، تم تطبیق الملحق 

  .على التوالي 2014ونوفمبر  2011من یولیو  17
توصي بما  .التھدیدات الإلكترونیة 17من الملحق  4ل الفصل الآن یتناو

  :یلي
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یجب أن تضع كل دولة متعاقدة تدابیر لحمایة المعلومات ونظم تكنولوجیا 
الاتصالات المستخدمة لأغراض الطیران المدني من التدخل الذي قد یعرض 

  26 " .سلامة الطیران المدني للخطر
بیعة التوصیة ، فإن الحاجة الملحة على الرغم من أن ھذا الحكم ھو في ط

لمعالجة المخاوف المتعلقة بالأمن السیبراني قد تضطر الدول إلى اتخاذھا 
  27.الجھود المبذولة في ھذا الاتجاه

  خطوات الایكاو في ترشید الامن السیبراني  بعض •
ولقد بدا من الضروري ترشید ھذا الموضوع وعولمتھ من خلال مراعاة البعد   

لمنظمة الطیران  39ثم أدى ھذا العمل إلى اعتماد الجمعیة . الكاملالحكومي ب
الأمن السیبراني في "بشأن  A39-19 القرار 2016المدني الدولي في أكتوبر 

. ، وھو أول قرار للمنظمة مخصص بالكامل لھذا الموضوع" الطیران المدني
ترة یضع المنظمة في نظام العمل ویشرف على العمل في ف A39-19 القرار

یمكن ذكر الخطوات التالیة في ھذا .  الذي یفتح 2019-2017الثلاثیة الجدیدة 
  :الصدد
 6-4  2017أبریل :  

. استضافت الایكاو ندوة بالشراكة مع دولة الإمارات العربیة المتحدة في دبي
وانتھى بإصدار إعلان ینص على أن مسؤولیة تخفیف مخاطر الإنترنت تقع 

عوة إلى التعاون والتبادل بینھا، وكذلك الاستخدام على عاتق الدول، مع الد
  .السلمي لقدرات الإنترنت

  2017صیف:  
من  "(SSGC) مجموعة دراسة الأمانة حول الأمن السیبراني"أنشأت الأمانة  

ھاتھ المجموعة التي اجتمعت . أجل استكشاف المنطقة ووضع برنامج عمل
، براسة نائب المدیر  2017مرات منذ اجتماعھا الأول في أغسطس  5بالفعل 

  لجمیع أعمال" مركز تنسیق"المكلف بالأمن  والھادف إلى أن یكون بمثابة 
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یجمع ما یقرب من عشرین خبیرا من الدول . الایكاو المتعلقة بـ الأمن السیبراني
الأعضاء والصناعة ، ویتكون من عدة مجموعات تعمل في مواضیع محددة ، 

  .طارات أو صلاحیة الطائرات للطیرانمثل الجوانب القانونیة ، الم
 7  - 9  2018ماي :  

سمحت قمة الایكاو في بوخارست لأوروبا وإفریقیا والشرق الأوسط بعنوان 
  28.بمزید من العمل في ھذا المجال" الأمن السیبراني في الطیران المدني"
یقترح البیان المنشور تطویر إطار عمل منسق للأمن السیبراني في مجال  

كما أشار إلى . ان المدني ، وتعزیز التعاون الإقلیمي وتبادل المعلوماتالطیر
الحاجة إلى الطیران المدني الدولي لتأمین استراتیجیة عالمیة ، تحت رعایة 

 29 .منظمة الطیران المدني الدولي
  : (QCCA)جھود الھیئة العامة للطیران المدني القطري . 2.2.2

دني بالتعاون مع قطاع شؤون الأمن أصدرت الھیئة العامة للطیران الم
المبادئ "السیبراني في وزارة المواصلات والاتصالات الإصدار الأول من 

، والتي تضمنت المبادئ "التوجیھیة للأمن السیبراني في مجال الطیران المدني
والمعاییر الأمنیة لحمایة المناطق الحیویة في قطاع الطیران، بالإضافة إلى 

  .لمتبعة في الأمن الإلكتروني في ھذا المجالأفضل الممارسات ا
وقالت الھیئة العامة للطیران في بیان، تلقت المنظمة نسخة منھ، ان دولة 
قطر تعتبرأول دولة في منطقة الشرق الأوسط تقوم بإصدار مواد إرشادیة تتركز 
على تطبیق معاییر الأمن للتصدي والحد من التھدیدات والھجمات الإلكترونیة 

اع الطیران المدني، والتي ستساھم في توعیة جمیع أصحاب المصلحة في قط
والعاملین في منظومة الطیران المدني في دولة قطر، وتوجیھھم لإتباع أفضل 

 30.الممارسات في مجال الأمن الإلكتروني
  :نماذج عن التھدیدات السیبیرانیة لامن وسلامة الطیران المدني. 3.2

اختراق وقرصنة في قطاع الطیران المدني خلال  ھناك أمثلة عدیدة على حوادث
   :السنوات الأخیرة، ومنھا ما یلي
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" كریس روبرت"العملیات التي قام بھا القرصان المحترف إلكترونیًّا 
، 2015السلطات الأمریكیة في إبریل  اعتقلتھ لعشرات الرحلات الجویة، والذي

التي " یونایتد إیرلاینز"لھ نشرھا لشرح خطوات قرصنتھ لطائرة " تغریدة"بعد 
وفي التحقیقات التي تمت من قِبل مكتب . كان مسافرًا على متنھا إلى نیویورك

 31بحقیقة ما ارتكبھ، وأعطى شرحًا" كریس"، اعترف FBIالفیدرالي التحقیقات
؛ وھي تكنولوجیا تم "الإیثرنت"كاملا لعملیة قرصنة الطائرات من خلال 

 .ت المراسلة في الكثیر من الشبكات المحلیةاعتمادھا كأساس في تنفیذ عملیا
، لھجمات 2016ست منشآت سعودیة، في نوفمبر  تتعرضكما  

قراصنة إلكترونیین، وكان على رأسھا الھیئة العامة للطیران المدني التي تنظم 
  .حركة الطیران السعودي

واستھدفت الھجمات الإلكترونیة تعطیل الخوادم والأجھزة في ھذه  
لتأثیر على الخدمات المقدمة، وحاولت الاستیلاء على بیانات الأنظمة المنشآت ل

  32.الحاسوبیة وزرع البرمجیات الخبیثة

  :الخاتمة

تعد الھجمات السیبیرانیة من اخطر الھجمات التي تھدد امن وسلامة 
في وقتنا  الطیران المدني، وھذا بسبب ان صناعة الطیران المدني اصبحت

 على وسائل الاتصال الالكترونیة وعلى بیرا ووثیقا كتعتمد اعتمادا  الحالي
 ادارة الحركة الجویةكذلك في العملیات البریة والجویة  وكافة في ونطاق واسع 
  .والمطارات

وتختلتف وتتنوع الھجمات السیبیرانیة باختلاف أنواع ودوافع المھاجمین، 
المدني،  ولھذا تظافرت جھود ھیئات المجتمع الدولي، مثل منظمة الطیران

، والھیئة العلیا للطیران المدني وروبي للامن السیبیراني في الطیرانالمركز الأو
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القطري، في مجابھة ھذا النوع من التھدید، فقاموا بوضع خطط واستراتیجیات 
  .للتحكم والحد من ھذه الظااھرة و الحفاظ على أمن وسلامة الطیران المدني

  :ج والتوصیات من بینھاولھذا خلصنا الى مجموعة من النتائ 
  :النتائج
 .الجرائم السیبیرانیة  في الطیران المدني جرائم ماسة بالأمن الالكتروني .1
تختلف وتتنوع أنواع الھجمات السیبیرانیة والمھاجمین السیبیرانین في  .2

  .مجال الطیران المدني
  .تتعدد الھیئات التي تعنى بالحفاظ على أمن وسلامة الطیران المدني .3
 .ت السیبیرانیة تكبد خسائر فادحة في مجال الطیران المدنيالھجما .4
  .من مصداقیة وسمعة الطیران المدني ھذه الجرائم  تقلل .5

  :التوصیات
 . التوعیة بمخاطر الجرائم السیبیرانیة الماسة بقطاع الطیران المدني .1
في مجال الطیران  من السیبیرانيزیادة المؤتمرات التي تعنى بالأ .2

 .المدني
یئات خاصة على مستوى كل دولة لمكافحةھذا النوع من نشاء ھإ .3

 .الجرائم
یجاد قواعد قانونیة للحد من ھذه الھجمات وایجاد السبل الكفیلة  إ .4

 .بمكافحتھا
  :التھمیش والاحالات

 
1 -Sensors (Basel), Smart Airport Cybersecurity: Threat Mitigation and Cyber 
Resilience Controls, Published online 2018 Dec 21. 
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6339064/?fbclid=IwAR3XVplwrPwy
nDZvMB9M7PCDKy2tKuTB_wRcI2fY4YR8-2l4Z7Jq8fvjkoM, check it out on 
04/11/2019, at 16:12 pm.  
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علي زیاد العلى،المرتكزات النظریة في السیاسات الدولیة،دار الفجر للنشر والتوزیع،  -  2

 .224، ص2017القاھرة، مصر، الطبعة الاولى، 
 . 224، صالمرجع السابقعلي زیاد العلى،-  3
 .225المرجع نفسھ، ص-  4

5 - tomamasso de zan, fabrizio d’amore, federica di camillo, the deffence of 
civilisation aire traffic system from cyber threats, document IAI 15/23 E, 
DECEMBER 2015, IAI2016, p9 

 المرجع نفسھ، نفس الصفحة-  6
دراسة :خالد بن مرزوق بن سراج العتیبي، الجوانب الاجرائیة في الجرائم المعلوماتیة 7

الطبعة  ه، المملكة العربیة السعودیة، الریاض،1433تصاد،مقارنة، مكتبة القانون والاق
 31ص, 2014/ه1435الاولى 

  .31ص, المرجع السابقخالد بن مرزوق بن سراج العتیبي،  - 8
  32ص،نفسھالمرجع   -  9

10   - -  Civil Aviation Authority and Ministry of Transport & Communications، 
Aviation Cyber Security Guidelines، Issued On: April 2019، P13 
11  -  Civil Aviation Authority and Ministry of Transport & Communications، 
Aviation Cyber Security Guidelines , rèfeèrence prècèdente, p13. 
12 - Civil Aviation Authority and Ministry of Transport & Communications، 
Aviation Cyber Security Guidelines , rèfeèrence prècèdente, p13. 

  . 14رجع نفسھ، صالم-  13
14  -  LES DOSSIER ,Cybermenaces visant le transport aerien , AAE DOSSIER 
N°4,Toulouse-France, p81 
15  -  LES DOSSIER,rèfeèrence prècèdente, p81. 

 .82ص ،المرجع نفسھ-  16
https://www.icao.int/about-، الدولي یران المدنيموقع منظمة الط- -- 17

icao/Pages/AR/default_AR.aspx ، 13:14، الساعة 14/12/2019اطلع علیھ یوم.  
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https://www.icao.int/about-، الدولي موقع منظمة الطیران المدني- - 18

icao/Pages/AR/default_AR.aspx ، 13:14، الساعة 14/12/2019اطلع علیھ یوم. 
 ،بي للامن السیبیراني في الطیرانموقع منظمة المركز الاورو-  19
-https://www.easa.europa.eu/eccsa/general

news?search=&fbclid=IwAR3I3S75mBq3CIP1RejNuftS4qYOsDWNZWVS
WSGbtTKCTQW1tPPUZvVeNRE الساعة 29/12/2019، اطلع علیھ یوم ،

00:23. 
https://www.caa.gov.qa/ar-، يقطرالالعامة للطیران المدني یئة موقع الھ -  20
-qa/About%20CAA/Pages/About

3_4nZFybRweuvmyB_c97sMDtFAW2uwQOCAA.aspx?fbclid=IwAR33mXb
I4-mGEkRQ7wYrmEhoDaL .03:18، الساعة 31/12/2019طلع علیھ یوم ا.  
https://www.caa.gov.qa/ar-، يقطرالالعامة للطیران المدني موقع الھیئة  -  21
-qa/About%20CAA/Pages/About

CAA.aspx?fbclid=IwAR33mXb3_4nZFybRweuvmyB_c97sMDtFAW2uwQO
I4-mGEkRQ7wYrmEhoDaL .06:14، الساعة 01/01/2020طلع علیھ یوم ا. 

22  -  cyber security in civil aviation, july 2015, for EALA prize 2015, p7 
23  - cyber security in civil aviation, rèfeèrence prècèdente, p7 

 9ص,المرجع نفسھ - 24
25  -  deepeka  jayakodi, rèfeèrence prècèdente,p9. 

 10المرجع نفسھ،ص  -  26
 11المرجع نفسھ،ص -27
 https://oaci.delegfrance.org/Dossier-موقع منظمة الطیران المدني الدولیة -  28
-aerien?fbclid=IwAR0JlYJlGHv99znHGIoyvYRO-transport-et-Cybersecurite

PvqVM7oghNH_kEXfp9RkQQ_-1hCZaG335I ،  الساعة  2019,/26/12اطلع علیھ یوم
14:07 

 delegfrance.org/Dossierhttps://oaci.-موقع منظمة الطیران المدني الدولیة -  29
-aerien?fbclid=IwAR0JlYJlGHv99znHGIoyvYRO-transport-et-Cybersecurite
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hNH_kEXfp9RkQQ_PvqVM7og-1hCZaG335I ،  الساعة  2019,/27/12اطلع علیھ یوم

15:19. 
 موقع المنظمة العربیة للطیران المدني،-  30

https://acao.org.ma/news_tayaran.php?id=66&fbclid=IwAR0g7BDF4R9r2faT
3blFzKZZzlPQ8fbV0j6nVwFlPnK18CFp3yjZr1pfvdY ،طلع علیھ یوم ا

 .05:08 ة، الساع05/01/2020
 25یدات الامن الالكتروني في قطاع الطیران المدني، الخمیس محمد عزت ھلال، تھد -  31

، اطلع علیھ https://futureuae.com/m/Mainpage/Item/2827، 2017ماي 
 .14:25، الساعة 30/21/1920یوم
 25طاع الطیران المدني، الخمیس محمد عزت ھلال، تھدیدات الامن الالكتروني في ق -  32

، اطلع علیھ https://futureuae.com/m/Mainpage/Item/2827، 2017ماي 
 .02:36، الساعة 05/21/1920یوم

  :قائمة المراجع
 : باللغة العربیة لمؤلفاتا

الجوانب الاجرائیة في الجرائم ,2014/ه1435،خالد بن مرزوق بن سراجالعتیبي، .1
مكتبة  ،دراسة مقارنة، المملكة العربیة السعودیة، الریاض، الطبعة الاولى:المعلوماتیة

 .ه1433القانون والاقتصاد،
الجرائم المعلوماتیة دراسة مقارنة في التشریعات ، 2014/ه1435، ایمن عبد اللهفكري، .2

مكتبة القانون  ,السعودیة، الریاض، الطبعة الاولىالعربیة والاجنبیة، المملكة العربیة 
 .ه1433والاقتصاد،

، المرتكزات النظریة في السیاسات الدولیة، دار الفجر للنشر 2017علي زیاد العلى،  .3
 . والتوزیع، القاھرة، مصر، الطبعة الاولى

 :مواقع الانترنیت
ماي  25لمدني، الخمیس محمد عزت ھلال، تھدیدات الامن الالكتروني في قطاع الطیران ا  .1

2017 ،https://futureuae.com/m/Mainpage/Item/2827.  
المركز الاوروبي للامن السیبیراني في الطیران ، موقع منظمة  .2

-https://www.easa.europa.eu/eccsa/general
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news?search=&fbclid=IwAR3I3S75mBq3CIP1RejNuftS4qYOsDWNZW

VSWSGbtTKCTQW1tPPUZvVeNRE.  
 موقع المنظمة العربیة للطیران المدني، .3

https://acao.org.ma/news_tayaran.php?id=66&fbclid=IwAR0g7BDF4R9r
2faT3blFzKZZzlPQ8fbV0j6nVwFlPnK18CFp3yjZr1pfvdY ،. 

 https://oaci.delegfrance.org/Dossier-موقع منظمة الطیران المدني الدولیة .4
-transport-et-Cybersecurite
-335I1hCZaG-aerien?fbclid=IwAR0JlYJlGHv99znHGIoyvYRO

hNH_kEXfp9RkQQ_PvqVM7og .  
https://www.caa.gov.qa/ar-،موقع الھیئة العامة للطیران المدني قطر .5

owf5i2gEqa?fbclid=IwAR1suh5Xq0PN24QdNE9EE3QFbg8j073AFRsSc
7j8niTgrJtxAu4. 

6. Sensors (Basel), Smart Airport Cybersecurity: Threat Mitigation and 
Cyber Resilience Controls, Published online 2018 Dec 21. 
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6339064/?fbclid=IwAR3
XVplwrPwynDZvMB9M7PCDKy2tKuTB_wRcI2fY4YR8-
2l4Z7Jq8fvjkoM ..  

  :المؤلفات بالغة الاجنبیة
1. Civil Aviation Authority and Ministry of Transport & 

Communications,2019,  Aviation Cyber Security Guidelines. 
2. LES DOSSIER,2019, Cybermenaces visant le transport aerien , AAE 

DOSSIER N°4,Toulouse-France. 
3. tomamasso de zan, fabrizio d’amore, federica di camillo,2016, the 

deffence of civilisation aire traffic system from cyber threats, 
document IAI 15/23 E, DECEMBER 2015, IAI2016. 

:المقالات باللغة الاجنبیة  
1. deepeka  jayakodi, july 2015,cyber security in civil aviation, for 

EALA prize 2015. 


