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یتناول ھذا المقال دراسة استخدام  بروتوكول العنوان الالكتروني : ملخص
)TCP/IP(الدلیل الالكتروني لإثبات الجرائم ،ومعرفة مرتكبیھا ،إذ یعد ھذا وصول إلى لل

الدلیل  سمة من سمات  تطورات العصر الحدیث في كافة النظم القانونیة ،تلك التطورات 
جاءت لكي تماشى مع متطلبات  الثورة العلمیة والتقنیة الحدیثة في حیاتنا الیومیة ،و تھدف 

لدلیل الالكتروني وما یتمیز بھ عن باقي الأدلة الجنائیة ھذه الدراسة إلى  معرفة ذاتیة ا
،من  TCP/IPالأخرى ،وكذا آلیات الحصول على الدلیل الالكتروني باستخدام بروتوكول 

  .خلال بیان أھم الإجراءات الفنیة والقانونیة المتبعة في التشریع الفلسطیني والجزائري 
  ات الجنائي، بروتوكولالدلیل  ، الالكتروني، الإثب: كلمات مفتاحیة
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Abstract: This article examines the use of the electronic address 
protocol (TCP / IP) to access the electronic evidence to prove 
crimes, and to know the perpetrators, as this is a feature of the 
developments of modern times in all legal systems, these 
developments came in line with the requirements of the scientific 
and technological revolution in modern This study aims to know 
the subjective electronic evidence and what distinguishes it from 
other forensic evidence, as well as the mechanisms of obtaining 
the electronic evidence using the protocol TCP / IP, by showing 
the most important technical and legal procedures followed in the 
Palestinian and Algerian legislation Connect to the electronic 
directory. 
Keywords: evidence, electronic, criminal proof, protocol 
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  : مقدمة
إذا كانت الأدلة الجنائیة عبارة عن وقائع مادیة أو معنویة من شأنھا أن تكشف 

یل الغموض حولھا ،فھي برھان لصحة الوقائع موضوع عن الجریمة وتز
التحقیق ،وھي وسیلة تعتمد علیھا الشرطة وأجھزة العدالة في إثبات وتقصي 
الحقائق حول الوقائع ،والأشخاص والأشیاء ،وصولا إلى العدل كغایة یتطلع لھا 

  .1أفراد المجتمع
الأخیرة مقبلة على في مجال تعامل جھات التحقیق مع الأدلة الجنائیة فان ھذه 

الانتقال من مرحلة التعامل مع الأدلة المادیة الملموسة معروفة المصادر ،إلى 
وفیما یخص .مرحلة التعامل مع الأدلة الالكترونیة المنتشرة في أماكن افتراضیة

آلیات اكتشاف ھذا الدلیل تحتاج الجھات المختصة الإلمام التام بشبكات الانترنت 
  .ت عمل الأجھزة الالكتروني ومعرفة جیدة بالیا

من أكثر البروتوكولات المستخدمة في شبكات TCO/IPویعتبر برتوكول 
الانترنت فھي جزء أساسي منھ،لذلك تبرز أھمیة الاستعانة بالمعلومات 
والمصدر والعناوین التي یمكن أن یحتویھا ھذا البروتوكول في الوصول إلى 

جازمة عن مصدر الجھاز المستخدم في  الدلیل الالكتروني ،حیث أنھا تدل بصفة
الجریمة ،وتحدید الأجھزة التي أصابھا الضرر من الفعل الإجرامي،وتحدید 

  نوعیة
 .النشاط الإجرامي خلال الفترة الزمنیة لاقتراف الجریمة أو إحداث الضرر 

من خلال ھذا الطرح یمكن أن نتساءل عن أھم إشكالیة یمكن أن یدور حولھا 
  :ھيالموضوع ألا و

ما مدى  إمكانیة الحصول على الدلیل الالكتروني بواسطة بروتوكول 
TCP/IP؟ في كل من التشریع الجزائري والفلسطیني 

  :للإلمام بموضوع الدراسة والإحاطة بجزئیاتھا قسُمت الدراسة إلى مبحثین 
 .الإطار المفاھیمي : المبحث الأول 
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للحصول ) TCP/IP(ترنت آلیات استخلاص بروتوكول  الان:المبحث الثاني 
  .على الدلیل الالكتروني 

  الإطار المفاھیمي:المبحث الأول 
یعتبر تحدید المفاھیم العامة لموضوع الحصول على الدلیل الالكتروني باستخدام 

ھو القاعدة الصحیحة للغوص في ھذا الموضوع نظرا  TCP/IPبروتوكول 
تدخل في إطار الدراسة ،وبتالي  التي , لتشعبھ وتنوع المسائل الفنیة و القانونیة

 ومفھوم )مطلب أول (سوف نتناول في ھذه المبحث ذاتیة الدلیل الالكتروني  
  )مطلب ثان (TCP/IPبروتوكول 

 ذاتیة الدلیل الالكتروني:المطلب الأول 
دلیل الجنائي الالكتروني ذاتیة مستقلة تمیزه عن غیره من باقي الأدلة الجنائیة لل

لال الوسط الافتراضي الذي یحیى فیھ أو من خلال ویتجلى ذلك من خ
 نالتي یكویتمیز بھا ھذا النوع من الأدلة وكذا تعدد الصور  التي  الخصائص 

  .علیھا 
  تعریف الدلیل الالكتروني :الفرع الأول 

سوف نسلط الضوء من خلال ھذه الدراسة  على معنى الدلیل ثم نبین مضمون 
  .وھر البحث الدلیل الالكتروني مصطلح الالكتروني وصولا إلى ج

  معنى  الدلیل:أولا 
ویقصد بالدلیل في اللغة ھو المرشد ،وما یتم بھ :  تعریف الدلیل لغة - 1

الإرشاد ،وما یستدل بھ،وكذلك یعني تأكید الحق بالبینة ،والبینة ھي الدلیل 
 بالفتح(والحجة ،وھو الذي یدلك والجمع أدلة وإدلاء والاسم الدلالة والدلالة 

والدلیلي علمھ بالدلالة :والدلیلي،قال سیبویھ)بضم الدال(والدلولة )والكسر 
 .ورسوخھ فیھا

 :عریف الدلیل اصطلاحات - 2
بأنھ الواقعة التي یستمد :حیث عرف أعطى الفقھاء العدید من التعریفات للدلیل

أو ھو كل .منھا القاضي البرھان على إثبات اقتناعھ بالحكم الذي ینتھي إلیھ
 .معترف بھ قانونا لإقناع القاضي بحقیقة الواقعة المعروضة علیھ إجراء
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  معنى مصطلح الالكتروني : ثانیا 
فرع من علم الفیزیاء یبحث في ابتعاث  :الالكتروني یقصد بمصطلح  

والغازات كما  vacuumsالألكترونات ،أو سلوكھا أو أثارھا ،في الخواءات 
الأدوات الألكترونیة نشأ في مطلع  یبحث في الإفادة من ذلك كلھ في تصمیم

القرن العشرین ویعتبر نشوؤه ثمرة من ثمرات الاكتشافات الھامة التي شھدھا 
عبارة عن شحنات   وھو .القرن التاسع عشر في حقلي الكھرباء والمغنطیسیة

كھربائیة دقیقة جدا دائمة الحركة حول الجسم، ھو النواة التي ھي جزء من 
 .الذرة

  ى الدلیل الالكتروني معن:ثالثا 
معلومات مدرجة أو مولدة أو محفوظة في  أيُ ھي " یقصد بالأدلة الالكترونیة

قاعدة بیانات أو نظم تشغیلیة أو برامج تطبیقات أو نماذج مولدة حاسوبیات 
تستنبط بالاستقراء نتائج ورسائل برید الكتروني وصوتي بل وحتى تعلیمات 

  صرف ذاكرة حاسوبیة محتفظا بھا في صورة خامدة ضمن م
ذلك الدلیل المشتق من أو بواسطة النظم البرمجیة المعلوماتیة "كما عرف بـ 

الحاسوبیة أجھزة ومعدات وأدوات الحاسب الآلي ،أو شبكات الاتصالات من 
خلال إجراءات قانونیة وفنیة ،وتقدیمھا للقضاء بعد تحلیلھا علمیا آو تفسیرھا 

رسومات أو صور وأشكال وأصوات ،لإثبات إلى في شكل نصوص مكتوبة ،أو 
الأثر الذي "كذلك یعرف بأنھ و. "وقوع الجریمة ولتقریر البراءة أو الإدانة فیھا

یبني على البیانات المخزنة بالحواسیب أو یتم نقلھ بواسطتھا ،والذي یثبت أو 
  " ینفي وقوع جریمة ما

  
 خصائص الدلیل الالكتروني :الفرع الثاني 

لكتروني خصائص تمیزه عن باقي الأدلة الجنائیة التقلیدیة ،تقوم على للدلیل الا
مدى ارتباطھ بالبیئة التي یحیا فیھا ،وھي البیئة الافتراضیة ،التي تتمیز بأنھا 
متطورة بطبیعتھا،بحیث تحتوي على أنواع متعددة من البیانات الرقمیة،التي قد 
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ي على ھذا الدلیل خصائص تكون منفردة أو مجتمعة حتى تكون دلیلا،فھي تضف
 :لا تتوافر في باقي الأدلة الجنائیة ،وھي كما یلي

أدلة علمیة ذات طبیعة فنیة فھي تستمد مما یضعھ علماء التكنولوجیا من  - 1
 ،آراء واستنتاجات علمیة،وتكون ھذه الأدلة على شكل بیانات غیر ملموسة

 .استخدام برامج خاصةویتطلب إدراكھا الاستعانة بالأجھزة والمعدات التقنیة وب
أدلة ذات طبیعة دینامیكیة فائقة السرعة تنقل من مكان لأخر عبر  - 2

شبكات الاتصال متعدیة لحدود الزمان والمكان وتعتمد ھذه الأدلة على التطور 
 .التلقائي لبیئتھا الالكترونیة

أدلة یصعب حذفھا ومحوھا ،وھذه من أھم خصائصھا مقارنة بالأدلة  - 3
یمكن استرجاعھا بعد محوھا وإصلاحھا بعد إتلافھا ،فمن الممكن  التقلیدیة ،إذ

 .إظھارھا بعد إخفائھا  من خلال ذاكرة الآلة التي تحتوي على ذلك الدلیل 

  صور الدلیل الالكتروني :الفرع الثالث 
مما لاشك في ومع التطور العلمي وتداخلھ بكافة المجالات تقریبا ،زادت أھمیة 

ئم التي تقع بالوسائل الالكترونیة  أو علیھا بطرق الإثبات محاولات إثبات الجرا
المستحدثة ،بما یتناسب وطبیعة الجرائم الالكترونیة ،وعنھا وقد اتسع المجال 
الإثبات بالأدلة الالكترونیة ،واتساقاً مع ما سبق نبین أھم صور الدلیل 

  : الالكتروني على النحو التالي
  أدلة الكترونیة نصیة  •
  رئیةالأدلة لم •
  لسمعیة أو الصوتیة  الأدلة ا •

  TCP/IPمفھوم برتوكول :المطلب الثاني 
البوابة التي یتم من خلالھا الوصول إلى جمیع TCP/IPبرتوكول یشكل مفھوم 

التفاصیل المرتبطة فیھ ، ویظھر ھذا من خلال إبراز التعریفات التي قیلت بشأنھ 
 .بیان آلیات عمل كل برتوكول على حدا ثم 

 IP/ /TCPتعریف بروتوكول: الأول الفرع 
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من أھم وأشھر البروتوكولات المستخدمة في ): TCP/IP(یعتبر ببروتوكول 
 USERData(بروتوكول : شبكة الإنترنت ویتكون من 

ssamsprotocol/UND( وبروتوكول ،)Transmission control 
protocol/TCP ( وبروتوكول)IP/ Internet Protocol ( من ممیزات

البروتوكولات أنھا تقوم بالتعاون في ما بینھا بنقل المعلومات الخاصة ھذان 
 TCP/IP)1(بالمستخدم وفقا لنظام ھیكلیة تتبادل المعلومات المعروفة باسم 

withOSI  برتوكولات  -، وھي حزمة من قواعد ومعایر متعددة تسمى– 
ة الاتصال مرتبطة مع بعضھا وتعمل معا لتحقیق توافق تقني لازم لإنجاح عملی

الالكتروني مابین أجھزة الكترونیة مختلفة الأنظمة والخواص ،والبرتوكولات 
عبارة عن بنیة تصمیمیة تحدد مجموعة من الأنظمة المستخدمة للاتصال في 
شبكات الحاسب الآلي والتي تقوم علیھا شبكة الانترنت العالمیة حیث تؤمن 

المختلفة في إرجاء العالم مع التوافقیة بین البرتوكولات الحزمة والشبكات 
 .بعضھا البعض

  TCP/IPآلیات عمل برتوكول :الفرع الثاني
 TCPكدلیل ینبغي معرفة كیفیة عمل كل من برتوكول TCP/IPلفھم برتوكول 

 :كما یلي  IPوبرتوكول 
 :TCPعمل برتوكول :أولا

بتسلیم مجموعة المعلومات المطلوب إرسالھا أو TCPیقوم برتوكول  -
المصمم UDPإرسالھا حین یكون ذلك ضروریاً وبمساعدة من بروتوكول إعادة 

ویلاحظ أن ھذه التطبیقات  TCPلمواجھة بعض التطبیقات التي لا تستخدم 
TCP/ UDP مصممة أیضاً لمواجھة المشكلات الشائعة التي قد تحدث أثناء
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ة عملیة تبادل المعلومات ویشمل ذلك إخفاق الھاردوویر والمعلومات المتأخر
 .وازدحام الشبكات والأخطاء المتكررة أو المتتالیة 

ولمواجھة حالات التدفق المعلوماتي الناشئ من استخدام الشبكة من قبل عدة 
مستخدمین وخصوصا في حالات المشاركة في الھاردوویر أو في خط ھاتفي 
واحد أو في وسیلة اتصال واحدة ،یتم تقسیم المعلومات لمساعدة أكثر من جھاز 

بیوتر لاستخدام نفس وسیلة الاتصال أو نفس الأجھزة وتمكینھا في نفس كم
 .الوقت من فتح أكثر من قناة 

وھو نظام من شأنھ  Portبعد تقسیم المعلومات یتم ترقیمھا بنظام  -
التعریف  بمجموعات المعلومات المقسمة والمتبادلة بین أجھزة الكمبیوتر ،فتأخذ 

الاستدلال علیھ لاحقاً والترقیم المعتمد كنموذج كل مجموعة رقماً معیناً یمكنھا 
على التوالي 80،25،119لصفحات الویب والامیل ومجموعة الأخبار ھو 

یعرف أن ھذا الباكت  25باكت برقم Serverوعلى ذلك حینما یستقبل الملقم .
فان الملقم لا email،وإذا لم تكن الحزمة المرقمة بھذا الرقم   emailھو 

 .یعیدھا برسالة خطأ أو یقوم بإھمالھا یتعرف علیھا و
بتحقیق الاتصال بالكمبیوتر TCPبعد ترقیم المعلومات ،یقوم برتوكول  -

 المرسال إلیھ 
بالتأكید من أن الباكت قد أرسلت فعلا إلى TCPإذا ما تحقق الاتصال ،یقوم  -

المرسل إلیھ وفي الزمن المطلوب طبقاً للمعدلات الزمنیة ،وأرسلت أیضاً في 
 .كل المطلوب وطبقاً للتعریفات الرقمیة المحددة والمتعارف علیھا الش

   :IPعمل برتوكول :ثانیا

ھو المسؤول عن تبادل حزم البیانات والمعلومات عبر الانتر نت وتوجیھھا إلى 
أھدافھا ، وھو یوجد بكل جھازٍ متصلٍ بشبكة الانترنت ،ویتكون من أربعة 

 –نصر ٍمعین ،حیث یشیر الجزء الأولأجزاء ،كل جزءٍ یرمز أو یشیر إلى ع
إلى المنطقة الجغرافیة التي یوجد بھا الجھاز  –ابتداء من الیسار إلى الیمین 
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المستخدم ،ویشیر الجزء الثاني لمزود الخدمة ،ویشیر الثالث إلى مجموعة 
  .الحاسبات المرتبطة ،ویشیر الأخیر إلى الحاسب الآلي الذي تم الاتصال منھ

للحصول على الدلیل ) TCP/IP(آلیات استخلاص بروتوكول  الانترنت :  نيالمبحث الثا
 الالكتروني

من أجل التوصل إلى ھویة المشتبھ  باستخدام الدلیل الالكتروني لابد من 
بحیث یتخذ المحقق  /IP(،TCP(الحصول علیھ عن طریق بروتوكول 

المطلب الأول :يمجموعة من الإجراءات التقنیة والقانونیة التي تتمثل فیما یل
لمطلب الثاني ،فیما یتعلق ا)IP/TCP(الإجراءات التقنیة  المتبعة لاستخلاص  (

  الإجراءات 
 .ة القانونی

 )IP/TCP(المتبعة لاستخلاص  الإجراءات التقنیة:ولالمطلب الأ
یحدد الخبیر المختص في مكافحة الجریمة الالكترونیة  طبیعة الطریقة  

قبل البدء في البحث والتحري، وذلك  من خلال  ) IP(المستخدمة لاستخراج 
معرفة طبیعة الجریمة حسب سماع أقوال الضحیة أو من خلال وحدة الیقظة 

یحتاج إلى مجموعة  IPالمختصة وللوصول إلى عنوان المشتبھ في باستخدام 
  :الإجراءات التي تتمثل فیما یلي  من

  الطرق الفنیة :  الفرع الأول 
المستخدمة  لمرتكبة  تلعب دور مھم في اختیار الطریقةإن طبیعة الجریمة ا

  : وتتمثل في و تساعد المحقق للكشف عن مرتكبي الجرائم )IP(للوصول إلى 

حسب كل جریمة ،فإذا كانت  )  IP(یحدد المحقق آلیات العمل لاستخلاص
الجرائم المرتكبة جرائم  سب وقذف، التھدیدوتشھیر، ابتزاز، نصب واحتیال عبر 

، نترنت،تحریض قصر على فساد الأخلاق، المساس بحرمة الحیاة الخاصةالا
وغیرھا من الجرائم التي تتم باستخدام مواقع التواصل الاجتماعي ،فان الأمر 

عن  جرائم قرصنة المواقع ) IP(یختلف  تماما عن عملیة الحصول على 
  .الالكترونیة مثل المواقع الحكومیة أو قرصنة البنوك 
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سب ) :لجریمة الكترونیة ( إذا   كان الشخص ضحیة :لأولىالطریقة ا •
أو قذف تشھیر وغیرھا من الجرائم التي تتم باستخدام مواقع التواصل 

من قبل المحقق یكاد یسیر بعض الشيء ) IP(الاجتماعي ،فان عملیة استخلاص 
علیھ عن باقي الجرائم الأخرى ، حیث یمكن إرسال رسالة  للمشتبھ فیھ  من قبل 

ساب الضحیة أو من أي حساب مزیف یتخذه المحقق لإجراءات التحقیق،عبارة ح
عن رابط یحتوي على صورة أو فیدیو بمجرد قراءة الرسالة ومشاھدة الشيء 

  ).IP(المرسل یتم تحدید 
إذا كان الضحیة قد تعرض  إلى  عملیة قرصنة : الطریقة الثانیة •

ان یستخدمھ بعد عملیة الذي ك) IP(فیسبوك فان المشتبھ في یترك خلفھ 
 .القرصنة وھذا ما یعرف بالبصمة الرقمیة 

إذا كان الضحیة تعرض لجریمة الكترونیة ،مثل  : الطریقة الثالثة •
أو قرصنة البنوك أو ) المواقع الحكومیة(جرائم قرصنة المواقع الالكترونیة 

فان المحقق یستدعي میسر الموقع ویتم فتح لوحة تحكم الموقع .غیرھا  
c.panel    ویتم استخراج الایبیات لجمیع من ولج للموقع ومن ثم یتم تصفیتھم

 .الخاص بالمشتبھ فیھ) IP(وحدة حتى تحدد

 )IP(الأدوات  والبرامج المستخدمة لاستخراج : الفرع الثاني 

یلجأ في سبیل الحصول على الدلیل الإلكتروني إلى أدوات فحص ومراقبة 
 :الشبكات ومن بین ھذه الأدوات

وظیفتھا تحریر مكان الحاسوب الفیزیائي على الشبكة، : ARPأداة  - •
وھو یحتفظ بجمیع أرقام كروت الشبكة مما یتیح لھ معرفة عناوین 

IPUGUHGOM ?.  

ھو برنامج یلتقط أي عملیة فحص : VISUAL ROUTEبرنامج  - •
فیھا أجریت على الشبكة، فیقوم بإعطاء تفاصیل كاملة عن تبیین العملیات التي تو

  .واسم الجھة المختصة بوضع البرنامج IPالمسح وبالتالي معرفة عنوان 
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وھي أداة متخصصة للفحص متعلقة للفحص : NET STAT :أداة •
ولھا عدة مھام منھا جمع الاتصالات العالیة  TCP IP: متعلقة بالبروتوكول

 .ومنافذ التنصت وعرض كامل جدول التوجیھ
  :نونیة الإجراءات القا: المطلب الثاني

في القضیة قد المعالجة ومعرفتھ  IPبعد عملیة التحریات التقنیة للوصول إلى 
من قبل المحقق ،یتم مراسلة النیابة العامة  لتمكینھم من الحصول على  تسخیرة 

  .لمراسلة  مزود الخدمات والاتصالات  لتحدید ھویة  المشتبھ في 
  )IP(احب  إجراءات طلب الحصول على معلومات ص:الفرع الأول

  في الجزائر : أولا 
من قبل الجھة المختصة في التحقیق فرق ) IP(بعد عملیة تحدید بروتوكول 

مكافحة الجریمة الالكترونیة  على مستوى  الأمن الولائي  ، یتم مخاطبة مزود 
الخدمات المختص بموجب تسخیرة لایفاءھم بمعلومات تمكینھم من معرفة ھویة 

یمھا للمصالح المختصة تؤشر علیھا بالموافقة من طرف المشتبھ في، و قبل تقد
المختص حیث یتم الاستجابة للطلب بأقصى ) وكیل الجمھوریة(النیابة العامة 

سرعة،ویرسل الرد  في ملف مغلف مختوم إلى جھات التحقیق ،ان  مزود 
الخدمات ملزمة بتقدیم المعلومات المطلوبة للجھات المختصة   وذلك بموجب 

إذا اقتضى الأمر " من قانون الإجراءات الجزائیة الجزائري 49مواد أحكام ال
إجراء معاینات لا یمكن تأخیرھا فلضابط الشرطة القضائیة إن یستعین بأشخاص 

من القانون المتعلق بوقایة من الجرائم 10وكذلك بموجب المادة " .مؤھلین لذلك
  :مایليلتي تنص على االمتصلة بتكنولوجیات الإعلام والاتصال 

 
الخدمات تقدیم المساعد  في إطار تطبیق أحكام ھذا القانون ،یتعین على مقدم

للسلطات المكلفة بالتحریات القضائیة لجمع وتسجیل المعطیات المتعلقة بمحتوى 
الاتصالات في حینھا وبوضع المعطیات التي یتعین علیھم حفظھا وفقا للمادة 

    .أدناه ،تحت تصرف السلطات المذكورة11
  في فلسطین:ثانیا
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من قبل الجھة المختصة في التحقیق یتم ) IP(بعد عملیة تحدید بروتوكول 
 لمخاطبة مزودي) وحدة مكافحة الجریمة الالكترونیة (مراسلة النیابة العامة 

الخدمات من اجل تمكینھم من معرفة ھویة المشتبھ في ، حیث یتم مخاطبة مزود 
قید التحیق ،حیث یستجیب ھذا الأخیر  الخدمات المختص لایفاءھم بمعلومات

وحدة  للطلب بحیث یتم الرد سواء كان ایجابي أو سلبي ،ویرسل إلى رئیس
مكافحة الجریمة الالكترونیة  على مستوى النیابة العامة في مغلف مختوم ،ثم یتم 

  .تحویل الملف إلى الجھة المختصة في التحقیق التي طلبت ھذا الملف
فیما  مة بتقدیم المساعدة للجھات المختصة ،خاصةإن مزود الخدمات ملز •

وزیر الاتصالات  وذلك بموجب المادة الثانیة من قرار) IP(یتعلق بھویة صاحب 
 :وتكنولوجیا المعلومات الني تنص على ما یلي 

 Iog(یجب على المرخص لھ الاحتفاظ بالمعلومات وبیانات المشتركین  •
file (كذا بموجب و ".الطلب خولة قانوناً عندلمدة عام ،وتقدیمھا للجھات الم

التزام  "ز من قانون الاتصالات السلكیة واللاسلكیة التي تنص على /28المادة 
المرخص لھ بتقدیم التسھیلات اللازمة للجھات المختصة لتنفیذ الأوامر القضائیة 

رة الفق 31والمادة  ".والإداریة المتعلقة بطابع الاتصالات المحددة لتلك الأوامر
من قرار بقانون بشأن الجرائم الالكترونیة الفلسطیني التي تلزم مزود  الأولى

مزود الخدمة  یلتزم:"الخدمات بتقدیم المساعدة المطلوبة حیث تنص على ما یلي
 :،وفقاً للإجراءات القانونیة المقررة بالاتي

تزوید الجھات المختصة بمعلومات المشترك التي تساعد في كشف  -
 .ءً على طلب النیابة العامة أو المحكمة المختصة الحقیقة بنا

وعلیھ یتضح لنا إن ھناك اختلاف جذري بین التشریع الجزائري والفلسطیني في 
إجراءات طلب الحصول على معلومات من قبل مزود الخدمات المختص ، في 

الجریمة  التشریع الجزائري من یرسل الطلب إلى مزود الخدمات ،فرق مكافحة
ونیة وذلك بعد موافقة النیابة العامة أما في التشریع الفلسطیني یقع على الالكتر

عاتق النیابة العامة  وحدة مكافحة الجریمة الالكترونیة أو المحكمة المختصة 
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،مخاطبة مزود الخدمات  ،ولا یمكن بأي حال من الأحوال أن یتعامل مزود 
  .التحقیق ب الخدمات مباشرة مع ضباط الشرطة القضائیة المختصین

 رد مزود الخدمات   - أ
غالبا ما یكون استجابة  رد مزود الخدمات على الطلب في فائق السرعة خاصة 

فھو عرضة للتغیر  وان الدلیل الالكتروني یمتاز بسرعة إخفاءه وتدمیره،
البیانات التي  المستمر ،إما بفعل الأنشطة التي یجربھا مستخدم الكمبیوتر على

البرامج المحتملة  ات الأوتوماتیكیة التي تجریھا بعضتخصھ،وإما بفعل العملی
  .علي الكمبیوتر 

  : یحتوي رد مزود الخدمات علي الشكل التالي 
  العنوان

Ip 
نوع 

  الاشتراك
الاسم   العنوان

  واللقب 
ساعة بدایة 

  GMT+01)الربط
رقم 

  الھاتف

 الصعوبات المتعلقة باستخلاصھ: الفرع الثاني 
  راقیل التي تحد من الوصل إلى الدلیل الالكتروني إن من أھم الصعوبات والع

یشكل وحدة معلوماتیة، تحتوي على معلومات عن  IPأن بروتوكول -أولا
 الكمبیوتر ولكن لیس عن الأشخاص، لذلك فمن الصعوبة إثبات أن شخصاً 

ومع ذلك فإن ذلك یمكن أن یستخدم كقرینة . محدداً أحدث الفعل غیر المشروع
 أو صاحب ھذا الجھاز إلى أن یثبت العكس ،وذلك أن نقطةقضائیة ضد مالك 

یمكن أن تساعدنا للوصول إلى المشتبھ  TCP/IPبدء نشوء مسار بروتوكول 
 2.فیھ

غیر  IPالتحدي الأصعب، حینما تكون المعلومات المحملة في عناوین  -ثالثا 
دام باستخ Packetحقیقیة أو زائفة، وھذا ممكن حینما تحدث حزمة معلوماتیة 

جاءت من  ، بحیث یظھره بأن المعلوماتIPمصدر زائف لمصدر عنوان 
ومثال ذلك حینما یقوم . كمبیوتر محدد بینما في الحقیقة جاءت من كمبیوتر آخر
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، بإدخال معلومات كاذبة أو غیر  Malicious Programبرنامج خبیث 
بكة الولوج في ش الإرسال وقبل Packetsفي  IPحقیقیة عن حقیقیة عنوان 

 Hoha VPN إن الجاني من الممكن أن یستخدم آلیةكما. المعلوماتیة
التي تمكنھ من إخفاء مكان الابحاء عبر الانترنت وعدم تحدید الموقع الأصلي 

  .واختیار موقع وھمي حسب الدولة التي یریدھا 
إن عدم استجابة  مزود الخدمات بالسرعة القصوى  لطلب السلطات   - رابعا

 .اكبر تحدي أمام الحصول على الدلیل الالكتروني   المختصة تشكل
  

  :الخاتمة 
إن التطور الذي حدث في مناحي الحیاة بفعل التكنولوجیا  لم یقتصر فقط على 

  تطور طرق الإجرام بل تطورت كذلك أدلة الإثبات ، حیث یتم اللجوء إلى
بھا الدلیل الالكتروني في اغلب القضایا المستعصیة أو التي یكون مرتك

  .ظاھر  غیر
وبتوافر  بعض الشبكات المعلوماتیة المخصصة جعل مھمة جمع الأدلة 

  الالكترونیة طریقة سھلة وبسیطة ،ولا كن جمع الأدلة الالكترونیة یتطلب أن
 یكون ھناك أشخاص متخصصون ملمون بكافة مصادر الأدلة الالكترونیة في

  . شبكتھم أو یملكون ھذا الحق
 ھذه الدراسة إلى مجموعة من النتائج والمقترحات وقت توصلنا من خلال

  : والمثمتلة فیمایلي 
 النتائج:أولا

نخلص في الأخیر إلى أن الدلیل الالكتروني ھو الدلیل الأنسب والأسرع  - 1
في الوقت الراھن لاكتشاف كافة الجرائم بغض النظر عن طبیعتھا المادیة أو 

 .المعنویة 
ھو الدلیل المتحصل علیھ : لكترونيكما نخلص كذلك  إلى أن الدلیل الإ - 2

من معلومات مخزنة في نظام المعالجة الآلیة وملحقاتھا من خلال اتخاذ 
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إجراءات قانونیة وفنیة من قبل السلطات المختصة قانونا لتقدیمھ إلى القضاء بعد 
 .تحلیل معطیاتھ وتفسیرھا في أشكال مختلفة لإثبات وقوع الجریمة أو نفیھا

كتروني عدت صور فقد یكون صورة أو صوت أو  فیدیو إن للدلیل الال - 3
 .أو  بیانات نصیة

ھذا الدلیل لایمكن استخلاصھ إلا بالاعتماد على خبراء مختصین في  - 4
مجال الإعلام الآلي وتابعین لأجھزة الدولة وذلك لطبیعتھ التقنیة والعلمیة 

المحمیة  والدینامیكیة وسرعة اختفاءه واختلاط معالمة بحرمة الحیاة الخاصة
  .دستوریا

إن للدلیل الالكتروني نطاق واسع لیس محصور في جریمة محددة  ،  - 5
مثلما یصلح لإثبات الجریمة الإلكترونیة ویعتبر في ذات الوقت الدلیل الأفضل 
لإثباتھا لأنھ من طبیعة البیئة التي یحیا فیھا، فإنھ من ناحیة أخرى یصلح لإثبات 

  .یرالجرائم التقلیدیة إن جاز التعب
كذلك نلاحظ أنھ لا یمكن الحدیث عن اكتشاف المشتبھ في وتحدید   - 6

ھو الذي من خلالھ تم الوصول إلى  TCP/IPھویتھ دون أن یكون بروتوكول 
 الدلیل الالكتروني

إن طبیعة الجریمة تلعب دور مھم في  تحدد آلیة استخراج برتوكول  - 7
)TCP/IP 
مختصة بالمعومات إن استجابة مزود الخدمات في تزوید الجھات ال - 8

المطلوبة تسھل في الحصول على الدلیل الالكتروني والحفظ علیھ من الطمس 
  والإخفاء والتدمیر 

ق مراسلة  مزودي الخدمات في التشریع الفلسطیني اختلاف طر - 9
والتشریع الجزائري  لتزویدھم بھویة المشتبھ في فــ بالتشریع الفلسطیني تختص 

لمختصة  بمراسلة مزود الخدمات ولا تستجیب النیابة العامة أو المحكمة ا
الأخیرة لجمیع الوحدات التي تخاطبھا مباشرة حتى ولو حصلت على إذن ،بینما 
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في التشریع الجزائري تخاطب فرق مكافحة الجرائم الالكترونیة على مستوى 
 .الأمن الوطني بعد اخذ موافقة وكیل الجمھوریة 

  المقترحات:ثانیا
الجنائیة لكیفیة  تقنیة والعلمیة لا أجھزة العدالةمواكبة التطورات ال - 1

الفقدان او  الدلیل الالكتروني خوفا من الوقع في مشاكل الضیاع أو التعامل مع
 .التلف 

وضع آلیات وضوابط محددة من قبل الدولة تجاه أجھزتھا لكیفیة  - 2
 . استخلاص الدلیل الالكتروني وعدم تجاوز الصلاحیات

التي تحتوي على بیانات محددة  للأشخاص یجب على جمیع الشركات  - 3
مثل شركات الاتصالات وغیرھا أن تتعامل بسرعة وجدیة وعدم التأخر في الرد 

 .على أجھزة العدالة حسب القانون ودون العارض مع حرمة الحیاة الخاصة 
یجب على أجھزة العدالة الجنائیة  اللجوء إلى الدلیل الالكتروني في  - 4

  .ئیة  كافة التحقیقات الجنا
یجب على المواقع  الالكترونیة ومن ضمنھا مواقع التواصل الاجتماعي  - 5

،وذلك من خلال عدم VPNاتخاذ إجراءات صارمة  ضد مستخدمي  تقنیة 
 .سماح التطبیقات بالعمل عندما یستخدم ھذه التقنیة  

  : الھوامش 
ثبات ،المجلة محمد الأمین البشري ،الأدلة الجنائیة الرقمیة مفھومھا ودورھا في الإ -1

 .93،ص 2002،السعودیة،17،المجلد 33العربیة للدراسات الأمنیة والتدریب ، العدد 
الإمام العلامة أبي الفضل جمال الدین محمد بم مكرم ابن منظور الإفریقي المصري  -2

  .249،ص1997،دار الفكر للطباعة ،بیروت ، 11،لسان العرب ، الطبعة السادسة، المجلد
مة ،الإجراءات الجنائیة في التشریع المصري،دار النھضة مأمون محمد سلا.د -3

 124،ص 2002العربیة،
رمسیس بھنام ،الإجراءات الجنائیة ،الطبعة الثالثة،منشات المعارف،الإسكندریة  -4
 .677، ص 1995،
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منیر البعلبكي ،موسوعة الموارد العربیة،المجلد الأول  ،دار العلم للملاین ،بیروت  - -5
 .118، ص1990،الطبعة الأولى ،

جین بندك،ترجمة أحمد أبو العباس ، الإلكترون وأثره في حیاتنا، دار المعارف  -6
 .10، ص  1957القاھرة، مصر، 

مؤتمر الأطراف في اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة  -7
ترونیة ،فینا ،الفریق العامل المعني بالتعاون الدولي ،جمع وتبادل الأدلة الاثباتیة الالك

  1،ص2015 البند الثاني من جدول الأعمال المؤقتة،2015أكتوبر /تشرین الأول 28و27
8- Eoghan Casey , Digital Evidence and Computer Crime, 
Third Edition , Elsevier Inc , USA , 2011 , p7 

 عبد الناصر محمد فرغلي،محمد عبید سعید السمساري،الإثبات الجنائي بالأدلة -9
المؤتمر العربي للعلوم الجنائیة )دراسة تطبیقیة  مقارنة (الرقمیة من الناحیتین القانونیة والفنیة 

   15،ص 2007والطب الشرعي ،جامعة نایف العربیة للعلوم الأمنیة ،الریاض،
یاسر عواد ،إثبات الجریمة الالكترونیة بالدلیل العلمي ،مجلة .رعد فجر فتیح ،د.د -10

  .488،ص2،2017،الجزء 1،المجلد ،2تكریت للحقوق،العدد
میسون خلف الحمداني ،مشروعیة الأدلة الالكترونیة في الإثبات الجنائي ،مجلة .د -11

  200،ص2،2016،الإصدار 18كلیة الحقوق ،جامعة النھرین مجلد 
رامي إبراھیم حسن الزواھرة ،للنشر الرقمي للمصنفات وأثره على الحقوق الأدبیة  -12

،دار وائل للنشر 1،ط- ة في القوانین الأردني والمصري والانجلیزيدراسة مقارن- والمالیة ،
نبیل عبد المنعم جاد، جرائم الحاسب الآلي، وكذلك ینظر .608،ص2013والتوزیع ،الأردن،

ورقة عمل مقدمة في ندوة المواجھة الأمنیة للجرائم المعلوماتیة، مركز دعم اتخاذ القرار 
  . 128ص ،2005بالقیادة العامة للشرطة، دبي، 

  .20،23رامي إبراھیم حسن الزواھرة، المرجع السابق ،ص -13
سیدي محمد بشیر، دور الدلیل الرقمي في إثبات الجرائم المعلوماتیة، دراسة تحلیلیة  -14

 .73، ص2010وتطبیقیة، رسالة ماجستیر، جامعة نایف للعلوم الأمنیة، الریاض، 
رائم الانترنت ،دراسة حسین سعید الغافري، السیاسة الجنائیة في مواجھة ج.د -15

 .17مقارنة ،دار النھضة العربیة ،مصر ،ص
 90حازم محمد حنفي ،المرجع السابق ،ص -16
 .89حازم محمد حنفي ،المرجع السابق ،ص.د -17
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وھو عبارة عن لوحة تحكم رسومیة لمواقع الویب  :  control Panelاختصارلـ -18
میع جوانب المواقع من خلال تعمل على الویب ،مصممة لتبسیط إدارة المواقع بحیث تتحكم بج

التصفح  تاریخ .https://ar.m.wikpedia.orgینظر الموقع الالكتروني .واجھتھ 
 .مساءا10.14،الساعة 2019یولیو24
خالد عیاد الحلبي، إجراءات التحري والتحقیق في جرائم الحاسوب والانترنت،دار  -19

 .211، ص  2011الثقافة للنشر والتوزیع،الاردن ،
بشأن خصوصیة 2013لسنة )2(قرار وزیر الاتصالات وتكنولوجیا المعلومات رقم -20

وسریة معلومات وبیانات المشتركین وحفظ البیانات،الجریدة الرسمیة،الوقائع 
،الصادرة في 103الفلسطینیة،الصادرة عن دیوان الفتوى والتشریع ،العدد

 . .56ص.8/12/2013
، الجریدة الرسمیة،الوقائع 1996لسنة  3رقم  قانون الاتصالات السلكیة واللاسلكیة -21

 .20،فلسطیني،ص1996،ابریل 12الفلسطینیة،الصادرة عن دیوان الفتوى والتشریع ،العدد
بشأن الجرائم الالكترونیة الفلسطیني،الجریدة  2018لسنة 10قرار بقانون رقم  -22

،الصادرفي 16دالرسمیة ،الوقائع الفلسطیني ، الصادرة عن دیوان الفتوى والتشریع،العد
  .18،فلسطین،ص3/5/2018

  14ممدوح عبد الحمید عبد المطلب،المرجع السابق ،ص.د -23
 .14ممدوح عبد الحمید عبد المطلب،المرجع السابق،ص.د -24

 
 


