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التي أخذ بھا المشرع الجزائري، یعد الدلیل الالكتروني  احدى وسائل و طرق اثبات 

التي یمكن للقاضي الاستناد الیھ ضمن اعتبارات خاصة تتعلق بالقناعة أولا، و ضمان حق 

و ھذا تبع لتطور الجرائم المعلوماتیة  الدفاع بالإضافة الى الحفاظ على مصلحة المجتمع ثانیا،

و نظم ضبطھا و التحري عنھا من طرف ضباط الشرطة القضائیة و كذا استغلال الدلیل 

الرقمي من أجل الوصول الى اظھار الحقیقة في الجرائم المعلوماتیة، حیث منح قانون 

ئیة في مجال الإجراءات الجزائیة الجزائري للضبطیة القضائیة سلطات و صلاحیات استثنا

نظم التفتیش و التحري عن الجرائم المعلوماتیة باعتبارھا من الجرائم التي یصعب التحري 

  .فیھا بالإضافة الى صعوبة اثباتھا إذا ما قورنت بالجرائم الأخرى

تھدف ھذه الدراسة الى اثبات أن الاعلام الآلي وشبكة الانترنت من بین التكنولوجیات التي 

ق الاثبات الجنائي بجانب التقنیات التقلیدیة التي لا تزال تلعب دورا ھاما 

الجرائم  –طرق الاثبات  –القاضي الجزائي –المعاملات الالكترونیة 

عائشة عبد الحمید .د
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  : ملخص

یعد الدلیل الالكتروني  احدى وسائل و طرق اثبات       

التي یمكن للقاضي الاستناد الیھ ضمن اعتبارات خاصة تتعلق بالقناعة أولا، و ضمان حق و

الدفاع بالإضافة الى الحفاظ على مصلحة المجتمع ثانیا،

و نظم ضبطھا و التحري عنھا من طرف ضباط الشرطة القضائیة و كذا استغلال الدلیل 

الرقمي من أجل الوصول الى اظھار الحقیقة في الجرائم المعلوماتیة، حیث منح قانون 

الإجراءات الجزائیة الجزائري للضبطیة القضائیة سلطات و صلاحیات استثنا

نظم التفتیش و التحري عن الجرائم المعلوماتیة باعتبارھا من الجرائم التي یصعب التحري 

فیھا بالإضافة الى صعوبة اثباتھا إذا ما قورنت بالجرائم الأخرى

تھدف ھذه الدراسة الى اثبات أن الاعلام الآلي وشبكة الانترنت من بین التكنولوجیات التي 

ق الاثبات الجنائي بجانب التقنیات التقلیدیة التي لا تزال تلعب دورا ھاما أحدثت ثورة في طر

  .في إقامة الدلیل

  : كلمات مفتاحیة

المعاملات الالكترونیة  –الدلیل الرقمي 

  المعلوماتیة
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Abstract: 

The electronic guide is one of the means and methods of proof 

adopted by the Algerian legislator, which the judge can rely on 

special considerations related to conviction first, and to ensure 

the right of defense in addition to safeguarding the interest of 

society second, and this depends on the development of 

information crimes and systems of control and investigation The 

Algerian Code of Criminal Procedure granted extraordinary 

powers and powers in the field of search and investigation 

systems for information crimes as one of the crimes committed by 

the judicial police officers. It is difficult to investigate and difficult 

to prove when compared to other crimes. 

The aim of this study is to demonstrate that computer technology 

and the Internet are among the technologies that have 

revolutionized the methods of forensic proof, as well as traditional 

techniques, which continue to play an important role in 

establishing evidence. 

Keywords: Digital Guide - Electronic Transactions - Criminal 

Judge - Methods of Proof - Information Crimes 
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  : مقدمة 

یجب أن تتضمن مقدمة المقال على تمھید مناسب للموضوع تتضمن عل�ى 

إن التطور المذھل في تكنولوجیات الإعلام والاتصال جع�ل التش�ریعات الجنائی�ة 

  العالمیة عاجزة على مواجھة مثل ھذا النوع من الجرائم ونتیجة لخصوصیاتھا 
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وطابعھا غیر الملموس یتعذر تطبیق النصوص التقلیدی�ة لق�انون العقوب�ات، وأی�ة 

الش��رعیة، ل��ذا ب��دأ المش��رعون محاول��ة لتحمیلھ��ا بم��ا لا یط��اق ق��د تص��طدم بمب��دأ 

ینتبھ��ون إل��ى ض��رورة محاص��رة الإج��رام المعلوم��اتي بقواع��د جدی��دة ونص��وص 

تتلاءم مع طبیعتھا الخاص�ة، ولع�ل التش�ریع الجزائ�ري یعتب�ر م�ن الأوائ�ل ال�ذین 

تفطنوا إلى ھذا النوع من الإجرام والفراغ التشریعي ال�ذي أحدثت�ھ، حی�ث س�ارع 

" ، وأورد قسما جدیدا تح�ت عن�وان 2004قوبات في بدوره إلى تعدیل قانون الع

  ".المساس بأنظمة المعالجة الآلیة للمعطیات 

وشكل الجانب الإجرائي في جرائم التجارة الإلكترونیة تحدي أمام مختلف 

التشریعات الإجرائیة، الأم�ر ال�ذي أدى بھ�ذه الأخی�رة إل�ى إنش�اء مراك�ز قانونی�ة 

م��ن الج��رائم، وإنش��اء أجھ��زة متخصص��ة  جدی��دة تس��اھم ف��ي مكافح��ة ھ��ذا الن��وع

خصیص��ا ف��ي البح��ث والتح��ري عنھ��ا، كم��ا أن جم��ع الأدل��ة ف��ي ھ��ذا الن��وع م��ن 

الجرائم یتم وفق نصوص تقلیدیة مم�ا آث�ار العدی�د م�ن الإش�كالیات ، خاص�ة وأن 

جرائم التجارة الإلكترونیة قد تأخذ ط�ابع دول�ي، إض�افة إل�ى إخض�اع ھ�ذا الن�وع 

  .د إجرائیة خاصة تمس بالحقوق العامةمن الجرائم إلى قواع

حیث خصصت مختلف التشریعات إج�راءات خاص�ة للبح�ث ع�ن الج�رائم 

بمختل��ف أنواعھ��ا وذل��ك للكش��ف عنھ��ا والوص��ول إل��ى مرتكبیھ��ا وإظھ��ار الأدل��ة 

الخاص��ة بھ��ا وج��رائم التج��ارة الإلكترونی��ة الت��ي تع��د ص��ورة م��ن ص��ور الج��رائم 

أن�ھ ونظ�را للخصوص�یة الت�ي یتمت�ع ب�ھ ھ�ذا المعلوماتیة إحدى ھذه الجرائم غی�ر 

النوع من الجرائم وأعطى ھذه الإختصاص�ات فئ�ات معین�ة تس�تطیع التعام�ل م�ع 

ھ��ذا الن��وع م��ن الج��رائم ، ھ��ذه الإج��راءات ت��تم خ��لال مختل��ف مراح��ل ال��دعوى 

  .القضائیة وبدایة بمرحلة البحث والتحري

ى جھ�از الض�بطیة وقد أحال القانون مھمة مكافحة الجرائم بص�فة عام�ة إل�

  القضائیة وذلك ھو الأمر بالنسبة لجرائم التجارة الإلكترونیة، حیث خول المشرع 
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لھ�ذا الجھ�از إختصاص�ات متنوع�ة وواس�عة حی�ث یق�وم ھ�ذا الجھ�از بض�بط أدل�ة 

الجریمة والبحث عن مرتكبیھا وذلك مساعدة لأجھزة التحقیق القضائي للوصول 

وصیة ھذا النوع من الجرائم تم إنش�اء أجھ�زة إلى أدلة الجریمة ، غیر أنھ ولخص

 .خاصة لمكافحتھا سواء كانت ھذه الأجھزة على المستوى الوطني أو الدولي

وجرائم التجارة الإلكترونیة ھ�ي إح�دى ص�ور الجریم�ة المعلوماتی�ة وھ�ذه 

الأخیرة  ضد لصالح العام، لذا یتخذ بشأنھا مجموعة من الإج�راءات الت�ي ت�ؤدي 

الج�رائم والبح�ث ع�ن مرتكبیھ�ا وجم�ع المعلوم�ات بالإض�افة إلا إلى الكشف عن 

أنھا تتمیز بنوع من الخصوصیة وكغیرھ�ا م�ن الج�رائم تحت�اج إل�ى أدل�ة لإثباتھ�ا 

وباعتبار أن ھ�ذه الجریم�ة م�ن ص�ور الج�رائم المعلوماتی�ة ف�إن ال�دلیل المس�تعمل 

ثب�ات الجن�ائي فیھا ھو ال�دلیل الإلكترون�ي ، وھ�ذا الأخی�ر ونظ�را لأھمیت�ھ ف�ي الإ

  .أدى بالسلطات إلى إنشاء أجھزة مختصة للتعامل مع ھذا الأخیر

  :وعلى ذلك سوف نقوم بطرح الإشكالیة التالیة

م��اھو دور جھ��از الض��بطیة القض��ائیة ف��ي البح��ث والتح��ري ع��ن ج��رائم  -

التجارة الإلكترونیة ؟ و ماھو الدلیل الإلكترون�ي ، ومت�ى یعتب�ره القاض�ي حجی�ة 

  .النوع من الجرائم ؟ لإثبات ھذا

  :نتناول ھذا الطرح من خلال 

دور جھ����از الض����بطیة القض����ائیة ف����ي مكافح����ة ج����رائم التج����ارة  –أولا 

  .الإلكترونیة

  .الدلیل الإلكتروني كحجیة للإثبات أمام القاضي الجزائي  -ثانیا

  .ضوابط قبول إقتناع القاضي بالدلیل الرقمي -ثالثا

  :مكافحة جرائم التجارة الإلكترونیة دور جھاز الضبطیة القضائیة على .1

ویقصد بالضبط القضائي جمیع الإجراءات التي تھدف إلى التحري في   

  الجرائم والبحث عن مرتكبیھا، وجمع كافة العناصر والدلائل اللازمة للتحقیق 
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في الدعوى الجنائیة للتصرف فیھا على ضوئھ ، وتبدأ من لحظة وقوع الجریمة 

  .ل فیھا الضبط الإداري في منعھاأي اللحظة التي یفش

  :والقانون منح صفة الضبطیة القضائیة إلى فئتین من الأشخاص ھما

الطائفة الأولى لھا الحق في مباشرة جمیع أنواع الجرائم ، وھي الطائفة التي  -1

  .تعرف بمأموري الضبط القضائي ذوو الإختصاص العام

أما الطائفة الثانیة القانون لا یمنحھا صفة الضبطیة القضائیة إلا في أنواع  -2

معینة من الجرائم وتسمى ھذه الطائفة بمأموري الضبط القضائي ذو 

  .الإختصاص الخاص

دون المساس بالنصوص القانونیة الخاصة على غرار قانون القضاء العسكري 

و ما  45عسكریة، طبقا للمادة الذي منح خصوصیة معینة للضبطیة القضائیة ال

، )  24: 2018قانون القضاء العسكري، ( بعدھا من قانون القضاء العسكري 

فیفري  09المؤرخ في  52-08وكذلك بالنظر إلى المرسوم الرئاسي رقم 

الذي یتضمن إحداث مصلحة مركزیة للشرطة القضائیة للمصالح  2008

المرسوم ( ني ویحدد مھامھا العسكري للأمن التابعة لوزارة الدفاع الوط

  ) . 52- 08الرئاسي، 

ھناك مشروع قانون أمام البرلمان لتعدیل قانون  2019جویلیة  11وفي 

الإجراءات الجزائیة الجزائري والذي یھص الشرطة القضائیة التابعة للجیش 

  .الوطني الشعبي في مجال مكافحة الفساد

كترونیة من اختصاص الحرب الإل 2019جویلیة  22كما أصبح من تاریخ 

وزارة الدفاع الوطني ، حیث أصبحت تابعة لدائرة الإشارة وأنظمة المعلومات 

كما أصبح لدى الجزائر الجیش الإلكتروني الذي یتصدى لكل محاولات العبث 

   من قانون 15حیث تنص المادة  .وإختراق المواقع الإلكترونیة الرسمیة
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شخاص الذین یتمتعون بصفة ضابط الإجراءات الجزائیة الجزائري على الأ

  :الشرطة القضائیة وھم

  .رؤساء المجالس الشعبیة البلدیة -1

  .ضباط الدرك الوطني -2

الموظفون التابعون للأسلاك الخاصة للمراقبة، ومحافظي وضباط الشرطة  -3

  .للأمن الوطني

ذوو الرتب في الدرك، ورجال الدرك الذین أمضوا في سلك الدرك الوطني  -4

سنوات على الأقل والذین تم تعیینھم بموجب قرار مشترك صادر عن ) 3(لاث ث

  .وزیر العدل ووزیر الدفاع الوطني، بعد موافقة لجنة خاصة

الموظفون التابعون للأسلاك الخاصة للمفتشین وحفاظ وأعوان الشرطة  -5

سنوات على الأقل بھذه الصفة والذین تم ) 3(للأمن الوطني الذي أمضوا ثلاث 

تعیینھم بموجب قرار مشترك صادر عن وزیر العدل ووزیر الداخلیة 

  .والجماعات المحلیة، بعد موافقة لجنة خاصة

ضباط وضباط الصف التابعین للمصالح العسكریة للأمن الذین تم تعیینھم  -6

  .خصیصا بموجب قرار مشترك صادر عن وزیر الدفاع الوطني ووزیر العدل

 .علیھا في ھذه المادة وتسییرھا بموجب مرسوم یحدد تكوین اللجنة المنصوص

وتجدر الإشارة إلى أن صفة الضبطیة القضائیة یباشرھا موظفون   

رسمیون یمیھم القانون، غیر أن بعض التشریعات سمحت بإضفاء صفة 

الضبطیة القضائیة بموجب قوانین خاصة أو مرسوم أو نظام على عكس 

بھذه الصفة بموجب قانون الإجراءات التشریعات الأخرى التي حددت من یتمتع 

)  8: 2008ھنوي، ن د، (  –) 218: 2018-2017أوھایبیة، ع، ( الجزائیة 

ویتولى عادة ضباط الشرطة القضائیة البحث والتحري في كافة الجرائم بما في .

  ذلك الجرائم المعلوماتیة فلا یوجد مانع قانوني یحد من ممارسة ھؤلاء لأعمالھم 
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لبحث والتحري في الجرائم المعلوماتیة إلا تبلیغھم بوقوعھا، سوى أن المتعلقة با

من  05یتوفر شرط الاختصاص النوعي لھم وذلك للتقید بما یفرضھ نص المادة 

الفصل الثالث المتعلق بالقواعد الإجرائیة الخاصة بتفتیش النظم المعلوماتیة 

ایة من الجرائم المتضمن القواعد الخاصة بالوق 04- 09الوارد في القانون 

-2015ربیعي، ح، (  والإتصال وسبل مكافحتھا المتصلة بتكنولوجیات الإعلام

2016 :196-197 .(  

  :الھیئــات المستحدثة والمعنیة بمكافحة جرائم التجارة الإلكترونیة 1.1

نظرا للتعقید الكبیر الذي تتمیز بھ الجرائم المعلوماتیة بصورة عامة   

وجرائم التجارة الإلكترونیة بصورة خاصة، وأمام محدودیة قدرة الضبطیة 

القضائیة في الكشف عن ھذه الجرائم وعن مرتكبیھا، اصبح ضروریا إنشاء 

ة الأوروبیة أجھزة مختصة للكشف عن ھذه الجرائم ، وھذا ما دعت إلیھ الإتفاقی

 19/01/2005لجرائم الإنترنت، وكذلك المؤتمر المنعقد في السوریون بتاریخ 

  ) . 214: 2013- 2012شنین، ص ، ( تحت عنوان شرطة الأنترنت 

حیث یختص على المستوى الوطني بمباشرة أعمال البحث والتحري في الجرائم 

وأخرى تابعة لسلك المعلوماتیة وحدات متخصصة منھا التابعة لوزارة العدل ، 

الأمن الوطني وتابعة للدرك الوطني وما یمیز ھذه الأجھزة حداثة نشأتھا نظرا 

لحداثة المجتمع الجزائري مع الجرائم المعلوماتیة والتي تستمر بالإنتشار عبر 

الحواسیب والھواتف الذكیة المرتبطة بشبكة الأنترنت عبر شبكات الجیل الثالث 

  ) . 170: 2016-2015ربیعي، ح، ( والرابع 

حیث قام المشرع الجزائري باستحداث الھیئة الوطنیة للوقایة من الجرائم 

 04-09المتصلة بتكنولوجیا الإعلام والإتصال ومكافحتھا بموجب القانون رقم 

المتعلق بالوقایة من جرائم الإتصال والمعلومات ومكافحتھا من خلال المواد 

  ھذه الھیئة تنشیط وتنسیق عملیات الوقایة  من ھذا القانون، حیث تتولى 14، 13
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من جرائم المعلومات ومكافحتھا ومسائلة كل من السلطة القضائیة ومصالح 

  ). 04-09القانون ( الشرطة في تحریاتھا 

ھذا وقد أنشأت المدیریة العامة للأمن الوطني المخبر المركزي للشرطة العلمیة 

یین بكل من قسنطینة ووھران بشاطوناف بالجزائر العاصمة ومخبرین جھو

( حیث تحتوي ھذه الأجھزة على فروع تقنیة من بینھا خلیة الإعلام الآلي 

  ) . 107: 2013-2012سعیداني، ن، 

كما وقامت المدیریة العامة للأمن الوطني بإستحداث أربع ھیئات مصالح 

مختصة في تشكیل نیابة مدیریة وذلك من أجل أن یعمل كل منھا على مكافحة 

  :نوع معین من الجرائم دون سواھا وھذه الھئات ھي

 .نیابة مدیریة الشرطة العلمیة

 .نیابة مدیریة الاقتصادیة والمالیة

 .نیابة القضایا الجنائیة 

 ) . 177: 2016-2015ربیعي، ح، ( مصلحة البحث والتحلیل 

وعلى مستوى جھاز الدرك الوطني أنشأ المعھد الوطني للأدلة الجنائیة وعلم 

لإجرام ببوشاوي التابع للقیادة العامة للدرك الوطني قسم الإعلام والإتصال ا

والإلكتروني، ھذا الجھاز یختص بالتحقیق في الجرائم المعلوماتیة، إضافة إلى 

مركز الوقایة من جرائم الإعلام الآلي والجرائم المعلوماتیة ومكافحتھا الذي 

دیریة الأمن العمومي للدرك یتواجد على مستوى بئر مراد رایس والتابع لم

  ) . 118-09المرسوم الرئاسي رقم ( الوطني 

المتعلق بالتجارة الإلكترونیة  05-18كما أصدر المشرع الجزائري القانون رقم 

كما یساھم أیضا أفراد الجیش الوطني الشعبي في ) . 05-18القانون رقم ( 

  ) . 20: 2017أ،  بن صویلح،( مكافحة الجریمة الإلكترونیة بوجھھا العام 
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الصلاحیـات الاستثنائیة للضبطیة القضائیة في مجال مكافحة جرائم  2.1

  :التجارة الإلكترونیة

لأجل مكافحة جرائم التجاریة الإلكترونیة بصفة خاصة والجرائم   

المعلوماتیة بصفة عامة منح المشرع لجھاز الضبطیة القضائیة صلاحیات 

تتمثل في القیام ببعض إجراءات )  4: 2019عبد الحمید، ع، ( استثنائیة 

التحقیق ، وذلك في حال وجود ظروف تستدعي تدخل ھذا الجھاز وھذه 

حالة تقارب " الظروف تتمثل أساسا في حالات التلبس، عرف الفقھاء التلبس 

كشف :" ، وعرفھا جانب آخر من الفقھ بأنھا"زمني بین وقوع الجریمة وكشفھا 

: 2013ط، .درھم، م" ( أو بعد إرتكابھا ببرھة قصیرة  الجریمة حال ارتكابھا

14 . (  

من قانون  41وتناول المشرع الجزائري حالة التلبس من خلال نص المادة 

، والتي تتمثل ) 20: 2013محمد مصلحة عقلة، ف، ( الإجراءات الجزائیة 

  :حالاتھا في

 .إكتشاف الجریمة عقب إرتكابھا

 .ببرھة قصیرةإدراك الجریمة عقب إرتكابھا  

 .تتبع الجاني إثر وقوع الجریمة 

وجود الجاني بع وقوع الجریمة بوقت قریب حاملا أشیاء أو بھ أثار یستدل منھا  

وھذه الإجراءات  .أو شریك في إرتكابھا صلي في الجریمة  على أنھ الفاعل الأ

الجرائم والصلاحیات الاستثنائیة الممنوحة للضبطیة القضائیة في مجال مكافحة 

  :الإلكترونیة نوجزھا فیما یلي

ھو إجراء یھدف إلى الوصول إلى معرفة الحقیقة وتعرف : المعاینة 1.2.1

الإجراءات التي تتخذ بواسطة الفنیین في محل الحادث سواء عن طریق " بأنھا 

  : 2015ل، .الجبارة، ع( وصفھ أو تصویره أو رسمھ ولرفع الآثار المادیة منھ 
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وتتم المعاینة عن طریق أي حاسة من الحواس كالبصر أو اللمس أو  ، ) 149

(  عاینة على شخص أو شيء أو مكان السمع أو الشم أو التذوق ، وقد تقع الم

ونص المشرع الجزائري على إجراء ) .  122: 2014عبد المعطي، ح، 

ینة من قانون الإجراءات الجزائیة والمعا 42المعاینة من خلال نص المادة رقم 

  :لھا أربع صور ھي

  .معاینة الأماكن مثل المزارع والطرق أو المساكن والمحلات التجاریة -أ

  .معاینة الجاني الذي ھو الشخص المرتكب للجریمة -ب

  .معاینة المجني علیھ الذي ھو الضحیة -ت

معاینة الأشیاء ، وذلك من خلال عدم لمس الاشیاء الموجودة بمسرح  -ج

  .الجریمة

میة المعاینة في الجرائم التقلیدیة بھدف الحفاظ على الآثار المادیة وتتجلى أھ

للجریمة لفحصھا وبیان مدى صحتھا في الإثبات، غیر أنھ في مجال الجرائم 

المعلوماتیة فإن الأدلة تكون عرضة للمحور والتلف أو التعدیل ، وبالعودة إلى 

ائیة الجزائري نجد أن الفقرة الثالثة من قانون الإجراءات الجز 47نص المادة 

المشرع الجزائري خرج عن القاعدة العامة المتعلقة بمعاینة المساكن من خلال 

سماحھ القیام بھذا الإجراء في جمیع ساعات اللیل والنھار في حال تعلق الأمر 

  ).من قانون الإجراءات الجزائیة  47المادة ( بجرائم المعالجة الآلیة للمعطیات 

لضبطیة القضائیة المختصة بمكافحة الجرائم حیث یقوم أعوان ا  

  :المعلوماتیة عند معاینتھم لھذا النوع من الجرائم بـ

  .تصویر شاشة الحاسب الآلي -أ

  .عدم نقل أي مادة معلوماتیة من مسرح الجریمة لمنع تلفھا -ب

  .تعطیل حركة الإتصال -ت

  ) . 352: 2015ل، .الجبارة، ع( الاستعانة بأھل الخبرة عند الضرورة  -ث
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ھو أحد إجراءات التحقیق القضائي الھادف إلى الحصول  :التفتیــش  2.2.1

على أدلة الجریمة واسنادھا إلى المتھم لممارسة حق المجتمع في العقاب، ویتم 

ذلك من خلال ضبط أدوات الجریمة وكذا المسروقات، وھو إجراء یباشره 

و جنایة، ویتسم ھذا موظف مختص للبحث عن أدلة الجریمة جنحة كانت أ

الإجراء بأنھ یمس بحرمة الحیاة الخاصة لذا أخضعھ المشرع لقیود تتمثل في 

من قانون  44الحصول على إذن التفتیش وذلك صراحة من خلال نص المادة 

الإجراءات الجنائیة، حیث لا یجوز إصدار إذن التفتیش إلا لضبط جریمة واقعة 

  ) . 734: 2014إ، .غازي، م( بالفعل 

ومحل التفتیش في الجرائم المعلوماتیة قد یكون المتھم أو منزلھ أو غیر المتھم أو 

غیر منزلھ وفي التشریع المصري ھو إجراء تباشره النیابة العامة أو قاضي 

التحقیق أو بإذن بھ لأحد مأموري الضبط القضائي، غیر أن المشرع الجزائري 

قیق ولا یحق للنیابة العامة إلا جعل الاختصاص الأصیل في التفتیش لقاضي التح

في حالة التلبس، ویجوز لقضاي التحقیق أن ینیب أحد ضباط الشرطة القضائیة 

من قانون الإجراءات  142، 138للقیام بھذا الإجراء وذلك حسب المواد 

  ) . 243: 2016-2015ربیعي، ح، (  الجزائیة

من  1الفقرة  45التفتیش یخضع لشروط في حضور المتھم حسب المادة رقم 

قانون الإجراءات الجنائیة الجزائري، وذلك أن ھذا الإجراء یمس بحقوق 

وحریات الأفراد، وفي حالة تعذر حضور المتھم قام ضابط الشرطة القضائیة 

بتكلیف ممثل عنھ، وفي حالة إمتناع الشخص عن ذلك قام ضابط الشرطة 

  .لطتھالقضائیة بتعیین شاھدین من غیر الموظفین الخاضعین لس

من قانون الإجراءات الجزائیة فإن ھذا  47كما وأنھ بالعودة إلى نص المادة 

الإجراء لا یجوز ممارستھ إلا في إطار زمني معین حدده المشرع الجزائري من 

  الخامسة صباحا إلى غایة الساعة الثامنة لیلا، غیر أنھ یجوز إجراء التفتیش 
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المواعید المعینة في حال طلب صاحب المنزل أو وجود نداء من الداخل  خارج

أو وجود أحوال استثنائیة قررھا المشرع، وفي الجرائم المعلوماتیة یجوز إجراء 

(  3الفقرة  47التفتیش في جمیع أوقات النھار واللیل وذلك حسب المادة 

  ) . 149: 2015ل، .الجبارة، ع

ضع الید على شيء متصل بجریمة وقعت ویقید الضبط ھو و: الضبــط 3.2.1

  .في كشف الحقیقة عنھا وعن مرتكبیھا

وفي مجال الجرائم المعلوماتیة یجب على الأجھزة القضائیة المختصة بالضبط 

أن تعرف كیفیة التعامل مع الأدلة بطریقة فنیة صحیحة لتفادي إمكانیة تلف ھذه 

إحتیاطیة عن وسائط تخزین الأدلة والحفاظ علیھا ویجب علیھم أخذ نسخة 

  .المعلومات الموجودة في مسرح الجریمة

یجوز إجراء الضبط في كل محل سكني أو  3الفقرة  47وحسب نص المادة 

غیر سكني في كل ساعة من ساعات النھار أو اللیل بناء على الإذن المسبق من 

  ) . 2016: 47/3الدستور الجزائري، المادة ( وكیل الجمھوریة المختص 

كما أجاز المشرع الجزائري لقاضي التحقیق القیام بھذا الإجراء في اي مكان 

على إمتداد التراب الوطني مخالفا بذلك الإجراءات المتبعة في الجرائم التقلیدیة 

التي تخضع للقواعد العامة للإحتصاص النوعي والمكاني لقاضي التحقیق حسب 

ائیة ، من خلال تغلیب المشرع من قانون الإجراءات الجز 4الفقرة  47المادة 

الجزائري للمصلحة العامة على حساب صلاحیات الأفراد وذلك للإعتبارات 

  :التالیة

 ذاتیة الجریمة المعلوماتیة. 

  الدلیل الرقمي ھو الدلیل الوحید في الدعوى القضائیة وترتكز علیھ

 ) . 77: 2013صغیر، ي، ( الدعوى الجزائیة في الجرائم المعلوماتیة 
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  حیث أن الدلیل الرقمي أو الإلكتروني ھو الدلیل المأخوذ من أجھزة

الكمبیوتر لكن مع كل ھذا لم یعرف المشرع الجزائري الدلیل الإلكتروني 

  ) . 30: 2018مناصر، ي، ( وإنما ترك ذلك للفقھ والقضاء 

  :ي كوسیلــة للإثبــاتنمفھوم الدلیـل الإلكترو .2

  :الدلیل الإلكتروني وخصائصــھ تعریف 1.2

  :تعریــف الدلیــل الإلكترونــي 1.1.2

إن التعاریف التي جاءت فیما یخص الدلیل الإلكتروني ، كانت متباینة،   

فمنھا ما جاء واسعا ومنھا ما جاء ضیقا، وھذا یرجع للعلم الذي ینتمي إلیھ ھذا 

تقنیة و الباحثین في المجال الدلیل، فاختلفت بین بذلك آراء الباحثین في مجال ال

  .القانوني

وعلیھ سوف نورد التعاریف الفقھیة للدلیل الإلكتروني وتعریفھ من قبل المنظمة 

  .الدولیة لأدلة الحاسوب

كل البیانات تمكن إعدادھا أو تخزینھا في شكل رقمي :" حیث عرف على أنھ -

: 2010، بن قارة مصطفى، ع(  "سوب من إنجاز مھمة ما بحیث تمكن الحا

53 . (  

یشمل جمیع البیانات الرقمیة التي یمكن أن :" بأنھ" كیسي " كما عرفھ الأستاذ  -

تثبت أن ھنالك جریمة قد أرتكبت، أو توجد علاقة بین الجریمة والجاني أو بین 

الجریمة والمتضرر منھا، والبیانات الرقمیة ھي مجموعة من الأرقام التي تمثل 

ھا النصوص المكتوبة، الرسومات، الصوت والصورة مختلف المعلومات بما فی

."  

البشري، ) ( IOCE(التعریف الصادر عن المنظمة الدولیة لأدلة الحاسوب  -

  وھذا 2000وقد عرفتھ المنظمة لأول مرة في مارس سنة )  233: 2014أ، .م

  



   الجزائي القاضي للإثبات أمام الدلیل الرقمي كحجیة                   عائشة عبد الحمید .د
  .المعاملات الإلكترونیة في            

 

 2020 ماي/   01، العددالسابع  المجلد                            مجلة صوت القانون               
 

484  
  

تماد المعلوماتیة المخزنة أو المتنقلة في شكل ثنائي والتي تمكن الإع:" بقولھا بأنھ

  ) . 02: 2013أحمد مسعود، م، " ( علیھا أمام المحكمة 

  :خصائــص الدلیــل الإلكترونــي 2.1.2

إن الدلیل الإلكتروني في إطار الإثبات الجزائي یتمیز بعدة خصائص   

تجعلھ ذو طبیعة خاصة بالمقارنة مع الدلیل الجزائي التقلیدي، حیث نجده یتمیز 

  :بالخصائص التالیة

دلیل غیر ملموس أي ھو لیس دلیلا مادیا فھو تلك المجالات  یعتبر -

المغناطیسیة أو الكھربائیة، ومن تم فإن ترجمة ھذا الدلیل وإخراجھ في شكل 

  مادي ملموس، لا یعني أن ھذا التجمیع یعتبر دلیل، بل إن ھذه 

العملیة لا تعدو كونھا عملیة نقل لتلك المجالات من طبیعتھا الإلكتروني إلى 

عبد المطلب ممدوح، ( لھیئة التي تمكن الإستدلال بھا على معلومة معینة      ا

  ) . 90: 2007ح، .ع

  .یعتبر من قبل الأدلة الفنیة أو العلمیة فھو من الأدلة المستمدة من الآلة -

تمكن استخراج الدلیل الإلكتروني  بعد محوه، وإصلاحھا بعد إتلافھا،  -

ؤدي إلى صعوبة الخلاص منھا وھي من أھم وإظھارھا بعد إخفائھا، مما ی

خصائص الدلیل الإلكتروني بالمقارنة مع الدلیل التقلیدي، فھنالك العدید من 

عبد ( البرامج الحاسوبیة وظیفتھا استعادة البیانات التي تم حذفھا أو إلغاؤھا 

  ) . 649: 2003ح، .المطلب ممدوح، ع

ینامیكیة فائق السرعة، تنتقل من مكان الأدلة الجزائیة الإلكترونیة ذات طبیعة د -

  .لآخر عبر شبكات الإتصال متعدیة الحدود الزمان والمكان

إمتیازه بالسعة التخزینیة العالیة، فآلة الفیدیو الإلكترونیة یمكنھا تخزین مئات  -

  ).18: 1999سعید كعبد اللطیف، ح، (الصور 
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عن الجاني وتحلیلھا في یمكن من خلال الدلیل الإلكتروني رصد المعلومات  -

ذات الوقت ، فالدلیل الإلكتروني تمكنھ أن یسجل تحركات الفرد، كما أنھ یسجل 

  ) . 650: 2007ح، .عبد المطلب ممدوح، ع( عاداتھ وسلوكیاتھ 

  :صور الأدلــة الإلكترونــیــة وشروطھا 2.2

  :الأدلــة الإلكترونیــة) أنواع(صور  1.2.2

لیس صورة واحدة بل یوجد لھ العدید من الصور إن الدلیل الإلكتروني   

  :والأشكال وقد قسمھا البعض إلى الأقسام الرئیسیة التالیة

 .أدلة رقمیة خاصة  بأجھزة الحاسب الآلي وشبكاتھا

 .أدلة رقمیة خاصة بالشبكة العالمیة للمعلومات والأنترنت

رقمیة خاصة ببروتوكولات تبادل المعلومات بین أجھزة الشبكة العالمیة  أدلة

 .للمعلومات

  .أدلــة خاصة بالشبكة العالمیــة للمعلومات

عبد المنعم ( كما یمكن تقسیم الدلیل الإلكتروني لنوعین رئیسیین ھما   

  ) : 128: 2014جاد، ن، 

لسجلات التي تم إنشاؤھا والمتمثلة في ا: أدلــة أعدت لتكون وسیلة إثبـات * 

بواسطة الآلة تلقائیا وكذلك السجلات التي تم حفظ جزء منھا بالإدخال وجزء تم 

  .إنشاؤه بواسطة الآلة

وھي أدلة تنشأ دون إرادة الشخص، أي أنھا : أدلــة لم تعد لتكون وسیلة إثبات* 

ة أثر یتركھ الجاني دون أن یكون راغبا في وجوده وسمي ھذا النوع بالبصم

الإلكترونیة أو الآثار المعلوماتیة الإلكترونیة وھي تتجسد في الآثار التي یتركھا 

مستخدم الشبكة المعلوماتیة، بسبب تسجیل الرسائل المرسلة منھ أو التي یستقبلھا 

وھو لم یعد أساسا للحفظ من قبل من صدر منھ ، غیر أن الوسائل الفنیة الخاصة 

  .عد فترة زمنیة من نشوئھاتتمكن من ضبط ھذه الأدلة ولو ب
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  :اشكال رئیسیة 03ویتخذ الدلیل الجزائي الإلكتروني 

وھي عبارة عن تجسید الحقائق المرئیة حول الجریمة، : الصور الرقمیــة -1

  .وغالبا ما تقدم الصورة إما  في شكل ورقي أو على الشاشة

  .والأنترنتوتشمل المحادثات الصوتیة على الھاتف : التسجیلات الصوتیة -2

وھي التي یتم كتابتھا بواسطة الآلة الرقمیة ومنھا : النصوص المكتوبة -3

( الرسائل عبر البرید الإلكتروني، الھاتف المحمول، ورائل التواصل الإجتماعي 

  ) . 25: 2007ح، .عبد المطلب ممدوح، ع

  :شروط قبــول الدلیـل الإلكتروني كوسیلة للإثبات 2.2.2

الشروط لقبول صحة الدلیل الإلكتروني في إثبات ھناك نوعان من   

  .المسائل الجزائیة، شروط قانونیة وأخرى فنیة

  : الشـروط القانونیــة -

الكتابة : إن الدلیل الإلكتروني الجزائي یقوم على عنصرین ھما  

  .والتوقیع

  :وحتى تكون لھا حجیة في الإثبات الجزائي یجب أن تكون : بالنسبة للكتابة

وھذا یقتضي أن تكتب بحروف أو رموز أو إشارات تدل على : مقــروءة  -

  ) . 16: 2017مشعشع، م، ( المقصود منھا، ویستطیع الغیر فھمھا 

بقاء الكتابة ودوامھا یقتضي تدوینھا على دعامة تسمح بثباتھا : باقیــــة  -

رار حتى وبقائھا، اي تكون دونت بمادة وعلى مادة تمكنھا من البقاء والاستم

  .یمكن الرجوع إلیھا إن لزم الأمر

إن وجود عیوب مادیة في الدلیل : أن تكون الكتابة غیر قابلة للتعدیل  -

الإلكتروني، سواء بالإضافة إلى بیاناتھ أو محو بعضھا أو التغییر فیھا یفقد 

 43: 2014ح، .الشواربي، ع(  الدلیل قیمتھ وبالتالي لن یكون ملزما للقاضي

  ومھما كانت صورتھ أو شكلھ لابد أن تتوفر فیھ شروط معینة : التوقیع أما عن.)
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لكي یؤدي وظیفتھ أو دوره القانوني في الإثبات الجزائي، إذ یجب أن یتمیز 

بالدوام والإستمراریة وأن یكون مرتبطا بصاحبھ وأن یكون متصلا بالمحرر 

  ) . 115: 2010عبد الرحمان، ج، ( الإلكتروني 

  : لفنیــــــــــةالشـروط ا -

یجب أن یرتبط التوقیع الإلكتروني بالموقع وحده دون غیره بسیطرة   

الموقع دون غیره على الوسیط الإلكتروني ، إمكانیة الكشف عن اي تعدیل أو 

  .تبدیل في بیانات المحرر الإلكتروني أو التوقیع الإلكتروني

  .لكترونیةالسلطة التقدیریة للقاضي الجزائي في تقدیر الأدلة الإ

  :سلطــة القاضي الجزائي في تقدیـر الدلیل الرقمي 3.2

إن الدلیل الرقمي یخضع للمبدأ العام في الإثبات الجنائي، وھو حریة   

القاضي الجنائي في الإقتناع وحریتھ في ھذا الشأن لھا أھمیة بالغة بإعتبار أن 

، وذلك تبعا للأثر القاضي الجنائي ھو الذي یقدر وحده قیمة الدلیل الإلكتروني

الذي یحدثھ في وجدانھ من إرتیاح، ومن جھة أخرى نجد أن دور الإثبات العلمي 

اصبح لھ أھمیة كبیرة خاصة مع ظھور الدلیل الإلكتروني المطلوب للإثبات في 

الجرائم الإلكترونیة، وھذا ما یجعل من سلطة القاضي الجنائي في الإثبات 

  .لضروري للحكمالجنائي أساسا لتكوین وجدانھ ا

من قانون  307ولقد أخذ المشرع الجزائري بفكرة الإقتناع القضائي في المادة 

المتضمن قانون الإجراءات  155-66الأمر رقم ( الإجراءات الجزائیة 

، بالإضافة إلى أن المحكمة العلیا أكدت على ضرورة )الجزائیة المعدل والمتمم 

بن قارة ( أعمالھ أمام المحاكم الجنائیة مراعاة مبدأ الاقتناع القضائي وتوصي ب

  ) . 242: 2010مصطفى، ع، 

  :ضوابـط قبول إقتناع القاضي بالدلیل الرقمــي. 3

 :ویتمثل في :الضوابط التي تتعلق بمصدر الاقناع 1.1.3
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أن یستمد اقتناعھ من  فعلى القاضي: ضابط أن یكون الدلیل الإلكتروني مقبولا -

  .أدلة مقبولة ومشروعة وتحترم الإنسان وحریتھ

یجب على : ضابط ضرورة طرح الدلیل الإلكتروني في جلسة للمناقشة -

القاضي أن یستمد قناعتھ من أدلة طرحت بالجلیسة وخصصت للمناقشة بین 

 من قانون 353، 304، 300الخصوم تبعا لمبدأ الشفافیة المذكور في المواد 

   399، 355، 342، 285الإجراءات الجزائیة، ومبدأ العلانیة بحسب المواد 

  .من نفس القانون

  : الضوابط التي تتعلق بالاقتناع ذاتــھ 2.1.3 

وجب على القاضي أن یصدر حكمھ على إقتناع یقیني ، بالإضافة إلى   

لقاضي ضابط ملائمة الاقتناع القضائي لمقتضیات العقل والمنطق، اي أنھ على ا

استنتاج الحقیقة الواقعة وما كشف عنھا من أدلة لا یخرج عن مقتضیات العقل 

صقر، ن،  –شحط عبد القادر، ع ( والمنطق من غیر تعسف في الاستنتاج 

    ) . 29: ن.س.د

بالإضافة إلى ضرورة توفر ضابط مھم حتى لا یستبد القاضي في حكمھ وھو 

: 2010بن قارة مصطفى، ع، (  جنائي سلطة القاضي المراقبة المحكمة العلیا ل

281 . (  

 

  :ــةخــاتم

لجرائم التجارة الإلكترونیة الاثر الكبیر من الناحیة المالیة بالنسبة   
للدول، ولا زالت خطورتھا في تزاید إلى حد الآن، باعتبار أن الجاھزیة 
الإجرائیة لمواجھتھا لیست بالمستوى المطلوب، ونتیجة لھذا الوضع لابد من 
إتخاذ مسألة الحمایة الجنائیة الإجرائیة للتجارة الإلكترونیة بصفة خاصة 
والحمایة الجنائیة الإجرائیة للتجارة الإلكترونیة بصفة عامة على نحو أكثر جدیة 
  من طرف التشریعات، فلمواجھة ھذه التطورات قامت الدول بسن قوانین خاصة 
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الأخرى قامت ولا زالت تقوم لمواجھة ھذا النوع من الإجرام، والجزائر ھي 

بذلك من خلال التعدیلات المتتالیة قانون الإجراءات الجزائیة والتي كان آخرھا 

الموافق لـ  148جمادي الثانیة  18المؤرخ في  06-17بموجب القانون رقم 

المتضمن  04- 09، إضافة إلى إصدارھا للقانون رقم 2017مارس  27

بتكنولوجیات الإعلام والإتصال ومكافحتھا القواعد الخاصة بالوقایة المتصلة 

والذي جاء في وقتھ مواكبة للتطورات التكنولوجیة ، كما قامت الوزیرة المكلفة 

بقطاع البرید وتكنولوجیا الإعلام والإتصال بمناقشة مشروع قانون التجارة 

  . 05-18الإلكترونیة رقم 

  :ومن خلال ھذا الطرح یمكن استخلاص النتائـج التالیــة 

قیمة الدلیل الإلكتروني لا تقل عن قیمة الدلیل العلمي لا یمكن القول أن لھ  -1

موثوقیة أكبر لما یتمیز بھ من خصائص علمیة ومادیة یقینیة لا تترك مجال 

  .للشك

الدلیل الإلكتروني أو الرقمي مثلھ مثل الدلیل التقلیدي یمكن أن یكون دلیل  -2

  .إدانة أو دلیل براءة

دلیل الإلكتروني تختلف حسب النظم الإجرائیة المتبعة، لكنھ في حجیة ال -3

  .الغالب خاضع لسلطة القاضي التقدیریة

  .الدلیل الإلكتروني یمكن الاستناد إلیھ إذا تم الحصول علیھ بطرق مشروعة -4

جرائم التجارة الإلكترونیة یفصل فیھا المحاكم الجزائیة حسب الوصف  -5

خص الإختصاص القضائي        في حال كانت الإجرامي للفعل، وفیما ی

الجریمة لھا بعد دولي فتبقى خاضعة لمبادئ قانون العقوبات والتي أھمھا مبدأ 

العینیة والشخصیة، أما فیما غیر ذلك فقد تخضع لإتفاقیات تسلیم المجرمین بین 

  .الدول
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إجراءات البحث والتحقیق في جرائم التجارة الإلكترونیة ھي إجراءات من  -6

نوع خاص تستلزم التقید التام بالنص القانوني لما تنطوي علیھ ھذه الإجراءات 

  .في ھذا النوع من الجرائم من مساس بحقوق وحریات الأفراد

یعات الأجنبیة تبقى الحمایة الجنائیة الإجرائیة للتجارة الإلكترونیة في التشر -7

  .الصورة الأمثل التي وصلت إلیھا التشریعات الإجرائیة في حمایة ھذا النشاط

إجراء التفتیش في جرائم التجارة الإلكترونیة یجب القیام بھ من فئات خاصة  -8

  .تجید التعامل مع مسارح الجرائم المعلوماتیة لما یتمیز بھ ھذا النوع من الجرائم

واكب المشرع الجزائري الحركة التشریعیة العالمیة من خلال إصداره  -9

  .والتعدیلات المتلاحقة لقانون الإجراءات الجزائیة 04-09للقانون 

الكشف عن الجرائم المعلوماتیة بصفة عامة من اصعب الأعمال التي  -10

  .تواجھ الأجھزة المتخصصة بالكشف عن الجرائم

فقد تم التوصل إلى طرح جملة من  وعلى ضوء النتائج السابقة  

  :الإقتراحات الآتیة

التجدید المتواصل للمواد القانونیة الإجرائیة بما یكفي للتعامل مع ھذا النوع  -1

  .من الجرائم

تصعید مستوى تكوین الأجھزة المتخصصة بالتعامل مع الجرائم المعلوماتیة  -2

  .خاصة في التشریع الجزائري

بین الدول خاصة فیما یخص مجال الجرائم المعلوماتیة تعزیز صور التعاون  -3

  .في مجال تسلیم المجرمین بالخصوص وتبادل المعلومات حول المجرمین

إنشاء آلیات متخصصة لمكافحة جرائم التجارة الإلكترونیة نظرا لخطورة  -4

النشاط الإجرامي الذي یمكن أن یقع على ھذا النشاط والأھمیة المتزایدة لھ 

  .یومیا

  :التھمیش و الاحالات

I- النصوص القانونیــة:  
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  .المتضمن قانون الإجراءات الجزائیة 1966یونیو  08المؤرخ في  155- 66الأمر رقم  -1

  

المتضمن قانون العقوبات المعدل  1966یونیو  06المؤرخ في  156-66الأمر رقم  -2

  . والمتمم

  .14- 18المعدل بالقانون رقم  88-71بموجب الأمر رقم  قانون القضاء العسكري -3

، یتضمن إحداث المعھد 2004یونیو  26المؤرخ في  183-04المرسوم الرئاسي رقم  -4

  .الوطني للأدلة الجنائیة وعلم الإجرام للدرك الوطني

یتضمن القواعد الخاصة بالوقایة من  2009أوت  05المؤرخ في  04-09القانون رقم  -5

  ).47ر، عدد .ج(م المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتھا الجرائ

، یحدد تشكیلة وتنظیم 2015أكتوبر  08المؤرخ في  261-15المرسوم الرئاسي رقم  -6

وكیفیات سیر الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال 

  ).53ر، عدد .ج(ومكافحتھا 

  .2016مارس  06ر الجزائري الدستو -7

  ).28ر عدد .ج(المتعلق بالتجارة الإلكترونیة  05-18القانون رقم  -8

II- الكــتــب القانونیــة:  

، آلیات مكافحة جرائم تكنولوجیا الإعلام والإتصال )2014-2013(أحمد مسعود مریم،  -1

جنائي، جامعة  ، مذكرة لنیل شھادة الماجستیر، تخصص قانون 04-03في ضوء القانون 

  .قاصدي مرباح، الجزائر

، شرح قانون الإجراءات الجزائیة الجزائري، الجزء )  2018-2017(أوھایبیة عبد الله،  -2

  .الأول، ، دار ھومة 
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