
 2352 - 9938/ردمد   2016  أفريل :الخامسمجلة صوت القانون   العدد  

 
113  

الحروب الالكترونیة وإستراتیجیة التصدي لھا كتھدید جدید 
  للسلم والأمن الدولي

  "منظمة حلف شمال الأطلسي نموذجا"
  

  فاروق حمودةبقلم /.
 1جامعة الجزائر  - كلیة الحقوق سعید حمدین - طالب دكتوراه 

  
 :ملخص

ى معرفة حجم المكانة التي بات یحتلھا الفضاء تھدف ھذه الدراسة إل 
الالكتروني على الساحة الدولیة، حیث أصبح ھذا الأخیر ، حلبة لخوض 
الحروب الالكترونیة، التي ازدادت حدتھا أكثر مع ارتفاع وتیرة التقدم 
التكنولوجي والتقني والالكتروني، وھو ما سھل المجال لإمكانیة الاعتداء 

منظمة في وقت قصیر وبتكلفة قلیلة، وذلك عن طریق على أیة دولة أو 
  استخدام الانترنت ووسائل الاتصال الالكتروني.

لذلك ومن منطلق ھذه الأھمیة البالغة لھذا الفضاء، ارتأینا تسلیط الضوء 
على منظمة حلف شمال الأطلسي "الناتو"، باعتبارھا نموذج لھذا 

مة أمنیة إقلیمیة تستند إلى الموضوع الھام من جھة، وكذا باعتبارھا منظ
مبدأ التضامن الجماعي لحمایة دولھا الأعضاء من جھة أخرى، وھو ما 
جعلھا تتخذ جملة من القواعد والتدابیر، التي صیغت في إطار إستراتیجیة 
حمایة فضائھا الالكتروني باعتباره بات تھدیدا مباشرا لسلامة وأمن دولھا 

  الأعضاء. 
  - دلیل " تالین" -استراتیجیات الأمن -حة الالكترونیةالكلمات الدالة: الأسل

  العولمة التقنیة والتكنولوجیة. - منظمة حلف شمال الأطلسي
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Résumé:  

Cette étude vise à mesurer le poids de l'électronique à l'échelle 
internationale. Ce domaine devient une scène aux guerres qui ne 
cessent de s'intensifier surtout avec les avancées technologiques, 
en ce qui rend facile à tout pays de menacer, en utilisant l'Internet 
et les moyens électroniques de communication, n'importe quel 
pays ou organisation en peu de temps et avec des charges faibles. 
C'est pourquoi, nous concentrons notre étude sur l'OTAN qui 
nous en est, d'une part, un échantillon  et d'autre part, une 
organisation chargée de la sécurité régionale qui mise sur la 
solidarité pour protéger ses Etats membres et met au point une 
stratégie de lutte pour protéger son espace électronique en prenant 
les précautions nécessaires.   

  :مقدمة
إحدى  ،)ELECTRONICWARFARE( )1(تعتبر الحروب الالكترونیة

أھم الوسائل الحدیثة التي عاصرھا الإنسان في خضم التطورات التي 
امتداد للحروب التقلیدیة،  ، فھي تعتبر بمثابة )2(شھدتھا الساحة العالمیة

المباشر والمواجھة بین الأطراف المتحاربة،  كالقائمة على الاشتبا
بواسطة مختلف الأسلحة، التي تؤدي إلى تبعات إنسانیة وخیمة، تلحق 

  .بالأعیان المدنیة، والسكان المدنیین
ھذا ولا یختلف اثنان، أن حجم الأضرار البلیغة التي باتت تلحقھا 

قائمة عبر الفضاء الالكتروني، على الإدارات الحكومیة، الحروب ال
والأعمال، والاقتصاد تضاھي وتفوق حجم الحروب التقلیدیة، وھو ما 
أدى بفقھاء القانون الدولي، إلى طرح مفھوم الدفاع الشرعي عن النفس، 

،  1945من میثاق ھیئة الأمم المتحدة لعام  )51(الذي نصت علیھ المادة 
بموجبھ للدول فرادى وجماعات، حق استخدام القوة والتي أجازت 
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المسلحة، لمواجھة أي اعتداء، أو عدوان مسلح، یھدد كیانھا الإقلیمي أو 
، لذلك فالدول تستطیع أن تمارس ھذا الحق سواءا  )3(استقلالھا السیاسي

ادلة إذا ـــدة المتبـــق على المساعـــات، تتفـــمنفردة، أو من خلال جماع
، كما ھو علیھ الحال، في  )4(ت إحداھا لأي ھجوم أو عدوانما تعرض

، والتي  1949افریل  04إطار معاھدة "واشنطن"، المعقودة بتاریخ :
 NORTH ATLANTICأعلنت عن میلاد منظمة حلف شمال الأطلسي (

ORGANISATION TREATY أو ما یعرف بحلف الناتو، كمنظمة ،(
وحریة مواطني كل الدول   أمنیة إقلیمیة، تعنى بمھمة ضمان أمن

الأعضاء في الحلف، استنادا لمبدأ التضامن الجماعي، الذي جاءت بھ 
) من معاھدة الحلف في نصھا التالي:"تتفق الدول 05المادة الخامسة (

الأطراف في الحلف، على اعتبار أي ھجوم مسلح على اروبا و أمریكا 
ضدھا جمیعا،  الشمالیة، ضد دولة أو عدة دول أخرى، ھجوما موجھا

وبالتالي یحق لھم سواءا فرادى أو جماعات التدخل الفوري لنجدة 
  .)5(الحلیف"

، إلى حلبة )CYBER SPACE(ومع تحول الفضاء الالكتروني العالمي 
لخوض معارك حقیقیة في عالم افتراضي، یعتمد على كل ما ھو جدید من 

منظمة حلف صیحات التكنولوجیا الرقمیة والاتصالات الحدیثة، أولت 
شمال الأطلسي، بالغ اھتمامھا لھاتھ الحروب الرقمیة الجدیدة، باعتبارھا 
عتبة تھدید جدید تمس برخاء وامن واستقرار الدول والأفراد في المنطقة 
الأطلسیة ككل، مثلھا مثل الحروب التقلیدیة، الأمر الذي فرض على 

روني، بما في الحلف، تطویر أسالیب الدفاع والھجوم في الفضاء الالكت
ذلك استخدام القوة المسلحة للتصدي لأیة ھجمات أو اختراقات الكترونیة، 
تھدف إلى تعطیل البنى المعلوماتیة، وإلحاق إصابات عرضیة في صفوف 

فإلى أین وصلت جھود منظمة حلف الأعیان المدنیة والسكان المدنیین، 
الأمر فعلا شمال الأطلسي للتصدي للحروب الالكترونیة، وھل استدعى 
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لردع ھاتھ الحروب في   ةحتمیة استخدام القوة العسكریة المسلح
  إستراتیجیة الحلف؟

وللإجابة على ھذه التساؤلات، ارتأینا تقسیم ھذه الورقة البحثیة إلى 
مبحثین، ندرس في المبحث الأول: الحروب الالكترونیة كتھدید جدید 

ھ جھود منظمة حلف شمال للمجال الأمني، أما المبحث الثاني، نتناول فی
  الأطلسي لمجابھة ھذه الحروب الالكترونیة.

  المبحث الأول: الحروب الالكترونیة كتھدید جدید للمجال الأمني
إن تقییم مشروعیة الحروب الالكترونیة في منظور القانون الدولي 
الإنساني، یستدعي قبل بادئ ذي بدء، التطرق لمفھوم وتعریف ھاتھ 

كن من حصر الأضرار المادیة والمعنویة التي قد الحروب، حتى نتم
  تتبعھا للرقي بھا إلى مستوى الحروب المسلحة التقلیدیة.

  المطلب الأول: الحروب الالكترونیة "المفھوم الاصطلاحي"
تعرف الحروب الالكترونیة بأنھا: "حروب تخیلیة أو افتراضیة 

)VIRUTAL REALITY(، قع بشكل ذات طبیعة غیر ملموسة تحاكي الوا
شبھ تام، وھي حرب بلا دماء، تتلخص أدوات الصراع فیھا على 
المواجھة الالكترونیة والبرمجیات التقنیة، وجنود من برامج التخریب 
المحوسبة، وطلقات من لوحات المفاتیح ونقرات المبرمجین، في بیئة 
اصطناعیة، تحاول ما أمكن الوصول إلى صورة حقیقیة لملامح الحیاة 

  .)6(الملموسة" المادیة
كما تعرف ھذه الحروب كذلك بأنھا: "الحروب التي تستھدف 
المعلومات، وھي تعبیر عن الاعتداءات التي تطال مواقع البیانات 
الموجودة على الانترنت، وتحاول الاستیلاء على معطیاتھا، بین أطراف 

  .)7(متناقضة الأھداف، ومتعارضة المصالح، ومختلفة المواقف"
لیل "تالین"، بشأن تطبیق القانون الدولي الإنساني في الفضاء كما ربط د

الالكتروني، الذي أعده نخبة من الخبراء العسكریین والقانونیین لمنظمة 
بحجم الآثار  ة،الحرب الالكترونی 2008حلف شمال الأطلسي سنة 
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المدمرة التي یمكن أن تتسبب فیھا تلك الحروب، فعرف ھذه الأخیرة 
لیة الكترونیة، سواءا كانت ھجومیة، أو دفاعیة، یتوقع أن بأنھا: "كل عم

  .)8(تتسبب في إصابة، أو قتل أشخاص، أو الإضرار بأعیان، أو تدمیرھا"
والملاحظ أن كل ھذه التعریفات، ترى في الحروب الالكترونیة، بأنھا 
استخدام العنف، وممارسة الأنشطة التخریبیة، أو التھدید باستخدامھا، في 

الالكتروني، من اجل تعزیز أھداف سیاسیة، أو اقتصادیة، أو  الفضاء
اجتماعیة، أو إیدیولوجیة، وھو ما یعكس بحق، اعتبار الباحث الھندي في 

"، ھذه الأعمال بمثابة جرائم ASHISH PANDEYمجال الانترنت"
الكترونیة، تستدعي تحرك المجتمع الدولي كافة، من أجل ملاحقة 

  .)9(ھجوم على دولة معینةالمجرمین عندما یقع ال
  المطلب الثاني: مخاطر الحروب الالكترونیة على المجال الأمني

إن تواتر وتنظیم سیناریوھات الحروب الالكترونیة عبر الفضاء 
الالكتروني، واستھداف المحتوى ألمعلوماتي للأھداف العسكریة، 

خطر والسیاسیة والاقتصادیة والمالیة، یجعل السكان المدنیین عرضة ل
الحرمان من الاحتیاجات الأساسیة للحیاة، مثل میاه الشرب، الرعایة 

، وخطوط الملاحة البریة، والبحریة، و الجویة، ءوالإغاثة الطبیة، الكھربا
والبنوك، والبورصة وغیرھا، فتعطیل مثل ھذه المجالات، سیؤدي إلى 

جعل نتائج مادیة خطیرة، وإصابات في صفوف السكان المدنیین، وھو ما 
الدكتور سلطان محمد سید یقول: "لا یجب أن ننادي الیوم فقط بمھاجمة 
أسلحة الدمار الشامل، بل یجب أن نرفع أصواتنا لمحاربة أسلحة التعطیل 
الشامل" ،فتعطیل المنظومة الالكترونیة، سیؤدي لا محالة، إلى تعطیل 

حة شامل للعدید من مجالات الحیاة الضروریة، مما یؤدي إلى تضرر ص
، لذلك دعت اللجنة الدولیة للصلیب الأحمر، )10(وحیاة الآلاف من الناس

على لسان مستشارھا القانوني الدكتور "جیزیل لوران"، أن الحروب 
الالكترونیة الیوم، لھا قواعد وحدود، وتحظى بنفس القدر من الاھتمام 

  .)11(الذي ینطبق على استخدام البنادق والمدفعیة والصورایخ
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  الثالث: الحروب الالكترونیة في منظور القانون الدولي الإنساني المطلب
تتسلح الحروب الالكترونیة، بالعدید من الوسائل والأدوات التقنیة 
والرقمیة، التي یتم توظیفھا في الصراعات الافتراضیة الدائرة عبر 
الفضاء الالكتروني، في صورة مشابھة لتلك الحروب التقلیدیة التي تندلع 

ارض الواقع، لذلك فان تقییم مشروعیة ھذه الأسلحة الجدیدة على 
المستخدمة أثناء النزاعات المسلحة، یقتضي التعرف علیھا، لإدراجھا 
ضمن خانة الأسلحة المحرمة دولیا، وفقا لما جاءت بھ قواعد و نصوص 

  اتفاقیات القانون الدولي الإنساني.
ة المستخدمة في ھذا ویجدر التنویھ في ھذا الصدد، بأن الأسلح

الحروب الالكترونیة، تتغیر وتتطور باستمرار، مواكبة في ذلك حجم 
والتقني الذي بلغھ العلم، وعلیھ فان إعداد وحصر  يالتطور التكنولوج

قائمة مسبقة بھذه الأسلحة یعتبر ضربا من الخیال، لذلك سنتولى عرض 
، للتعرف ةنماذج عن ھاتھ الأسلحة المستخدمة في الحروب الالكترونی

  على موقف القانون الدولي الإنساني منھا.
  أولا: بعض نماذج الأسلحة الالكترونیة:

 )SPYWARE INFORMATIONالتجسس المعلوماتي: ( - 1
یعتبر من أشھر وأقدم أسلحة الحروب الالكترونیة، فھو یقوم على 
التنصت، والتجسس على المعلومات الصادرة عن أجھزة الحواسیب، 

صناعیة والھواتف المحمولة، وغیرھا من وسائل التجسس والأقمار ال
  .)12(المعلوماتي

  )PENTRATION MAIL(: الاختراق الالكتروني- 2
وھو عبارة عن إنشاء نظام، أو برنامج الكتروني، یھدف إلى الدخول 
إلى قلب معلومات الخصم لاستغلالھا وتدمیرھا، قصد التفوق علیھ، 

لأمني أو العسكري أو الاقتصادي أو وإحداث میزة أكیدة في المجال ا
  السیاسي.
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  زرع الفیروسات التقنیة في البیئة المعلوماتیة: - 3
وھي عبارة عن برامج الكترونیة مدمرة، تھدف إلى إحداث فوضى في 
أنظمة التشغیل الخاصة بالخصم، بغیة كبح تدفق ووصول المعلومات إلیھ، 

  وافقداه لكامل مخزونھ الرقمي.
   )ELECTRONIC PIRACY(لكترونیة: القرصنة الا- 4

وھي من أضخم الأسلحة الالكترونیة المستخدمة عبر الفضاء الرقمي، 
فھي تعتمد على تجنید كم ھائل من التقنیین المؤھلین، الذین یطلق علیھم 

، للتعامل مع الحاسوب بخبرة عالیة جدا، )HACKERS(اسم "الھاكرز"
الاتصال والتكنولوجیا، من  لاقتحام وسائل ونظم لتمكنھم من التغلغ

  .حواسیب، وھواتف وموجات الكترونیة، وألیاف ضوئیة
 )SATILITTES( الأقمار الصناعیة: - 5

وھي أسلحة ذات دلالات استحواذیة، ھدفھا السیطرة على اكبر قدر 
ممكن من المعلومات، فھي قادرة على التقاط ملایین الصور وإرسالھا إلى 

جودة على الأرض، لذلك فالأقمار الصناعیة تعتبر القاعدة المعلوماتیة المو
من أكفء الوسائل وأكثرھا تعقیدا في حسم المعارك والحروب 
الالكترونیة، فھي قادرة على توجیھ الصورایخ والقاذفات الناریة صوب 

  .)13(أھدافھا على الأرض
  الخداع الالكتروني: - 6

حیث یشتمل وھو كذلك من أھم وسائل تأمین الحروب الالكترونیة، 
ھذا السلاح الرقمي على عدة وسائل أھمھا: التقلید الصوتي، التشویش 
الالكتروني، التضلیل المعلوماتي، الخداع ونشر الشائعات، انتحال 
الشخصیات افتراضیا، الابتزاز الالكتروني، وغیرھا من أسالیب الخداع 

  .)14(الرقمي
  الالكترونیة ثانیا: موقف القانون الدولي الإنساني من الأسلحة

إن الحدیث عن الأسلحة المستخدمة في الحروب الالكترونیة، 
باعتبارھا أسلحة جدیدة تستعمل أثناء النزاعات المسلحة، ویحتمل أن 
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تكون لھا تبعات إنسانیة وخیمة، یستدعي التذكیر أولا، بالحمایة الخاصة 
ین لا و الأشخاص الذ تالتي یوفرھا القانون الدولي الإنساني للممتلكا

یشتركون في الحروب، من خلال اتفاقیات جنیف الأربع المعقودة بتاریخ 
، وكذا البروتوكولین الاضافین الملحقین بھا المعقودین  12/08/1949

  )15( .08/06/1977بتاریخ 
وإذا كانت وثائق واتفاقیات ھذا القانون، لم تحمل بین ثنیاھا في صورة 

لالكترونیة، كوسیلة من وسائل واضحة وصریحة اعتبار ھذه الأسلحة ا
القتال المستخدمة أثناء الحروب والنزاعات المسلحة، فان تحلیل نص 

من البروتوكول الإضافي الأول الخاص بالنزاعات  01/فقرة 36المادة 
یستنج منھا حظر ھذا النوع من الأسلحة،  1977المسلحة الدولیة لعام 

ف في اتفاقیات القانون باعتبار أن المادة ألزمت جمیع الدول الأطرا
الدولي الإنساني، التحقق عند دراسة أو تطویر أو اقتناء أي سلاح جدید، 
أو أداة للحرب، ما إذا كان ذلك السلاح محظورا بموجب ھذا 

  . )16(البروتوكول، أو أیة قاعدة أخرى من قواعد القانون الدولي
، ینصرف )36فالحظر الذي نصت علیھ الفقرة الأولى من ھذه المادة (

إلى جمیع الأسلحة التي لھا تأثیر مباشر على صحة وحیاة الأشخاص 
المحمیین بموجب القانون الدولي الإنساني، كالأسلحة الكیمیائیة، 
والبیولوجیة، والنوویة، وحتى الأسلحة الالكترونیة، لما قد تسببھ من قتل 
للمدنیین،  وإصابات وأضرار عارضة في صفوف الأعیان 

جنیف الأربع  ت، ھذا وقد طالبت الدول الأطراف في اتفاقیا)17(والممتلكات
للصلیب والھلال  28، أثناء المؤتمر الدولي الثامن والعشرین  1949لعام 

، بأن تخضع جمیع  2003الأحمر، المنعقد في جنیف بسویسرا سنة 
الأسلحة الجدیدة، لاستعراض دقیق ومتعدد التخصصات، وذلك لضمان 

ور التكنولوجیا الحمایة القانونیة المكفولة بموجب قواعد بأن لا یتخطى تط
  .)18(واتفاقیات القانون الدولي الإنساني
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فالأسلحة الالكترونیة الیوم، یمكن اعتبارھا كأسلحة قتال جدیدة إلى 
جانب الأسلحة التقلیدیة، الأمر الذي یستدعي ایلاء كامل الاعتبار لھا في 

الخاصة بالدول والمنظمات الدولیة،  إطار استراتیجیات ومفاھیم الأمن
على غرار ما ھو علیھ الحال مع منظمة حلف شمال الأطلسي، التي 

  ارتأینا بأن تكون كنموذج لھذا الموضوع الھام والشائك.
المبحث الثاني: منظمة حلف شمال الأطلسي وجھود مجابھة الحروب 

  الالكترونیة
إلى جانب ساحات  إن إضافة الفضاء الالكتروني كساحة قتال جدید

القتال الأخرى في البر والبحر والجو، استوجب معھ الأمر دمج الحروب 
، خاصة في  ظل اختلاف )19(القائمة فیھ، في استراتیجیات ومفاھیم الأمن

البیئة الإستراتیجیة في الفضاء الالكتروني عن المفھوم التقلیدي لھا في 
ة، حیث یختلف الزمان نظریة الأمن، القائم على التھدیدات التقلیدی

والمسافة والمساحة في الفضاء الالكتروني عن المفاھیم التقلیدیة، إذ انھ 
بإمكان العدو شن ھجمات على الخصم بسرعة البرق وإلحاق أضرار 
جسیمة بھ مع الصعوبة بمكان تحدید ھویة المھاجم، وكمثال على ذلك فقد 

ھذه الھجمات  شھدت الدول الأعضاء في منظمة حلف شمال الأطلسي،
في العدید من المرات، كانت أكثرھا حدة، تلك الھجمات التي استھدفت كل 

، بواسطة فیروس  2008، و"جورجیا" سنة  2007من "استونیا"سنة 
، والتي أجبرت الحلف على وضع شبكة محكمة من )20("ستاكنیست"

ختراق القواعد والتدابیر لحمایة فضاءه الالكتروني، باعتبار أن إعاقة أو ا
  ھذا الفضاء، بات یشكل تھدیدا صارخا لسلامة و أمن الدول الأعضاء. 

  المطلب الأول: التدابیر القانونیة
یعتبر دلیل "تالین" للقانون الدولي الإنساني المطبق على الحروب 
الالكترونیة، احد أھم القوانین التي سنھا حلف شمال الأطلسي لتنظیم 

ر الفضاء الالكتروني، فھو مكون من قواعد الاشتباك وحالة الحرب عب
مادة، تولى إعدادھا جملة من الخبراء القانونیین والعسكریین للحلف،  95
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، ویقر ھذا الدلیل، بأن الحروب  2008بمدینة "تالین" باستونیا سنة 
الالكترونیة تشكل في حد ذاتھا نزاعات مسلحة تبعا للظروف التي قد 

مرة لتلك العملیات، كما یعطي ھذا الدلیل، تتبعھا، لا سیما حجم الآثار المد
الدول التي تتعرض لھجوم الكتروني، حق شن حرب الكترونیة مضادة 
على الدولة المعتدیة، بالإضافة إلى إمكانیة استخدام القوة المسلحة للدفاع 

من میثاق ھیئة الأمم  )51(الشرعي عن النفس تطبیقا لما جاءت بھ المادة 
ب ھذا الھجوم في قتل أرواح، أو الإضرار بأعیان أو المتحدة، إذا ما تسب

  ممتلكات أو تدمیرھا.
كما یشترط ھذا الدلیل، بأن لا تكون الإصابات العرضیة والأضرار 
المحتملة في صفوف السكان المدنیین مفرطة، مقارنة بالمیزة العسكریة 
 المباشرة والملموسة المتوقعة من الحروب الالكترونیة، فإذا لم تستوف

ھذه الشروط، فلا یمكن بأي حال من الأحوال شن الھجوم عبر الفضاء 
  .)21(الالكتروني

من الناحیة العملیة، إلا انھ ساھم  مورغم أن ھذا الدلیل غیر ملز
وبشكل كبیر في إثراء النقاش حول ھذا الموضوع المثیر للجدل، خاصة 

التي  وأن موضوع الحروب الالكترونیة، یتفاعل مباشرة مع المواضیع
ینظمھا القانون الدولي الإنساني، فھاتھ الأخیرة قد تشكل في حد ذاتھا 

  . )22(نزاعات مسلحة تبعا للآثار المدمرة التي قد تتبعھا
  المطلب الثاني: التدابیر المؤسسیة

أولا: إنشاء مركز الامتیاز للدفاع ضد الھجمات الالكترونیة: 
)NATO.CCD.COE( 

ع ضد الھجمات الالكترونیة، الذي اعتمد یعتبر مركز الامتیاز للدفا
، فاعل رئیسي في )N.A.C(، من قبل مجلس شمال الأطلسي  2008سنة 

مجال التعاون بین الدول الأعضاء في الحلف والدول الشریكة للدفاع ضد 
أیة ھجمات الكترونیة، ویقدم المركز في ھذا الشأن، خدمات ھامة في 
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ب، والبحث في المواضیع ذات الصلة مجال الاستشارة، والتعلیم، والتدری
  .)23(بالفضاء الالكتروني

ھذا ویعمل مركز الامتیاز للدفاع ضد الھجمات الالكترونیة، بالتنسیق 
مع مراكز ومدارس أخرى تابعة للحلف، تتولى كذلك مھمة الدفاع ضد أیة 
مھاجمة أو اختراق لبرامج وأنظمة المعلومات التابعة للحلف، وكأمثلة عن 

جد: مدرسة أنظمة المعلومات والاتصالات الكائنة ب"لاتینا" ذلك ن
بایطالیا، ومدرسة "اوبرمرغو" بألمانیا، وكلیة الدفاع التابعة لحلف شمال 

  .)24(الأطلسي الكائن مقرھا بمدینة روما الایطالیة
  ثانیا: استحداث لجنة الدفاع ضد الھجمات الالكترونیة:

كترونیة، أحد أھم اللجان التي تعتبر لجنة الدفاع ضد الھجمات الال
مؤخرا في شھر افریل سنة )، N.A.C(أنشأھا مجلس شمال الأطلسي 

،لتعوض بذلك اللجنة السیاسیة للتخطیطات والدفاع ضد الھجمات  2014
الالكترونیة، وتتولى ھذه اللجنة مھام التنظیم والمراقبة وإعداد البرامج 

  .)25(ي لأنظمة وبرامج الحلفالمتعلقة بكبح أي ھجوم أو اختراق الكترون
  المطلب الثالث: التدابیر العملیة

الاعتراف بالفضاء الالكتروني كمجال جدید ینبغي الدفاع عنھ بشكل 
خاص إلى جانب المجالات الأخرى (البر، البحر، والجو)، ولذلك تم 

من معاھدة الحلف، باعتبارھا حجر  05تفعیل نص المادة الخامسة 
ي ھجوم أو عدوان الكتروني، للتصدي لأیة جھات الأساس في مواجھة أ

خارجیة یثبت ضلوعھا في ھجمات من ھذا النوع ضد الدول الأعضاء في 
  .)26(الحلف

بناء نظام دفاعي ودینامي فعال وشامل، مثل إعداد مخطط الدفاع ضد 
الھجمات الالكترونیة، الذي صادق علیھ رؤساء الدول الأعضاء في 

قمة حلف شمال الأطلسي الأخیرة المنعقدة الحلف بالإجماع، خلال 
، والقائم على تضامن  2014سبتمبر  05و 03"بویلز""بلاد الغال"، بین 
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الدول الأعضاء لاستثمار الإمكانیات والقدرات لتطویر الدفاع الالكتروني 
 .)27(وإدماجھ ضمن المخططات المدنیة المستعجلة للحلف

م، والتدریب، وتكثیف ترقیة وتوسیع نشاطات التحسیس، والتعلی
المناورات والتمارین التطبیقیة، لمواكبة التطورات الجدیدة الحاصلة في 

 المجال الالكتروني.
إقامة شبكة واسعة للشراكة والتعاون مع مختلف الدول المنظمات 

باعتباره فاعل ھام  )،l’indestréالدولیة الأخرى، وكذا القطاع الخاص (
 .في ھذا المیدان
یر سیاسة الردع ضد أي ھجوم الكتروني، بما في ذلك بلورة وتطو

إمكانیة استخدام القوة العسكریة المسلحة، للرد المباشر على كل ھجوم 
الكتروني یتسبب في إلحاق أضرار بالغة ومباشرة بالأشخاص المدنیین 

 .         )28(والأعیان المدنیة الأخرى
  :خاتمة

الحروب الالكترونیة القائمة  ختاما لھذه الورقة البحثیة، نستخلص بأن
الیوم، تعتبر أحد أھم افرازت العولمة التقنیة والتكنولوجیة التي یشھدھا 
العالم في القرن الواحد والعشرین، فالأسلحة الرقمیة المستعملة فیھا، لا 
تبعث لا دخان ولا صوت ولكنھا تدمر بصمت وتتجسس بخبث، مھددة 

لقرار في الدول والمنظمات الدولیة بذلك الأمن القومي ومراكز القوى وا
التي باتت مجبرة على تحسین وتمتین امن معلوماتھا القومي والوطني، 
سواءا منھ العسكري، أو السیاسي، أو ألاقتصادي أو الاجتماعي ، وذلك 
لدرء الانكشاف الأمني الذي قد یجبرھا على دفع ضریبة التكنولوجیا، ولا 

ككل في ظل احتدام الحروب الالكترونیة ربما انھیار منظومتھا الأمنیة 
عبر الفضاء الرقمي الخالي من منظومة قانونیة دولیة تدیر ھذه الحروب 
وتحدد كیفیات الدفاع والھجوم بین الوحدات الالكترونیة المھاجمة سواءا 

  كانت بشریة أو مادیة.
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، وأمام ھذا الشلل والفراغ القانوني الدولي الذي یحكم وینظم ھاتھ الحروب
حاول القانون الدولي الإنساني التدخل لتنظیم حالة الحروب الالكترونیة 
أثناء النزاعات المسلحة، غیر أن الإشكالات المثیرة للجدل في ھذا الشأن 
تتعلق بكیفیات تطبیق ھذا القانون على الدول والأطراف من غیر الدول 

ید في الفضاء الالكتروني ھذا من جھة، ومن جھة أخرى صعوبة تحد
العدو الذي یقوم بالھجوم الالكتروني، لذلك یجب على الدول والمنظمات 
الدولیة التریث قلیلا قبل الحزم باستخدام القوة العسكریة المسلحة في حالة 
تعرضھا لھجوم الكترونیي یتسبب في قتل أرواح أو الإضرار بأشخاص 

یة في ھذا سوى الانحیاز لقواعد المسؤولیة الدول اأو ممتلكات، وما علیھ
  الشأن للمطالبة بجبر الضرر والتعویض. 
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:الھوامش  
تسمیات عدیدة في عالمنا المعاصر منھا الحرب المعلوماتیة  ةللحروب الإلكترونی )1(

)information warfare( ) حرب الفضاء الالكترونيspace war(    حرب
رب الرقمیة ) الحwar hackers) حر ب الھاكرز(cyber warالسایبر (

)digital war) حرب الانترنت (internet war : وغیرھا راجع في ذلك (
، دور الحرب الالكترونیة في الصراع العربي جعلود ولید غسان سعید

الاسرائیلي، اطروحة تخرج لنیل شھادة الماجستیر في التخطیط والتنمیة السیاسیة 
 .76، ص2013، جامعة النجاح الوطنیة، نابلس، فلسطین، 

، الحروب الالكترونیة متاح على الموقع الالكتروني: د/ فردوس أحمد )2(
                                                             http//www.isecur1ty.org

                       
، الأمن الإقلیمي....بین الأمن الوطني والأمن العالمي، مجلة د/ علوي مصطفى )3(

العلمیة للمعرفة، العدد الرابع، السنة الأولى، المركز الدولي مفاھیم الأسس 
 .31، ص2005للدراسات المستقبلیة والإستراتیجیة، مصر، أبریل 

،المنظمات الإقلیمیة ونظام الأمن الجماعي، بدون طبعة، دیوان د/ بوزنادة معمر )4(
 .92، ص1992المطبوعات الجامعیة، بن عكنون، الجزائر،

سیاسیات التحالف الدولي، دراسة في أصول نظریة ،  د/ ممدوح منصور  )5(
التحالف الدولي ودور الأحلاف العسكریة في توازن القوى واستقرار الأنساق 

 .336، ص1997الدولیة، بدون طبعة، مكتبة مدبولي، الإسكندریة، مصر،
، الحرب الافتراضیة وسیناریوھات محاكاة الواقع، مجلة الجیش د/ مساعد كمال )6(

 متاح على الموقع الالكتروني التالي: 2006ولیو، اللبناني، ی
http//www.lebaramy.gov.lb/article.asp.in = araid=11575. 

 .82، مرجع سابق، صجعلود ولید غسان سعید )7(
؟، على  ما ھي القیود التي یفرضھا لقانون الحرب على الھجمات السیبرانیة )8(

 cyber-www.icrc./ara/rousourcs/doucuments/faq/130628-:يالموقع الالكترون
htm-eng-a-and-q-warfare 

، قضایا قانونیة في أمن المعلومات وحمایة البیئة الالكترونیة، د/سلطان محمد سید )9(
 .31، ص2012روني، جانفي،بدون طبعة ، دار ناشري للنشر الالكت

 .34المرجع نفسھ، ص  )10(
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؟، مرجع  ما ھي القیود التي یفرضھا قانون الحرب على الھجمات السیبرانیة )11(
 سابق.

 .100-99، مرجع سابق، ص جعلود ولید غسان سعید )12(
"، متاح على الموقع حرب الفضاء والاقمار الصناعیة "صراع استراتیجي جدید )13(

.annbaa.org/nbanews/69/022.htmhttp//www                  الالكتروني التالي: 
                                                 

متاح  20/11/2012، "الحرب اللكترونیة"، مجلة الدفاع .....كاخیا اسماعیل )14(
 الالكتروني: على الموقع

http :www.arabdefencejournal.com/article.php !categoryID=9oarticleID=552 
، ضوابط تحكم خوض الحرب ( مدخل كالسھوقن فریتس و تسغفلد لیزابیث )15(

، اللجنة الدولیة للصلیب : عبد العلیم أحمدللقانون الدولي الإنساني )، ترجمة
 .15، ص 2004 الأحمر، بدون طبعة ، جنیف، جوان

، موسوعة اتفاقیات القانون الدولي د/عتلم شریف ود/عبد الواحد محمد ماھر )16(
ي النصوص الرسمیة للاتفاقیات والدول المصدقة والموقعة، الطبعة الإنسان

 .283، ص2005السادسة، القاھرة،
، ملخص محاضرات في القانون الدولي الإنساني ألقیت على د/ سعد الله عمر )17(

طلبة الماجستیر تخصص القانون الدولي والعلاقات الدولیة، كلیة الحقوق بن 
 .20، ص2011/2012عكنون، الجزائر، 

؟، مرجع  ما ھي القیود التي یفرضھا قانون الحرب على الھجمات السیبرانیة )18(
 سابق.

قراءة في كتاب، حرب في  ة، إسرائیل والحرب الإلكترونید/ محارب محمود )19(
اتجاھات وتأثیرات على إسرائیل، المركز العربي للأبحاث  يالفضاء الإلكترون

 .08ودراسة السیاسیات، الدوحة، قطر، ص
(20) Enrico bendetto cossidente, legal aspects of cyber and cyber-related 

issue affecting nato, nato legal gazette issue 35, December, 2014, p11. 
الحرب الالكترونیة تنسف منطق الحرب التقلیدیة، متاح على الموقع  )21(

http//www.arab.co.uk/p=27010                                  الالكتروني: 
    

(22) Enrico bendetto cossidente,op.cit,p15. 
(23) Rocisini Marco, cyber operations and use of force in international 

law, oxford university press, 2014, p58.            
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