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 .الجزائري  التشريع في الإلكتروني الدفع مخاطر من الحماية لياتأ 
 

  باشا كريمة شايب  

 كلية الحقوق والعلوم السياسية.ب)أ(  محاضرة أستاذة  
 .لونيسي علي – 2البليدة  جامعة  

 ملخص: 

 وتحددوي   تجاريددة وأوراق الكترونيددة بطاقددا  مدد  الالكترونددي الددد   وسددا   تنوعدد  مددا بقدددر       
 مخدداطر وهددي، النددو  نفدد  مدد  مخدداطر داهمتهددا مددا بقدددر، الكترونيددة نقددود وكددذا الكترونيددة مصددر ية
 أو تنظيميدة مخاطر الى مجملها  ي تصنف الالكتروني الد   وسا   استعمال ع  مترتبة الكترونية

 الييدر عد  ناتجدة تكدو   أو الدد   أداه تشديي   ي خل  ع  بعضها ناتجة مخاطر  ي تكم  قد أمنية
 أجددد  مددد  حمايدددة لهدددا رصدددد  قدددد لهدددذا. قانونيدددة مخددداطر هندددا  أ  كمدددا. ذاتددد  المسدددتهل  بسدددب  أو

 .قانونية أخرى  و أمنية حماية  ي أساسا تمثل  مكا حتها

 :الكلمات الدالة

 .قانونية حماية ،أمنية حماية ،إلكترونية جرا م، إلكترونية مخاطر، إلكتروني د         
 
 

Résumé: 
      La diversification des moyens de paiement électroniques en cartes 
électroniques, papiers commerciaux, virements bancaires et monnaie 
électronique, génère par la même occasion une multiplication des risques 
auxquels ils sont exposés. Ces risques électroniques résultant de 
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l'utilisation de méthodes de paiement électroniques sont généralement 
reclassés en risques réglementaires ou de sécurité, pouvant découler  
d’un mauvais fonctionnement de l'instrument de paiement, du 
comportement d’un tiers ou à cause du consommateur lui-même. Il 
existe également des risques juridiques. C'est pourquoi ils sont l’objet 
d’une protection sécuritaire et juridique. 
Mots Clefs: 
      paiement électronique, risques électroniques, crimes électroniques, 
protection de la sécurité, protection juridique. 
 

Summary: 

The diversification of electronic means of payment into electronic cards, commercial 
paper, bank transfers and electronic money also generates a multiplication of risks to 
which they are exposed. These electronic risks resulting from the use of electronic 
payment methods are generally reclassified as regulatory or security risks, which 
may result from a malfunction of the payment instrument, the behaviour of a third 
party or because of the consumer himself. There are also legal risks. That is why 
they have been given protection to fight them, mainly in security and other legal 
protection 

Key Words:  
     electronic payment - electronic risks - electronic crimes - security protection - 
legal protection. 
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 مقدمة

ظهور التكنولوجيا ووسا   الاع م والاتصال  ي توسي  عالم التجارة الالكترونية لقد ساعد  
مما استلزم الأمر  ي احداث تطور مماث   ي مجال الخدما  المصر ية وايجاد بطاقا  الد   
الالكترونية التي بدأ   ي الظهور لأول مرة  ي الولايا  المتحدة الأمريكية منذ بداية القر  

 العشري  .

ا  لظهور العم  المصر ي الالكتروني ترجمة لهذا التطور ،حيث تم استخدام وسا   د   وك
جديدة م  مة لمتطلبا  التجارة الالكترونية. ورغم المزايا العديدة التي و رتها وسا   الد   
الالكترونية بالاعتماد على ما أنتجت  التكنولوجيا وثورة المعلوما  م  وسا   حديثة متطورة الى 
الاستيناء ع  بعض الخدما  التقليدية وتعويضها بخدما  الكترونية. إلا أنها  ي نف  الوق  
محفو ة بالعديد م  المخاطر التي تحول دو  تحقيق المصارف أهدا ها الموجودة والمترتبة على 
تقديم خدماتها عبر قنوا  اتصال الكترونية.  إ  ذل  يجرنا الى البحث ع  مجم  مخاطر وسا   

د   الالكتروني وماهي الحماية  التي رصد  لمكا حة هذه المخاطر؟  وهذا ما سيتم دراست  عبر ال
 النقاط الاساسة الآتية:

I – مساوئ استعمال وسائل الدفع الالكتروني 

ساعد ظهور تكنولوجيا الاع م و الاتصال على النقلة النوعية  ي القطا  المصر ي وما     
  جديدة للد  ، التي اخذ  العديد م  الاشكال والمسميا  لك  هذه استتبع   ي استحداث وسا 

الاخيرة بقي  محفو ة بالمخاطر  كما سيتم تبيان  عبر النقاط الاتية وذل  بالتطرق لأشكال ووسا   
الد   الالكترونية  ي المطل  الاول،  المخاطر المترتبة ع  استعمال وسا   الد   الالكتروني  ي 

 المطل  الثاني 

 أشكال ووسائل الدفع الالكتروني -1

ا  مجم  الاشكال التي عر تها وسا   الد    الالكترونية تتمث  بدءا  ي استخدام البطاقا      
 البنكية والبطاقا  الذكية والاوراق التجارية الالكترونية والنقود الالكترونية او الرقمية وذل  كما يلي:
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 البطاقات البنكية والذكية -أ

 تتشاب  البطاقا  البنكية والبطاقا  الذكية  ي عناصر وتختلف عنها  ي عناصر اخرى.  
 البطاقات البنكية-
تعتبر البطاقا  البنكية م  اهم سما  العصر الرقمي الحديث على المستوى الدولي  

بالما ة م   35والمحلي ، اذ اصبح  م  اهم وسا   الد   الالكتروني حيث تمث  اكثر م  
اجمالي وسا   الد   الحديثة لما تمنح  م  العديد م  الايجابيا    السهولة والسرعة  ي 

لتعاريف بشأ  البطاقا  البنكية واخت  ها  يما بينها وأطلق عليها الكثير الآداء. لقد تعدد  ا
م  المصطلحا  وأكثرها شيوعا بطاقا  الا تما ، بطاقا  الد   الالكتروني ،البطاقا  

 الب ستيكية وبطاقا  الاعتماد .

ارف تعرف البطاقا  البنكية "تل  البطاقا  التي تصدرها المص*تعريف البطاقات البنكية: 
 لعم  ها لاستخدامها  ي تسوية جمي  المستحقا  م  مشتريا  وخدما  الحصول على الا تما "

و ي تعريف آخر تعرف على أنها بطاقة تؤدي وظيفتي الو اء والا تما  تصدرها مؤسسة     
مالية، لشخص طبيعي أو معنوي،  تتيح لحاملها اجراء سح  نقدي م  البنو  أو الحصول على 

ا   ور تقديمها م  التزام  بالسداد للبن  المصدر بالشروط والقواعد المحددة بالعقد سل  وخدم
 . )1(المبرم بينهما

لبطاقة الا تما  أنوا  عديدة تبعا لكيفية التعام  بها  تقسم الى *أصناف البطاقات البنكية: 
بطاقا  ا تمانية وأخرى غير ا تمانية . البطاقا  الانتما ية هي أداة سح  للنقود وأداة و اء و اداة 
ا تما   ي ذا  الوق  بمقتضى البيانا  المدونة عليها والرقم السري الخاص بحام  البطاقة، والذي 

وى الحام  الشرعي للبطاقة والذي يعد بمثابة توقي  الكتروني ، بمقتضاه يسمح ل  نظام لا يعلم  س
الحاس  الأولى  ي سح  وايدا  النقود التي يطلبها أو يقوم بالشراء  ي حدود الا تما  الممنوح ل  

                                                           
المالية و المحاسبية ،تخصص تطوير أنظمة الد   الالكتروني  ي المعام   البنكية الجزا رية ،مذكرة ماستر  ي العلوم  نسري  دية: -1

 .12،ص 2010مالية المؤسسة ،جامعة ورقلة 
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بمقتضى هذه البطاقة .وهذه البطاقا  تتيح لحاملها الحصول على ا تما  )قرض(وهي بدورها 
 الى بطاقا  انتما ية غير متجددة. تصنف

ظهر  لوجود  ي أواخر الستينا   ي الولايا  المتحدة .البطاقات الانتمائية المتجددة :
الأمريكية وهذا النو  تصدره البنو   ي حدود مبالغ معينة اذ يكو  حام  البطاقة مخيراً بي  تسديد 

يد جزء منها  قط ،ويسدد البطاقة خ ل  ترة أو كلي لقيمة  اتورة البطاقة خ ل  ترة الاستفادة أو تسد
قرارا  لاحقة و ي كلتا الحالتي  السابقتي  يتم تجديد القرض الأول لحام  البطاقة لذل  سمي  
ببطاقا  الا تما  المتجددة. إلا أ  هذه الآلية تطور  وأصبح  البنو  تقوم بإصدار بطاقا  

 . )1(ح من  باستعمال أجهزة الطرف الآليتسمح لحاملها م  الاط   على حسابها والسما

وتختلف هذه البطاقا  ع  الأولى  ي أ  السداد يج  أما البطاقات الانتمائية غير المتجددة: .
أ  يتم بالكام  م  قب  العمي  للبن  خ ل الشهر الذي تمر  ي  السح  أي أ  الفترة الانتما ية لا 

 .  )2(تتجاوز شهرا

 ئقية(:البطاقات الذكية)الرقا-

سمي  بالبطاقة الذكية لأنها تحد م  عمليا  التزوير ما تحتوي  م  مواصفا  وبيانا       
ومخفية. وهي عبارة ع  بطاقا  ب ستيكية تشب  بطاقة الا تما  وتحتوي على شريحة )3(ظاهرة

مكرية يمك  استخدامها  ي استخراج وتخزي  ومعالجة ونق  بيانا  رقمية مث  النقد الالكتروني أو 
المعلوما  الطبية .وسمي  بالبطاقا  الذكية لأنها مزودة بذاكرة ذكية أشب  بالعق  الذي يخز  

ا  متنوعة يمك  استدعاؤها بطريقة منظمة  ي الوق  المطلو  وكذل  لأنها تستطي  أ  معلوم

                                                           
النظام القانوني لحماية التجارة الالكترونية الكتا  الأول ،دار الفكر الجامعي الاسكندرية : عبد الفتاح بيومي حجازي  -1

 .330،ص2002

 .137،ص2002،جامعة الجزا ر دور الانترن  وتطبيقات   ي المؤسسة ،أروحة دكتورة  ابراهيم بختي: -2

 .47،ص1999عالم التجارة الالكترونية المنظمة العربية للتنمية الادارية ،مصر  رأ   رضوا : -3
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وتتنو   )1(تجري العمليا  الحسابية المعقدة وتحمى نفسها بنفسها ولا تعتمد على غيرها أثناء تشييلها
 هذه البطاقا  الى بطاقا  ت مسية وال ت مسية وبطاقا  مزدوجة.

 ترونية والتحويلات المصرفية الالكترونية الأوراق التجارية الالك-ب

سيتم التطرق الى الوراق التجارية الالكترونية المتمثلة  ي السفتجة الالكترونية والشي        
 الالكتروني  إلي الوسيلة الأخرى المتمثلة  ي التحوي   المصر ية الالكترونية.

 السفتجة الالكترونية والشيك الالكتروني:-

 سفتجة الالكترونية و الشي  الالكتروني كأهم بدي   ع  وسا   الد   التقليدية.تعتبر ال    

المتعلقة بتخفيض  1973يرج  تاريخ بدء العم  بالسفتجة الالكترونية الى سنة  *السفتجة:
وتعرف السفتجة الالكترونية على أنها محرر شكلي ث ثي الأطراف معالج  )2(الا تما  قصير الأج 

فة كلية أو جز ية يتضم  أمر م  شخص ثالث يسمى المستفيد لدى الاط   أو  ي الكترونيا بص
. وتتضم  السفتجة الالكترونية إحدى الصورتي : سفتجة الكترونية ورقية وسفتجة  )3(تاريخ معي 

 )4 (الالكترونية ممينطة

تاريخ محدد هو بدي  للشي  الورقي وهو الزام قانوني سداد مبلغ معي   ي  *الشيك الالكتروني:
لصالح شخص أو جهة معينة ويتم تحريره بواسطة أداة الالكترونية مث  الحاسو  أو الهاتف 

المشر  الجزا ري تعرض لبيانا  الشي  الورقي  ي المادة )5(المحمول ،ويتم تذييل  بتوقي  الالكتروني

                                                           
    لدار الجامعية النقود الب ستيكية و أثر المعام   الالكترونية على المراجعة الداخلية  ي البنو  ،ا نادر شعبا  ابراهيم السواح: -1

 .24،ص2005ي ،مصرالتوز  و للنشر

 .18محفظة النقود الالكترونية رؤية مستقبلية ص  شريف محمد غنام: -2

 .07،ص2001الأوراق التجارية الالكترونية ،دار النهضة ،مصر  محمد بهجة عبد الله قايد: -3

 .25،دو  دار نشر،ص2008وسا   الد   الالكترونية  وا   أنور بندق: -4

القانوني لوسا   الد   الالكتروني ، اطروحة دكتوراه ، كلية الحقوق و العلوم السياسية، جامعة ابو بكر حوالف عبد الصمد: النظام  -5
 .60،ص 2015بلقايد ، تلمسا  ، 
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ا لك  يمك  م  القانو  التجاري دو  أ  يوجد ،ولم ينص على امكانية اصداره الكتروني 472
 استخ ص ذل  ضمنيا م  قانو  النقد 

  ي المادة الثالثة من .)1(المتعلق بير ة المقاصة 03-97و القرض رقم 

وتكم  أهمية الشيكا  الالكترونية  ي أنها ت  م الأ راد الذي  لا يملكو  بطاقا  ا تما  و أنها 
 .)2(أكثر كفاءة م  وجهة نظر المؤسسا  المالية و المصارف

 التحويلات البنكية الالكترونية-

يعرف نظام التحوي   المالية الالكترونية بعملية منح الص حية لبن  ما للقيام بحركا       
التحوي   المالية الكترونيا م  حسا  بنكي الى حسا  بنكي آخر. أي أ  عملية التحوي  تتم 

.ويمث  التحوي  )3(م الأوراقالكترونيا عبر الهواتف و أجهزة الكمبيوتر عوضاً ع  استخدا
 الالكتروني للنقود البنكية الأولى المد وعا  الالكترونية .

كما يعد أحد أشكال التطور  ي استخدام الوسا   الالكترونية  ي نق  و تحري  هذه النقود     
 .)4(م  حسا  لأخر تنفيذا لأوامر الد   التي يتلقاها البن  م  عم   

و للتحوي  الالكتروني صورتي  :الأولى تتمث   ي التحوي  البنكي الاكتروني بواسطة بن    
 واحد و الثانية تكم   ي التحوي  بواسطة بنكي .

 النقود الالكترونية -ج

تعد النقود الالكترونية تطوراً واضحاً  ي وسا   الد   الالكترونية عبر الأنترن  رغم الفكرة     
 .)1(أساسها النقود الالكترونية هي ذا  الفكرة التي استخدم  لها النقود الورقيةالتي قام  على 

                                                           
الشي  الالكتروني والنقود الرقمية ،دراسة مقارنة بحوث مؤتمر الأعمال الورقية الالكترونية بي  الشريعة  نبي  ص ح محمود العربي: -1

 .63،ص2003انو  المجلد و الق

 . 17بتعلق بير ة المقاصة ،جريدة رسمية عدد  17/11/1997المؤرخ  ي  03-97النظام رقم  -2

 .67مرج  سابق ،ص حوالف عبد الصمد:-3

 .129عمليا  البنو  م  الوجهة القانونية الطبعة الثالثة ،دار النهضة العربية القاهرة ،ص  علي جمال الدي  عوض: -4
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وقد عرف البن  المركزي الأوروبي للنقود الالكترونية على أنها مخزو  الالكتروني لقيمة    
نقدية على وسيلة الالكترونية تصاعدية أخرى غير تل  التي أصدر  البطاقة وتتميز النقود 
الالكترونية على أنها قيمة نقدية مخزنة على وسيلة الكترونية وغير مرتبطة بحسا  بنكي تت ءم 

  متطلبا  التجارة الالكترونية و تتعدد أنوا  النقود الالكترونية تعدد وجها  النظر  ي اختيار م
أسا  التقسيم ، يمك  تقسيمها م  حيث طبيعة المادة المصنوعة الى نقود سلعية ونقود انتما ية 

تقسيمها م   ،أو م  حيث مدى قبول الأ راد للنقود ، هنا  نقود قابلة للتحوي  ونقود نها ية ويمك 
حي السلطة القا مة على اصدارها  هنا  نقود أولية تصدر م  سلطا  نقدية أو نقود مشتقة تصدر 

 .)2(ع  مؤسسا  أدنى

 المخاطر المترتبة عن استعمال وسائل الدفع الالكتروني-2

م  تطور الصناعة المصر ية وزيادة الاعتماد على تكنولوجيا الخدما  المالية أصبح     
وسا   الد   الالكتروني محفوظة بالمخاطر هذه الأخيرة يمك  تقسيمها الى  رعي  مخاطر تنظيمية 

 ومخاطر قانونية كالتالي:

 المخاطر التنظيمية أو الأمنية لوسائل الدفع -أ

المترقبة ع  استعمال الد   الالكتروني الناتجة  ي قصور تشيي  أداة  قد تتنو  المخاطر   
الد   م  اعطال عرضية أو ناتجة ع  حالة  قدا  أداة الد   أو  ي حالة اساءة استعمال هذه 

 الوسا  .

 

 

 

                                                                                                                                                                                     
 .84مرج  سابق ،ص عبد الصمد:حوالف -1

 .138نف  المرج  السابق ،ص -2
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 مخاطر ناتجة عن خلل في تشغيل أداة الدفع -

اني  أداة الد   وم  أمثلة هذه يلحق بالمستهل  أضرار نتيجة القصور الوظيفي الذي قد تع     
الأضرار خسارت  للأرصدة النقدية الالكترونية المنجزة وم  الأخطاء الشا عة كذل  الناتجة ع  

 )1(القصور الوظيفي نتيجة لتقصير  ي الصيانة مما يؤدي الى تعطي  هذه الأنظمة

 فقد أداة الدفع الالكتروني -

 تما  الخاصة باليير بسرقة البطاقة ذاتها أو سرقة قد يتم الحصول على أرقام بطاقة الا      
بياناتها خارج الوسط الالكتروني أو يتم الحصول على تل  البيانا  عبر الوسط الالكتروني ،ثم 

 ).2(يقوم الجاني باستخدام بيانا  البطاقة المملوكة لليير  ي شراء سل  أو خدما  عبر الانترن 
الالكترونية الخاصة ب  دو  خطأ اليير كاستخدام بطاقة لا تما   لك   ي  قد المستهل  أداة الد   

  ي حالة اليا ها أو استخدام البطاقة  ي حالة انتما ها .

 القرصنة الالكترونية -

قد تكم  القرصنة  ي وسا   الد   الالكترونية  ي التزوير و يمك  تصور وقو  التزوير  ي    
طرق التزوير المتمثلة  ي الاضا ة أو الهدف أو اصطنا  هذا النو  م  البطاقة باستعمال إحدى 

.وقد يمك  التزوير  ي امكانية التزوير الكلي )3(ألفاظ أو أرقام أو امضاءا  أو أختام أو بصما 
          وتقليد بطاقة الد   الالكترونية أو تزوير جز ي لها تتم عملية التزوير إما  ي الاشعارا  

 أو إصدار وسا   د   صحيحة بمستندا  مزورة . أو المستندا           

 

 
                                                           

 .145نف  المرج  سابق ،ص -1

 .317نف  المرج  السابق،ص-2

الجرا م المتعلقة باستخدام بطاقا  الا تما  عبر الانترن  ،مقال بمجلة مركز الاع م الأمني بدو  تاريخ،  سليما  أحمد نض : -3
 .04ص
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 المخاطر القانونية لوسائل الدفع الالكترونية  -ب

إضا ة الى المخاطر الأمنية لوسا   الد   الالكترونية هنا  مخاطر قانونية و التي      
 تتمحور أساسا حول المسا  بالخصوصية و  غسي  الأموال عبر وسا   الد   الالكتروني.

 س بالخصوصيةالمسا-

إ  مفهوم الخصوصية ارتبط بمفهوم حماية البيانا  ، البيانا  الاسمية أو الشخصية التي     
 )1(تتعلق بالتعاقد الالكتروني هي البيانا  المتعلقة بالأشخاص أطراف التعاقد ومنهم المستهلكي 

 فيما يخص احترام خصوصية المستهل   ي الد   الالكتروني  إن  يستوج  احترام سرية     
البيانا  الخاصة بالعم ء بوصفهم مستهلكي  واحترام حقهم  ي الخصوصية وذل  بعدم نشر أو 
بث أي بيانا  تتعلق بشخصياتهم و البيانا  المصر ية الخاصة أو اساءة استخدامها وتوجيههم 

نحرف أو مراقبتهم دو  علمهم لأ  خصوصية الأ راد وأسرارهم  ي عالم الانترن  معرضة توجيها م
 ل عتداء والتحاي  وقد تزداد هذه الاعتداءا  كما ازداد  استع ما  الد   الالكتروني .

 تبييض الأموال باستعمال وسائل الدفع الالكتروني -

تستخدم  ي نق  الأموال و تحويلها عبر ا  التطور الكبير  ي وسا   التكنولوجية التي     
الحدود وم  تطور أنظمة التحوي  المالي و استخدام شبكا  الحاسو   ي الربط بي  كا ة الأسواق 
و سهولة نق  أموال كبيرة ،تزايد  عمليا  غسي  الموال إضا ة الى انتشار التجارة الالكترونية  قد 

ال الى أن  استثمار أو تحوي  آخر لتد ق الأموال ويشير مصطلح غسي  الأمو )2(تزايد  تبعا لذل 
م  مصادر غير قانونية الى قنوا  شرعية حيث لا يمك  مع  معر ة مصدرها الأصلي كما هو 
الحال  ي صفقا  المخدرا  واحتجاز الرها   و القمار والاتجار بالبشر وتهري  الكحول والأدوية 

 )3(الأنشطة غير المشروعة والتبغ والأسلحة والتهري  الضريبي وغيرها م 
                                                           

 .85،ص 1995القاهرة ،الطبعة الأولى ،مصر  الشروق جرا م بطاقا  الا تما  ،دار  رياض  تح الله بصلة: -1

 .354حوالف عبد الصمد :مرج  سابق ،ص-2

 .588،ص 2010،سوريا 01دور النقود الالكترونية  ي عملية غسي  الموال ،مجلة دمشق العدد  سيد أحمد الزملي: -3
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وبهذا تكو  عمليا  غسي  الموال أو تبييضها جريمة يتم ارتكابها م  خ ل تنظيم مؤسسي     
يضم عدداً م  الأ راد المنخرطي  الذي  يعملو   ي اطار منظم و ق نظام وهيكلة بالية الدقة 

ف نتيجة المعام   غير  تؤدي عمليا  غس  الأموال الى ا ساد المصار )1(والتعقيدا  والسرية
المشروعة التي تتم  يها وانهيار البورصا  التي تستقب  الأموال بحدوث انخفاض حاد  ي أسعار 

 الأوراق المالية .ويتم هذا بسهولة دو  ظهور هوية المتعاملي .

Π- الحماية من المخاطر المرتكبة على استعمال وسائل الدفع الالكتروني في ظل التشريع 

 الجزائري                 

كما ساهم  الأنظمة المعلوماتية بشك  ايجابي  ي تطوير القطا  المصر ي وتطوير وسا      
الد   ، بقدر ما ساهم  بشك  سلبي  ي خلق مخاطر عديدة نتج  عنها .لهذا    بد م  الحد 

تم عرضها كما م  هذه المخاطر ع  طريق وسا   معينة و إجراءا  خاصة تحميها ، التي سي
 يلي:

 الاثبات بوسائل الدفع الالكتروني   -1

أمام ظهور المعام   التي تتم بالتقنيا  الحديثة و التي تتم ع  بعد وهي المحررا      
الالكترونية التي تم انشاؤها الكترونيا ويمك  أ  تتنو  المحررا  الالكترونية م  رسا   الفاك  

لبريد الالكتروني ورسا   الانترن  وغيرها م  المحررا  ومخرجا  الحاس  الآلي ورسا   ا
 الحديثة.

 الكتابة الالكترونية -أ

تعتبر الكتابة م  أهم وسا   وطرق الاثبا  جميعا  ي العصر الحديث لما تو ره للخصوم      
م  ضمانا  لا تو رها لهم غيرها م  الأدلة. وللكتابة  ي الشك  الالكتروني مكانة ضم  قواعد 

ثبا  .إلا اذا كان  موقعة ولقد اعتر   العديد م  الدول الاثبا  بالوسا ط الالكترونية ،ولقد الإ
                                                           

 .369حوالف عبد الصمد :مرج  سابق ،ص-1



الجزائري  التشريع في الإلكتروني الدفع مخاطر من الحماية أليات  

  باشا شايب كريمة 

42 
8120 ديسمبر -  02 العدد: 07  المجلد - العامة للسياسات الجزائرية المجلة  

.وهذا ما تضمن  )1(تبنى المشر  الجزا ري مسألة الاثبا  الالكتروني  ي القانو  المدني الجزا ري 
 من .  2 قرة  327والمادة 1مكرر323نص المادة 

 التوقيع الالكتروني  -ب

   التوقي  الالكتروني هو شهادة رقمية تستخدم  ي ارسال أي وثيقة أو عقد تجاري أو تعهد    
أو اقرار وهو مكو  م  طرف أو أرقام أو صور أو صو  أو نظام معالجة الكتروني، ويتم    

اللجوء الى التوقي  الالكتروني لر   م  مستوى الأم  وخصوصية المتعاملي  عبر شبكة 
 )2(الانترن 

 التوقي  الالكتروني لا يعد جزء م  الوثيقة أو المحرر ولما يقوم بعملية حفظ  ي معنى ومنح    
مصداقية للوثيقة أو المحرر الالكتروني  بمقتضى هذا الحفظ يمك  اكتسا  هذه الوثيقة مصداقية 

 )3(لدى اليير مستقب  هذا المحرر

الطريقة المتجهة  ي اظهاره كالتوقي  وتختلف أشكال وصور التوقي  الالكتروني باخت ف    
بالقلم الالكتروني والتوقي  البيومتري)التوقي  بالحوا  الذاتية(،التوقي  باستخدام البطاقة الممينطة 

المقتر ة بالرقم السري. وتكتسي الحجية القانونية للتوقي  الالكتروني أهمية بالية  ي الاثبا  
وقد اعتمد المشر  )4(متعاملي  عبر الوسا ط الالكترونيةالالكتروني وبالتالي  ي حماية حقوق ال

م  القانو  المدني  327مكرر والمادة  323الجزا ري التوقي  الالكتروني بمقتضى المادتي  
بموج    2005الجزا ري، وقد ادرج التوقي  الالكتروني لأول مرة م  قب  المشر  الجزا ري سنة

                                                           
،دار وا   للنشر ،الطبعة الأولى  القانونيةايز الفاعوري ،اينا  محمد قطيشا  :جريمة غسي  الأموال العامة و الطبعة أروى   -1

 .70،ص2002

المؤرخ  ي 10-05، المتضم  القانو  المدني ، المعدل و المتمم بموج  القانو  26/09/1975المؤرخ  ي  85-75الأمر رقم  -2
 .44د ، جريدة رسمية عد20/06/2005

متطلبا  أم  المعلوما  المصر ية  ي بي ة الانترن  ،المؤتمر الساد  تح  عنوا  البي ة المعلوماتية  محمد زيدا  ،محمد حمو: -3
 الأمنية.

الجرا م الناش ة ع  استخدام الانترن  ،أطروحة دكتوراه ،كلية الحقوق جامعة عي  الشم  ، مصر  عمر محمد ابو بكر ب  يون : -4
 .14،ص2004



الجزائري  التشريع في الإلكتروني الدفع مخاطر من الحماية أليات  

باشا شايب كريمة    

43 

 .2018 ديسمبر -  02 العدد: 07  المجلد - العامةالمجلة الجزائرية للسياسات 

غير أ  المشر  الجزا ري قد ميز بي  نوعي  م  .2005جوا  20المؤرخ  ي  10-05القانو  
.   2007)1ماي30المؤرخ  ي 162 -07التوقي  الالكتروني وذل  م  خ ل المرسوم التنفيذي 

 ويعتبر المشر  

الجزا ري قد تأخر كثيرا ع  غيره م  المشرعي   ي اصدار قانو  خاص ينظم أحكام التوقي     
 .)2( 04-15  رقم و التصديق الالكترونيي  وهو القانو 

بأن  "بيانا   ي شك  الالكتروني مر قة    )3(ولقد عرف المشر  الجزا ري التوقي  الالكتروني   
أو مرتبطة منطقيا ببيانا  الالكترونية أخرى تستعم  كوسيلة توثيق". وكما يظهر  إ  المشر  

 )4(يبي  الطريقة التي يستخدم بهاالجزا ري رغم أن  أقر بالتوقي  الالكتروني كوسيلة توثيق إلا أن  لم 

 الاجراءات الخاصة لمواجهة مخاطر الدفع الالكتروني -2

لقد نشأ  و انتشر  بفض  ثورة المعلوما  وسا   الد   الالكترونية غير أن  م  أج       
مجابهة المخاطر التي تواجهها جملة م  الاجراءا  للحفاظ عليها وتتمث  أساساً  ي اجراءا  

 خاصة لمكا حة المخاطر الأمنية وأخرى لمكا حة مخاطر قانونية.

 مكافحة المخاطر الأمنية -أ

م التزايد غير المشرو  لوسا   الد   الالكتروني الذي يتر  أثراً باليا  ي ثقة المتعاملي  أما   
 .وج  اعتماد اجراءا  خاصة لمكا حة هذه المخاطر م  بينها

 

 

                                                           
 .424ص سابق، مرج  حوالف عبد الصمد:-1

 .2007لسنة  37المنظم لنشاط التصديق الالكتروني، جريدة رسمية عدد  ،2007ماي30المؤرخ  ي 162 -07المرسوم التنفيذي  -2

 2015لسنة  16المتعلق بالتوقي  و التصديق الالكتروني ، جريدة رسمية عدد  04-15القانو  رقم  -3

 المتعلق بالتوقي  الالكتروني 04-15م  القانو  رقم  02انظر المادة  -4
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 التشفير: -

يلع  دوراً كإجراء م  اجراءا  تأمي  المعام   الالكترونية بصفة عامة بفض  ما يحقق      
نا  اذ يعرف التشيي  على أن  آلية بمقتضاها ترجمة معلومة مفهومة م  سرية خصوصية البيا

الى معلومة غير مفهومة عبر تطبيق بروتوكولا  سرية قابلة ل نعكا  أي يمك  ارجاعها الى 
   . )1(حالتها الأصلية

 التصديق الالكتروني )شهادة التوثيق الالكتروني( -

يتم تقديم شهادة التوثيق الالكتروني م  جهة معترف بها  التصديق الالكتروني هو عملية    
تضم  جوان  أمنية لتبادل المعلوما  على شبكة الانترن  ،ويساعد على تحديد أصحا  المفاتيح 
ع  طربق اصدار شهادا  الكترونية م  طرف سلطة التصديق .وا  اليرض م  شهادة التوثيق 

 نية هو تأكيد التوقي  الالكتروني صادرة مم  نسي  الي  ،وأ  التوقي  صحيح.الالكترو 

ولقد عرف المشر  الجزا ري مصدر التوقي  الالكتروني على "أن  ك  شخص طبيعي          
أو معنوي يقوم بمن  شهادا  تصديق الكتروني موصو ة، وقد يقدم خدما  أخرى  ي مجال 

ا  على هذا التعريف ا  الأشخاص الطبيعية لا يمكنها تقديم خدمة وما يع)2(التصديق الالكتروني"
 .)3(تصديق لأنها تحتاج الى تقنيا  وأجهزة معقدة

 

                                                           
 المتعلق بالتوقي  الالكتروني. 04-15م  القانو  رقم  02انظر المادة  -1
)دراسة على ضوء أحكام القانو  أحكام القانو   الجزا ري مدى حجية التوقي  الالكتروني  ي الاثبا   ي التشري   مسعودي يوسف:-2

 ،2017جانفي11اد للدراسا  القانونية و الاقتصادية ،المركز الجامعي لتمنياس  معهد الحقوق ،عدد  مجلة الاجته (،15-04
 .84ص
 . 443مرج  سابق ،ص حوالف عبد الصمد:-3
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 الرقابة الادارية لمنع المخاطر الالكترونية -

لاختراق عم  أنظمة الد   الالكترونية وذل  لحماية الد   الالكتروني وذل  باتخاذ اجراءا      
 ي وض  قيود على القيم المخزنة على وسا   الد   أو بوض  لروا   بوسا    خاصة تتمث  أساساً 

 الد   التي تم الاحتيال عليها والى اجراء آخر يتمث   ي تعليق عم  النظام كلية.

 مكافحة المخاطر القانونية -ب

لضما  عدم المسا  بالخصوصية وكذا لمكا حة تبييض الأموال باستعمال وسا   الد      
 تروني ثم رصد اجراءا  لمكا حة هذه المخاطر القانونية كما يلي:الالك

 مكافحة خطر المساس بالخصوصية -

لقد وجد  عدة نصوص قانونية  ي تشريعا  مختلفة لهذه المخاطر، غير أ  المشر       
الجزا ري رغم أن  أشار الى ضما  الحقوق الم زمة للشخصية ونص على ضما  الدولة لعدم 
انتها  حرمة الانسا  بموج  الدستور وجرم المشر  الجزا ري على حرمة الحياة الخاصة، إلا أن  

هذه النصوص المختلفة أنها لم تعرف و تبي  بالتفصي  هذه الحقوق المتعلقة ما يعا  على 
 بالخصوصية سيما إ  تعلق الأمر بالخصوصية الالكترونية.

 مكافحة جريمة تبييض الأموال باستعمال وسائل الدفع الالكتروني -

موال واعتمد  نظرا لخطورة هذه الجريمة  قد تكاتف  الجهود الدولية لمحاربة ظاهرة غسي  الأ  
عدة دول اجراءا  خاصة م  أج  الحد م  تفشي هذه الظاهرة كمحاصرة المناطق الأكثر نشاط 

.أما على المستوى )1( ي تبييض الأموال وتعزيز التعاو  بي  الجها  الرقابية الدولية والداخلية
مكا حة الوطني  قد أصدر المشر  الجزا ري على غرار بقية الدول الأخرى تشريعا  خاصة ب

، والقانو  )2 (المتعلق بالوقاية م  الفساد و مكا حت  01-06جريمة تبييض الأموال كالقانو  رقم 

                                                           
 . 443مرج  سابق ،ص حوالف عبد الصمد:-1

 المتعلق بالتوقي  الالكتروني. 04-15م  القانو   12انظر المادة -2
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والذي جاء بتدابير وقا ية   )1(المتعلق بالوقاية م  تبييض الأموال و تموي  الارها  02-12رقم 
 .أو أخرى اجرا ية

 خاتمة:

ي الجزا ري تتميز بأنها تقليدية  ي أغلبها و لا ا  وسا   الد   الالكترونية  ي النظام المصر    
تتناس  م  واق  العالم الجديد، ولك  تبعا لحرص الجزا ر على مواكبة الأحداث و التطورا  
التكنولوجية  ي العم  المصر ي خاصة  ي مجال الصناعة المصر ية، و سعيا نحو الصير ة 

   الد   الحديثة لع  أهمها البطاقا  الالكترونية شرع  الجزا ر  ي تقديم و تبني بعض وسا
المصر ية. ورغم أ  الد   الالكتروني  ي الجزا ر يسير بخطوا  منتظمة و متباط ة إلا أن  هو 
الآخر  محفوف بالمخاطر لأنها هي الأخرى  تعتمد على الانترن ، ونجم عنها تحديا  جديدة أمام 

كترونية. لهذا  قد تم رصد جملة م  التحكم  ي هذه المخاطر التي تم  وسا   الد   الال
الاجراءا  الخاصة و الاجراءا  القانونية لمواجهة المخاطر التي تواج  وسا   الد   الالكترونية 
 لأ  تطور المؤسسا  وتقدمها  يما يخص الوساطة البنكية متعلق بتطور وسا   الد   الالكترونية.

  ي الأخير نقترح ما يلي:

حاطت   بجمي  -   الاجراءا   التأطير القانوني لك  أشكال الد   الالكتروني  بأنواعها وا 
 الخاصة و الاجراءا  القانونية لمواجهة المخاطر التي تواج  وسا   الد   الالكترونية.

  ي الر يسية المعوقا  أحد يعد  المد وعا  نظم تحديث مجال  ي المسج  إ  التأخر -   
 المالية المعام   وعصرنة والد   المعلوما  أنظمة تحديث  .لهذا يج  يعتبر رالاستثما جل 

 المعلوما . معالجة وطرق  والمصر ية

الدول   ي الالكترونية الد   وسا   واق  ع  بعيدا الجزا ري  المصر ي النظام لايزال  -      
 سلبيا تقييما الجزا ري    المصر ي النظام تقييم الدولي النقد بصندوق   أدى الذي الأمر المتقدمة

                                                           
 .412،ص2008التعاقد عبر الانترن  دراسة مقارنة دار الكت  القانونية ،مصر  التهامي:سامح عبد الواحد -1
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 مما  يكو  عرضة للمخاطر.        

اعتماد          على غرار إصدار تشريعا   وطنية تتصدى لمخاطر الد   الالكتروني،  يج   -   
اجراءا  خاصة م  أج  الحد م  تفشي ظاهرة تبييض الأموال كمحاصرة المناطق الأكثر نشاط 

التعاو  بي  الجها  الرقابية الدولية والداخلية. و الإقتداء بالتجربة  ي تبييض الأموال وتعزيز 
 وزارة الداخلية بالامارا  تقوم بتحلي  الظواهر الإجرامية والإحصا يا   الإماراتية على سبي  المثال.

الخاصة بها وبأنماط وأماك  ارتكابها بناء على المعطيا  والنتا ج المجتمعية  ي ك  إمارة، أشارة  
لى أ  إمارة دبي تحت  موقعا متقدما  ي العمليا  المرتبطة بذل  التحلي  بحكم العدد الكبير م  إ

حدد اللواء نا   القا د العام لشرطة دبي الجرا م ولقد  .المقيمي   يها مقارنة ببقية الإمارا 
ارا  عامة كأحد أبرز الظواهر الإجرامية الحديثة على مجتم  الإم ”الاقتصادية”و” الإلكترونية“

وأشار الى أ  احصاءا  شرطة دبي تظهر أ   .سنة 40ودبي خاصة والتي لم تك  موجودة قب  
، الى 2008ب غا عام  278ب غا  الجريمة الإلكترونية تضاعف  خ ل السنوا  الماضية م  

والى  2011ب غا عام  588، ثم الى 2010ب غا عام  445، ثم الى 2009ب غا عام  436
 .ب غا 81،  يما بلغ عددها منذ مطل  العام الجاري 2012غا عام ب  772

 استحداث إدارة.
أ  ظهور مث  هذه الجرا م الحديثة استوج  تعدي  الهيك  الإداري لإدارة التحريا  والمباحث  -  

الجنا ية  ي شرطة دبي، باستحداث إدارا  متخصصة لتتب  وضبط مرتكبي هذه الجرا م، مث  إدارة 
دارة الجرا م مكا ح دارة مكا حة الجرا م الالكترونية، وادارة الأم  السياحي، وا  ة الجرا م الاقتصادية وا 

دارة مكا حة المتسللي ، وتدري  وتأهي  الضباط والأ راد العاملي  بتل  الإدارا ، ب   المنظمة وا 
ة المعلوما  والاستعانة بخبراء  نيي  م  خارج الشرطة مث  طلبة الكليا  المتخصصي   ي تقني

 .وأم  الشبكا  لمواجهة الجريمة الالكترونية

أ  إنشاء إدارة متخصصة للجرا م والمباحث الالكترونية كا  لا بد أ  يقابل  إنشاء جسم  -   
لتل  الجرا م  كا  إنشاء إدارة الأدلة الإلكترونية  ي هيك  الإدارة ” الدلي  الالكتروني“مقاب  لإيجاد 

ا ية للتمك  م  الوصول إلى الدلي  الالكتروني بشك  قانوني وتقني صحيح، العامة للأدلة الجن
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وأنماط الاختراق التي تتم للدخول إلى الحسابا  المصر ية الشخصية للأ راد ع  اختراق 
البرمجيا  الخاصة بصيانة الأجهزة أو برمجيا  حماية المعلوما  نفسها أو ع  طريق اختراق 

 .للأ راد لوصول إلى بياناتهم المصر ية الشخصيةالبريد الالكتروني الشخصي 
أ  دوا ر حكومة دبي تمتل  أنظمة حماية تتمت  بقدرة عالية على رصد محاولا  الاختراق -   

وعددها وأماكنها وا  كثيرا م  الذي  يتصدو  لهذه المهما  لا يعدو أ  يكو  دا عهم  ي ذل  
 .ايا إجراميةمجرد الفضول والتحدي الشخصي أكثر م  كون  نو 

 


