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 الاختراق عن طريق الهندسة الاجتماعية وأساليب الحماية منها 
 

Hacking through social engineering and methods of protection from it 
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 : ملخص

السيبرانيون، ويعتمد بشكل كبير عن طريق  الاختراق   المهاجمون  يستخدمها  استراتيجية  الاجتماعية هو  الهندسة 
الهندسة   تقنيات  يعتمد نجاح  القياسية،  الأمان  ممارسات  الأشخاص لخرق  يتضمن خداع  ما  البشري، وغالبًا  التفاعل  على 

التلاععل  الاجتماعية على قدرة المهاجمين لتنفيذ إجراءات معينة أو تقديم معلومات سرية، في هذا المقال  ى  ب بالضحايا 
سنحاول إلقاء الضوء على الاختراق عن طريق الهندسة الاجتماعية باعتباره واحد من أكبر التهديدات الأمنية التي تواجه  

إلى نتيجة مفادها أن الحماية    وصولا  ، ءصاتقكل من يتصل بشبكة الانترنت، معتمدين في ذلك على أسلوب التحليل والاس
بالتهديدات،  دراية  على  المستخدمين  فإذا كان جميع  والتعليم،  بالتوعية  تتم  الاجتماعية  الهندسة  طريق  عن  الاختراق  من 

 .فسوف تتحسن سلامتهم كمجتمع بصفة عامة
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Abstract: 

Social engineering hacking is a strategy used by cyber attackers, that relies 

heavily on human interaction, and often involves tricking people into breaching 

standard security practices. The success of social engineering techniques depends 

on the attackers' ability to manipulate victims to perform certain actions or 

provide confidential information. We will try to shed light on penetration through 

social engineering as one of the biggest security threats facing everyone who 

connects to the Internet, relying on the method of analysis and investigation, 

leading to the conclusion that protection from penetration through social 

engineering is done through awareness and education. Users are aware of the 

threats, their safety as a society in general will improve 

Keywords: Penetration, Engineering, Methods, Protection, Society . 

 

 مقدمة: 
آخر تقرير للموقع نشير هنا إلى "حيث  ،اد المجتمع الجزائرير متوفرة لدى غالبية أف لقد أصبحت الأنترنت فعلا 

( المخترترترترتا ح الإحاترترترترائياة المتعلقترترترترة انترنترترترترت ا ترترترترات  ال ا ترترترترت DATAREPORTALالإلكترترترترتردا "داوريبترترترترورو "  
مليترتروع ح فتررن  ترترنة منترتقل  ترتر ل  إلى  3.6  ئترر ارتعترترع  ترتردالنقترا  ح العتراإ إلى أع دترتردد ممترتخدمتر الأنترنترترت ح الجزا

 ,Kemp)."2020( منتر  اترانعتر % 16مليتروع ممترتخد)    3.6مليتروع ممترتخد ا ل تريا ة دة تقتردر  ترتر  26.35

Simon(2021), P70) 
إضترترترترترافة إلى  ؛دتضترترترترمت التقريترترترترر ااتترترترترت إحاترترترترائياة متعلقترترترترة  و ترترترترترائيا التواصترترترتريا ا اتمترترترترادتر دالت ترترترترارة الإلكتردنيترترترترة

دحمتر  آخترر تقريترر لمترلبة ضتربي الايترد دا تاترا ة الإلكتردنيترة ، معلوماة تخترا دضترع الرقمنترة ح العتراإتواهاة د 
مليتروع  41.8دلتري  مشترترهيها دالتر ي هتراع يبلتر   ،فإع ه ا التررق  ل تريا العتردد اققيقترتر لممترتخدمتر الأنترنترت ح الجزائترر

مترترتربة دلترترترون الأنترنترترترت ح الجزائترترترر  ل ترترترت ديوضترترترو موقترترترع "داوريبترترترورو " أع ن، 2020خترترترل  ال لاترترترتر ال الترترترث مترترترت  ترترترنة 
 مليوع، حم  الأم  المتحدة. 44.23مت مجموع  كاع يبل  ددده   2021خل  اانعتر  % 59.6

هما درن ددد ممتخدمتر مواقع التواصتريا ا اتمترادتر  فايمتربوت، تترويتر، يوتيتروس، انمترت را) ...( ارتعادترا ح 
تم تمتر ييا حترواث الاترة مليترت ممترتخد) اديترد لمواقترع "أنت دأهد ااة الموقع  ،2021اانعتر  31الجزائر إلى غاية 

دهترترترترو مترترترا اعترترتريا العترترترتردد الإهترترتراث لممترترترتخدمتر هترترترتر    ،خترترترترل   ترترترنة داحترترتردة % 13.6التواصترترتريا ا اتمترترترادتر أي  ترترترز دة 
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دتمترتعميا أغلبيترة ممترتخدمتر مواقترع ، مت ددد المكاع الإهاث% 56.5مليوع أي  نمبة  25التببيقاة يقعز إلى 
( ا ترترترترترترترات  الترترترترترترتر هتر داللوحترترترترترترتراة الإلكتردنيترترترترترترترة للتاترترترترترترترا   ترترترترترترتر   % 97.9مليترترترترترترتروع أي  24.8 التواصترترترترترترتريا ا اتمترترترترترترترادتر 

ع معتترتراا اقعترترترا  دلترترأ  ترترتررية دلترترأ أ، هترترتريا هترتر   الإحاترترائياة ت هترترترد (Kemp, Simon(2021), P80)"الشترتربكاة
مترترترترت ياترترترتريا إلى أي  هترترترترو الترترترترتحك  ح ؛بالأفترترترترراد أد الم  مترترترتراةد ترترترترلمة دتترترترتروافر معلومترترترتراة دأن مترترترترة المعلومترترترتراة ا اصترترترترة 

يت  تحقيق ال  مت خل  القتردرة دلترأ تحديترد هويترة مقترد) البلتر ، دالتحقترق مترت "أد  ياناة مهمة، حيث   اةمعلوم
، معترتمعلومترا  أع مقد) البل  لي  محتا ا، دالتأهد مت أع لديت الممتوى المنا   مت التاريو للوصترو  إلى مترورد 

 المكترربا ترتخدا) أد ( المخترتر غترير رترردية  قتروة  لبالما هاع هنترات مترت وتراد  زترادة هتر   االيترة الأمنيترة مترت خترل لكت  
 (Thornburgh, Tom(2004), P30)."داقيلة

اليترو) يبُلترق دلترأ هتر    ، لمحتترالتباراترا  ال قترة مترت ح الماضتر هاع يبُلق دلأ أدلئ  التر يت يمترتخدموع المكترر 
 .ت يرة الأهدانت يا هما هتر حتى لو الممتعملة  التقنياةالأرخاص ا   المهند ت ا اتماديت، لكت 

تختلترترترتر  ا ند ترترترترة حيترترترث  ،ح هترترتر   الورقترترترترة البح يترترترة  ترترترترنحاد  تمترترترليي الضترترترترو  دلترترترترأ هترترتر ا المعهترترترترو) الجديترترترد نمترترترتربيا
د  تنبترتروي  ،بمعترترأ أع ه مترتراة ا ند ترترة ا اتماديترترة لكترترت أع تكترتروع غترترير تقنيترترة ،ا اتماديترترة دترترت القرصترترنة التقليديترترة

ت العديترد مترت ه متراة ا ند ترة ا اتماديترة د د نجاحهترا، دن بالضردرة دلأ تموية أد ا ت ل  الاامج أد الأن مة تمكترن
، الأمترترر الترتر ي يقترترودنا إلى تترتررا التمترترا   المهترتراهت مترترت اقاترترو  دلترترأ دصترترو  رترترردتر دماترتررا  ترترت إلى المعلومترتراة المترتررية

 اا : 
 هل نحن في مأمن من الاختراق عن طريق الهندسة الاجتماعية؟ 

 ،نترترا البح يترترة التعريترتر  با ند ترترة ا اتماديترترة، دتوضترتريو ماهيتهترترادللإاا ترترة دلترترأ هترتر ا المترتر ا  داترتر  دلينترترا ح درقت
معتمترديت ح التر  دلترأ ا ترلوس  ،دهي  لكت للعرد العادي أع يتأهد مت أنت إ يتعرض إلى ه ا النتروع مترت ا خترترا 

 ايا الوصو  إلى تحديد أه  الأ الي  التي تمكننا مت حماية أنعمنا منت.أالتحلييا دا  تقاا  مت 

 ف الهندسة الاجتماعية:أولاً: تعري
ا ند ة ا اتمادية هتر تقنية تلد  تمت يا ا بأ البشري للحاو  دلأ معلوماة خاصة أد الوصو  أد  

تمييا حييا "القرصنة البشرية" ه   إلى إغرا  الممتخدمت المبمئنت  كش   "ح الجرائ  الإلكتردنية،   الأريا  ال مينة
الضا نشر إصاباة بالاامج  أد  المح ورةالبياناة  الأن مة  إلى  الوصو   منو  أد  دا   ،رة  ا  ماة  أع تحدث  لكت 

 (Administration, Kaspersky(2008)).   "الإنترنت أد رخاياا أد دا تعادلة أخرى
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دتارفه  الناس  تعكير  ا اتمادية حو  هيعية  ا ند ة  دلأ  القائمة  ا حتيا   دملياة  ه ا    تتمحور  دلأ 
بم رد أع  ده ا     ند ة ا اتمادية معيدة  شكيا خاص للتلد   ملوت الممتخد) تعد ه ماة ا"حيث  النحو،  

الممتخد)،   تارفاة  وعز  ال ي  ما  المهاا   دالتلد   ت  شكيا مت  لكنت  هما  يعه   الممتخد)  خداع 
بالإضافة إلى ال  واد  المتمللوع ا ت ل  افتقار الممتخد)  ،  (Administration, Kaspersky(2008))"فعا 
  يا تنزي   يدرت العديد مت الممتهلكت دالموفعت  عض التهديداة م يا"حيث    ، عضيا  ردة التكنولوايا  المعرفة إلى

لقيمة الكاملة للبياناة الشخاية م يا رق   قد   يدرت الممتخدموع أيضاا ا، د بالميارةالاامج مجهولة المادر دالعرد  
أنعمه   .هواتعه  قماية  تريقة  أفضيا  مت  متأهديت  غير  الممتخدمت  مت  العديد  فإع  ل ل   دنتي ة 

 .(5(، ص  2019) معتصم ،حمد أمحمد النور  "دمعلوماته 

 : شكيا دا) لتل  مهاهو ا ند ة ا اتمادية هدفاا مت هدفت
 .أد إتلفها لإحداث ضرر أد إةدان : تعبييا البياناة التخريب -
 .: اقاو  دلأ الأريا  ال مينة م يا المعلوماة أد الوصو  أد الما السرقة -

 .لكت تو يع تعري  ا ند ة ا اتمادية ه ا مت خل  معرفة هيعية دملها بالضبي

 كيف تعمل الهندسة الاجتماعية؟-1
لييا المهاا  ، حيث  الععلتر  ت المهاهت دالضحا   تعتمد مع   ه ماة ا ند ة ا اتمادية دلأ التواصيا

تمنو ددرة  ت،  ر   يانات ا حتيا  دالمرادغةأ الي   إلى تحعيز الممتخد) دلأ تعريض نعمت للخبر  د ا مت ا تخدا)
  ادة ما تكوع خبواة ددرة ه و) ا ند ة ا اتمادية دلأ النحودت،  ا  و) ه    المجرمت دملية مواوقة  داد

 :التاث
 ؛خل  هع معلوماة أ ا ية دن  أد دت مجمودة أها أنت از  منها من استعد  -
 ؛خل  إقامة دلقة أد  د  تعاديا يبدأ  بنا  ال قة من تسلل  -
 ؛بم رد أع تنشأ ال قة دالضع  لتعزيز ا  و) الضحية استغل -
 (18(، ص 2017) علي عباس، مراد   .بم رد أع يتخ  الممتخد) الإارا  المبلوس الارتباط فك -

https://usa.kaspersky.com/resource-center/definitions/drive-by-download
https://usa.kaspersky.com/resource-center/definitions/drive-by-download
https://usa.kaspersky.com/resource-center/definitions/drive-by-download
https://usa.kaspersky.com/resource-center/definitions/drive-by-download
https://www.noor-book.com/%D9%83%D8%AA%D8%A8-%D8%B9%D9%84%D9%8A-%D8%B9%D8%A8%D8%A7%D8%B3-%D9%85%D8%B1%D8%A7%D8%AF-pdf
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محادثاة "لكت   مت  ح  لملة  أرهر  مدار  دلأ  أد  داحدة  إلكتردا  ر الة  ريد  ح  العملية  ه    تت   أع 
لكنها تنتهتر ح النهاية بإارا  تتخ  ، م يا مشارهة   لكت أع يكوع تعادلا داهاا لواتحيث    ، اتماديةالو ائي ا

 ( 29(، ص  2020) الرحمن عبد  ،تهامي شعبان    ."معلومات  أد تعريض نعم  لاامج ضارة
  يدرت العديد مت الموفعت دالممتهلكت أع  ، قدمت المه  اق ر مت ا ند ة ا اتمادية هو يلة للرتبات

خل    مت  ة الوصو  إلى ربكاة دحماباة متعددةلكت أع تمنو المتمللت إمكاني  ،مجرد أازا  قليلة مت المعلوماة
المعلوماة تعاصيل  ا اصة    دبالتاث،  م ل  التنكر هممتخدمت ررديت لموفعتر دد  تكنولوايا    -والوع دلأ 

هنا مت المهيا إدادة تعيت هلماة المردر داقاو  دلأ دصو  غير محددد  ، د م يا ا    أد وريخ الميلد أد العنواع
 .الاامج الضارة ا اصة با ند ة ا اتمادية دنشر رقة الأموا  مت لكنه   ا  ؛تقريباا

 سمات هجمات الهندسة الاجتماعية:  -2
دال قة  للإقناع  المهاا   ا تخدا)  ا اتمادية حو   ا ند ة  ه ماة  تتعرض        تتمحور    التقنياةدندما 

ال  بخلن  تععلها  لت  إارا اة  تتخ   أع  المراو  ح  مت  ت  ،  فمت  مضللا  نعم   ا  ماة  ت د  مع   
 :الملوهياة التالية

أنترترترت أه ترترترترر درضترترترترة  تخترترترتراا  ،لترترترنو التلدترترترتر  العترترترتراتعتر المهترترتراهت اليترترترترد العليترترترترا ح أي تعادترترترتريا: المشــــاعر زيادة -2-1
نة يترت  ا ترتخدا) هيترع المشترادر التاليترة ، إارا اة غير دقلنية أد محعوفترة بالمختراتر دنتردما تكتروع ح حالترة داتعيترة محمترن

 .يخان، الإثارة، فضو ، ال ض ، ال ن ، حزع: شكيا متمادٍ لإقناد  

العترترتررص أد البلبترترتراة اقما ترترترة للوقترترترت هترترترتر أداة أخترترتررى لكترترترت ا دتمترترتراد اقتنترترتراص "دنقاترترترد  ترترترا  :الاســـتعجال -2-2
تحترت  ترتار مشتركلة خبتريرة تحتتران  خاوصتريات قد يكوع لدي  التردافع للتنتراة  دترت ، حيث دليها ح تر انة المهاا 

هترل النه ترت يت ترادة ،   د ا مت ال  قد تتعرض لجائزة أد مكافأة قد تختعتر إاا إ تتارن  مردة، ا) فوريإلى اهتم
 (43ص ،(2020تهامي، عبد الرحمن )شعبان   ."قدرت  دلأ التعكير النقدي

يتر  ح ن ترراا لأع المهتراا  يكتر س دلد  ،الماداقية   تقدر   مت دضترردرية   ترو) ا ند ترة ا اتماديترة" :الثقة-2-3
لقد أاترردا ث تراا هافيتراا دنتر  لاترياغة قاترة يمترهيا تاترديقها دمترت غترير المترراو ، النهاية، فإع ال قة تلع  ددراا مهماا هنا

 (18(، ص 2017علي عباس، مراد ) ."أع ت ير الشكوت

https://www.noor-book.com/%D9%83%D8%AA%D8%A8-%D8%B9%D8%A8%D8%AF%D8%A7%D9%84%D8%B1%D8%AD%D9%85%D9%86-%D8%B4%D8%B9%D8%A8%D8%A7%D9%86-%D8%AA%D9%87%D8%A7%D9%85%D9%8A-pdf
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ح  عترض اقترا ة يمترتخد) المهتراهوع أ ترالي  أه ترر  مترتراتة حيترث  ،هنترات  عترض ا  ترت نا اة  تر   المترماة
دلترترأ  ترترتربييا الم ترترترا  قترترد يترترترتردد أحترترترد المخترقترترت دلترترترأ قادترترترة  ،ة ا اتماديترترترة للوصترترو  إلى الشترترتربكة أد الكمبيترترتروترح ا ند ترتر

 الولترترون الجمترترادتر لتنترنترترت  دنشترترير هنترترا إلى داترترود داي فترتراي مجترتراا(البعترترا) العامترترة ح مبترترأ إداري هبترترير دممترترتخدمتر "
لكترت أع يتر دي القيترا)  تر ل  ، لمحمولترة ا اصترة  تر ال يت يعملوع دلأ أاهزة الكمبيتروتر اللوحيترة أد أاهترزة الكمبيتروتر ا

هتريا التر  ددع إر ترا   ريترد إلكترتردا أد هتا ترة  تربر مترت    ،ددد هبير مت هلمتراة المترردر دأءترا  الممترتخدمتتراه   إلى  
 .رمز العيردس

تمترترترا   "مترترترا هترترترو ه ترترترو) ا ند ترترترة ا اتماديترترترة دهيترترتر  لكنترترتر  قترترترد نالمعهترترترو) الأ ا ترترترتر ربمترترترا  تنادلنترترتراااع  عترترترد أع 
 تشافت؟اه
 أنواع هجمات الهندسة الاجتماعية: -3

دلترأ  تربييا الم ترا  ، وتوي هيا نوع مت أنواع ه ماة الأمت الميااا تقريباا دلأ نوع مت ا ند ة ا اتمادية
 .الر ائيا المخاددة دا الايد الإلكتردا دالعيرد اة التقليدية مليئة بالإوا اة ا اتمادية

ا مترترترت خترترترل  أ العترترترردتماديترترترة دلترترترلكترترترت أع تترترتر ار ا ند ترترترة ا ا" بالإضترترترافة إلى  ،ه مترترتراة الأاهترترترزة المحمولترترترة رقميترترترا
لكترترت أع تتترترداخيا هترتر   ا  مترتراة حيترترث  ،وااترترت تهديترترداا رخاترتريااي مترترهولة أع العترتررد ، لكترترت الكمبيترتروتر العاديترترةأاهترترزة 

 (.74ص  (،2017)زيوش، سعيد  ."دتتراه  فو   عضها البعض لإنشا  دملية احتيا 

 :بعض الأساليب الشائعة التي يستخدمها مهاجمو الهندسة الاجتماعيةوفيما يلي        

 هجمات التصيد الاحتيالي:  -3-1
ح محادلة لإقناد  بالكش  دترت البيتراناة  ؛انه  م  مة أد فرد مواو   ت الاحتيالي   التصيد يت اهر مهاهو

 .الشخاية دالأريا  ال مينة الأخرى
 :د بإحدى تريقتتيت  ا تهدان ا  ماة با تخدا) التاي

، هترو ه ترو) دا ترع النبترا  يمترتهدن العديترد مترت الممترتخدمتد  أو التصــيد الجمــاعي فيــه، المرغــوب غــير  التصيد  -
 .يعتقد أنت ح مأمته   ا  ماة غير رخاية دتحاد  القبض دلأ أي رخا 

 ،خدمت معينترترتدهترترو ا ترترتخد) المعلومترتراة الشخاترترية   ترترتهدان ممترترت الحيتــان  صــيد ،وبالتبعيــة بالــرم  التصــيد -
ا أهتردافاا داليترة القيمترة م تريا المشتراهير دممتر دث الإداراة الكتراى دهبترار  حيث تمتهدن ه ماة صتريد اقيتتراع تحديتردا
المم دلت اقكوميت،  وا  هاع ال  اتاا ا مبارراا أد دترا وتروان موقترع ديتر  مزيتر ، فترإع أي رترتر  تشترارهت ينتقتريا 
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ح تنزيترتريا  ترتررامج ضترترارة تحتترتروي دلترترأ المرحلترترة التاليترترة مترترت ه ترترو) التاترتريد رد العترترقترترد يترترت  خترترداع ، مبارترتررة إلى ايترتر  المحتترترا 
لكيا مت الأ الي  الممتخدمة ح التايد ا حتياث أدضاداا فريدة للتملي ، بما ح ال  دلأ  بييا الم ترا  ،  ا حتياث
 :  اقار

ئيا آليترترترترة تمترترترتر يا دبترترترترارة دترترترترت أن مترترترترة ر ترترترترا الصـــــو ( )التصـــــيد الصـــــو   للتصـــــيد قترترترترد تكترترترتروع المكالمترترترتراة ا اتعيترترترترة •
 .لز دة ال قة دالإقااما ده ا رخا  تح  عض الأحياع قد يتحدث معالعرد،  مدخلات هيع
را ي  ،أد ر ائيا تببيقاة الجوا  )SMS(  القصيرة النصية الرسائل عبر الاحتيالي  التصيد رسائل تتضمن قد •

 .دي  أد مبالبة بالمتا عة دا  ريد إلكتردا أد رق  هات  احتياث
أه ترر الو ترائيا التقليديترة للتاتريد ا حتيتراث، دالتر  با ترتخدا)  الإلكــترو   البريــد عــبر الاحتيــالي  التصــيد يعترد"       

لكترت ا ترتخدا) ردا تري الويتر  أد أرقترا) ا واتتر  أد مرفقتراة  . ريد إلكتردا و تر  دلترأ التررد أد المتا عترة  و ترائيا أختررى
 (78(، ص 2017زيوش، سعيد ) ."الاامج الضارة

، حيث يقلد المهاا  فريق خدمة دمل  رتررهة المختلعة دلأ د ائيا التواصيا ا اتمادتر Angler تصيد ودث •
مترع دلمترة زاريترترة  ختبافهترا دتحويتريا محاداتتر  إلى ر ترترائيا خاصترة، حيترث يقومترتروع العترتررد مواترو   يعترضتروع اتاترا ة 

 . عد ال   تقد) ا  و)
قد تكوع ه   إدلناة مدفودة ،  عة أدلأ نتائج البحثلوضع ردا ي لمواقع دي  مزي البحث محرك  تصيد محادلة •

 .أد تمتخد) تر  تحمت مشرددة للتلد   ترتي  البحث
يترترت  تمترلي  هترتر    ،حيترثمواقترع التاترتريد ا حتياثلترترز رة  URL لعنــاوين الاحتيــالي  التصــيد ردا تري العترتررد  ترريقترد ت •

، همترترا ي ا اتماديترترة دالإدترترلناة دترترا الإنترنترترتالترترردا ي دترترادةا ح ر ترترائيا الايترترد الإلكترترتردا دالناترتروص در ترترائيا الو ترترائ
 URL تخعتر ا  ماة الردا ي ح نا أد أةرار مرتببة تشعبياا، أد با تخدا) أدداة تقاير ا رتباط، أد دناديت قد
 .مكتو ة  بريقة مضللة 
ــاء التصــيد ي هترترر • نوافترتر  رى م ترتريا اليترتردلترترأ  ترتربييا الم ترترا  قترترد ، أنترترت مقاتعترترة لتاترترعو الويترتر  العترترادي علــى الجلســة أثن

 (55(، ص 2018سامر ) ،سلمان الجبوري  .زدرها حالياايالمنب قة الزائعة لتم ييا الدخو  للاعحاة التي 
 هجمات الاصطياد: -3-2

دادةا ما تكوع إمكانية اقاو  دلأ ما،  لمهاا  ت تعريض نعم تالببيعتر لإقنادالعرد إلى فضو   الطعُم شيري
 . اامج ضارة تيتضمت ا  و) دادةا إصا تلت، هما د)   ت للممتخبارتر  مجاا أد حاري هتر التلد  
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 :لكت أع تشميا تر  ا صبياد الشائعة ما يلتر

 .الأماهت العامةح الأماهت العامة، م يا المكتباة د  USB (flash disk) ترُهت محرهاة أقراص •
 .احتياث مرفقاة الايد الإلكتردا بما ح ال  تعاصييا حو  درض مجاا أد  رنامج مجاا •

 هجمات الخرق الجسدي: -3-3
فهترترور المهترتراهت رخاترترياا دالت ترتراهر هشترترخا رترترردتر للوصترترو  إلى منترتراتق أد  الجســـدية الانتهاكـــات تتضترترمت

تعتا ا  ماة مت ه ا النوع أه ر ريوداا ح  يئاة الم  ماة، م يا اقكوماة أد ، حيث معلوماة غير مارا  ا
 .الشرهاة أد المن ماة الأخرى

حترتى أع  عترض المهتراهت قترد يبُتررددع متر خراا  انهتر  اد اقترةد ةمعردفتر لشتررهة اهر المهاهوع انه    لتروع يت"قد   
إنهترتر  لعلترتروع هترترويته  غامضترترة دلكنهترترا قا لترترة للتاترترديق بمترترا يكعترترتر لت نترتر  ، مترتروفعت بال ترترأر مترترت صترتراح  العمترتريا المترترا ق

لتر ل  إاا حتراد  رترخا مترا ، ر داليترةتبل  ه ا القلييا مت البحث مت اان  المهاا  دينبتروي دلترأ طترات،  الأ ئلة
محمــد عبــد الــر وف ) "–تبعترا  إاا نجحترت -مكافأة قينمة لل اية للحاو  دلأ ه   البريقة فقد حدد إمكانية داضحة 

 (43(، ص 2021) حمد أالمنيفي،  
  :هجمات نصوص مسبقة -3-4

ة بائع أد موفتر  منشترأة هوية طاددة "ه ريعة" لتأ ي  ال قة، م يا انتحا  رخاي المسبق  المحتوى يمتخد)
ا  ترترت ل  تريقترترة يتبترترع ، إا  شترتركيا أه ترترر ا ترترتباقية العترتررد يتبلترتر  هترتر ا الأ ترترلوس مترترت المهترتراا  أع يتعادترتريا مترترع، مبارترتررةا 
 .بم رد إقناده  انه  ررديوعالمبارر 

 :Tailgating هجماتالوصول إلى  -3-5
، مح ترورة الوصترو  ح الجهتراة( التحمييا دلأ ال هر، هو فعتريا خخترير موفتر  متررخا إلى منبقترة يبلق دليت "د

انترت ممترموا  تدلأ إممات الباس مت أاله  أد إقنادتر العرد قد يلع  المهاهوع دلأ  بييا المجاملة ا اتمادية قميا
،  ا لكت المختر  مت ا تلع دلأ طتل  أنواع الملعاة أد الأن مة التي تعمتريا ضترمت    أيضاا بالتوااد ح المنبقة

 .(Administration, Kaspersky (2008)) "نبا  أهدافت
 :  Quid Pro Quo هجمات -3-6
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 العتررد هو مابلو يع  تقريباا "خدمة مقا يا خدمة"، دالتي تعتر  ح  تريا  التاتريد ا حتيتراث تبتراد  معلومتراة
 تر ا  العتررد ا بتراة أد العترردض للمشترارهة ح الدرا تراة البح يترة قترد تعتررض، الشخاية مقا يا مكافأة أد تعترويض آخترر

 .النوع مت ا  و)
دمترترع الترتر  فترترإع ت، لشترترتر  اي قيمترترة يأ  با ترترت مار مترترنخعض مترترت اانبترترالعترتررد يأ  ا  ترترت ل  مترترت إثارة حمترتراس "

 (Kuston, Clarc (2018))."تددع أي مكافأة ل تالمهاا   بماتة يأخ   يانات
 وتسمم ذاكرة التخزين المؤقت:  DNS هجمات انتحال -3-7

للنتقترا  إلى مواقترع الويتر  الضترارة دنترد إدخترترا  العترتررد  ىبالمتاترعو دخترواد) الويتر  لترد DNS انتحــال يتلدتر 
بم ترتررد الإصترا ة  تر ا ا  ترت ل   تمترتمر إدترادة التوايترترت مترا إ يترت  ممترو  يتراناة التوايترت غترترير ، رترردتر URL دنترواع

 .عنيةالدقيقة مت الأن مة الم
بإررتراداة توايترت  ،الضترحية اهتراة النطاقــات أسماء لنظام المؤقت التخزين بذاكرة التسمم  هجمات تاتري 

 .متعددة للتاا  بمواقع الوي  ا حتيالية URL الشردتر أد دناديت URL لعنواع
 :  Scare ware هجمات -3-8

تمتخد) ه   التراامج الضترارة ، حيث ما تخاا إارا  العرد لإخافة هو أحد أركا  الاامج الضارة الممتخدمة
العرد،  المخاددة تح يراة تن ر با بر دالتي تبل  دت إصاباة مزيعة بالاامج الضارة أد تددتر اخترا  أحد حماباة

إلى رترتررا   ترتررنامج أمتراع إلكترترتردا احتيترتراث، أد الكشترتر  دترترت تعاصترترييا خاصترترة م ترتريا  الضترترارةالترتراامج  تنتي ترة لترتر ل  تدفعترترد 
 .ت  ياناة ادتماد حما

 هجمات ثقب الري:  -3-9
المائتر صعحاة الوي  الشهيرة  اامج ضارة للتأاير دلأ العديترد مترت الممترتخدمت ح  الثقب  هجمات تاي 
، همترا يتبل  الأمر تخبيباا دقيقاا مت اان  المهاا  للع ور دلأ نقتراط الضترع  ح مواقترع محترددة، حيث دقت داحد

 .الاعر يو) ا راة م يا ه   ال  راة تعتا -عردفة دالماححة يبح وع دت ال  راة المواودة غير المأنه  
قترد ، ح أدقاة أخرى قترد لترددع أع أحترد المواقترع إ يقتر   تحترديث  نيتترت التحتيترة لتاترحيو المشتركلة المعردفترة"

 دبالتتراث يختار مترالكو مواقترع الويتر  خخترير تحتردي اة التراامج للحعترا  دلترأ إصترداراة التراامج الترتي يعرفتروع أنهترا ممترتقرة
يمترتر  المتمترللوع ا ترتخدا) هتر ا ،  يت  تبديله  بم رد أع يتمتع الإصدار الأحدث  م يا حافتريا مترت ا ترتقرار الن ترا)

  (Jem, Dantis (2019) ).."الملوت   تهدان نقاط الضع  التي تم تاحيحها م خراا

https://usa.kaspersky.com/resource-center/definitions/dns
https://usa.kaspersky.com/resource-center/definitions/dns
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 ثانياً: طرق الهندسة الاجتماعية غير العادية: 
 :ت أ الي  معقدة لإهما  ه ماته  الإلكتردنية بما ح ال ح  عض اقا ة ا تخد) مجرمو الإنترن

ا إلكتردنياا مزيعاا يزد  أنت مت البن  أد ةبائت تلقأ دمل  يدندما   :الفاكس  عبر  الاحتيالي  التصيد • أحد البنوت  ريدا
ا / إ تكترترترت تريقترترترة التأهيترترترد دترترترا تترترترر  الايترترترد الإلكترترترترد  ،-يبلترترتر  مترترترت العميترترتريا خهيترترترد رمترترتروة الوصترترترو  ا اصترترترة  ترترترت  -

 ترترد ا مترترترت الترترتر ، تلُترتر  مترترترت العميترتريا تبادترترترة النمترترتروان ح الايترترد الإلكترترترتردا،   مترتريا   ياناتترترترت دإر ترترترا   الإنترنترترت المعتترترترادة
 .النموان بالعاه  إلى رق  هات  المجر) الإلكتردا

 ح اليترتراباع ا ترترتخد) مجرمترترو الإنترنترترت خدمترترة التوصترترييا للمنترتراة : "البريــد عــبر الضــارة للــبرام  التقليــدي التوزيــع •
 تربق أع تمترت  تم تمترلي  الأقترراص لعمترل   نتر   باا، حيترث زم  تردادة  اامج لتوةيع الأقراص المض وتة الماا ة

 (Vander, C (2019)).".  رقة دناديت العمل  مت قاددة  ياناة البن 
 أمثلة على هجمات الهندسة الاجتماعية:  -1

منشترئو  يمترتخد) دنتردماد، ئعة د ترا خاتريراة تويلترة الأمترلأنهترا رترا تمتحق ه ماة الاامج الضارة ترهيزاا خاصاا
 دنشترير هنترا إلى الأفترراد المبتتردئت ح لكترنه  اتر س ممترتخد) غترير حتر ر  ،تقنياة ا ند ترة ا اتماديترة الاامج الضارة

تمترتخد) العديترد مترت  ،تشتر ييا ملتر  ماتراس أد فترتو را تري إلى موقترع ديتر  ماتراس حقترت( إلىا تخدا) الكمبيتروتر دلوا
لأاهترزة الجترونا   رتراملة  تررامج أمتراع  ددع مجمودترة ه   الأ الي  ،العيرد اة المتنقلة دأنواع أخرى مت الاامج الضارة

 .للإصا ة تعرض نعمالعرد يدأاهزة  بو المكت ، فمت المحتميا أع 
 هجمات الدودة:  -2

  حترث الممترتخد) دلترترأ  -يهتردن المجترر) الإلكترترتردا إلى اتر س انتبترا  الممترترتخد) إلى التررا ي أد الملتر  الماترتراس 
 :تتضمت أم لة ه ا النوع مت ا  و) ما يلتر    .النقر دليت

تلقترترأ  ،2000هاهترتريا العديترترد مترترت خترترواد) الايترترد الإلكترترتردا للشترتررهاة ح دترترا)  أاقلترترت الترتي Letter Love  دودة •
دندما فتحوا المل  المرفق نمخت الدددة نعمها إلى ،  ة  ريد إلكتردا تددوه  لعتو ر الة اق  المرفقةالضحا  ر ال

  تزا  ه   الدددة تعتا مت أه ر الدددة تدميراا مت حيث الأضرار  ،هيع اهاة ا تاا  ح دفتر دناديت الضحية
 .المالية التي أققتها

ا  - 2004الترتي فهترتررة دلترترأ الإنترنترترت ح ينترتراير  omdo My - الإلكترونيي  البريــد دودة اســتخدمت • ناوصترترا
 .تحاهتر الر ائيا العنية الاادرة دت خاد) الايد

https://usa.kaspersky.com/resource-center/threats/malware-creators
https://usa.kaspersky.com/resource-center/threats/malware-creators
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المرفترترق هترتراع دبترترارة دترترت الملترتر  اددترترت أع  soft Micro. نعمترترها هر ترترالة تم إر ترترا ا مترترت Swen دودة نقلترترت لقــد •
الك ترير مترت النتراس هتر ا ا ددترا  لتري  مترت الممترت رس أع يأختر  ، Windows تاحيو مت رأنت إةالة نقاط الضع  ح

 .دلأ الرغ  مت أنت هاع ح الواقع دددة -المزي  دلأ محميا الجد دحادلوا ت بيت التاحيو الأم  

 قنوات توصيل ارتباط البرام  الضارة: -3
أد  -المرا ترلة العوريترة الأختررى  وأنظميي ICQ لكترت إر ترا  الترردا ي إلى المواقترع الماترا ة دترا الايترد الإلكترتردا د

 .SMS غالباا ما يت  تملي  فيرد اة الجوا  دت تريق ر ائيا -IRC حتى دا غرن الدردرة دا الإنترنت
أ ا هانترترت تريقترترة التوصترترييا الممترترتخدمة،  ترترتحتوي الر ترترالة دترترادةا دلترترأ هلمترتراة  فتترترة للن ترترر أد م ترتريرة للعضترترو  "

اخترترترا  الن ترترا) هترتر   للترتراامج الضترترارة لكترترت أع تمترترمو تريقترترة  همترترا  تشترتر ع الممترترتخد) المبمترترئت دلترترأ النقترترر فترترو  الترتررا ي
 (.102(، ص 2017حسن، شفيق ) ". ت ادة دواميا تاعية مكافحة العيرد اة ح خاد) الايد

 : )P2P(هجمات شبكة نظير إلى نظير -4
 تري هر فتريردس متنقتريا أد فتريردس حاتراع تترردادة دلترأ  ة،أيضاا لتوةيترع التراامج الضترار  P2P تُمتخد) ربكاة

دتحمترتريا الممترترتخدمت دلترترأ تنزيترتريا الملترتر   ،تمترترميتت  بريقترترة مترترت المحتمترتريا أع زترتر س ا نتبترترا دلكترترت  ترتريت   P2P رترتربكة
 :دلأ  بييا الم ا   .دتش يلت

• AIM & AOL Password Hacker.exe 

• Microsoft CD Key Generator.exe 

• PornStar3D.exe 

 crack.exe  لي  تيشت المحاهتر •

 عدم إبلاغ المستخدم عن الهجوم:  -5

يتخترترتر  منشترترترئو دموةدترترترو الترترتراامج الضترترترارة خبترترترواة تقلترترتريا مترترترت احتماليترترترة إ ترترترل  الضترترترحا  دترترترت  ح  عترترترض اقترترترا ة
 :قد يمت ي  الضحا  لعرض دهمتر لأداة مجانية أد دلييا يعد بمزا  غير قانونية م يا.  الإصا ة

 ؛ نترنت أد اتاا ة ا ات  المحمو الوصو  المجاا إلى الإ •
 ؛فرصة تنزييا مولد رق   باقة ا ئتماع •
 .نترنتلز دة رصيد حماس الضحية دا ا  ةتريق •
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ح ه   اقا ة دندما يتضو أع التنزييا مت فيردس حااع تردادة،  تحرص الضحية دلترأ زنتر  الكشتر  
المترترلباة المعنيترترة  مكافحترترة دبالتترتراث مترترت المحتمترتريا أ  تبلترتر  الضترترحية دترترت العترترددى لأي مترترت ، دترترت نوا هترترا غترترير القانونيترترة
 .دة دلأ ممتوى هيا مت الشرتة دالدرت الوت ( الجرائ  ا لكتردنية المواو 

هم ترترا  دلترترأ هترتر   التقنيترترة تم إر ترترا  فترتريردس حاترتراع تترترردادة مترتررة داحترتردة إلى دنترتراديت الايترترد الإلكترترتردا الترترتي تم "
تلقترترترترأ الأرترترترترخاص الترترترتر يت  ترترترتر لوا دلترترترترأ الموقترترترترع دترترترترردض دمترترترتريا مزيعترترترترة، لكترترترترت العترترترترردض  ،أخترترترتر ها مترترترترت موقترترترترع التوفيترترترتر 

دتررن مجرمترو  ،دن ا  و)  شكيا أ ا تر دناديت الايترد الإلكترتردا للشتررهاةا ته . فيردس حااع تردادة تضمنت
الإنترنت أع الموفعت ال يت ا تقبلوا حااع تردادة لت يرغبوا ح إخبار أصحاس العميا انه  أصيبوا أانا  ث ه  دت 

 (120(، ص 2013)خضر ، درة  ".دميا  دييا

 :الاجتماعيةثالثا: كيفية اكتشاف هجمات الهندسة 
عكترر أع يد  ،مهيا دائماايت أعددليت  ،ارس الودتر ال ا لع االدفاع ضد ا ند ة ا اتمادية العرد بل  مت  يت

 .قبيا القيا) اي رتر  أد ا  ت ا ة
 ةممترترادد، للفعترتريا العكترتر  تاتخترتراا إاترتررا  قبترتريا التعكترترير ح المخترتراتر،  ترترا يعترتر  أنترترت لترتر  دليترتر تيتوقترترع المهترتراهوع منترتر

 :تش  ح حددث ه و)اع يإاا ه ؛تبرحها دلأ نعميل  أع   عض الأ ئلة التينوات للعرد 
ا  شترتركيا خترتراص فمترترت غترترير المترترراو أع تقترتري   مشــاعري؟ اشــتدت هــل • ا أد متحممترترا دنترتردما تكترتروع فضترترولياا أد خائعترترا

ا أحمترر إاا هانترت حالتتر    ،عكترر ح رترردية الموقتر  المعترردض دليترح الواقع ربما لت ت ،دواق  أفعال  ادتترا هتر ا دلمترا
 .ععةالعاتعية مرت

ــل • ــاءت هـ ــذه جـ ــالة هـ ــن الرسـ ــل مـ ــرعي؟ مرسـ افحترترترا دنترترتراديت الايترترترد الإلكترترترتردا دملعترترتراة تعريترترتر  الو ترترترائي  شـ
 "torn@example.com" د تكوع هنات أحرن تحاهتر ااخريت، م تريا، قا اتمادية  عناية دند تلقتر ر الة مريبة

 ، تكترترتررر صترترترورة صترترترديق ملعترترتراة تعريترترتر  الو ترترترائي ا اتماديترترترة المزيعترترترة الترترترتي ."tom@example.com"  ترترترد ا مترترترت
 .دتعاصييا أخرى رائعة أيضاا

ا  ترتر ا  المر ترتريا دمترترا إاا هترتراع هترترو المر ترتريا  إلي؟ الرســالة هــذه بإرســال بالفعــل صــديقي قــام هــل • مترترت الجيترترد دائمترترا
ا آخترر ح حياتتر ، ا ترألت رخاترياا أد دترا مكالمترة هاتعيترة إع  ،اققيقتر للر الة المعنية  وا  هاع ةمييا دميا أد رخاترا

 .  يعرفوع أد ربما ينتحيا رخا ما حماباته ه  تراقه  د قد تم اخ ،أمكت
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 URL عنيينا  لكترت أع تكتروع المخالعتراة ح  غريبــة؟ تفاصــيل علــى أســتخدمه الــذي الويــب موقــع يحتــوي هل •
داترترترودة الاترترترورة الرديئترترترة، درترترترعاراة الشترترتررهة القدلترترترة أد غترترترير الاترترترحيحة، دالأخبترترترا  المببعيترترترة لاترترترعحاة الويترترتر  بم ا ترترترة 

 .إاا قمت بإدخا  موقع دي  طادع، فتأهد مت الم ادرة دلأ العور، دي  احتياث دلماة حمرا  لموقع
ح حالترترة ا بترتراة أد تترترر  ا  ترترتهدان الأخترتررى، تعتترترا  تصــديقها؟ يصــعب لدرجــة جيــدا يبــدو العــر  هــذا هــل •

لتر  رتريئاا ل  أع تعكر ح  ب  تقديم رخا ما  ،العردض حافزاا قو ا لدفع ه و) ا ند ة ا اتمادية إلى الأما)
هترترت حترتر راا ح هيترترع الأدقترتراة لأنترترت حترترتى البيترتراناة الأ ا ترترية م ترتريا دنترترواع ،  اا قيمترترة مقا ترتريا القليترتريا مترترت الترترر و مترترت نهايتترترت

 . ريدت الإلكتردا لكت حاادها د يعها للمعلنت الب يضت
ــرواب  أو المرفقـــات • ا ح الر ترترترالة، فأدترترترد المشـــبوهة؟ الـ ا أد غريبترترترا الن ترترترر ح  إاا فهترترترر ارتبترترتراط أد ا ترترتر  ملترترتر  غامضترترترا

ا ضترترع ح ادتبترترارت مترترا إاا هانترترت الر ترترالة نعمترترها قترترد تم إر ترترا ا ح  ترتريا  غريترتر  أد  ،ماترترداقية ا تاترترا  بالكامترتريا أيضترترا
 .دقت أد ترفع أي دلماة حمرا  أخرى

إاا إ تتمكت مت اعيا ه ا الشخا يتحقق مت هويتت مع المن مة، " هويته؟ إثبات  الشخص  هذا يستطيع  هل •
حيترترث تتبلترتر  ا نتهاهترتراة الجمترتردية الت اضترترتر دترترت هويترترة ،  تمترترمو لترترت بالوصترترو  الترتر ي يبلبترترتيترترددتر أنترترت اترترز  منهترترا فترترل

 (235(، ص 2017) عبد العزيز ،جاد اللهلطف   .المهاا 

 :رابعاً: كيفية منع هجمات الهندسة الاجتماعية
ا أع العترتررد لإضترترافة إلى اهتشترتران أي ه ترترو) لكترترت با عترترد تُ  ت، حيترترثدأمانترتر تكترتروع ا ترترتباقياا  شترترأع خاوصترتريتيأيضترترا

ا لل ايترترترترة لجميترترترترع ممترترترترتخدمتر الأاهترترترترزة المحمولترترترترة دأاهترترترترزة  معرفترترترترة هيعيترترترترة منترترترترع ه مترترترتراة ا ند ترترترترة ا اتماديترترترترة أمترترترترراا مهمترترترترا
 :فيما يلتر  عض البر  المهمة للحماية مت هيع أنواع ا  ماة الإلكتردنية، الكمبيوتر

 : عادات الاتصال الآمن وإدارة الحساب -1
عترترترد الو ترترترترائي تُ ، حيترترترث  ي تكترترتروع فيترترترترت درضترترترة للخبترترترر  شترترتركيا خترترتراصا تاترترترا  دترترترا الإنترنترترترت هترترترو المكترترتراع الترترتر

ا إلى حمترترترتراس التعترترترترادلة ي ترترترترت ا اتماديترترترترة دالايترترترترد الإلكترترترترتردا دالر ترترترترائيا الناترترترترية أهترترترتردافاا رترترترترائعة، دلكنترترترتر حتان أيضترترترترا
 .الشخاية أيضاا

  :إلكترو   بريد رسائل أي في الموجودة الرواب  على أبدًا النقر يجب لا -2
التر   دمع ،،   ض الن ر دت المر ياتيدد ا ح رريي العناديت ا اص   URL لى هتا ة دنواعإدائماا العرد حتان ي  

 مع أي مبلقاا المع ،   يتعاميا URLدليت أع يتخ  ا بوة الإضافية للتحقيق للع ور دلأ نمخة رءية مت دنواع 
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 .(4(، ص2020)رزيوش، سعيد وبومدفع، الطاه" تحقق منت دلأ أنت رءتر أد رردتريإ URL  دنواع

 العوامل: متعددة المصادقة استخدم -3
تضتري  الماترادقة ، تعد اقماباة دا الإنترنت أه ر أماناا دند ا تخدا) أه ر مترت مجتررد هلمترة مترردر قمايتهترا 

لكترترت أع تشترترميا هترتر   ، دنترترد تمترتر ييا الترتردخو  إلى اقمترتراس ة العترترردمتعترترددة العوامترتريا تبقترتراة إضترترافية للتحقترترق مترترت هويترتر
م تريا  اترماة الأصترا ع أد التعتررن دلترترأ الواترت، أد رمتروة المترردر الم قتترة المر ترلة دترا ر ترترالة  القيا تراة اقيويترة ""العوامتريا

 .ناية
 :مرور( كلمات  )ومدير قوية مرور كلمات  استخدم -4

مترتهدن ا ترتخدا) أنترواع أحتررن متنودترة، بمترا ح ، دلترأ العتررد أ يعقتردةمل  أع تكتروع هتريا هلمترة مترردر فريتردة د 
اقد  ،الترترتر  الأحترترتررن الكبترترتريرة دالأرقترترترا) دالرمترترتروة ح اختيترترترار هلمترترتراة مترترترردر أتترترترو  دنترترتردما يكترترتروع الترترترتر  يعضترترترترللعرد أيضترترترا

لتخزينهترا  متردير هلمتراة المترردر ح ا ترتخدا)يعضتيضترا قترد د ح إدارة هيع هلماة المردر المخااترة،   تلمماددت . كناا
 .دت هرها اماع

 أخرى: تفاصيل أي أو ميلادك مكان  أو الأليفة حيواناتك أو مدارسك أسماء مشاركة تجنب -5
إاا ، ددع قاترد تأد أازا  مت هلمة المردر ا اصة   ت كش  إااباة لأ ئلة الأماع ا اصة  العرد  قو)  يقد   

 عيا مترترترت الاترترع  دلترترترأ المجترترترر) يثيترترث   تنُمترترترأ دلكنهترترا غترترترير دقيقترترترة، فمترتر تبإدترترداد أ ترترترئلة الأمترتراع ا اصترترترة  ترترترالعترترتررد ) اقترتر
 ت.اخترا  حما 

إاا هانترترت  ترتريارت  الأدلى مترترت تترترراة "تويترتروو"، فترترإع هتا ترترة ه  ترترة م ترتريا " ترتريارة المهترتررن" لكترترت أع تترترتخلا م ترا :  
 (99(، ص 2018) سامر سلمان الجبوري،   .تماماا مت أي متمللت متبعلت

 فق : الإنترنت عبر صداقات بناء في جدًا حذراً كن-6
كت أع يكوع د يلة رائعة للتواصيا مع الأرترخاص ح هيترع أءترا  العتراإ، إ  أع دلأ الرغ  مت أع الإنترنت ل 

الاترترترادرة مترترترت  ترترتررامج اقمايترترترة راقترترتر  التحترترتر يراة ، دلترترترأ العترترتررد أع يهترترتر   تريقترترترة رترترترائعة   مترترتراة ا ند ترترترة ا اتماديترترترة
 .التي تشير إلى التلد  أد إ ا ة ا تخدا) ال قة  شكيا داضوالشردية د 

 الآمنة: ةالشبك استخدام عادات -7
، لكترترت أع تكترترتروع الشترترتربكاة المخترقترترترة دترترترا الإنترنترترترت نقبترترترة ضترترترع  أخترترتررى يترترترت  ا ترترترت ل ا للبحترترترث ح ا لعيترترترة

 .تايا  ايا تدا ير دقائية لأي ربكة ااتخدليت ،  ضد العرد لت ن  ا تخدا)  ياناة

https://usa.kaspersky.com/resource-center/definitions/biometrics
https://usa.kaspersky.com/password-manager
https://www.noor-book.com/%D9%83%D8%AA%D8%A8-%D8%B3%D8%A7%D9%85%D8%B1-%D8%B3%D9%84%D9%85%D8%A7%D9%86-%D8%A7%D9%84%D8%AC%D8%A8%D9%88%D8%B1%D9%8A-pdf
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 بك: الخاصة الأساسية Fi-Wi بشبكة بالاتصال للغرباء أبدًا تسم  لا -8
ا Wi-Fi مكترتراع العمترتريا لترتر  أع يكترتروع الوصترترو  إلى اتاترترا  ح المنترترز  أد ح يمترترمو هترتر ا  تاترترال  ، متاحترترا

إاا قتررر رترخا مترترا "التناترت" للحاترترو  ، الرئيمترتر المشترعر دالمحمترترتر  كلمترة مترترردر بالبقترا  آمنتراا دخاليترتراا مترت ا دتراضترتراة
 .خاوصيتت دااخردع ح اقعا  دلأالعرد رغ  يدلأ معلوماة، فلت يتمكت مت الوصو  إلى النشاط ال ي 

  :VPN استخدم -9
 أدنليترترترت هويتترترتر  دحمايترترترة الإنترنترترترت دلترترترأ مترترترردرت حرهترترترة تشترترترعر خدمترترترة هترترترو ،افتراضترترترية  خاصترترترة “رترترتربكة ديعترترتر 
 .العاإ ح مكاع أي مت الترفيت دمنااة الإلكتردنية دالمواقع التببيقاة إلى اماع الوصو  لكن  ،VPN با تخدا)

دلترترأ تريقترترة  - ترترلكية أد   ترترلكية أد حترترتى خلويترترة  -يمترترية الرئالعترتررد  ةح حالترترة د ترترور رترترخا مترترا دلترترأ رترتربك
الشتربكاة ا فتراضترية ا اصترة هترتر ختردماة  .إ عتراده  (VPN) لشتربكة افتراضترية خاصترة  دترتراض حرهترة المترردر، لكترت

مترت أدترت غترير مرغتروس فيهترا  ت  يت  حماية اتاال، متخدمتي"نعقاا" خاصاا دمشعنراا دلأ أي اتاا  إنترنت   العرد  تمنو
 .أد غيرها مت الو ائيا ملعاة تعري  ا رتباط ، ل ا   لكت تتبعها داتت يا يت  إخعا  هوي فحم ،

 بالشبكة: المتصلة والخدمات الأجهزة جميع أمان  على حافظ -10
دمترترع الترتر  فترترإع ، ه ترترير مترترت النترتراس دلترترأ درايترترة بممار ترتراة أمترتراع الإنترنترترت لأاهترترزة الكمبيترتروتر المحمولترترة دالتقليديترترة

، قترتريا أهميترترة دترترت الترتر تال هيترترة دا ترتردماة المترترحا ية،    تبالإضترترافة إلى هيترترع أاهزتترترحيترترث نعمترترها،  ة العترترردخمترت رترتربك
يتأهترترد مترترت حمايترترة الأاهترترزة الترترتي يترترت  الت اضترترتر دنهترترا  شترتركيا رترترائع م ترتريا أن مترترة المعلومترتراة دالترفيترترت ح المترتريارة دليترترت أع 

أ هترترتر   الأاهترترترزة إلى إضترترترعا  البترترترا ع لكترترترت أع تترترتر دي انتهاهترترتراة البيترترتراناة دلترترتر" ،(gps دأاهترترترزة توايترترترت الشترترتربكة المنزليترترترة
 (55(، ص 2017علي عباس، مراد ) ."الشخاتر دلأ دملية احتيا  ا ند ة ا اتمادية

  الآمن: الجهاز استخدام عادات -11
 تهاتعترترتر، فعليترترت حمايترترة الرقميترترة الأخترترتررى تنعمترترها   يقترترتريا أهميترترة دترترت هيترترترع  ترترلوهيات ة العترترردإع اقعترترا  دلترترأ أاهترترترز 

 :دأاهزة الكمبيوتر الأخرى بالناائو التاليةاللوحتر   المحمو  داهاة 
عترترد الإصترترا ة بالترتراامج ا اتماديترترة، تُ  التقنيترتراةح حالترترة نجترتراا الشــامل الإنترنــت أمــان  بــرنام  ســتخدمي أن  عليــه -

حتريا أمتراع  لمكافحة الج در ا عية دأحانة تترردادة دالرد ترووة الأختررى مترت الضترردري ا ترتخدا)، الضارة نتي ة رائعة
 .لكنت القضا  دلأ العددى دالمماددة ح تتبع مادرها لجودةداث ا إنترنت
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ا  قعترترفعليترترت القيترترا)  أبــدًا العامــة الأمــاكن في آمنــة غــير الأجهــزة تــرك يجــب لا - يا اهترتراة الكمبيترتروتر دالأاهترترزة دائمترترا
ا ح ح الأمترتراهت العامترترة م ترتريا المبترتراراة دالمقترتراهتر، احترترتع   ترترا دائمترترا  اهترتراةتدنترترد ا ترترتخدا)  المحمولترترة، خاصترترة ح العمترتريا

 .حوةت 
إصترلحاة أمتراع لجميترع  تررامج الم بتترة تتروفر التحتردي اة العوريترة  ،توفرهــا بمجــرد برامجــك جميع  تحديث  على  حافظ  -

ترت ا ترراة أمنيترة معردفترة مكشتروفة ي خر تحدي اة ن ا) التش ييا أد التببيقاة، فإنهيأد العرد تخبأ  يدندما   ،أ ا ية
قترد ياتربو العتررد ع ه ا  ترلوت العديترد مترت ممترتخدمتر الكمبيتروتر دالجترونا ، فأنه  يعرفوع أ، دبما  للمتمللت   تهدافها

 .هدفاا رئيمياا   ماة الاامج الضارة الماممة ااتمادياا
ــود مــــن تحقــــق - ــات وجــ ــانات خروقــ ــة بيــ ــاباتك معروفــ ــت علــــى لحســ  رمجيترترترترة مشترترترتررددة خترترترتردماة  تراقترترترتر  ،الإنترنــ

  البيترترتراناة الجديترتردة داقاليترترترة لعنترتراديت  ريترترتردت ا  دمليترترتراة اخترترترافعترترن   شترترتركيا  Kaspersky Security Cloudم ترتريا
تلقأ إرترترترعاراا مترترترع ناترترترائو حترترترو  هيعيترترترة اتخترترتراا يح  يترترتراناة تم اختراقهترترترا، فمترترتر العترترتررد إاا تم تضترترترمت حمترترتراباة .الإلكترترتردا

 (Administration, Kaspersky(2008)).. إارا 

 :خاتمـــــــــــــة
علومترترترتراة، إلى اانترترتر  ن رائترترترترت دالأمترترترت المترترترترادي دأمترترترترت يعترترترد الأمترترترترت المترترتريااا اترترترترز اا مترترترت م لترترترترة أمترترترترت تكنولوايترترترا الم

، حيترث أع لتمترت المتريااا لترتالنقبترة المهمترة هترتر أنترت ليمترت هتريا تتردا ير أمترت تكنولوايترا المعلومتراة م هلترة ، المعلومتراة
 .أصولت المميزة التي ل  حمايتها

دلترترأ درايترترة بالتهديترترداة،  إاا هترتراع هيترترع الممترترتخدمت، التعلترتري بالترترودتر د تبترتردأ اقمايترترة مترترت ا ند ترترة ا اتماديترترة د 
مترت ة دة الترودتر  تر   المختراتر مترت خترترل  ، دلينترا الممترتراهمة هيعترا هترادترافتراضترتر فمترون تتحمترت  ترلمتنا هم تمترع 

 . أد الأصدقا  أد المعلمتزملالمع  نا مشارهة ما تعلم
  نيترة خبي ترة لمتررقة  ببيعة اقا  فإع التهديد ال ي تتعرض لت ه   الأصو  الإلكتردنية يتم يا ح قراصترنة لترديه

 . ياناة دمعلوماة الملكية دا دملياة اخترا  للبياناة
دبالتترترترتراث يبترترترتردد أع التعريترترترتر  الترترترتر ي تم إدراهترترترترت بالكامترترترتريا لترترترتر  أع يتضترترترترمت مجمودترترترترة متبترترترترورة مترترترترت أدداة الأمترترترترت 

ح هيعيترترة للقيترا)  ترتر ل ، مترت الضترردري الن ترر  .المتريااا الماترممة قمايترة البيترتراناة المتررية مترت الوصترو  غترترير الماتررا  ترت
 .قيا) الأرخاص دالعملياة دالتكنولوايا اددار متمادية الأهمية ح اقعا  دلأ أماع المعلوماة
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 : اقتراحات عملية -
 هنات مجمودة مت ا قتراحاة التي نرى أنها قد تعيد ممتخد) الشبكة حيث نوازها هما يلتر:

لتلقترتر( معلومتراة مهمترة حترو  هيعيترة التعامتريا مترع  دلأ الممتخد) أع واد  دبجديترة أع يتلقترأ  أع يكتروع ممترتعداا   -1
  الاترترعحاة المختلعترترة، الايترترد ا لكترترتردا، د ترترائيا التواصترتريا ا اتمترترادتر، ...(، إاا اقتضترترت الضترترردرة  ا نترنترترترترتربكة 

ل  دليت ا تاا  بمت هو أهيا ل ل ، هما ل  إنشا  هلماة مردر قوية با تخدا) أحرن هبيرة دص يرة مع أرقا) 
 المر ح   يا أد هتاس يكوع ح مكاع آمت. ع  ه   هلماة درموة دأع تح

أع يراق  النشاط المشبو  ال ي يبل  منت القيا)  شتر  ما دلأ العور، أد يقد) ريئا يبدد ايدا ادا ثيترث    -2
لكت أع يكوع صحيحا أد وتان إلى معلوماتت الشخاية، هنا دليت التعكير ايدا قبيا النقر   دندما تكوع ح ر  

 الاعحة(. دأغلقد رتر  مبه    تنقر أ
حمايترة منترترز  الممترترتخد) أد مكترتراع العمترتريا با ترترتخدا) اتاترترا  إنترنترت آمترترت درترتربكة داي فترتراي، دت يترترير هلمترتراة المترترردر  -3

 بانت ا).
أرقترا) التعريتر  الشخاترية أد هلمتراة المترردر أد أرقترا) البباقترة ال هبيترة أد أي  باقترة  نكيترة   ا نترنت  يشارت دا   -4

 ي رق  حماس  نكتر أد  ريدي.أخرى أد أ
  ينقر دلأ الردا ي ح الناوص أد ر ائيا الايد الإلكترتردا مترت أرترخاص   يعتررفه ، حيترث لكترت للمحتترالت   -5

 إنشا  ردا ي دهمية لمواقع الوي .
متريا مترت يضع ح ادتبار  أع المحتالت قد وادلوع ا  تعادة مت ا حتياااة المالية مت خل  ا تاترا   عتررص الع -6

المنترترز  دغيرهترترا مترترت العترترردض الأخترتررى، حيترترث لكنترترت ا تاترترا  بالشترتررتة دتقترترديم هافترترة المعلومترتراة  ترتر  حترترتى يتمترترأ للعرقترترة 
  مت مماددتت. ا نترنتالمكلعة باقماية مت الجرائ  دا ربكة 
------------------------------------------------ 

 :  عـــــــــــالمراج
 .ررهة المببوداة للتوةيع دالنشر: لبناع ،  يردةرائم المالية في الفضاء الإلكترو الج(.  2013درة، خضر   .1

مجلة العلترترو) "، ظاهرة الابتزاز الالكترو  وأساليب الوقاية منها قراءة سوسيولوجية وآراء نظرية( "2017ةيوش،  عيد   .2
 ، اامعة دمار الي تر الأغواط، الجزائر.1، العدد 11، المجلد ا اتمادية 

، المجلترترد ا لددنيترترة  مجلترترة ليات الرقابــة المجتمعيــة في الجزائــر"، آالحرية الالكترونية و ("2020البترتراهر   ، عيد،  ومدفع  ،يوشة  .3
 ، اامعة ا ت خلددع تيارة، الجزائر.  1العدد،  12

 : دار فكر دفت.مار القاهرة لإعلام الجديد والجرائم الإلكترونية، ا(.  2017حمت، رعيق   .4
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 : مكتبة الوفا  القانونية.مار ، ا  كندرية أمن المجتمع الالكترو (.  2017العزيز    لب  ااد الله، دبد .5
: رترتربكة ، لبنترتراعالإلكترو  وحكمه في الاسلام والقــوانين المعاصــرة  لالاحتيا(. 2021حمترترد  أمحمد دبد الر دن المنيعتر،  .6
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 https://www.noor-book.com ،"ســــة الاجتماعيـــــةالهند( "2019 ،12 17معتاترترترتر    ،حمترترترترتردأمحمترترترترد النترترترترور  .7
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