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  :ملخصال

هذه الدراسة إلى تحدید إلى أي مدى نظم المعلومات المطبقة في  تهدف      

المدیریة الجهویة لفرع النقل عن طریق الأنابیب بسكیكدة محمیة من الاختراق، 

مایة ممتلكات المؤسسة والأسالیب المستخدمة في جمع المعلومات التي تسهم في ح

الاستمارة كأداة رئیسیة لجمع البیانات م ااستخدتم من الجرائم المتعلقة بالمعلومات، و 

  .إطارا 84طریقة المسح بالعینة كإجراء تطبیقي للمنهج الوصفي على بالاعتماد على 

أن عدم تطبیق نظام قوي لحمایة المعلومات یعرض الدراسة أظهرت نتائج       

الجهویة لفرع النقل عن طریق الأنابیب بسكیكدة إلى جرائم إلكترونیة تضیع  المدیریة

  .وتقل على إثرها فعالیة نظم المعلومات ،فیها أصولها المعلوماتیة
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جرائم النظم المعلومات، المؤسسة الاقتصادیة، أمن المعلومات،  :الكلمات المفتاحیة

  . الإلكترونیة

Abstract: 
      This study aimed to determine to what extent the applied 

information systems in the regional direction of the subsidiary of 

transport by pipelines in Skikda are protected from intrusion, 

and the methods used in the collection of information that 

contribute to protecting the property of the corporation from 

crimes related to information. The form was used as a main tool 

for data collection, depending on the sampling survey method as 

an applied measure of the descriptive approach on 84 cadres.  

      The results of the study showed that the non-implementation 

of a strong system to protect the information exposes the 

regional direction of the subsidiary of transport by pipelines in 

Skikda to electronic crimes in which its information assets are 

lost, and leads to the reduction of the effectiveness of the 

information systems. 

Key words: Information systems, Economic Corporation, 

Information security, cyber crimes.  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  NADJIBA_H2005@YAHOO.FR: هبهوب نجیبة :المؤلف المرسل

 

  :مقدمة.1 

تظهر التحولات في الجهاز الإداري إتباع المؤسسات عموما والمؤسسة       

اتیجیة تنظیمیة جدیدة، وتبني سیاسة إصلاحیة توافق الاقتصادیة خصوصا إستر 

التطور في تكنولوجیا الاتصال والمعلومات، التطور الذي وفر إمكانیة تخزین وتناقل 

كمیة كبیرة من المعلومات، التي تعتبر موردا من موارد نظم المعلومات، وقد صارت 

یریة الجهویة لفرع الهجمات على نظم المعلومات حقیقة تؤرق المؤسسات ومنها المد
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  النقل عن طریق الأنابیب، لهذا تحاول هذه الأخیر حمایة معلوماتها من الاختراق 

  . أو التجسس أو السرقة

یعوز استمرار أنشطة المؤسسات الاقتصادیة، وتحقیق مستویات  ؛إشكالیة الدراسة -

فیها  أفضل من الكفاءة والفعالیة إلى وجود نظم للمعلومات تمد كافة العاملین

والمتعاملین معها بالمعلومات الضروریة التي یحتاجونها لاتخاذ القرارات ووضع 

  .استراتیجیات في تطبیق أنشطة الأعمال، وتحقیق الأهداف التي یسعون إلیها

أهمیة المعلومات وقیمتها الإستراتیجیة بالنسبة لنجاح المؤسسات وتوفیرها       

الات اللازمة لممارسة هذه الأعمال على فرص جدیدة للأعمال والتجارة والاتص

المستوى المحلي وأكثر على المستوى الدولي، وضع هذه المؤسسات موضع الحذر 

في الحفاظ علیها، والتعامل معها بسریة خوفا من الاختراق وعدم القدرة على حمایة 

قواعد بیاناتها، واستوجب ضرورة الاستجابة السریعة لتنمیة ودعم نظام قوي 

  .   وماتللمعل

والمؤسسات الجزائریة كغیرها من المؤسسات عملها في بیئة تنافسیة جعلها       

تعتمد على نظم المعلومات وتعویض طریقة عملها التقلیدیة بطرق حدیثة قائمة على 

تكنولوجیا الاتصال والمعلومات، لتزید من فاعلیتها وقدرتها على تحقیق أهدافها، وهذا 

ست في منأى من التجاوزات والجرائم وإساءة الاستخدام، لهذا ما یجعل معلوماتها لی

تحاول الدراسة الراهنة الإجابة على  ، وعلیهتحاول جاهدة حمایتها والحفاظ علیها

هل نظم المعلومات المستخدمة في المؤسسة محمیة؟ ومنه  :الآتيالتساؤل الرئیسي 

متلكات المؤسسة من هل الأسالیب المستخدمة لجمع المعلومات تسهم في حمایة م

  جرائم الكمبیوتر؟ 

  :كالآتيصاغت الدراسة فرضیة أساسیة قابلة للاختبار والتقصي ؛ الدراسة فرضیة -

  .ترتبط فعالیة نظم المعلومات بتطبیق برامج للحمایة من الجرائم الإلكترونیة 
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مدت بما أن الدراسة الراهنة تندرج ضمن الدراسات الوصفیة فقد اعت ؛منهج الدراسة -

وقد تجسد طرقة المسح بالعینة في خطة . على استخدام طریقة المسح بالعینة

من خلال الأسئلة الواردة في الاستمارة والتي تدور في مجملها حول فاعلیة الدراسة، 

نظم المعلومات من جهة، وبرامج الحمایة من الجرائم الإلكترونیة من جهة أخرى، 

واتجاهات أفراد العینة نحو علاقة فاعلیة نظم  كما وعمدت الدراسة إلى تحدید دوافع

  .المعلومات بمستوى الحمایة من الجرائم الإلكترونیة

لقد اعتمدت الدراسة على الاستمارة الموجهة كأداة بحثیة  أدوات جمع البیانات؛ -

أساسیة لجمع البیانات، والتي صیغت قصدیا إلى إطارات المدیریة الجهویة لفرع النقل 

 Likert لیكرتأیضا على مقیاس نابیب بسكیكدة، كما اعتمدت عن طریق الأ

لمعرفة اتجاه الإطارات نحو العدید من القضایا المھمة بالنسبة للدراسة  الخماسي 

وتم الاستمارة  .نظم المعلومات والحمایة من الجرائم الإلكترونیة والمتعلقة بفاعلیة

بفاعلیة نظم المعلومات والحمایة  الأول متعلق بالبیانات الشخصیة، والثاني: محورین

  .   من الجرائم الإلكترونیة

المدیریة الجهویة لنقل أجریت هذه الدراسة في : الحدود المكانیة: حدود الدراسة -

، وهي تقع في المنطقة الصناعیة 1971المحروقات التي تأسست بسكیكدة سنة 

   .لدیة حمادي كرومة، تابعة إداریا وجغرافیا لببالجهة الشرقیة لمدینة سكیكدة

  .2017في نهایة سنة أجریت الدراسة : الحدود الزمنیة

إن طبیعة الدراسة والتي تدور أساسا حول نظم المعلومات في  عینة الدراسة؛ -

المدیریة الجهویة لفرع النقل عن طریق الأنابیب   اختیرتالمؤسسة الاقتصادیة 

لنقل عن طریق جهویة لفرع اكعینة تمثلیة عن باقي المدیریات ال RTEبسكیكدة 

) تباع أسلوب العینة القصدیةاب(تم اختیار العینة بطریقة قصدیة . الأنابیب للدراسة

من إطارات المؤسسة، باعتبارهم الأكثر استخداما لنظم المعلومات والمقدر عددهم 
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عامل، والاختیار خضع للتقدیر الشخصي، حیث تم  790إطار من إجمالي  209

والموزعین على  من المجتمع الكلي، %40را أي ما یعادل نسبة إطا 84اختیار 

  .مختلف الوحدات التنظیمیة للمدیریة الجهویة للنقل عن طریق الأنابیب

نظم : المفاهیم الأساسیة التي تدور حولها هذه الدراسة هي: البناء المفاهیمي.2

  :ة القادمةالمعلومات والمؤسسة الاقتصادیة، وسیتم تحدیدها في الأسطر القلیل

  مفهوم نظم المعلومات .1.2

یستخدم الكثیر من الناس كلمة نظام بشكل واسع وفي مجالات متعددة، ولكن       

عبارة عن مجموعة عمل تتكون من العنصر "یمكن أن نحدد معناها على أنها 

البشري وعنصر الآلات والمكائن مجتمعة ببعضها البعض ویجب أن تربطها علاقات 

سوم نین شاملة ویجب أن یكون لكل جزء من مكونات النظام دوره المر محددة وقوا

وحدة ما "كما یعرف النظام أیضا على أنه . 1"وصیغة محددة لتحقیق هدف محدد

تعمل في بیئة عمل وتتضمن العدید من الإجراءات التي تعمل معا لتحقیق هدف 

  .2"عام

أو الأجزاء أو العناصر التي مما سبق، یتبین أن النظام مجموعة من المكونات       

ترتبط مع بعضها البعض لتتكامل وتتفاعل في شكل كل معقد من أجل عملیات 

هذا التحدید یقودنا إلى اعتبار المؤسسة كنظام مفتوح في . تحویلیة لأداء وظیفة

، وآلیة )موارد(تتشكل عناصره من مجموعة مدخلات " تفاعل دائم مع البیئة المحیطة 

، من أجل تحقیق أهداف معینة )العملیات ( لتشغیل والإدارة عمل في نظام ا

وهذا یتفق مع النموذج العام للنظم المكون من ثلاث مجموعات من ). مخرجات (

وفي المؤسسة نجد النظم الفرعیة . المدخلات، المعالجة، المخرجات: العناصر هي

ي نظام یتطلب فهم عبارة عن نظم جزئیة تمثل مكونات لنظام أكبر، والفهم الدقیق لأ

  .3"النظام الأكبر الذي یخدمه
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وهي مشتقة من الكلمة اللاتینیة Inform  یعلمأما المعلومة فمشتقة من كلمة       

جائز في ) المعلومة ( والمفرد  Informationوالفرنسیة والتي تكتب بنفس الطریقة 

عاني الكلمة حالة خاصة من حالات التعبیر؛ عن أحد م) الإعلام(حالات معینة، و

الأصلیة، ولیس عنها جمیعا بصورة شاملة فمفهوم المعلومات لیس جدیدا فهو؛ یعود 

إلى أول شخصین تحدثا مع بعض، لكن مفهوم المعلومات أخذ تعمقا وتخصصا 

  .4"وضبطا في السنوات الأخیرة

البیانات المنظمة والمعروضة بشكل یجعلها ذات " یمكن تعریف المعلومة بأنها       

معنى للشخص الذي یستلمها، ولذلك فإن المعلومات قیمة حقیقیة للمستخدم، وتقدم 

إضافة للمعرفة الموجودة لدیه حول ظاهرة أو حدث أو مجال معین، فالمعلومة تخبر 

     .5"المستخدم بشيء ما لا یعرفه أو لا یمكن توقعه

والحاجة الملحة  انطلاقا من ظاهرة المعلومات التي یتسم بها العصر الحدیث،      

للحصول على هذه المعلومات سواء للفرد أو المؤسسة وفي إطار مدخل النظام 

المستخدم في إدارة المؤسسات الحدیثة والمعاصرة، ارتبطت هذه النظم بالمعلومات 

، على هذا الأساس فنظم المعلومات هي وكونت ما یعرف حدیثا بنظم المعلومات

) المعلومات، الأفراد، التجهیزات، الإجراءات( النظام الذي یتكون من الأجزاء"

المرتبطة والتي تعمل معا بشكل متناسق من خلال مجموعة من العملیات المنتظمة 

وعرض المخرجات والنتائج بالأشكال المختلفة ) تجمیع، تخزین، معالجة، تحلیل(

ین بحیث تزود النتائج للمستفید). تقاریر، أشكال، رسومات، مخططات(للمعلومات 

من هذا النظام بطریقة تدعم وتخدم قراراتهم وتسهل أعمالهم وتمكنهم من التخطیط 

، تساعد كل المؤسسات على تحسین أدائها 6"والرقابة على نشاطات المنظمة

عملیة اتخاذ القرارات "وعملیاتها بفضل المعلومات التي توفرها والمساعدة على 

مما یؤدي إلى تقویة المركز التنافسي بین فرق العمل، وتدعیم الأعمال التعاونیة 
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للمنظمة في السوق التي تعمل فیه، كما تزایدت مساهمة نظم المعلومات المستندة 

على الانترنت في تحقیق نجاح المنظمات الحدیثة التي تعمل في ظل منافسة عالمیة 

  .7"تتمیز بالحدة وسرعة التغیر وعدم التأكد

إنتاج المعلومات من خلال عملیة "ات في وعلیه تكمن مهمة نظم المعلوم      

الاستماع، التلقي، والتعبیر والحفظ وتنظیم النظام نفسه، إضافة إلى تسییر النظام، 

تكنولوجیا، اقتصادیا واجتماعیا، فهو : فنظام المعلومات یشمل مهمة مساعدة للتسییر

القیام (ملیات یمثل بالتالي مجموعة فرعیة للمنظمة، ومرتبط بالنظام الذي یقوم بالع

وبالنظام المقرر الذي یسطر الأهداف ویقوم بالاختیارات وینقسم في ) بالنشاطات

 )SIS(نظام جزئي للمعلومات التسییر الجاري للعملیات التكراریة : الوقت ذاته إلى

  .8"الموجه نحو اتخاذ القرار الاستراتیجي

المعلومات للإشارة إلى على ضوء ما سبق تستخدم الدراسة الراهنة مفهوم نظم       

النظام الذي یتحكم في البیانات تجمیعا، وتشغیلا، وتخزینا للمساهمة في اتخاذ 

  .  القرارات في سبیل تحقیق أهداف المؤسسة الاقتصادیة

  المؤسسة الاقتصادیة .2.2

الفعل أسس، یؤسس، وهو یعني أنشأ، بني "یرجع مفهوم المؤسسة لغویا إلى       

مجموعة من الطاقات البشریة "أما من الناحیة الاصطلاحیة فهي  .9"أساسا لشيء

أو مالیة أو غیرها، والتي تستعمل فیما بینها وفق تركیب  والموارد المادیة طبیعیة

  .10"معین وتولیف محدد قصد إنجاز وأداء المهام المنوط بها من طرف المجتمع

مفتوح منسق بطریقة اجتماعي بأنها كیان " المؤسسة  Robbinsروبن عرف       

، راشدة وله حدود شبه معروفة، ویعمل بصورة منتظمة ومستمرة إلى حد ما واعیة

   :لتحقیق هدف أو أهداف مشتركة،  من هذا التعریف نجد أن
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أي أن هناك مجموعة أفراد یعملون معا : كیان اجتماعي/ المنظمة نظام  -

أي تربطهم علاقات تتصف ویتفاعلون معا بصورة شبه مستمرة ومنتظمة نوعا ما، 

بالاستمراریة، وأما كون هذا النظام مفتوح فهذا یعني أن المنظمة تتأثر بالبیئة 

  .الخارجیة وتؤثر فیها

نظرا لأن هذا النظام یضم مجموعة أفراد لدیهم أدوار وتطلعات : التنسیق الواعي -

اغم بین هؤلاء وتوقعات ورغبات متفاوتة، لذا ینبغي التوفیق وتحقیق الانسجام والتن

  . الأفراد منعا لتبدید الجهود والموارد ولضمان إنجاز الأعمال

لهذا النظام حدود شبه معروفة تمیز من ینتمي له، ومن لا ینتمي إلیه، علما بأن  -

  .هذه الحدود هلامیة، و یمكن أن تتغیر من حین لآخر

التي "  هدافالأ" وأخیرا فإن أي منظمة تنشأ لتحقیق شيء ما وهو ما نسمیه  -

 . 11"یعجز الفرد عن تحقیقها بكفاءة أكبر بوساطة الجهد الجماعي

عدد كبیر من العمال "أما كارل ماركس فقد عرف المؤسسة الاقتصادیة بأنها       

یعملون في نفس الوقت تحت إدارة نفس رأس المال، وفي نفس المكان، من أجل 

  . 12"إنتاج نفس النوع من السلع

وحدة "فیعتبر المؤسسة  Frédéric Lebaron دریك لوبارونفر أما       

  .13"اقتصادیة، مستقلة قانونا، تنتظم من أجل إنتاج سلع أو خدمات من أجل السوق

للإشارة إلى أنها نظام اجتماعي مفتوح  وعلیه یمكن أن نستخدم مفهوم المؤسسة      

لاجتماعیة، وتندمج قائم على المدخلات والمخرجات، تعمل على توطید العلاقات ا

في مجتمع قائم على المعلومات بالاعتماد على مواردها البشریة، تعتمد على المعرفة 

والاتصال الداخلي والخارجي والتكنولوجیا التقنیة، وتسعى لتطویر هیاكلها وتنظیمها 

لتصبح قادرة على التعامل والتفاعل مع التطورات والاتجاهات المعاصرة وذلك لتحقیق 

   .    التنافسیة المیزة
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  أمن المعلومات بین المأمول والمآل والحمایة من الاختراق .3

تتعرض المعلومات في الآونة الأخیرة وبشكل كبیر إلى التلف والتخریب؛       

؛ من خلال دخول )الإتاحة الحرة للمعلومات(بسبب سهولة الولوج للمعلومات 

لمعلومات، كما أدى الاعتماد على المستخدمین إلى أكبر قدر من المواقع ومصادر ا

نظم وشبكات المعلومات فائقة السرعة إلى تعرضها للاختراق أو التجسس، وسرقة 

المعلومات التي تحویها أجهزة هذه النظم، ومن هذا المنطلق؛ كان لا بد للمعلومات 

، الذي والنظم أن تحمى وتصان وتحصن، وهكذا ظهر مفهوم أمن نظم المعلومات

عن مجموعة من السیاسات والإجراءات الفنیة المتخذة من أجل منع عبارة " هو

       الأشخاص الغیر مخولین من الدخول إلى الشبكات وتغییر معلوماتها، سرقتها

   . 14"أو تدمیر نظم المعلومات

بالتالي فأمن نظام المعلومات یشمل تحقق الأمن عند إدخال المعلومات وانتقالها      

ذلك بتطبیق جملة من المیكانیزمات الرقابیة التي لا تسمح بدخول داخل المؤسسة، و 

 .غیر المصرح لهم بالولوج إلى الحاسوب

ولقد صارت الهجمات على نظم المعلومات أمر واقع؛ وتؤرق الكثیر من       

الشركات والمؤسسات الإداریة المنتشرة في بقاع العالم المختلفة، وتكبدها الخسائر 

والموجعة، یقوم بها مجموعة من المتخصصین في الحواسیب أو أفراد  المالیة الكبیرة

غیر متخصصین الذین أصبحوا یستغلون إمكانات الحواسیب وشبكات الاتصالات 

ومرونتها وسهولتها لاختراق مواقع هذه المؤسسات وتعریضها للخطر، ویطلق الآن 

 جرائم الإلكترونیةالعلى معظم أشكال انتهاك حرمة وأمن أنظمة المعلومات مصطلح 

cyber crime.  

من مقطعین هما  cyber crimeتتكون الجریمة الإلكترونیة أو الافتراضیة       

ویستخدم مصطلح الإلكترونیة لوصف فكرة جزء من "والإلكترونیة  crimeالجریمة 
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الحاسب أو عصر المعلومات، أما الجریمة فهي السلوكات والأفعال الخارجة على 

  .15"القانون

على مختلف جرائم الكمبیوتر والإنترنت في الوقت "تدل والجرائم الإلكترونیة       

الحاضر، بالرغم من أن استخدامه ابتدءا كان محصورا بجرائم شبكة الإنترنت 

یمكن تعریف الجرائم الإلكترونیة بشكل دقیق بأنها الجرائم التي ترتكب و ، 16"وحدها

  .ات التقنیةباستخدام الحاسوب والشبكات والمعد

تستهدف الجرائم الإلكترونیة الحواسیب وذلك بالدخول إلیها ومن ثم اختراقها       

والوصول إلى البیانات السریة الخاصة بهده الحواسیب، والتي تستخدم كأداة في 

الجریمة الإلكترونیة لسرقة الأرقام السریة الخاصة بالتجارة الإلكترونیة بین المنظمات 

  .میلات في عملیات التهدید والإزعاجواستخدام الإی

تنوعت بالتالي الجرائم الإلكترونیة واتخذت مظاهر مختلفة، وذلك لقدرة       

     .مرتكبیها على إخفاء آثارهم وتدمیر الأدلة بسرعة كبیرة، وبالتالي صعوبة كشفها

لجؤوا  مجال أن القراصنة أو كما یطلق علیهم الهاكرز، قدهذا الوینبغي الإشارة في 

إلى اختراع برامج وطرق جدیدة معقدة جدا، من شأنها تمكینهم من اختراق الشبكات 

والأجهزة مهما تكون حمایتها، ومهما تكون تعقیدات الاحتیاطات الأمنیة التي تقوم 

  . بها الشركات الكبرى؛ لحمایة معلوماتها وقواعد البیانات الخاصة بها

یة المعلومات في المؤسسات، إلى خسارة یؤدي عدم تطبیق قواعد أمن وسر       

داخل المؤسسة وذلك لعدم قیامها بالكثیر من الأدوار المنوطة بها، كما یسهم في 

انخفاض قیمة السریة بشكل مفاجئ، وانخفاض إنتاجیة العاملین، وزیادة الكلفة 

ى التشغیلیة لأعمال الصیانة، كما ینتج عن اختراق السریة مسؤولیات قانونیة تقع عل

  .عاتق المؤسسات
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بهذا؛ فإن إجراءات وطرق حمایة وصیانة المعلومات قبل وخلال وبعد إدخال        

المعلومات إلى الحاسوب، تتطلب تدقیق المدخلات عن طریق وسائط تضمن سریة 

ودقة الإدخال من دون أي تلاعب أو خطأ، وحفظها في مكان أمین، واستخدام 

      وتسمیة  ،غیر كافیا في الكثیر من الأحیانأسلوب كلمات السر الذي قد یكون 

أو تحدید الأشخاص المخولین للدخول إلى قواعد البیانات، ووضع قیود لمنع غیر 

  .المخولین لذلك

        بناء على ذلك؛ على المؤسسة أن تتجنب ما قد تتعرض له من خرق       

أو تخریب، بتطویر إجراءات دفاعیة حسب الإمكانیات المتوفرة لحمایة منظومات 

، وتحسیس كافة الموظفین والعمال بهذه الجوانب، )أجهزة ومعلومات ( الحواسیب 

  .    وقد یصل الأمر إلى وضع بعض الأشخاص المشكوك في ولائهم تحت المراقبة

  أهم نتائج الدراسة ومستخلصاتها .4

  أفراد العینة خصائص. 1.4

وما  ،هم ذكور %58.3نسبة فردا، أن  84والبالغ عددهم یبین توزیع أفراد       

عمرهما أقل من  الإطاراتمن  2كما تبین الشواهد الكمیة أن  ،إناث %41.7نسبته 

) 30-  25(، في حین بلغ عدد الذین تتراوح أعمارهم بین %2.4سنة بنسبة  25

لي أفراد العینة، أما من تراوحت أعمارهم ما بین من إجما %6أفراد بنسبة  5سنة 

من إجمالي أفراد العینة، بینما  %20.2فردا بنسبة  17سنة بلغ عددهم ) 31-36(

 %19 فردا بنسبة 16سنة ) 42-37(یصل عدد الأفراد الذین تبلغ أعمارهم ما بین 

سنة  49بـ  من إجمالي أفراد العینة، وأخیرا یبلغ عدد الأفراد الذین تقدر أعمارهم

   . % 28.6فردا بنسبة  24فأكثر 

فردا من إجمالي  49، أن المتعلقة بالمستوى التعلیميتفید الشواهد الإحصائیة       

هم من حاملي شهادة اللیسانس، في حین نجد أن   %58.3أفراد العینة وذلك بنسبة 
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لتكنولوجي ، أما خریجي المعهد ا%25فردا وذلك بنسبة  21عدد المهندسین یقدر بـ 

موظفین حاصلین على دبلوم  3، كما نجد %8.3أفراد وذلك بنسبة  7فعددهم 

موظفین وذلك بنسبة      4، في حین أقر %3.6الدراسات المعمقة وذلك بنسبة 

  . حصولهم على شهادة ماستر في مجال تخصصهم الدراسي 4.8%

    نظم المعلومات والحمایة من الجرائم الإلكترونیة. 2.4

تضمن مصلحة الاتصالات في المؤسسة توصیل ثلاثة أنواع من المعلومات       

تتمثل في المعلومات الصوتیة عبر الهواتف الثابتة الموزعة في كل مكاتب المؤسسة، 

وكذا الهاتف المحمول المخصص لرؤساء الدوائر ونواب المدیر، ومعلومات إلكترونیة 

الموظفین بالمؤسسة یستعملون (  La messagerieالمتمثلة في التراسل الإلكتروني 

  المطبق على المستوى المحلي  Outlookبالاعتماد على ) برید إلكتروني وظیفي 

المطبق على مستوى مجمع  )Web Access )Office Web Accessو

سوناطراك، وأخیرا المعلومات المتعلقة بأنابیب نقل الغاز والبترول، أین یتم الاعتماد 

البصریة لنقل المعلومات بین الإدارات المتباعدة في المكان،  على شبكة الألیاف

  .  ولنقل المعطیات المتعلقة بأنابیب الغاز والبترول

 % 44أما الوسائل الأكثر استخداما للحصول على المعلومات نجد أن نسبة       

من الإطارات یؤكدون أن أساس حصولهم على المعلومات هو المراسلات 

، ویأتي في المركز الثالث التعلیمات %33.3یها الهاتف بنسبة الإلكترونیة، یل

، وقد احتلت الاجتماعات الدوریة المركز الرابع من حیث % 15.5الكتابیة بنسبة 

، وعلیه % 1.2، أما الفاكس فیأتي في المقام الأخیر بنسبة % 6الاستخدام بنسبة 

للعمل والحصول على هذه النتائج توضح أن المؤسسة تتخذ خطها الدفاعي الأول 

المعلومات من خلال تفعیل التراسل الإلكتروني في نقل المعلومات عبر شبكة 

 .          الاتصالات الداخلیة غیر المرتبطة بالانترنت
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: وفي سؤالنا عن استعمال البرامج المتخصصة وفعالیة نظم المعلومات وجدنا      

فعالیة نظم المعلومات باستعمال برامج  أن مستوى الموافقة مرتفع بالنسبة إلى ارتباط

، مع عدم تقارب 3.84معلوماتیة متخصصة، حیث بلغت قیمة المتوسط الحساب 

  .0.82آراء المبحوثین، حیث بلغ الانحراف المعیاري 

ارتفاع المتوسط الحسابي مع تقارب إجابات المبحوثین، یدل على اتفاق أفراد       

المعلومات باستعمال البرامج المعلوماتیة المتخصصة، العینة على ارتباط فعالیة نظم 

إذ كلما زاد استعمال هذه الأخیرة، زادت فعالیة نظم المعلومات، هذا یعني أن تحدیث 

البرامج المعلوماتیة، وتطویرها بشكل دوري ومستمر ینعكس إیجابا على فعالیة نظم 

إلى الموافقة على أن  المعلومات، وقد أظهرت النتائج أن جل أفراد العینة یمیلون

الاعتماد على برامج متخصصة سیحسن من جودة مخرجات النظام، بالتالي یتحسن 

  .أداءه وتزداد فعالیته، مما ینعكس بالإیجاب على جودة، وفعالیة القرارات التي تبنى

تفید الشواهد الواقعیة باعتماد المؤسسة البحثیة على برامج وتطبیقات متعددة       

وغیرها من  Reshum، وبرنامج GMAOد من المهام الإداریة كبرنامج تمس العدی

البرامج التي تسهل العمل الإداري، وترفع من فعالیات عملیاتها الإداریة من تخطیط، 

وتنظیم، وتوجیه، ورقابة، من هذه البرامج ما یتم شراؤه، مع إمكانیة تطویره وتعدیله 

لمستعملة، ومنها ما یتم تصمیمه على وتحدیثه حسب احتیاجات ومتطلبات المؤسسة ا

أما جودة هذه البرامج فتقیمها یرجع إلى مطبقیها حیث . المستوى الداخلي للمؤسسة

نجد أن أفراد العینة یمیلون إلى الموافقة على اعتبار البرامج المعدة على مستوى 

كونها معدة وفقا لخصوصیاتها المؤسسة أكثر جودة من التي یتم شراؤها جاهزة، 

لتلبیة احتیاجات معلوماتیة خاصة، وعلى ید كفاءات بشریة مؤهلة، وذلك لإنجاز 

ویدل على ذلك درجة المتوسط الحسابي المتوسطة المقدرة ، مهام إداریة محددة
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وهذا في . 0.80، مع عدم تشتت إجابات المبحوثین بانحراف معیاري قدره 3.25

  . ى المؤسسةإجابة عن سؤال عن جودة البرامج المعدة على مستو 

وبتطبیق مقیاس لیكرت، یتضح میل أفراد العینة وبدرجة موجبة وضعیفة       

قد یرجع ضعف اتجاه  ،إلى جودة البرامج المعدة على مستوى المؤسسة) 21(+

المبحوثین رغم أنه موجب، إلى عدم الثقة في إمكانیات ومهارات مصممي البرامج 

  .ما هو مصمم ومعد خارجیاالعاملین بالمؤسسة، والوثوق بجودة كل 

تفید الشواهد الواقعیة من خلال الملاحظة، إلى الاعتماد الكبیر والأساسي على       

البرامج التي یتم شراؤها من مؤسسات متخصصة في مجال المعلوماتیة، وذلك لعدم 

في المعلوماتیة، وإنما نشاطها یشمل مجال المحروقات، وبالتالي لا  RTEتخصص 

كبیرة  لتكوین إطاراتها البشریة واستقطاب المتخصصین في تشغیل  تولي أهمیة

أنظمة المعلومات، غیر أن ذلك لا یمنع من فتح المجال أمام الإطارات المتخصصة 

إلى تحدیث هذه البرامج، وإدخال تعدیلات علیها، واعتماد تطبیقها على مستوى 

  .مجمع سوناطراك

ظم المعلومات والتقلیل من خطر التحمیل وفي سؤالنا عن التحدیث الدائم لن      

أن التحدیث الدائم لنظم المعلومات یزید من قدرتها على توفیر : بالفیروسات وجدنا

مخرجات مساعدة على اتخاذ القرارات، مع حمایة المعلومات المتوفرة والمساهمة في 

، مع 3.90إنجاز المهام، وهذا ما یؤكده مستوى الموافقة العالي بمتوسط حسابي قدره 

عدم تشتت أراء المبحوثین حول أن التحدیث الدائم لنظم المعلومات الإداریة له دور 

، مما یدل على 0.84في التقلیل من التحمیل بالفیروسات، بانحراف معیاري قدره 

     سهولة تعرض البرنامج الأساسي لخطر التحمیل، حیث أن الفیروسات تصیب 

  لمؤسسة كونها سریعة الانتشار، وتنتقل من نظام أو تلحق الأذى بأنظمة وملفات ا
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أو وسط تخزیني إلى آخر، لهذا على المؤسسة أن تحمي معلوماتها وأنظمتها من 

  .شرورها وأضرارها

إدخال تعدیلات علیه، وتحدیثه لیوافق آلیات العمل الجدیدة لتناسب طبیعة بأما       

تها من تخطیط، وتنظیم، وتوجیه التحولات التي تشهدها الأنظمة الإداریة وعملیا

  .ورقابة، من شأنه أن یقلل من خطر التحمیل بالفیروسات

وبتطبیق مقیاس لیكرت، یتضح وجود علاقة ذات دلالة إحصائیة واضحة بین       

من یرون أن للتحدیث الدائم لنظم المعلومات الإداریة دور في التقلیل من تحمیل 

والمعطیات الواردة توضح وجود دلالة إحصائیة . ةالفیروسات، وبین من ینفون العلاق

، وهذا یؤكد على ضرورة مواكبة التطورات )76(+موجبة وبدرجة متوسطة تقدر بـ 

  . في مجال تكنولوجیات الاتصال لمواجهة أي خطر قد یؤخر إنجاز المهام

یة على برنامج خاص لحما تفید الشواهد الواقعیة، إلى اعتماد المؤسسة البحثیة      

المبرمج في كل حواسیبها، الذي یكلف المؤسسة  Kasperskyمعلوماتها، من نوع 

  .أموالا كبیرة قصد حمایة معلوماتها من خطر التحمیل أو التعرض للفیروسات

تعدد معاني القرصنة عند أفراد  :وفي سؤالنا عن معنى عملیة القرصنة اتضح      

ج الأصلي تحتل المرتبة الأولى، تلیها نسخ عینة الدراسة، مع الإشارة أن سرقة البرنام

البرنامج، أما تقلید البرنامج، والتسلل إلى الكمبیوتر فترتیبهما حسب إجابات أفراد 

العینة الثالث والرابع على التوالي، یرجع هذا التعدد في إجابات المبحوثین إلى طبیعة 

سب النشاط الذي القرصنة التي تعرض لها أو قد یتعرض لها الإطار في عمله، وح

  .    یؤدیه

عدم ربط كل مكاتب المؤسسة البحثیة بالانترنت، مما یقلل من  الملاحظ هنا      

خطر القرصنة، مع عدم تعرض موقع سوناطراك للقرصنة سابقا، مع الإشارة لوصول 

رسائل قصیرة في كل مرة للموظفین لحفظ بیاناتهم خوفا من الفیروسات والقرصنة، 



ISSN: 1112-9336  آفاق علمیةمجلة  
  725 - 706ص                                          2021السنة  02: عددال 13: مجلدال

 

721 

 

سة البحثیة تعتمد على جداران ناریان لحمایة معلوماتها وأنظمتها، كما أن المؤس

إذ یتم قطع الطریق أمام الخطر بمجرد . ISA، والثاني ASAالجدار الأول هو 

نظام قوي لحمایة المعلومات فقد  خرق الجدار الأول، أما في حالة عدم تطبیق

لمعلوماتیة وعلى یعرض ذلك المؤسسة إلى جرائم إلكترونیة تضیع فیها أصولها ا

انخفاض قیمة السریة التي تحیط بالمؤسسة، مستویات مختلفة، إذ تشیر النتائج إلى 

وذلك بالاطلاع على معلومات محظورة، والمتعلقة بمتعاملیها، ونشاطاتها، وحتى 

إضافة إلى أن عدم تطبیق نظام قوي للحمایة یؤدي إلى زیادة . هیكلها التسییري

     ال الصیانة، أو إلى عدم قدرة المؤسسة على أداء أدوارها،الكلفة التشغیلیة لأعم

كما أن إعطاء فرصة للمؤسسات المنافسة هو  أو إلى تعرضها لمسؤولیات قانونیة،

ما یؤول إلیه عدم تطبیق نظام قوي لحمایة المعلومات، بالتالي نشیر أن تعرض 

لبیة على إنتاجیة المؤسسة للقرصنة لعدم تطبیق نظام حمایة قوى ینعكس بصورة س

  .  العمال والموظفین التي تنخفض جراء ذلك

هذه النتائج توضح أن المخاطر والاعتداءات التي تطال بیئة المعلومات       

   للمؤسسة یكون تأثیرها داخلیا وخارجیا، إذ یمكن أن تصیب المعلومات بالسرقة، 

           وكذا الأشخاص أو التغییر، أو الحذف، والأجهزة بتعطیلها، أو تخریبها، 

أو المؤسسات بصورة غیر مباشرة مما یؤدي بها إلى عدم القدرة على أداء أدوارها، 

أو التعرض لمسؤولیات قانونیة، أو إعطاء فرصة للمؤسسات المنافسة، والتغلب 

علیها یكون بالتخطیط الجید لأمن النظام، والاعتماد على البرامج المضادة 

برامج أثبتت نجاحها في حمایة الشبكات اللاسلكیة، إضافة إلى للفیروسات، وتطبیق 

  .الاعتماد على جدران النار

أما إجابات المبحوثین عن جرائم الكمبیوتر وترتیبها حسب الخطورة، أظهرت       

تتعدد الجرائم الإلكترونیة التي قد تتعرض لها المؤسسات بصورة عامة النتائج 
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، وذلك باختلاف الهدف المباشر من الجریمة، ومن والمؤسسة البحثیة بصورة خاصة

بین الجرائم التي نعتقد بتأثیرها على حركیة العمل نجد الأخطاء الإنسانیة، تغییر 

البیانات، سرقة الأموال، سرقة المعلومات، سرقة البرنامج، إضافة إلى الإضرار 

، %27.3، % 30.9، % 45.2بالبرمجیات، وذلك وفقا للنسب التالیة على الترتیب 

26.1% ،25 % ،22.6 %.  

نتائج الدراسة توضح أن جرائم المعلومات من انتهاكات واعتداءات یقوم بها       

أفراد متخصصین، أو أفراد غیر متخصصین عادیین یستغلون سهولة الاتصال عن 

غیر أن عدم درایة الإطارات . بعد للتسبب في سرقة، وإتلاف، وتخریب المعلومات

المضادة اللازمة لمواجهة هذه الأخطار قد یكون سببا في تعریض  بالإجراءات

المؤسسة للاختراق، وعلیه اختیار الموظفین وتكوینهم شرط مهم خصوصا الذین 

  .یحتلون مراكز إداریة عالیة، ویستخدمون المعلومات بشكل أكبر

لومات أما خطر تغییر البیانات فیقوم على تقدیم معلومات مغایرة تماما للمع      

الأصلیة، مما یوقع صناع القرار في خطأ اتخاذ قرارات بناء على معلومات مغلوطة 

تم تغییرها فینعكس ذلك على وتیرة العمل، التي قد تتوقف في حال تحویل أموال 

المؤسسات أو سحب أرصدتها دون علمها أو بطلب منها، فتتعثر بذلك صفقاتها 

كما وأن نعمة التكنولوجیا . لان الإفلاسومشاریعها، وقد یؤدي بها الأمر إلى إع

تكون نقمة على المؤسسات لما یتم سرقة معلوماتها وبرامجها من حواسیبها لیستغلها 

  .   المخترقون في أغراض خاصة بهم، أو لصالح أفراد، أو مؤسسات أخرى

وفي السیاق نفسه، أوضحت نتائج السؤال المتعلق بما یؤدي إلیه التخزین       

روني للمعلومات وجدنا أن التخزین الإلكتروني، یؤدي إلى سرعة الوصول إلى الإلكت

المعلومات، وأن الحفظ الإلكتروني للمعلومات سببه الخوف من ضیاعها، كما أن 

التخلي عن الأرشفة الورقیة هو من نتاج الحفظ الإلكتروني للمعلومات، إضافة إلى 
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في وسط رقمي یساعد على تعدیل تقلیل كلفة الحفظ، كما أن تخزین المعلومات 

  .الأخطاء وتصحیحها، مع ضمان عدم تحریفها

هذه النتائج توضح أن الاعتماد على وسائل التخزین لحفظ البیانات       

والمعلومات على شكل ملفات، ضرورة اقتضتها الزیادة الكبیرة في حجم المعلومات، 

ریقة إلكترونیة بالسرعة والتي تحتاج إلى مكان تحفظ فیه، إما لاسترجاعها بط

الأرشفة ( اللازمة، وإما خوفا من ضیاعها، وذلك بمساحة أقل من الوثائق الورقیة 

التي تكلف المؤسسة أموالا طائلة ومساحة تخزین أكبر، ویمكن ) الورقیة للمعلومات 

تخزین عدد أكبر من الملفات التي تحوي كمیة كبیرة من المعلومات، والرجوع إلیها 

 .وجیز حسب ما تقتضیه حیثیات العملفي وقت 

وعلیه نستنتج أن تطبیق نظم وبرامج عالیة الجودة یزید من فاعلیة العملیات       

الإداریة ویجعل المؤسسة قادرة على مجابهة متغیرات السوق، ولكن هذا لا یكتمل ولا 

من ینصهر في نمط العمل الإلكتروني بدون وجود حمایة لنظم المعلومات وتحقق الأ

، ومنه نصل أن عند إدخال المعلومات وانتقالها داخل المؤسسة أو عند إخراجها

ترتبط فعالیة نظم المعلومات بتطبیق برامج للحمایة من "فرضیة الدراسة التي مفادها 

  .  قد تحققت" الجرائم الإلكترونیة

  خاتمة. 5

اري للمؤسسة نتائج هذه الدراسة تظهر أهمیة نظم المعلومات في العمل الإد      

، لتحسین ةالاقتصادیة، التي انتقلت من الأعمال الیدویة إلى الأعمال الإلكترونی

مخرجات العمل، وهذا في قفزة نوعیة تدخل المؤسسة إلى عالم المنافسة، غیر أن 

الاحتیاط واجب وضرورة ملحة لحمایة معلوماتها وقواعد بیاناتها من الاختراق 

ءات أمنیة تخص الأفراد العاملین، وتطبیق نصوص والقرصنة، وذلك بتطبیق إجرا

  . قانونیة ردعیة للحفاظ على سلامة معلومات المؤسسة
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من خلال النتائج المتوصل إلیها یمكننا أن نضع بعض الاقتراحات التي        

نحاول من خلالها تعزیز فاعلیة نظم المعلومات في ظل وجود جرائم إلكترونیة تهدد 
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