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Résumé 

La science a donné à l’humanité beaucoupde 
progrés dans tous les domaines, le domaine de la 
technologie et médias a été la plus grande part dans 
ce qui l’esprit humain a atteint, aprés la révulution 
des ordinateurs, des téléphones, des télégrammes 
et des télécopies, la révolution des téléphones 
mobiles et des tablettes intelligentes, des caméras 
de surveillance haute définition, des dispositifs 
desuivi à distance,…ect. 
Et à travers cette étude, nous essaierons de nous 
familiarises avec la réalité des utilisations des 
appareils numériques et leur impact sur la vie des 
personnes et leur vie priées et leurs risques pour la 
vie privée, et ensuite identifier les défis législatifs 
et juridiques que le législateur algérien a pris pour 
protéger le droit à la vie privée contre l’utilisation 
illégale d’appareils numériques face à la tendance 
rapide et excessif à son égard de la société 
algerienne dans toutes ses catégories   

Mots clés: technologie; appareils numériques; vie 
priées; risques; protection. 

Abstract 

Science gave makind a lot of progress in all 
fields, and the fields of technologiy and media 
had the largest share in what the human mind has 
attained of knowledge and digital devices are 
among  the most prominent manifestations of 
progress and advancement, after the revolution of 
computers, telephones, telegrams and faxes, the 
revolution of mobile phones smart boards,high-
definition surveillance cameras,remote tracking 
devices, and others , 
And through this study, we will try to get 
acquainted with the reality of the uses digital 
devices and their impact on the lives of people 
and their privacy and their risks to private life 
and then identify the legislative and lagal 
challenges that the algerian legislator has taken to 
protect the right to privacy from the illegal use of 
digital devices in front of the rapid trend and 
excessive towards it from the algerian society in 
all its categories       

Keywords: technologiy  ; digital devices  ; 
privacy ; risks ; protect. 
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لمجال    أعطى وكان  المجالات  كافة  في  التقدم  من  الكثیر  للبشریة    یا تكنولوجالالعلم 
وتعتبر الأجھزة  المعرفة  في ما وصل إلیھ العقل البشري من  والإعلام النصیب الأكبر  

غرام  یالرقمیة من أبرز مظاھر ھذا التقدم والرقي، فبعد ثورة الكومبیوتر والھاتف والتل
العالیة   المراقبة  الذكیة وكامیرات  المحمولة واللوحات  الھواتف  ثورة  والفاكس ظھرت 

 عن بعد وغیرھا. ع الدقة وأجھزة التتب
خلال   الرقمیة  من  الأجھزة  إستخدامات  واقع  على  التعرف  سنحاول  الدراسة  ھذه 

حیاة  وتأثیر على  والأشخاص  ھا  ثم    ھا مخاطروخصوصیتھم  الخاصة  الحیاة  على 
لحمایة   الجزائري  المشرع  بھا  أخذ  التي  والقانونیة  التشریعیة  التحدیات  على  الوقوف 

الإستعم من  الخصوصیة  في  التوجھ  لغیر  ا  ال الحق  أمام  الرقمیة  للأجھزة  مشروع 
   السریع والمفرط نحوھا من المجتمع الجزائري.

؛  المخاطر؛    الخصوصیة ؛    الأجھزة الرقمیة ؛    المعلوماتیة  :المفتاحیةالكلمات  
   حمایة
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 مقدمة
بشبكات   المرتبطة  الحدیثة  الرقمیة  الأجھزة  لوجود  الإیجابي  الجانب    ت الإنترنإن 

یشفع   لم  المجالات  كافة  في  للبشریة  تقدمھا  التي  الكثیرة  عن ومزایاھا  للتغاضي  لھا 
المجتمع  في  الأفراد  لھا  یتعرض  التي  الخطیرة  الإنتھاكات  في  المتمثل  السلبي  جانبھا 
الواحد نتیجة لإستعمالھا في إطار غیر مشروع فلم یعد الحدیث الیوم یتعلق بأخطارھا  
زمنیة   لفترات  إستخدامھا  في  الإفراط  نتیجة  والجسدیة  والنفسیة  العقلیة  الصحة  على 

بقد التي   ر طویلة  وأسرارھم  الأفراد  خصوصیة  على  بمخاطرھا  یتعلق  أصبح  ما 
بل    ،لرقمیةاأضحت عرضة للعدید من الإعتداءات المرتبطة بإستعمال الأجھزة التقنیة  

صل إلى تخوف الشخص من أجھزتھ الشخصیة في حالة ما أساء  وأن مستوى الخطر  
ماتھ إلى الجھة الخطأ عن  ومعلو  الخاصةھو نفسھ إستعمالھا من خلال إرسالھ بیاناتھ  

جھل أو لقلة خبرتھ في المجال التقني والمعلوماتي أو في حالة ضیاعھا وسرقتھا بما 
سریة یخشى كشفھا والترویج لھا، الأمر الذي جعل    ملفاتمن بیانات شخصیة و  ھتحتوی

وشبكة   المعلومات  تكنولوجیا  من  بالتخوف  مرتبطا  الخصوصیة  في  الحق  مفھوم 
مرتبط  والأ  ت الإنترن ھو  مما  أكثر  التكنولوجیا  ھذه  عن  المعبرة  الرقمیة  بمدى  جھزة 

 تمتع الفرد بحیاتھ الخاصة في الفضاء الرقمي وحمایة الدولة لھ.
ولما كان وجود الأجھزة الرقمیة الیوم لا غنى عنھ لقضاء حاجیاتنا والوصول إلى 

بشبكة   توصیلھا  تم  متى  البحث  محل  التقنیة  وإنجذابنا    تنترنالإالمعلومة  لمیزاتھا  لھا 
اع فیھ في كل  لھا على تطویره وتحسینھ والإبد  والشكلیة الذي تعكف الشركات المنتجة

فإن ذلك یتطلب الكثیر من  وجني الأموال وتحقیق الربح  لدوافع المنافسة التجاریة    مرة 
الإلكترونیة  الجرائم  تفشي  مع  خاصة  إستخدامھا  لحدود  والجماعي  الفردي    الوعي 

ب والماسة  الإجرامي  الخصوصیة  الفعل  لتنفیذ  كوسیلة  الأجھزة  ھذه  على  المعتمدة 
وتفعیل آلیات قانونیة تواجھ ھذه الجرائم وتكرس الإستعمال المشروع    بالدرجة الأولى

 للأجھزة التقنیة الرقمیة.
 : ةالتالی  الإشكالیةنطرح من خلال ھذه المقدمة و
لحمایة الحق    المشرع الجزائري  افي ماذا تتجلى المساعي التشریعیة التي أتى بھ 

        .في الخصوصیة من مخاطر الأجھزة الرقمیة وما مدى فعالیتھا في تحقیق الحمایة؟ 
الإشكالیة   على  المتأتیة  وللإجابة  المخاطر  وأھم  الرقمیة  الأجھزة  لمفھوم  سنتطرق 

شار  التي أتحلیل النصوص القانونیة الوطنیة    مع،  والماسة بالحق في الخصوصیة    منھا
للأجھزة الرقمیة من     یئ لحمایة الخصوصیة من الإستعمال السإلیھا المشرع الجزائري  

 : مطلبین  خلال
 . ول)الأمطلب ال ( ةالمخاطر الماسة بالخصوصیة المتصلة بالأجھزة الرقمی  -
 لأجھزة الرقمیة مخاطر االخصوصیة من    التشریعیة الوطنیة لحمایة  ةالمواجھ  -

   .( المطلب الثاني)

      ةالمخاطر الماسة بالخصوصیة المتصلة بالأجھزة الرقمی:الأولالمطلب  
الر ( تتوفر الأجھزة  العالم  كافة دول  في  الیوم  بأحجام وأشكال قمیة  أفرادا وحكومات) 

مختلفة وبأعداد كبیرة، إلا أن الھدف من إستخدامھا قد یكون مختلفا بحسب التطلعات  
والدوافع   السریعوالرغبات  إنتشارھا  مع  كافة   خاصة  في  مستخدمیھا  قاعدة  وزیادة 

حتى   المعلومة  نقل  في  وسرعتھا  المسافات  وإختزال  للوقت  لتوفیرھا  العالم  أنحاء 
تلقائي ولاإرادي إلیھا  مؤسسة غلوبال  فقد بین إستطلاع أجرتھ    ، أضحى توجھ الأفراد 

إندكس الإجتماعي  ویب  التواصل  ومواقع  المعلوماتیة  بشؤون  سكان   أن)  1(المھتمة 
المتصلة الع الرقمیة  أجھزتھم  أمام  تقدیر  أقل  على  ونصف  ساعات  ست  یقضون  الم 

مستخدمي    عشرة   10  حوالي  وأن  تبالإنترن المتحدة    تالإنترنمن  المملكة  في 
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توقفوا   أو  الرقمیة  الأجھزة  المتحدة الأمریكیة حاولوا الإعتدال في إستخدام  والولایات 
 . عن إستخدامھا لمدة ممتدة من الوقت

الرقمیة على الحق في الخصوصیة سوف نعرج أولا على    ولمعرفة مخاطر الأجھزة 
 . مختلف التعریفات التي عرفت بھا سواءا تقنیا أو تشریعیا

 : التعریف بالأجھزة الرقمیة الفرع الأول
الإلكترونیات   علم  كان  الإلكترونیة  عرف  یُ إذا  بالأجھزة  یختص  الذي  العلم  أنھ  على 

، فإن الأجھزة  )2(یلھا والقطع الأساسیة التي تتكون منھاویتحكم في كیفیة عملھا وتشغ
الآ بتلك  تعرف  والتي الإلكترونیة  ونظامھ  الإلكترونیات  علم  وفق  تشتغل  التي  لات 

) اللذان یقومان بتنفیذ جمیع العملیات الحسابیة أو ما 0  -1تتعامل بلغة الواحد والصفر ( 
البا بلغة  علیھا  شیوعا    Binaryي  نیر یطلق  أو  وأكثرھا  الكومبیوتر  ھي  وإنتشارا 

وفي الأغلب تتكون الأجھزة الرقمیة   الحاسوب، الھواتف الذكیة وكامیرات المراقبة...،
الآ المعالجة  وحدة  الإخراج،  وحدات  الإدخال،  (وحدات  المكونات  نفس  نظام  من  لیة، 

رسائل  أو ھي ما تقوم بھ الوسائل التقنیة الحدیثة في نقل المعلومة وال  ،التشغیل، برامج)
   ).3(بالرمز أو الشكل أو اللغة من المرسل إلى المرسل إلیھ

التي   الخاصة  القوانین  التقنیة في  تعریفا للأجھزة  الجزائري  المشرع  یقدم  لم  في حین 
القانون  ونقصد  الإلكترونیة  الجرائم  لمواجھة  المؤرخ   09/04رقم:  أحدثھا 

الالم  05/08/2009في: من  للوقایة  الخاصة  القواعد  المتصلة  تضمن  جرائم 
رقم: والقانون  ومكافحتھما،  والإتصال  الإعلام  في   18/07بتكنولوجیات  المؤرخ 

ال معالجة المعطیات ذات  ق بحمایة الأشخاص الطبیعیین في مج یتعل  10/06/2018
الطابع الشخصي، بل وضع تعریفا بسیطا ومختصرا لمفھوم الإتصال الإلكتروني في  

القانونین   محتواه كلا  یختلف  كلیھما    ولا  في  منھبل  ومعناه  المشرع إشار  مایستنتج    ة 
عرفھ في المادة    04/ 09نون رقم:المباشرة للطبیعة الرقمیة للجھاز أو الوسیلة، ففي القا

القانون رقم:02 المادة    18/07، وفي  العموم یمكننا جمعھما في 03بموجب  ، وعلى 
واحد   تراسل  :"كالآتيتعریف  أو  إرسال  كل  الإلكتروني  أو    الإتصال  إستقبال  أو 

علامات أو إشارات أو كتابات أو صور أو أصوات أو معلومات وبیانات مختلفة مھما 
إلكترونیة عبر الأسلاك أو الألیاف البصریة أو   كانت طبیعتھا تتم بواسطة أي وسیلة 

 .)4("  بطریقة كھرومغناطیسیة
 وإستعمالا.  عدیدة ونذكر في ھذه الدراسة أھمھا وأكثرھا رواجاوالأجھزة الرقمیة 

 أولا: الكومبیوتر أو الحاسوب 
محمول أو  ثابت  إلكتروني  جھاز  أي  بأنھ  الحاسوب  أو  الكومبیوتر  أو  یعرف  سلكي   ،

أو   إستقبالھا  أو  إرسالھا  أو  تخزینھا  أو  البیانات  معالجة  نظام  على  یحتوي  لاسلكي 
لھ المعطاة  والأوامر  البرامج  بحسب  محددة  وظائف  ویؤدي  ھ  وتعرف،  )5(تصفحھا، 

الفقرة    01في المادة  إتفاقیة بودابست المتضمنة التقریر التفسیري للجریمة الإلكترونیة  
أنھ  (أ)   المعالجة   أيعلى  أجل  من  تطویرھا  تم  وبرمجیات  أجھزة  من  یتألف  جھاز 

والمخرجات المدخلات  یشمل  أن  یمكن  و  الرقمیة،  للبیانات  التخزین    التلقائیة  ومرافق 
 .)6(ھزة المماثلةجبكة مع غیرھا من الأویشتغل لوحده أو متصلا بش

كبقیة الأجھزة الرقمیة الأخرى فبالإضافة لمزایاه الكثیرة إلا أن لھ سلبیات   الكومبیوترو
الخصوصیة   في  الحق  وتھدد  منھ  تتأتى  التي  المخاطر  ھو  ھنا  یھمنا  وما  أیضا 

الخا  الحیاة  على  بواسطتھ  تقع  التي  الوصولصة،  والإعتداءات  سھولة  إلى   وأھمھا 
البرامج والبیانات المخزنة فیھ إذا وضع في مكان متاح للغیر كما لو كان في مؤسسة 
المعلوماتي  النظام  وبیانات موظفیھا ضمن  المھنیة  بیاناتھا  إدارة تعمل على تجمیع  أو 

الدخول والإستعمال   لھم حق  الذین  الموظفین  فئة  أن تحدد    ومثال ذلكللحاسوب دون 
البیانات الشخصیة للمرضى المقیمین بالمستشفى أو الذین سبق  لمستشفیات التي تخزن  ا
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نزولھم بھا وتلقوا علاجات إذ تتضمن تلك البیانات كافة المعلومات الخاصة عن الحالة 
العلاج  الصحیة   الجمیع ورُ وطبیعة  متناول  إلیھا أصبحت في  الوصول  تم  فع عنھا إن 

 غطاء السریة والخصوصیة. 
 

 الذكیة ثانیا: الھواتف المحمولة
اتف المحمول عبارة عن جھاز إتصال صغیر الحجم مرتبط بشبكة إتصالات (مزود  ھال

الخدمة) اللاسلكیة والرقمیة ونظرا لعدم إرتباطھ المادي المباشر بالحیز المكاني تطلق  
تحتوي الھواتف المحمولة  ، و )7(علیھ عدة تسمیات مثل الھاتف النقال، الجوال والخلوي

جعلھا في سریة ل معلومات والبیانات الشخصیة التي یسعى أصحابھا على كم ھائل من ال
سواءا كانت مخزنة في نظام الحفظ أو في إحدى مواقع التواصل  وآمان والتكتم علیھا،  

المرور أو  السر  كلمة  بإستعمال  إلیھا  الدخول  یتم  والتي  ھواتف    الإجتماعي  كأرقام 
والصور والأصحاب  والفیدیوھات،    العائلة  بالنسبة الشخصیة  ضیاعھا  ویعتبر 

، )8(لمستخدمھا ضیاع ھویتھ الرقمیة وكشف خصوصیتھ في عالم الفضاء المعلوماتي
والثالث   الثاني  (الجیل  المحمول  الھاتف  مستعملي  عدد  تضاعف  الجزائر  وشھدت 

سنة   نھایة  مع  تتراوح    %42حوالي  إلى  لیصل    2019والرابع)  المستخدمین  من 
بین   من    59و  15أعمارھم  الفئاتسنة  الإستخدام  مختلف  معھ  تضاعف  الذي    الأمر 

 .)9(تالإنترنر شبكة عب الیومي لتطبیقات التواصل 
 ثالثا: كامیرات المراقبة 

التي   الحدیثة  الرقمیة  أكثر الأجھزة  المراقبة من  كامیرات  بأن  القول  قد لا نختلف في 
الساھ العین  كونھا  فیھا  التي توضع  الأماكن  في  بالأمان  الشعور  ترصد  تمنح  رة على 

الممتلكات والأموال والأرواح، إذ لا یكاد   والدخلاء على  الغرباء والمجرمین  حركات 
ھیئة أو مؤسسة عمومیة أو خاصة بغض النظر عن طبیعة إما  یخلو مكان من وجودھا  

 نشاطھا كما تتوفر علیھا العدید من المنازل والبیوت والساحات والشوارع... 
ع  عبارة  المراقبة  الثابت  وكامیرات  وإلتقاط  للتصویر  عدسات  عدة  من  تتكون  آلة  ن 

  والفیدیوھات) وتسجیلھا. والمتحرك( الصور
ن وأصبحت تنقل الصورة  ی تطورات تقنیة متتالیة عبر السن   كامیرات المراقبة  وعرفت

، وتوسع إستخدامھا في الدول بعد ظھور  )10(تالإنترنعن بعد بمجرد ربطھا بشبكات  
وزی الإرھابیة  تنظیمیة الھجمات  وقائیة  وسیلة  فھي  المجتمعات  في  الجریمة  نسبة  ادة 

التي   الذكیة  والھواتف  كالكومبیوتر  الأخرى  الرقمیة  الأجھزة  بعكس  الأمن  لتحقیق 
تستعمل كوسیلة ترفیھیة إلى جانب أھدافھا العلمیة والعملیة، كما یظھر جانبھا السلبي 

فترض  یووضعھا في أماكن  في سوء إستخدامھا الموجھ لإنتھاك خصوصیة الأشخاص  
ف الخصوصیة  ولھذا  فیھا  وأوضاع محرجة  مواقف  في  وتسجلھم  أسرارھم  تكشف عن 

 إستعمالاتھا في إطار قانوني.   شروط نظمت العدید من الدول 

 على الخصوصیة  الفرع الثاني: مخاطر الأجھزة الرقمیة
وط والشكل  المنشأ  البلد  حیث  من  وتختلف  الرقمیة  الأجھزة  تتعدد  الصنع  قد  ریقة 

وتاریخ الصنع ومدة الإھتلاك الخدماتي، لكنھا لا تختلف كثیرا    والمحتوي الإلكتروني
بشبكة   إتصلت  ما  إذا  توجیھھا  أو  إستخدامھا  سوء  عن  تنتج  التي  الأخطار  ناحیة  من 

الرقمي    تالإنترن النظام  والعالم  عبر  مشروعة  غیر  إجرامیة  أعمال  لتنفیذ  وأستغلت 
أسی أو  لھا  المعلوماتي،  مالكین  كانوا  سواء  أنفسھم  أصحابھا  من  إستخدامھا  ئ 

في  لإدارتھا  إلیھم  الموكلة  والمھنة  الوظیفة  بحكم  أو  المحمول،  والھاتف  كالكومبیوتر 
ككومبیوتر العمل   فة بالمجال الرقميحدود الوظیفة لخطأ تقني غیر متعمد أو لقلة المعر

 و كامیرات المراقبة.
التي سنذكر المخاطر  أن  القانونیة  كما  الدراسات  تتفق علیھا  التي  نفسھا  تقریبا ھي  ھا 

شیوعا على أرض  دراسة ووالفقھیة دولیا وإقلیمیا وعربیا، ولھذا أخذنا بأھمھا وأكثرھا  
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       .الواقع
 أولا :مخاطر الروابط الخبیثة 

مثل الفیروسات والبرمجیات   وھي الروابط التي تھدد نظام التشغیل في أي جھاز رقمي
  تالإنترنثة و مواقع الإحتیال وتزداد نسبة الخطر كلما كان الجھاز متصلا بشبكة  الخبی 

وھي في الغالب روابط أو مواقع مجھولة    ،حیث تنشط ھذه البرامج وتتغذى من الشبكة
لإلحاق   خصیصا  صممت  ومحتواھا،  المصدر  الرقمیة  بالأجھزة  ومیزتھا  الضرر 

أصح یعمد  ولھذا  الأجھزة  بین  الإنتقال  ببرامج سرعة  لتزویدھا  الرقمیة  الأجھزة  اب 
الروابط   لھذه  الولوج لھا یضاعف  ،  )virus Anti  )11مضادة  النقر علیھا أو  كما أن 

حیث   من  الشخصیة  البیانات  خاصة  الرقمي  الجھاز  محتوى  على  الخطر  نسبة  من 
والتحایل،   الخبیثةوالإختراق  السریة    الروابط  مثل  الأمنیة  الأھداف  ینتھك  تھدید 

 .)12(الدیدانو املیة وأمثلتھا أحصنة طراودوالتك
 الإعلانات المزعجة      ثانیا:

وتسمى كذلك لأنھا تتكرر على الأجھزة الرقمیة كلما فتح الشخص موقعھ الخاص أو  
عبر شبكة   الروابط  بإحدى  متصلا  كبیرة    ،ت الإنترنكان  العملیة بصورة  ھذه  وتظھر 

الإعلان مروجي  یقوم  حیث  الفایسبوك  صفحات  الشخصیة  على  البیانات  بتتبع  ات 
لمواقعھم  لأصحابھا على الموقع ومعرفة میولاتھم وتطلعاتھم مما یسھل علیھم الولوج  

الربح،    الخاصة وتحقیق  تجاري  الأجھزة  وھدفھا  أكثر  المحمولة  الھواتف  وتعتبر 
ل  تلقیا  بشبكة  الرقمیة  المتصل  المستخدم  مع  الدائم  وجودھا  بسبب  المزعجة  لإعلانات 

المستخدم   تنالإنتر  على  بالتعرف  تبدأ  الأخیرة  ھذه  مواقع  لعدة  من   وتتبعھ  وزیارتھ 
التعرف  صحاب الإعلانات التحكم في الجھاز ولأ  یتیح، وھذا ما  خلال بیاناتھ الشخصیة

  .)13(الموجودة بالجھازالإیمیلات والكلمات السریة  على
 ثالثا: الوصول إلى كلمة السر 

ومحتواھا    أو التحكم بالوصول للأجھزة الرقمیة  Passwordالوصول إلى كلمة السر  
أصحابھا لخصوصیة  المھددة  المخاطر  لمھارة    ،من  إما  وكشفھا  السر  كلمة  فمعرفة 

كلمة  لضعف  أو  المعلومات  بتقنیة  العالیة  ومعرفتھم  والمتطفلین  الأجھزة  مخترقي 
ر تتعلق  ستعمل المستخدم على جھازه كلمة سإ  المرور نفسھا بحیث یسھل كشفھا كما لو

یقوم المخترق أو المتطفل    تھاوبمجرد كتاب  بأسماء أبنائھ أو محیطھ الأسري أو العملي
الموقع على  تواجده  فترة  طیلة  إتصالھ  حركة  الإدارات  )14(بتتبع  أغلب  تعمد  ولھذا   ،

المرور  أو  السر  وكلمة  الرقمیة  الأجھزة  إستخدام  صلاحیة  إعطاء  إلى  والشركات 
بھا تلك الأجھزة لفئة معینة من المستخدمین أو لمشغلي    ةاجد المكاتب أو الغرف المتوب

  ) tinterdi Accès)15الدخول  عادة ما تكتب عبارة ممنوعإذ  الأجھزة ولا یسمح للبقیة  
 ون آخرین. دكما تمنح صلاحیة الإطلاع على البیانات المخزنة لموظفین  

   رابعا:التجسس الإلكتروني 
جسس الإلكتروني أو المعلوماتي المھدد لأنظمتھا  إن أكثر ما یقلق المجتمعات الیوم الت 

شبكة   عبر  الرقمیة  للأجھزة  الواسع  للإستخدام  نتیجة  وإستغلال    تالإنترن الأمنیة 
الرقمیة   الأجھزة  عمل  رصد  منھ  والھدف  المعلوماتیة،  للأنظمة  الأمنیة  الثغرات 

المعلومات وإعتراض حزم  التجسس  ،وإختراقھا  أنھ    الإلكتروني  ویعرف  أنشطة  على 
تتم إلكترونیا  ویدویا تؤدي إلى كسر السریة المطلوبة في المعلومات مثل حجم تداول 

أھم الوسائل للتجسس على  وتبقى الأجھزة الرقمیة من  ، )16(تالإنترن البیانات في شبكة 
بیانات دون  الالفردیة لقدرة المختصین بالإجرام المعلوماتي الإطلاع على    الخصوصیة

الأجھزة  أصحاب  الإلكتروني )17(نفسھا  علم  التجسس  مواقع  أشھر  و  أھم  ومن   ،
الھاكرز الدول    Hackers  شركات  أنظمة  لإختراق  تسعى  التي  دولیا  المنتشرة 

المعالجة   والشركات والأشخاص، وأخطرھا التجسس على مسار المعلومات والبیانات 
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الد الرقمیة لأن معظم  المعلوماتیة للأجھزة  بین الأنظمة  المارة  أو  الیوم تحتفظ  آلیا  ول 
بعد   كالكومبیوتر  الرقمیة  أجھزتھا  في  رقمیة  بھیئة  مواطنیھا  وبیانات  السریة  بوثائقھا 

 . )18(معالجتھا آلیا في أنظمتھا وتشفیرھا 
الإتصالات   وتحویل  علیھا  والتنصت  الھاتفیة  المكالمات  على  التجسس  یظھر  كما 

 .)19(لمةوتسجیلھا مما یعتبر إنتھاكا صریحا لخصوصیة أطراف المكا

لأجھزة  مخاطر االتشریعیة الوطنیة لحمایة الخصوصیة من    المواجھة  : المطلب الثاني
 الرقمیة 

خصوصیة  شھدت   لحمایة  المشرعة  القانونیة  النصوص  في  وفرة  الأخیرة  السنوات 
طویلة  لفترة  ساد  الذي  الفراغ  بعد  والمعلوماتي  الإلكتروني  المجال  في  الأشخاص 

التشریعات ببعض  مواجھة و  ةولیلد   مقارنة  في  سباقة  كانت  التي  والإقلیمیة  العربیة 
الأجھزة الرقمیة المستخدمة في تنفیذھا، فكانت البدایة من  مخاطر  الجرائم الإلكترونیة و

الخاصة   بالحیاة  الماسة  الأفعال  وتجریم  العقوبات  قانون  بتعدیل  الجزائري  المشرع 
التقنیة   الوسائل  بإستخدام  للمعطیات  ون  قان  ثم   2004سنة  للأشخاص  الآلیة  المعالجة 

مواكبتھ   2018سنة  الشخصیة   المشرع  أظھر  عندما  والصحافة  الإعلام  قانون  وفي 
و الصحافة  عمل  أصبحلإعلام  التطور  للجمھورموجھ  الذي  المنصات    ا  عبر 

مدى    ،2012سنة    الإلكترونیة على  لنقف  ذكرناھا  التي  المساعي  تلك  كل  وسنوضح 
 الأجھزة التقنیة في الجزائر.  مخاطر في الخصوصیة من   لحقة افعالیتھا في إقرار حمای

 التشریعیة في قانون العقوبات  المواجھةالفرع الأول: 

إساءة   من  الخصوصیة  في  للحق  الجزائیة  الحمایة  العقوبات  قانون  یتناول  لم 
على   أھمیة  من  الحق  ھذا  یمثلھ  ما  رغم  موسعة  بصورة  التقنیة  الأجھزة  إستعمال 

والجماعي لاسیما بعد زیادة نسبة الجرائم المرتكبة بھذه الوسائل    خصيالشالمستویین  
مكرر عاقبت    303في المجتمع الجزائري وإنتشارھا على نطاق وطني كبیر، فالمادة  

ستة   من  ثلاث    06بالحبس  إلى  من    03أشھر  وبغرامة  إلى    50.000سنوات  دج 
لخاصة بأیة تقنیة  ة احیا دج على كل فعل عمدي من شأنھ المساس بحرمة ال  300.000

الأخیرة   ھذه  أستعملت  سواء  تقني  ذات وصف  وسیلة  كل  یشمل  عام  المعنى  وجعلت 
 للأغراض التالیة: 

إلتقاط أو تسجیل أو نقل مكالمات أو أحادیث خاصة أو سریة بغیر إذن صاحبھا أو   -
 . رضاه 

أو   - صاحبھا  إذن  بغیر  خاص  مكان  في  لشخص  نقل صورة  أو  تسجیل  أو  إلتقاط 
 . رضاه 

المادة  جو العقوبة في  التسجیلات    1مكرر  303علت نفس  أستعملت الوسیلة لحفظ  إذا 
المادة   في  علیھا  المنصوص  الأفعال  بأحد  علیھا  المتحصل  والوثائق    303والصور 

خصوصیة  كشف  بمعنى  الجمھور  متناول  في  بوضعھا  سمح  أو  المذكورة  مكرر 
ن الصحافة والإعلام في  انولق  الأشخاص وإفشاء أسرارھم لدى العامة، ویعود القاضي
 تطبیق العقوبة إذا تمت نفس الأفعال من طرف صحفي. 

  303مكرر و  303وفي كل الأحوال یعاقب على الشروع في الأفعال بنص المادتین  
بعقوبة الجریمة التامة، غیر أن ما یلفت الإنتباه جعل المشرع صفح الضحیة    1مكرر  

ائج ھذه الجرائم  متابعة جزائیة وھذا ما یدعو للتساؤل إذا ما وقفنا عن نت  یضع حدا لأي 
والجماعي الفردي  الصعیدین  على  تجاه    وخطورتھا  المجتمع  حق  عن  التساؤل  وكذا 

الفاعل الذي قد یشجعھ صفح الضحیة عن إرتكاب جرائم أخرى مماثلة أو أشد خطورة  
 ردع وبعث الشعور بقیمتھ العقابیة . ومن ثمة جعلھ للنص الجزائي فارغا من تحقیق ال

وحرمان  الجریمة  في  إستعمالھا  التي  التقنیة  الأجھزة  وحجز  بمصادرة  الحكم  ویجوز 
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المنصوص   والعائلیة  والمدنیة  الوطنیة  الحقوق  من  أكثر  أو  حق  ممارسة  من  الفاعل 
ة كالعزل من الوظیفة، الإقصاء من تقلد المناصب العمومی  1مكرر  09علیھا في المادة  

ذات الصلة بالجریمة، الحرمان من حق الإنتخاب والترشح، عدم الأھلیة لیكون قیما أو  
 .)20(وصیا، سقوط حق الولایة ...إلخ

مسؤولیتھ   تثبت  الذي  الإعتباري  المعنوي  الشخص  الجزائري  المشرع  یستثني  لم  كما 
المادتین   ذكرتھا  التي  الأفعال  إحدى  عن  و  303الجزائیة  إذا    1مكرر  303مكرر 

الطبیعي  الشخص  مسائلة  تمت  لو  الشرعیین  ممثلیھ  من  لصالحھ  أو  بإسمھ  أرتكبت 
الشریك أو  الفعل  للمواد  ،  )21(مرتكب  بالرجوع  العقوبة  إلى  18وتكون    18مكرر 

للعقوبة    2مكرر الأقصى  الحد  مرات  خمس  إلى  مرة  تساوي  التي  الغرامة  وأھمھا 
ا من  أكثر  أو  واحدة  وتطبیق  الطبیعي،  للشخص  كالحل،  المقررة  التكمیلیة  لعقوبات 

 .)22(الغلق، الإقصاء من الصفقات العمومیة ...وغیرھا
ھذا وتجدر الإشارة ، أن جرائم المساس بأنظمة المعالجة الآلیة للمعطیات التي أحدثھا  

جاءت لتعداد الجرائم الواقعة   8مكرر 394مكرر إلى  394قانون العقوبات من المواد 
ال المعلوماتیة  الأنظمة  أن  على  علما  وتصنیفھا  الشخصیة  والمعطیات  للبیانات  مخزنة 

 المنظومة المعلوماتیة ھي نظام مبرمج في أي جھاز أو وسیلة تقنیة.

 التشریعیة في قانون الإعلام والصحافة المواجھةالفرع الثاني:   
طالما إرتبط مفھوم الإعلام و الصحافة بحقوق الإنسان والحریات الفردیة، ومع ظھور 

إلى فتح مواقع إخباریة مقروءة وسمعیة   ةالإعلام الصحافمجال  توجھ    تنترنالإشبكة  
بصریة على الفضاء المعلوماتي وساھمت في تدفق المعلومات وتخلصھا من السیطرة  
المفروضة من الحكومات ورجال السیاسة والمال المحتكرین لوسائل الإعلام إذ تقوم  

ال وتداولھا بشكل واسع على منصات  المعلومات  بتوزیعھا  تواصل الإجتماعي وتوفیر 
الحریة كثیرا ما تتجھ   )23(في وقتھا للجمھور لكن ھذه  التعبیر،  والإنفتاح على حریة 

في  الدول  من  العدید  عدلت  لھذا  علیھا  والتأثیر  للأشخاص  الخاصة  بالحیاة  للمساس 
قانوني یح الإلكتروني ونظمتھا في إطار  الصحافة والإعلام  مي  قوانین ممارسة مھنة 

حریات الأفراد وحقوقھم خاصة مع تطور الأجھزة التقنیة التي یستخدمھا الصحافیون  
 لإلتقاط الصور وتسجیل الفیدیوھات والأصوات. 

الإعلام  قانون  نظم  الجزائر  الخامس    )24(وفي  الباب  في  الإلكترونیة  الصحافة  عمل 
ي، كل خدمة " یقصد بالصحافة في مفھوم ھذا القانون العضو  67في المادة  ویعرفھا  

موجھة للجمھور أو فئة منھ و ینشر بصفة مھنیة من قبل   تالإنترنإتصال مكتوب عبر  
شخص طبیعي أو معنوي یخضع للقانون الجزائري ویتحكم في محتواھا الإفتتاحي"،  

  02لأخلاقیات المھنة المنصوص علیھا في المادة    اعملھا وفق  تھامارسم  أكد علىكما  
 منھ  وھي: 

مبادئ   الإنسان  إحترام  وحقوق  الأساسیة  الحریات  إحترام  وأھمھا  الوطني  الدستور 
، )25(وعدم إنتھاك حرمة الإنسان، وعدم إنتھاك حرمة الحیاة الخاصة للمواطن وشرفھ

بل شجع الدستور الوطني العمل الصحفي على الشبكات الإلكترونیة في التعدیل الأخیر  
المادة    2020لسنة   بالمب  54في  المذكورة "حریة  شریطة أن لا تمس   الصحافةادئ 

وجھ   البصریة والسمعیة المكتوبة على  الصحافة  حریة  تتضمن  والإلكترونیة، 
  الخصوص ما یأتي:

 حق الصحفي في الوصول إلى مصادر المعلومات في إطار إحترام القانون. -
الحق في نشر الأخبار والأفكار والصور والأراء في إطار القانون وإحترام ثوابت   -

 قیمھا الدینیة والأخلاقیة والثقافیة. الأمة و
 ...". وحقوقھم  وحریاتھم الغیر بكرامة للمساسلا یمكن أن تستعمل حریة الصحافة  -
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ولتعزیز حمایة خصوصیة الأشخاص من الممارسات الغیر مھنیة للصحافة التي تنتھك  
لأفعال  بتجریم كل ا  122ما أشارت إلیھ المادة  بإستعمال أجھزتھا ووسائلھا الإلكترونیة  

توضیحیة   بیانات  أیة  أو  رسوم  أو  الجنایات    تتضمنعن طریق صور  تصویر  إعادة 
التي   علیھا  ا  ھأقروالجنح  العقوبات  وعاقب  منقانون  إلى    25.000بالغرامة  دج 

فیھا مندج،    100.000 الضحیة    لما  الأشخاص خاصة  المباشر بخصوصیة  مساس 
وحسب رأینا    وتسعى للتستر علیھ،  حةالتي یقع علیھا الفعل الموصوف بالجنایة أو الجن

یكون  ه  إنتشارأن علة ذلك سرعة نقل الخبر عبر الأجھزة التقنیة للصحافة الإلكترونیة و
المذكورة  سیما الجرائم    للضحیة ومحیطھا العائليعلى الحالة الشخصیة  ا سلبیا  تأثیرلھ  
جنایة    336دة:المتعلقة بالفعل المخل بالحیاء، الما  337،  334،335،  333المواد:في  

المادة: المادة:  338الإغتصاب،  الجنسي،  الشذوذ  زنا    339،341فعل  جریمة  ثبوت 
   جریمة التحرش الجنسي.  342المرأة المتزوجة، المادة:

المذكورة بعقوبة سالبة للحریة   الأفعال  القانون لم یعاقب على  غیر أن ما نلاحظھ أن 
یھا من تعدي على خصوصیة الأفراد  مكتفیا بعقوبة الغرامة رغم خطورة الجریمة لما ف 

رھم إذا وضعت للجمھور، وفي نفس السیاق كما أشرنا سابقا أحال قانون  ونشر أسرا
المادة   في  الصحافة  لقانون  لقانون   303العقوبات  القاضي  بعودة  المذكورة  مكرر 

  ذي نجده غموضا في نصوص القانونین الصحافة والإعلام في تطبیق العقوبة الأمر ال 
 . المواد من محتواھا العقابي أمام مثل ھذه الجرائم الماسة مباشرة بالخصوصیة وإفراغ

 :خاتمةال

إن الأجھزة الرقمیة على تنوعھا و مزایاھا في خدمة البشریة وتیسیر أمورھا 
ومصالحھا الفردیة والجماعیة إلا أن أخطارھا ولاسیما على الحق في الخصوصیة كما 

قى الھاجس الذي یقلق الدول حكومة وشعبا بما فیھا أشرنا إلیھا في عرض الدراسة تب
إلیھا وإستخدامھا في  اللجوء  أمام حتمیة وضرورة  تكنولوجیا وعلمیا  المتطورة  الدول 

 .وقت أصبح التخاطب فیھ قائم على لغة الرقمنة والمعلوماتیة
من و الأفراد  لخصوصیة  حمایة  لتحقیق  الجزائري  المشرع  سعي  لاحظنا 
من جھة للأجھزة الرقمیة وجعل الحمایة تتجلى في العقوبات الجزائیة    السیئالإستخدام  

قانوني یضمن حمایة الحریات الأساسیة والحیاة الخاصة  وضبط إستخدامھا في إطار 
الأجھزة  ھذه  بواسطة  المرتكبة  الجرائم  إلى حجم  نظرنا  ما  إذا  كاف  ذلك غیر  أن    إلا 

للضبطیة القضائیة ونخص جر الدوریة  النقالة والإحصائیات  الكومبیوتر والھواتف  ائم 
الأكثر إنتشارا في المجتمع الجزائري، كما نرى من وجھة رأینا أن الإعتداءات على  
الحق في الخصوصیة بواسطة الأجھزة الرقمیة لممارسي مھنة الصحافة والإعلام وما 
الصور  وإلتقاط  لرصد  العالیة  التكنولوجیا  والتقنیة  الجودة  من  أجھزتھا  بھ    تتمیز 

وتسجیل الأحداث لم تأخذ نصیبھا الكافي من تفعیل الحمایة القانونیة في قانون الإعلام  
وحدھا   05/ 12رقم: الغرامة  بعقوبة  المشرع  إكتفاء  لأن  الجزائي  الشق  في  سیما  لا 

(نفسیا،   الإلكترونیة  المواقع  على  الأشخاص  ووضع خصوصیات  نشر  لنتائج  بالنظر 
وبجدیة  أسریا،   یتطلب  العقوبة  إجتماعیا)  في  والتشدید  القانون  نص  في  النظر  إعادة 

لتفعیل   رامة وحدھا غیر كافعقوبة الغ  إلى العقوبة السالبة للحریة لأنالجزائیة برفعھا  
 الحمایة وتحقیق الردع، ومن ذلك یمكن تقدیم التوصیات التالیة:

المثبت   - الجرائم  على  مشددة  عقابیة  نصوص  إدراج  الجزائري،  للمشرع  بالنسبة 
فیھا  إ بما  الأشخاص،  بخصوصیة  الماسة  لاسیما  الرقمیة  الأجھزة  بواسطة  رتكابھا 

نتائج   في  ذلك  شرحنا  مثلما  الإعلام  قانون  في  للحریة  السالبة  الجزائیة  العقوبات 
 . الدراسة

عالیة   - جودة  ذات  رقمیة  تقنیة  أجھزة  القضائیة  عإستخدام  المصالح  مستوى  لى 
لتتبع حركة عمل  و القضائیة  الرقمیة المستعملة في جرائم الإعتداء  الضبطیة  الأجھزة 
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على الأشخاص و خصوصیتھم ورصد أماكن تواجد الفاعلین و إعتراض عملھا حتى 
أبعاد الجریمة  تتخذ  جغرافیا    الا  الجرائم  وواسعة  خصائص  بحكم  ودولیا  طنیا 

 . العابرة للحدود و القارات ةالإلكترونی
لإ - التوجھ  الرقمیة  الأجھزة  مستخدمي  وذلك  على  الخصوصیة  خیارات  ستخدام 

التواصل   بمواقع  الخاصة  صفحاتھم  على  الإطلاع  حق  لھم  الذین  الأشخاص  بإختیار 
ال أرقام  عن  ھوحجب  الإلكتروني  والبرید  البیانات    الآخرین اتف  تنزیل  من  والحد 

 والدخیلة. المصدر الشخصیة وعدم النقر على البرامج المجھولة 
بمخاط - المجتمع  في  التوعیة  بشبكات  نشر  المتصلة  الرقمیة  الأجھزة  إستعمال  ر 

والشباب    تالإنترن المراھقین  فئة  خاصة  الشخصیة  للبیانات  المكثف  التنزیل  وتجنب 
 لإندفاعھم وھوسھم بإستخدامھا لساعات طویلة دون وعیھم لمخاطرھا.

على   - الرقمیة  الأجھزة  مخاطر  ومواجھة  التوعیة  خطر  رفع  أن  ننوه  الأخیر  وفي 
الخ  في  المنظومة الحق  من  الجزائري  المجتمع  جھود  كافة  تضافر  یتطلب  صوصیة 

المھددة للحریات وحقوق الأفراد   القانونیة إلى السیاسة الحكومیة في إحتواء المخاطر 
ومخاطر  الحدیثة  التكنولوجیا  برامج حول  علیھا وضع  التي  التعلیمیة  المؤسسات  إلى 

الرقمي والمجال  التي  ،المعلوماتیة  إنشاء جیل واع یتصف    وصولا للأسرة  یقع علیھا 
خلال   من  الرقمي  للفضاء  دخولھ  في  من  الأ بالإعتدالیة  یستعملھا  التي  الرقمیة  جھزة 

     ناحیة أخذه الحیطة والحذر لحمایة حیاتھ الخاصة وإحترام حقوق الغیر وخصوصیتھم.

 : المراجـع
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