
 
 
 

 

 405-388 ص ص  2024جوان/02: العدد/ 09 :المجلد ةمجلة الرسالة للدراسات والبحوث الإنساني

ISSN : 2543-3938   -   EISSN : 2602-7771 

388 

 :رىيتــكة الأىتــمة على شبــراضية المظلــوالم الافتــالية العــإشك

قراءة إعلامية ىقدية للجرائه السيبراىية الفكرية والثقافية على شبكة 

 الويب العالمية

Problematic dark virtual worlds on the Internet: 

Critical Media Reading of Intellectual and Cultural Cybercrime on the 

World Wide Web 
 

ذس م ْىٍ  مشٍ

 (الجضاثش) 3ظامهت الجضاثش

kouider.meryem@univ-alger3.dz 

 
 2024 / 06/ 21:          تاريخ اليشر2024 / 06/ 13:               تاريخ القبول2024 / 01/ 09: تاريخ الإستلاو

 
 
 
 

 :ملخص

ض َحها ط والتي للشب٘ت الهى٘بىجُت الهاالإُت،تهذٍ هزه الذساظت بلى حعلُـ الػىء نلى الهىالم الاَتراغُت االإكلمت  هشٖ

ت والشٓاَُت   الُشدًت واالإجخمهُت والٙىهُت بلى البدض في الأظباب، بغاَتنلى الجشاثم العُبراهُت االإهلىماجُت الُ٘شٍ

 وؤهم ؤهىام وجطيُُاث الجشاثم العُبراهُت نلحها، وؤهم ما جىضلذ الٙامىت وساء اسجٙاب هزه الجشاثمهلى الىاْو الاَتراض ي

مت االإهلىماجُت،  له الذساظت ؤن الٓىاهحن والدششَهاث وختى البدىر الهلمُت حهخبر ناملا ؤظاظُا في مىاظهت الجشٍ

مُت، وجُهُل الجهاث الىضُت مً الجاهب  ت الشْ بالإغاَت بلى صاٍدة الخبرة لذي الهاملحن في ْؿام ؤمً االإهلىماث والهىٍ

اًت الإشل هزه الجشاثم الؤل٘تروهُت التي جمغ بخطىضُت وؤمً  االإذوي والخهلُمي في االإاظعاث للُٓام بالخىنُت والىْ

 .الأَشاد واالإجخمهاث واالإىكماث نلى خذ ظىاء

ت، ،الهىالم الاَتراغُت، شب٘ت الأهترهِذ:كلماث مفخاحيت  الجشاثم الؤل٘تروهُت، الجشاثم العُبراهُت، الجشاثم الُ٘شٍ

 .الجشاثم الشٓاَُت

Abstract: 

 

This study aims to highlight the dark virtual worlds of the global spider web in which we will 
focus on intellectual and cultural cybercrime, as well as research into the individual, societal and 

cosmological causes behind the commission of such crimes on virtual reality and the most 
important types and classifications of cybercrime on them. and, most importantly, that laws, 
legislation and even scientific research are an essential factor in the face of information crime, 

In addition to increasing expertise in the information security and digital identity sector and the 
activation of civil and educational guardians in institutions to raise awareness and prevent such 

cybercrime affecting the privacy and security of individuals, communities and organizations 
alike.  

Keywords:Virtual worlds, Internet, cybercrime, cybercrime, intellectual crime, cultural crime. 
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 :ملــدمت .1

    لٓذ ؤخذزذ الؿُشة الىىنُت للخٓىُت والعهىلت اليعبُت لاظخهماٛ الخ٘ىىلىظُاث الخذًشت ظهىلت ؤٖبر 

اٗث الأهترهِذ وظهىلت  وؤظشم في الخطىٛ نلى الأهترهِذ، وهزا ًشظو بؿبُهت الخاٛ بلى الأظهاس االإهٓىلت لاشترا

 ً الخطىٛ نلى ؤظهضة الخىاظِب مو ؤظهضة االإىدم الُاثٓت العشنت، ٗل هزا ظهل للؤَشاد الخىاضل وجٙىٍ

الهلاْاث والطذاْاث الجذًذة ووظو الخجاسة والدعلُت والخهلُم ومً٘ مً الُٓام بالهذًذ مً ضُٓاث 

ب الهاالإُت ما ًذعى  والأشًاٛ الخجاسٍت وحعذًذ الُىاجحر واالإعخدٓاث نبر شب٘ت الأهترهِذ، خُض ٗىهذ شب٘ت وٍ

بالهالم الاَتراض ي ؤو الُػاء الؤل٘ترووي والزي ٌهشٍ نلى ؤهه مٙان يحر مدذد بأظاٛ مهُىت وؤماًٖ مدذدة 

ً َػاء خاص بهم، مما ؤجاح للهذًذ مً الأَشاد الاهخٓاٛ  ًخُانل َُه مجمىنت مً الأَشاد واالإجخمهاث لخٙىٍ

 (244، ضُدت 2019الششبجي، ظىان ) .مً الهالم الخُٓٓي الىاْعي بلى الهالم الاَتراض ي الخُالي

    ومً هزا االإىؿٔ الاَتراض ي الًحر ملمىط بشصث جطيُُاث ؤخشي للجشاثم ٖما قهشث ؤظالُب معخدذزت 

لخىُُز ظشاثم لم جً٘ مهشوَت في العابٔ، وبهزا َٓذ قهش ما ٌعمى بالجشاثم االإعخدذزت ؤو الجشاثم العُبراهُت 

Cyber Crimes ٓلٔ مهكم بلذان الهالم هكشا لدعاسم جؿىسها ، وؤضبدذ هزه الكاهشة هاظعا ًاسّ وٍ

بت الإا لها مً آزاس ن٘عُت وخُمت نلى الأَشاد واالإجخمهاث  اَٗت الذوٛ وبشٙل ًذنى للٓلٔ والشٍ واهدشاسها نبر 

اث الخىادم : نلى خذ ظىاء، ومً ؤهم هزه الجشاثم االإعخدذزت ظشاثم الأهترهِذ التي هزٖش ؤهمها ت مدخىٍ ظشْ

ت خعاباث البىىٕ نبر الأهترهِذ، ظشاثم التهذًذ والابتزاص،  اٗث واالإاظعاث واالإىكماث، وظشْ الشثِعُت للشش

ت البُاهاث، هجماث الُحروظاث االإخىىنت، ظشاثم  ظشاثم الٓشضىت، الاختراْاث الأمىُت للشبٙاث، اخخُاٛ وظشْ

 (373، ضُدت 2014االإضاهشة، ) .ج٘ىىلىظُا االإهلىماث الأخشي

مت العُبراهُت الؤل٘تروهُت هىنان الأوٛ هى الجشاثم التي حعتهذٍ ظهاص      خُض ًمً٘ الٓىٛ بن الجشٍ

الخاظىب الؤل٘ترووي ؤو ؤهكمت جٓىُت االإهلىماث والاجطالاث الأخشي بٓطذ اجلاَها ؤو جذمحرها ؤو حهؿُلها ؤو 

بخذار خلل َحها، والىىم الشاوي الجشاثم التي ًٙىن َُه الخاظب الآلي ؤو ال٘مبُىجش وظُلت اسجٙاب ظشاثـــم 

ت  ت خٓىّ االإلُ٘ت الُ٘شٍ اث وبؿاْاث الاثخمان والأسضذة االإالُت والتزوٍش والاخخلاط وظشْ ت الهىٍ الاخخُاٛ وظشْ

ٔ الابتزاص والتهذًذ ت والابتزاص والعلىٕ الاهدشافي والاظخًلاٛ الجيس ي للؤؾُاٛ نً ؾشٍ  .والأضىٛ الُ٘شٍ

 (09، ضُدت 2016والذساظاث، )

    ؤما الىىم الشاوي مً هزه الجشاثم الؤل٘تروهُت َهى الزي ٌهخبر مدل حعلُـ الػىء في دساظدىا هزه، بدُض 

ت والشٓاَُت في  ظيخؿشّ بالذساظت والخُعحر والخدلُل والخهُٓب بلى ٗل ما حهلٔ بالجشاثم العُبراهُت الُ٘شٍ

الهىالم الاَتراغُت االإكلمت والًامػت نلى الشب٘ت الهى٘بىجُت الهاالإُت، والتي جخظ ٗل ما حهلٔ بالأشخاص 

ت ونشع االإىاد الؤباخُت الُاضخت والاخخُاٛ والابتزاص  شمل رلٚ بض الأَٙاس الهذامت واالإىدشَ ؤو االإىكماث وَ

والتزوٍش واهتهإ الخٓىّ الخاضتوالاظخلاب الشٓافي والخإزحر نلى الُٓم الذًيُت والأخلاُْت للمجخمو الهشبي 

الؤظلامي، وهى ما ًدعبب في مشاٗل ْاهىهُت واظخمانُتواْخطادًت وؤمىُت مهٓذة وؤخلاُْت ونٓاثذًت مما 

مت الؤل٘تروهُت جخماش ى مو خطىضُاتها الاَتراغُت وجػمً  ٌعخذعي بالػشوسة بضذاس ْىاهحن خاضت بالجشٍ

ؤمً االإهلىماث الؤل٘تروهُت داخل بداسة االإىكماث وخاسظها وختى خٓىّ الأَشاد واالإجخمهاث ٖٙل، ومً هزا 

ت : االإىؿٔ وجإظِعا نلى ما جٓذم ج٘مً بشٙالُت دساظدىا في جىاوٛ ما هي بشٙالُت الجشاثم العُبراهُت الُ٘شٍ

 ؟"الأهترهِذ"والشٓاَُت في الهىالم الاَتراغُت االإكلمت نلى الشب٘ت الهى٘بىجُت الهاالإُت 

 



 405-388ص ص إشكالية  العوالم الافتراضية المظلنة على شبكة  الأىترىيت                                                                                     

 
 

 

390 

: فسضــياث الدزاست

الاسجُام ال٘بحر واالإخلاخٔ في ؤنذاد معخخذمي الأهترهِذ واصدًاد االإهذٛ الُٓاس ي لىٓل االإهلىماث ًادي بلى  -

مت الؤل٘تروهُت الاَتراغُت وحهذد ؤشٙالها وؤهماؾه ام مهذلاث الجشٍ  .اسجُ

نضص يُاب الٓىاهحن والأهكمت الؤل٘تروهُت الخاضت بدعُحر شب٘ت الأهترهِذ نبر الهالم بلى بغهاٍ ظهاص  -

ت ماظعاث الخيشئت الاظخمانُت  .االإىانت الزاجُت غذ الجشاثم العُبراهُت واالإهخمذ نلى جٓىٍ

ؤدي جؿىس ج٘ىىلىظُا الاجطاٛ واالإهلىماث بلى بهخاط ظىّ ناالإُت في مجاٛ ج٘ىىلىظُا االإهلىماث والتي  -

ؤضبذ له دخل ٖبحر وسؤط ماٛ ًُىّ ؤظىاّ الزهب والبتروٛ، مما ظانذ اهدشاس ظشاثم بل٘تروهُت بذواَو 

 .مالُت مادًت مدػت

مت الؤل٘تروهُت والأيشاع  - ت للجشٍ ٌشٙل واْو الىغو الاْخطادي واالإالي والخجاسي للذوٛ الهالم بِئت مًشٍ

 .يحر االإششونت للاخخُاٛ نلى شب٘ت الأهترهِذ

جإُٖذ دوس االإشاٖض الخٓىُت والآلُاث الأخشي الىؾىُت والؤْلُمُت والذولُت في بنذاد البرامج الخىُُزًت  -

 .وخماًت الأمً العُبراوي

ٌهخبر يُاب الىاصم الذًني والأخلاّ الذًيُت والهٓاثذًت العبب الشثِس ي في جُص ي الجشاثم العُبراهُت في  -

الهالم الاَتراض ي ونذم وظىد سادم داخلي بصاء هزه الأَهاٛ الشيُهت التي جمغ بخؿىس االإجخمهاث في 

 .نطشها الخالي

 : مىهج الدزاســت

ت بدخت حعخخذم االإىهج الىضُي في جىاوٛ بشٙالُت جإزحر الهىالم      الذساظت التي بحن ؤًذًىا دساظت هكشٍ

الاَتراغُت االإكلمت مً ظشاثم بل٘تروهُت ظُبراهُت في االإجاٛ الشٓافي والجشاثم الؤل٘تروهُت في االإجاٛ الهلمي 

واالإهشفي والجشاثم الؤل٘تروهُت في مجاٛ الُ٘شي نلى الأَشاد واالإجخمهاث واالإىكماث، ورلٚ بىضِ الكىاهش 

الؤظشامُت العُبراهُت نلى شب٘ت الأهترهِذ وجإزحرها ال٘بحر في الُعاد الاظخماعي والاْخطادي والأخلاقي 

 . للمجخمهاث
 

 :أهــداف الدزاســت

 :جخمشل ؤهذاٍ الذساظت َُما ًلي

جىنُت الهامت والخاضت مً االإخهاملحن مو نالم الأهترهِذ وظمهىس االإعخخذمحن ومخُانلحن مو  -

 .الهىالم الاَتراغُت بالجىاهب العلبُت والخؿحرة لشب٘ت الأهترهِذ

ت التي جخظ الأَشاد واالإاظعاث واالإىكماث - تروهُ ُت شاملت لجشاثم الأهترهِذ الؤل٘  .حًؿُت مهشَ

ت  - مُت والهىٍ ت اوهٙاظاث اظخخذام الهىالم الاَتراغُت نلى الأَٙاس واالإهخٓذاث والشٓاَت الشْ مهشَ

مُت  .الشْ

ت والبدشُت التي جمغ الأَشاد والجماناث نلى خذ  - ت الشٓاَُت والُ٘شٍ جدذًذ الجشاثم العُبراهُ

 .ظىاء

اٗء  - ذسة نلى الخطذي للجىاهب العلبُت لهطش ج٘ىىلىظُا االإهلىماث والز اوشاء ؤظُاٛ ؤٖثر هطجا وْ

 .الاضؿىاعي

 الخعسيف الجـــــسيمت الإلكخــسوهيــــــت .2
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مُت نلى ؤنها ٗل وشاؽ ظلبي يحر ْاهىوي  مت الشْ مت الؤل٘تروهُت ؤو الجشٍ مت االإهلــىمــاجُت ؤو الجشٍ     حهشٍ الجشٍ

مُت ْطذ جىُُز الأنماٛ الؤظشامُت، ؤو ما  ًخهلٔ باظخخذام جٓىُت الخىظبت ؤو الاظخخذام الخ٘ىىلىظُا الشْ

، ؤو (الأهترهِذ)حهلٔ بشبـ الاجطاٛ بُ٘ان مهىىي ؤي ال٘مبُىجش دون وظه خٔ ؤو بىكام االإهلــــىماث الهاالإُت 

الؤبٓاء نلُه نىذ جدٓٓه ؤو الخإزحر نلُه بخهؿُله ؤو بغهاٍ ْذساجه نلى آداء وقاثُه باليسخ ؤو الخهذًل 

بالإغاَت ؤو الخزٍ ال٘لي ؤو الجضجي، ؤو باالإىاْلت للخطاثظ الأظاظُت للبرامج ؤو مجشد اليسخ ؤو الىضل بلى 

البرامج ؤو االإهلىماث االإخضهت، ؤو الىضىٛ بلحها ؤزىاء هٓلها ؤو بسظالها ؤو الاجطاٛ بها مً يحر وظه خٔ وبإي 

اٗهذ  (71، ضُدت 2016باظبهحن، ) .وظُلت بل٘تروهُت 

مت بإنها ؤي ظلــىٕ ؤو جطشٍ ظيئ مخهمذ ًدعـــبب في بلخاّ الػشس بالطخُت ؤو ٌهشع      ٖما حهشٍ الجشٍ

ؤو  (مادي، مهىىي)الطخُت بلى غشس مدخمل، ؤو ًيخج نىه خطىٛ الجاوي ؤو مداولخه الخطىٛ نلى ٖعب 

مت هكم االإهلىماث ًجب ؤن هػُِ بلى هزا الخهشٍِ ششؽ  َاثذة لا ٌعخدٔ الخطىٛ نلحها، َلٙي وهشٍ ظشٍ

ٔ اظخخذام هكم  مت بجلاٍ االإهلىماث وبظاءة اظخخذامها، واشتراؽ ؤن ًٙىن رلٚ نً ؾشٍ ؤن جخػمً الجشٍ

مت هكم االإهلىماث نلى الىدى الخالي مت هكم االإهلىماث هي العلــــىٕ : "االإهلىماث، وبزلٚ ًطبذ حهشٍِ ظشٍ ظشٍ

العـــيء االإخهمذ الزي ٌعخخذم هكم االإهلىماث لإجلاٍ االإهلىماث ؤو بظــاءة اظخخذامها، مما ٌعبب ؤو ًداوٛ 

، ضُدت 2014االإضاهشة، ) ".الدعبب بما بةلخاّ الػشس بالطخُت ؤو خطىٛ الجاوي نلى َىاثذ لا ٌعخدٓها

374) 

 أسباب الجسيمــت الإلكتروهيت المعلــىماجيت في العــالم الافــتراض ي .3

    بما ؤن هزه الجشاثم ما هي في خُٓٓتها بلا هبػاث بل٘تروهُت َةن هزا ٌشٙل نٓبت آداء ؤمام اٖدشاَها وؤمام 

الخهشٍ نلى مشج٘بحها، ولً٘ هزا الٓىٛ لا ًمً٘ ؤن ًاخز نلى اؾلاْه ؤي ؤن هزا الٓىٛ لا ٌهني ؤن بهؼ 

ظشاثم الخاظب الآلي لا ًمً٘ ؤن ًخم اٖدشاَها بر بٓذس ما جؿىسث وظاثل الخاظب الآلي وؤهكمخه جؿىسث 

الىظاثل الخٓىُت لخماًخه وخماًت ؤهكمخه مً الاختراّ والهبض بها وسضذ الانخذاءاث التي ًخهشع وجخهشع لها 

. ؤهكمت الخاظب الآلي

    وبطىسة نامت َةن الأظباب التي ج٘مً وساء رلٚ ؤي وساء ٗىن ظشاثم الخاظب الآلي حهترع ظبُل 

 (71، ضُدت 2016باظبهحن، ): اٖدشاَها زمت ضهىباث حهىد بلى ظملت مً الأظباب مجها

 .ْذسة الجاوي نلى جذمحر ؤدلت الؤداهت االإىظىدة غذه -

 .نذم جخلِ الآزاس االإادًت ٖما هى الأمش في الجشاثم الخٓلُذًت -

 .اليشاؽ الؤظشامي َحها لا ًمً٘ سئٍخه بالهحن االإجشدة -

 .ْلت خبراث لذي العلؿاث االإعاولت نً غبـ الجشاثم والخدُٓٔ َحها -

ومما صاد مً خؿىسة ظشاثم الخاظب الآلي هى ؤن هزه الجشاثم ؤخزث ؾابها دولُا خُض لم حهذ مٓخطشة نلى 

الىؿاّ الىؾني ورلٚ بعبب ظهىلت الاجطاٛ بحن دوٛ الهالم الُىم، خُض ظهلذ ؤهكمت االإهلىماث الُىم 

ت لا ٌهترٍ َحها بدذود لا ؾبُهُت ولا ظُاظُت، يحر ؤن اوعُاب هزه االإهلىماث مخجاوصة بزلٚ  الهالم ْشٍ

الخذود الذولُت للذوٛ جشحر ال٘شحر مً االإشاٗل الٓاهىهُت، َلا جٓخطش ما ًزهب البهؼ نلى مذي مششونُت 

اٗن لا ًى٘ش  ٔ، بن  هزه االإهلىماث واوعُابها ومجها ما ًخهلٔ بششوؽ االإهلىماث التي ًجىص بثها نً هزا الؿشٍ

هزا الجاهب بل ؤن لها مخاؾش جخهلٔ باالإبادت الشاسخت في الٓاهىن الجىاجي ونلى وظه الخطىص َُما ًخهلٔ 

 (72، ضُدت 2016باظبهحن، ) .بمبذؤ الؤْلُمُت
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مت الؤل٘تروهُت نلى الُػاء الاَتراض ي لشب٘ت      هىإ نذد مً الأظباب ًمً٘ خطشها ٖإظباب للجشٍ

الأهترهِذ مجها ما ًٓو نلى االإعخىي الُشدي ؤو الصخص ي ومجها ما ًٓو نلى االإعخىي االإجخمعي، ٖما ؤن ؤظباب 

ٔ هىنها وهىم االإعتهذٍ وهىم الجاوي ومعخىي جىُُزه  مت االإهلىماجُت جخُاوث وَ ، (َشدي، مجخمعي، ٗىوي)الجشٍ

ت  َالجشاثم التي ًشج٘بها الشاب ؤو الهاوي ؤو االإشاهٔ جخخلِ مً خُض الأظباب نً ظشاثم الصخطُاث االإدترَ

ٓا للهذٍ مجها ت مهلىماث ؤو الخجاسة باالإهلىماث ؤو اهخداٛ الصخطُت: ورلٚ وَ ، ضُدت 2014البذاًىت، ) .ظشْ

9) 

 أسباب الجسيمت الإلكتروهيت على المسخىي الفسدي 1.3

 Sake of Recognition الخلــدًس عً البحــث 1.1.3

    خُض هجذ ؤن بهؼ الجشاثم العُبراهُت التي ًُهلها بهؼ الشباب الؿاجش ؤو االإشاهٓحن بذاَو االإىاَعت 

ِ نجها لاخٓا بهذ مشوس ظىىاث  ً واظخهشاع الهػلاث، والتي ًخىْ والخدذي وخب البروص ؤمام الآخشٍ

 ،ً ىاث والذخىٛ في مشخلت الىطج، َُلجإ للبدض مً خلالها نً ٗل مً الخٓذًش واالإذح مً ْبل الآخشٍ الهششٍ

ذسجه ال٘بحرة في الاظدُلاء نلى خعاباث  مُت نلى الشب٘ت وْ ورلٚ لاختراَُخه في الخد٘م في الىظاثـ الشْ

ذ مً جٓذًشه لزاجه وسَو وعبت امخىاهه لىُعه ً بٙل ظهىلت وظشنت، مما ًضٍ .  الآخشٍ

 Opportunity الفــسصت 2.1.3

مت الؤل٘تروهُت بإشٙاٛ يحر  ا واظهًا لاهدشاس الجشٍ ًٓ     ْذ َخدذ الخ٘ىىلىظُا الخذًشت وشب٘ت الؤهترهذ ؤَ

مُت وجشجِباتها دوسًا خاظمًا في حصجُو الكىاهش الؤظشامُت واهدشاٍ الأَشاد نً  ت، جلهب البِئت الشْ معبىْ

شٙل الاهدشاٍ نً ْىانذ الامخشاٛ َشضًا معخمشة نلى مذاس العانت وفي ؤي  ٌُ ْىانذ العلىٕ الاظخماعي، خُض 

مت الؤل٘تروهُت بشٙل  هضص َشص اسجٙاب الجشٍ
ُ
ابت ٌهضص هزه الُشص، ٖما ح مٙان وصمان خُض ؤن يُاب الشْ

ا مشحرًا للاهخمام مً 
ً
مي هذَ هذ اظتهذاٍ االإدخىي الشْ ٌُ بغافي بعبب ظهىلت الىضىٛ بلى االإهلىماث، خُض 

ش هزه الجشاثم َشضت للشبذ االإادي مو مخاؾش  ىَ
ُ
ؾشٍ االإجشمحن بعبب جدُٓٓه للهىاثذ االإادًت العشَهت، ٖما ج

ْلُلت واخخمالاث غئُلت للاٖدشاٍ، خُض حهمل جٓىُاث الاجطاٛ واالإهلىماث الخذًشت ظىبًا بلى ظىب مو 

مت، مما ًجهل مً  الاهدشاس االإتزاًذ للئهترهذ، َٓذ خلٓذ بِئت مشالُت للمجشمحن وظهلذ جضاًذ خذة الجشٍ

ا خخمُا الإىاٖبت هزا الخؿىس اًت مً ظشاثم الؤهترهِذ ؤمشًا غشوسًٍ .الخدذًاث الؤل٘تروهُت في جضاًذ والىْ البذاًىت، ) 

 (10، ضُدت 2014

 Low self-control المىخفــض الــراث ضبــط 3.1.3 

 االإجخمهُت االإاظعاث مً مخىىنت مجمىنت في الأشخاص ؤداء نلى ٖبحر جإزحر الزاث لػبـ ًٙىن ؤن ًمً٘    

 َٓـ لِغ هم ظُذ بشٙل الزاث غبـ بلى ًُخٓشون الزًً َالأَشاد الضوظُت، والخُاة والهمل اٗالإذسظت

ُاث نشغت  ًىاظهىن ما يالبًا بهما ملاثمت الًحر للعلىٖ
ً

 في ظىاء خُاتهم ظىاهب مخخلِ في الىجاح في َشلا

 ؤن بلى ؤًػا الذساظاث حشحر ٖما الاظخمانُت، الهلاْاث ؤو الضوظُت الهلاْاث في ختى ؤو الهمل ؤو االإذسظت

كهشون الزاث غبـ بلى ًُخٓشون الزًً الأَشاد ذ االإخاؾش لخدمل مىخُػًا اظخهذادًا وٍ  هدى ًخجهىن وْ

ُاتهم نلى ًازش ؤن ًمً٘ الخىظه وهزا الآظاٛ، ْطحرة مٙاظب جدُٓٔ  قل في خاضت ظلبي بشٙل ظلىٖ

ض ؤو حعهُل في الىظاثـ هزه مو الخُانل ٌعهم ؤن ًمً٘ خُض والؤهترهذ، الؤل٘تروهُت الىظاثـ  حهضٍ
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ُاث ت، العلىٖ  جإزحر وبلى "الؤظشامُت الخهلم" همارط بلى الؤهترهِذ في ًخهشغىن َهم رلٚ بلى بالإغاَت االإىدشَ

 ؤٖثر ًٙىهىن ْذ الزًً الأْشان
ً
مت نالم في للاهخشاؽ مُلا  (12، ضُدت 2014البذاًىت، ) .العُبراهُت الجشٍ

 

 General Strain الضغــىط العــامت 4.1.3

ت الػًـــىؽ الهـامت ؤن  ًيشإ بذاَو جإزحراث البيُت الاظخمانُت " اهتهإ الٓاهىن"و" اهدشاٍ العلىٕ"    جشي هكشٍ

هَذّ هزه الهىامل مطذسًا للػًىؽ 
ُ
ؤو اظخجاباتها الىُعُت مً ْبل الأَشاد للؤخذار والكشوٍ االإدُؿت، خُض ح

ا، ٖما ؤن جلٚ  ًُ  نىذما ًٙىن مً الطهب نلى الأَشاد جدُٓٔ ؤهذاَهم االإٓبىلت اظخمان
ً
والاغؿشاباث خاضت

ا جكهش لا ظُما نىذما ٌعجض الُشد نً جدُٓٔ هذَه بعبب نشاُْل مخخلُت، 
ً
الٓىي الاظخمانُت حشٙل غًىؾ

اٗلإخباؽ الزي ًيشإ نىذما ًىاظه الُشد نٓباث في ظبُل جدُٓٔ هذَه، بل  ُهم الػًـ هىا لِغ َٓـ  ًُ

مً٘ ؤن جلهب  ًُ ٌشمل ؤًػًا االإشانش العلبُت التي جكهش في ظُاْاث اظخمانُت مخىىنت، بالإغاَت بلى رلٚ 

مت العُبراهُت الؤل٘تروهُت نلى الىاْو  ا في صاٍدة خذور الجشٍ الهىامل الاظخمانُت والاْخطادًت دوسًا خُىًٍ

. الاَتراض ي الزي ٌهخبر هخاط للىاْو الخُٓٓي

 Routine Activity الــسوجيني اليشــاط 5.1.3

مت الؤل٘تروهُت مً خلاٛ الخًحراث في ؤوشؿت الخُاة الُىمُت للؤَشاد، َمو      ًمً٘ َهم صاٍدة ضخاًا الجشٍ

ذ  قهىس شب٘ت الؤهترهذ حًحرث ؾشّ جىاضل الىاط وجُانلهم في الهلاْاث الصخطُت والدعلُت والخجاسة، وْ

ت في شبٙاث الخىاضل الاظخماعي  ؤجاخذ جلٚ الخًحراث في الأوشؿت الشوجُيُت مشل اظخخذام الؤهترهذ واالإشاسٖ

ذ الؤل٘ترووي واالإىاْو الؤل٘تروهُت الأخشي َشضًا للجىاة االإخدمعحن لاظخًلاٛ هزا الُػاء  مشل الُاٌعبىٕ والبرً

شه نلى ؤهذاٍ هاَهت وبعُؿت ومشبدت بذون ؤي مشاْبت َهّالت وهاظهت وبذون ؤي مٓابل مادي،  الاَتراض ي لخىَ

مت الؤل٘تروهُت نىذما جخلاقى زلازت نىامل " ٗىهحن"ٖما ًشي الُُلعىٍ  ؤهه مً االإشجح ؤن جدذر الجشٍ

 ويُاب الخشاظت  Suitable Targets  والهذٍ االإىاظبMotivated Offender الجاوي االإخدُض : ؤظاظُت

Absence Of Capable Guardians وؤهه مً الػشوسي بشٙل خخمي جىاظذ هزه الهىامل الشلازت مً ؤظل ،

مت اٗفي الإىو خذور الجـشٍ مت ونذم جىاظذ نىطش مً هزه الهىامـل هى  .خذور الجشٍ  (2016مشعي، ؤوث ) 

 أسباب الجسيمت الإلكتروهيت على المسخىي المجخمعي 2.3

 Urbanization لخحــضس ا1.2.3

مت      بن الخدػش ؤو ما ٌعمى بالخذازت ٌشٙل بخذي الهىامل الشثِعُت التي حعاهم في صاٍدة خالاث الجشٍ

ُُت الىاثُت بلى االإذن  الؤل٘تروهُت بشٙل نام، ٌهضي هزا التزاًذ بلى الخىظه ال٘بحر للترخاٛ مً االإىاؾٔ الشٍ

ً نلى جدمل الخٙالُِ الباهكت   ما ًٙىن الشباب الزًً يهاظشون يحر ْادسٍ
ً
ت ال٘بحرة، َهادة واالإىاؾٔ الخػشٍ

 ً ت والتي جخؿلب مهاساث نالُت في بهؼ الأخُان، وهدُجت لزلٚ ًجذ الهذًذ مً االإهاظشٍ للخُاة الخػشٍ

ت ومخؿلباتها، مما ًذَههم للهِش في مىاؾٔ هامشُت  ً نً جلبُت اخخُاظاث الخُاة الخػشٍ ؤهُعهم ناظضٍ

ت ُت ؤو الٓطذًشٍ . مشل االإذن الطُُدُت والأخُاء الؿشَ
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    ًدعبب هزا الخىاَغ الشذًذ في ظهل الأَشاد ًجذون ضهىبت في مجاساة الخدذًاث الاْخطادًت، مما ًذَو 

هضي اظدشماس  ٌُ مت العُبراهُت ٗىظُلت لخدُٓٔ دخل بغافي، وبالإغاَت بلى رلٚ  بهػهم بلى الىكش بلى الجشٍ

مي وهى ما  شها نلى محزة الخٙلُت البعُؿت ظذا في الانخذاء الشْ مت جٓىُت االإهلىماث بلى جىَ البهؼ في الجشٍ

هشٍ بـ  ا لـ"ؤولا الُاهى"ٌُ ًٓ ا، خُض ًشي ؤن " مُٚ"، وَ ا للجشاثم الشبُ٘ت في هُجحرً ًُ ٌهخبر الخدػش ظببًا سثِع

، وهدُجت لهزا الخىظه ًجذ الأَشاد في الؿبٓت الاظخمانُت الشاُْت ؤن 
ً
مت ًٙاد ًٙىن معخدُلا الخمذن بذون ظشٍ

مت االإهلىماجُت ٌهذ ؤمشا مشبدًا  (14، ضُدت 2014البذاًىت، ) .الاظدشماس في مجاٛ الجشٍ

 Unemployment البــطالت 2.2.3

جشجبـ ظشاثم االإهلىماث في الؤهترهِذ بشٙل ٖبحر بمشٙلت البؿالت والكشوٍ الاْخطادًت االإضسٍت مما ًجهلها 

ما  بان والُخُان، وٖ
ّ

مت الخٓلُذًت، خُض جكهش البؿالت بشٙل خاص بحن ششاثذ ٖبحرة مً الش مشابهت للجشٍ

الهٓل الخالي مً ؤي نمل هى نباسة نً وسشت ليشاؽ "في هزا العُاّ مهشظا نلى ؤن " االإشل الىُجحري"ًىضح 

ت االإهلىماجُت هدى اظخًلاٛ جلٚ االإهاساث في الهمل "الشُؿان ، لزلٚ ًخجه الشباب الزًً ًمخلٙىن االإهشَ

ب  (2016 ؤوث مشعي،).الؤظشامي العُبراوي نبر شب٘ت الىٍ

  Public Pressures الضغــىط العــامت3.2.3

    حهخبر الكشوٍ الهامت التي ًىاظهها االإجخمو مشل الُٓش والبؿالت والأمُت والخدذًاث الاْخطادًت الطهبت، 

والهىامل االإػًىؾت نلى معخىي االإجخمو بشٙل نام مطذسًا سثِعُا لػًىؽ ٖبحرة داخل االإجخمو خاضت لذي 

َئت الشباب، مما ًىجم نً هزه الػًىؽ مشانش ظلبُت ظِئت اججاه الكشوٍ واالإجخمو بشٙل نام لذي 

ششاثذ واظهت مً الىاط، وجادي هزه االإشانش بلى جبني ؤظالُب جإْلم غاسة مشل الاهخشاؽ في الجشاثم 

مت الشبٙاث الؤل٘تروهُت بشٙل  ت االإهلىماث والجشٍ اٗالإخاظشة بالأشخاص و جشوٍج للجيغ وظشْ االإهلىماجُت 

نام، بالإغاَت بلى الخىسؽ في ججاسة االإخذساث وؤوشؿت يحر ْاهىهُت ؤخشي نلى مىاْو الشب٘ت الهى٘بىجُت 

 (15، ضُدت 2014البذاًىت، ) .الهاالإُت

 Quest for Wealth الــثراء عً البحــث 4.2.3

ت  داوٛ ججىب الألم، َهى " لجخـــُشدظــــىن وهُــــشش ي"    جٓىٛ هكشٍ ؤن الُشد ًخجه هدى البدض نً االإخهت وٍ

ٌععى بلى جدُٓٔ ؤهذاَه الاظخمانُت باظخخذام وظاثل ْذ جٙىن يحر مٓبىلت نلى االإعخىي الاظخماعي، وفي هزا 

ت  ـــــىن"العُاّ جشي هكشٍ ـ ؤن الشيبت في الثراء جىاظه نشاُْل ٖبحرة في الخدُٓٔ نبر الىظاثل " الأهـــــىمي الإحرجـ

مُت نلى الشب٘ت، خُض ًجذون  الاظخمانُت والٓاهىهُت االإٓبىلت، ومً هىا ًخجه بهؼ الأَشاد هدى الجشاثم الشْ

َحها َشضت لخدُٓٔ ؤهذاَهم بشٙل ؤظشم وؤظهل معتهذَحن بزلٚ مجخمهًا ؤوظو ومعخُُذًً مً ظشنت 

ابت واوهذام الٓىاهحن لت االإخاؾش ويُاب الشْ . الهاثذ وْ

 lack of law enforcement and الإلــكتروهيت الجــسيمت في وجطبيله اللــاهىن إهفــاذ ضعــف 5.2.3

implementation 

هاتها وؤظهضة الهذالت بما ًدىاظب مو الخؿىس االإعخمش في مجاٛ  ش حششَ     حهاوي الهذًذ مً الذوٛ مً نذم جؿىٍ

الجشاثم الؤل٘تروهُت وؤظالُبها، خُض ًكهش هزا الىٓظ لِغ َٓـ في مُذان الدششَهاث بل ًدعو لِشمل ؤًػًا 

مُت نلى الطهُذًً الىؾني  الششؾت ونملُاث الخدُٓٔ والٓػاء، بالإغاَت بلى ُُُٖت الخهامل مو الأدلت الشْ
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 نً غهِ 
ً
مت ظُبراهُت بلى َٓذان الدششَهاث الجىاثُت والجضاثُت االإلاثمت، َػلا هضي اشخهاٛ ظشٍ ٌُ والذولي، 

مُت نلى الشب٘ت، وفي ٖشحر مً  االإماسظاث الهذلُت والششؾُت والٓػاثُت في مهالجت وجدُٓٔ الجشاثم الشْ

ً نلى مخابهت وسضذ  حر خبراء ْادسٍ الأخُان ًٙىن هىإ هٓظ في جبني الخٓىُاث الخذًشت، وهٓظ في جىَ

اٗلجشاثم العُبراهُت الهابشة  مت الؤل٘تروهُت داخل االإجخمو، ظىاء داخل خذود الذولت ؤو خاسظها  ومٙاَدت الجشٍ

 (2016مشعي، ؤوث ) .للٓاساث والتي جمغ ؤمً الذوٛ

 أسباب الجــسيمت الإلــكتروهيت على المسخــىي الكــىوي 3.3

  Transformation for Digital Society الــسكمي للمجــخمع الخحــىل 1.3.3

مي  مُت الخُانلُت ؤو الهالم الشْ     دخلىا نطش االإهلىماث الجذًذ ؤي ما ٌعمى بالُػاء العُبراوي ؤو البِئت الشْ

زلاسي الأبهاد، خُض ًخطظ الأَشاد ظضءًا مً خُاتهم الُىمُت للخُانل في هزا الُػاء الاَتراض ي، َهم 

ً نلاْاث اظخمانُت ظذًذة، بزلٚ  عخمخهىن بخٙىٍ ًٓىمىن بةوشاء شبٙاث اظخمانُت ومىاْو شخطُت وَ

ًبٓىن نلى اجطاٛ مباشش بإخذار الهالم الخاسجي بغاَت بلى ُْامهم ببهؼ الأنماٛ واالإهام مً خلاٛ هزا 

الُػاء العُبراوي، برن ٗل هزه الأوشؿت ؤَػذ ؤهمُت ْطىي لىظىد ظهاص الخاظىب ومىدم واظدُهاب 

. مهخذٛ للخٓىُاث الخذًشت مً ؤظل الىلىط بلى الُػاء العُبراوي ؤو الهالم الاَتراض ي

مي الؤل٘ترووي، وهى َػاء  ه الُىم باظم الُػاء الشْ برن وببعاؾت َةن شب٘ت الؤهترهِذ هي التي خلٓذ ما وهشَ

 مً العلامت 
ً
حر وبشٙل مهم ٖلا ٌعخذعي مً الأَشاد ؤن ًٙىهىا نلى جىاضل معخمش مو ؤخذار الهالم مو جىَ

خه لِغ َٓـ  والأمان والاظخٓشاس داخل هزا الهالم الجذًذ، َاالإجخمو بإظشه بداظت بلى جإمحن وغمان اظخمشاسٍ

في الىاْو االإادي لً٘ ًيبغي ؤن ًٙىن هىإ ؤمان واظخٓشاس للمجخمو ختى في الهالم الاَتراض ي الًحر خُٓٓي 

 (Leukfeldt, 2013, pp. 1-17).لُخدٓٔ الىكام وجذوم ظحروسة االإجخمو ٖٙل

  Globalizationالعــىلمت 2.3.3

َشضت لخلٔ خىادر ظذًذة جخخلِ جماما نً وظىد ؤهكمت الخىاظِب راتها " الهالم الاَتراض ي"    ٌهذ قهىس 

مت، بر ًمً٘ سئٍت الخباًً ال٘بحر في التزام الأَشاد بالٓىاهحن  هؿي هزا الُػاء َشضًا ظذًذة ومباششة للجشٍ ٌُ بر 

اتهم في الهالم الخُٓٓي، َهلى ظبُل االإشاٛ  مي مٓاسهت بخطشَ والأهكمت ونذم الامخشاٛ لها في هزا العُاّ الشْ

ْذ ًلجإ بهؼ الأَشاد بلى اسجٙاب ظشاثم في الُػاء الؤل٘ترووي دون ؤن ًُهلىا رلٚ في الىاْو الخُٓٓي ورلٚ 

صجو الهالم الاَتراض ي نلى العلىٕ  ٌُ ههم ومٙاهتهم الاظخمانُت، بالإغاَت بلى رلٚ  هدُجت لكشوَهم ومىْ

 نً غهِ 
ً
اث والصخطُاث الخُُٓٓت ويُاب ظبل هاظهت لل٘شِ نجها، َػلا ُِ الهىٍ الؤظشامي هكشا لتزً

 .الشدم االإخاح في هزا العُاّ الاَتراض ي الزي ؤضبذ ؤسع خطبت للجشاثم العُبراهُت بٙل ؤشٙالها وؤهىانها

 (17، ضُدت 2014البذاًىت، )

  Universal Interdependence الــكىوي الــترابط 3.3.3

 في صاٍدة 
ً
 معاهما

ً
    ًمً٘ ؤن ٌشٙل قهىس الترابـ الهالمي في ظُاّ حًحراث الاْخطاد والذًمىيشاَُا ناملا

و ؤن ًخػانِ نذد  خىْ ًُ ض الىؾني لجشاثم الُاْاث البُػاء  ش ضادس نً االإشٖ ا لخٓشٍ ًٓ مت، َىَ اث الجشٍ معخىٍ

 2050 ملُاس بدلىٛ ظىت 6.2ظٙان االإذن بلى 
ً
و ؤن ًطل بلى 70، ممشلا  في االإاثت مً بظمالي ظٙان الهالم واالإخىْ

مت العُبراهُت، 8.9  ظذًذة لُشص الجشٍ
ً
ش ؤن الؤهترهذ ْذ َخدذ ؤبىابا ذ ؤقهش راث الخٓشٍ  ملُاس وعمت، وْ
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مُت، معخُُذًً في  اتهم الشْ مً٘ للمجشمحن الخىاضل مو االإخػشسًٍ بشٙل َهّاٛ دون ال٘شِ نً هىٍ ًُ بدُض 

مي ت الاَتراغُت في هزا الُػاء الشْ . رلٚ مً ظهىلت اظخخذام الأهترهِذ ونذم ٖشِ الهىٍ

ش شب٘ت الأهترهِذ للمجشمحن ؾشّ َهالت وهاظهت لىٓل ٖمُاث هاثلت مً االإهلىماث      بالإغاَت بلى ما ظبٔ جىَ

ذ الؤل٘ترووي ؤو لىخاث الشظاثل ؤو ختى  بٓذسة اظدُهاب نالُت وظشنت َاثٓت، ظىاءً نبر يشٍ الذسدشت ؤو البرً

ش وظاثل مخهذدة لاسجٙاب مجمىنت مخىىنت  ىَ ًُ مىاْو الأهترهِذ، وهدُجت لزلٚ ًمً٘ لجهاص خاظىب واخذ ؤن 

مً الجشاثم العُبراهُت وجىُُز الهذًذ مً االإهاملاث االإالُت التي جذخل في ظُاّ الىطب والاخخُاٛ الؤل٘ترووي 

 (2016مشعي، ؤوث ) .نلى الهذًذ مً الأشخاص خاضت الزًً جٓل خبرتهم في هزا االإجاٛ

 Exposing Cosmic Information Infrastructure الكــىهيت المعلــىماجيت الخحــخيت البييت اهكشــاف 4.3.3

    جدباًً هُاٗل البنى الخدخُت االإهلىماجُت في دسظت حهشغها للٙىاسر الؿبُهُت والؤهماٛ البششي وظىء 

ــــٙي الخاص بدماًت  ــش الــشثاس ي الأمشٍ بلى خمعت " البيُت الخدخُت الخعاظت"الخطشٍ الؤوعاوي، خُض ؤشاس الخٓشٍ

ْؿام "و" ْؿام الاجطالاث واالإهلىماث: "ْؿاناث جدشاسٕ في خطاثظ مدذدة، وهزه الٓؿاناث حشمل

اجي ؿام االإاٛ والبىـــىٕ" ْؿام الؿاْــت"و" الخىصَو االإادي الُحزً ت"و" وْ  ".ْؿام الخذمـــاث الؤوعاهُت الخُىٍ

 (18، ضُدت 2014البذاًىت، )

 أهىاع الجسائم الإلكتروهيت  .4

مت الؤل٘تروهُت بشٙل ٖبحر وواظو َٓذ حهذدث ؤهىام هزه الجشاثم وؤهمها ما ًلي :  هكشا لاهدشاس الجشٍ

 Financial Crimeالجسيمت المادًت  1.4

وهي التي حعبب ؤغشاس مالُت نلى الطخُت ؤو االإعتهذٍ مً نملُت الىطب وجإخز واخذة مً الأشٙاٛ الشلازت 

: الخالُت

اٗلاظدُلاء نلى ماُٖىاث الطشٍ الآلي والبىىٕ ٖخلٚ االإىدششة الآن في ال٘شحر مً -ؤ ت الؤل٘تروهُت  نملُت العشْ

، وبها ًخم وسخ البُاهاث الؤل٘تروهُت لبؿاْت الطشاٍ الآلي ومً زم اظخخذامها لطشٍ ؤمىاٛ مً خعاب  الذوٛ

. الطخُت

و ؤخذ البىىٕ ال٘بري ؤو االإاظعاث االإالُت الطخمت لخؿلب مً -ب بوشاء ضُدت ؤهترهِذ ممازلت ظذا الإىْ

تها ُت وظشْ . الهمُل بدخاٛ بُاهاجه ؤو جدذًض مهلىماجه بٓطذ الخطىٛ نلى بُاهاجه االإطشَ

ش الأمىاٛ مً الخاسط مو -ط ذًت الىاسدة مً مطادس مجهىلت بخطىص ؾلب االإعاهمت في جدشٍ الشظاثل البرً

ذ الؤل٘ترووي بُىصه بةخذي الجىاثض ؤو الُاهطِب  الىنذ بيعبت مً االإبلٌ، ؤو جلٚ التي جىهم ضاخب البرً

م خعابه االإطشفي  (374، ضُدت 2014االإضاهشة، ) .وجؿالبه بمىاَاة الجهت بشْ

 Cultural Crime الجسيمت الثلافيت 2.4

ت ووعبتها له مً دون مىآَت الطخُت ومً االإمً٘ ؤن جٙىن نلى  هي اظدُلاء االإجشم نلى الخٓىّ الُ٘شٍ

: بخذي الطىس الخالُت

اٗث الهاالإُت نلى ؤظؿىاهاث وبُهها للىاط -ؤ ْشضىت البرمجُاث وهي نملُت وسخ ؤو جٓلُذ لبرامج بخذي الشش

. بعهش ؤْل
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ٔ الأهترهِذ مً خلاٛ جٓىُت -ب . Soft Copyالخهذي نلى الٓىىاث الُػاثُت االإشُشة وبجاختها نً ؾشٍ

مت وسخ االإالُاث الهلمُت والأدبُت بالؿشّ الؤل٘تروهُت االإعخدذزت-ط . ظشٍ

 Political and Economic Crime الجسيمت السياسيت والاكخصادًت 3.4

حعخخذم االإجمىناث الؤسهابُت خالُا جٓىُت االإهلىماث لدعهُل الأشٙاٛ الىمؿُت مً الأنماٛ الؤظشامُت، وهم -ؤ

الاجطالاث والخيعُٔ وبض الأخباس االإًلىؾت وجىقُِ بهؼ : لا ًخىاهىن نً اظخخذام الىظاثل االإخٓذمت مشل

ُ٘ت ًٓىم الؤسهابُىن  ل بهؼ الأمىاٛ في ظبُل جدُٓٔ ؤهذاَهم، َُي الىلاًاث االإخدذة الأمشٍ ضًاس العً وجدىٍ

ل بشامجهم الؤسهابُت ذًً لأَٙاسهم وظمو الأمىاٛ لخمىٍ . باظخخذام الأهترهِذ لاظخًلاٛ االإاٍ

ت االإهلىماث وامخلإ الٓذسة نلى وشش الُحروظاث، ورلٚ ًشظو بلى -ب الاظدُلاء نلى االإىاْو الخعاظت وظشْ

ت والعهلت الاظخخذام والتي ًمً٘ جدمُلها مجاها . الهذد االإتزاًذ مً بشامج ال٘مبُىجش الٓىٍ

اٗلإسهاب والؤدمان والضها لُعاد الذولت لأظباب ظُاظُت واْخطادًت -ط وشش الأَٙاس الخاؾئت بحن الشباب 

. بالذسظت الأولى

 Sexual Crime الجسيمت الجيسيت 4.4

مت ًمً٘ ؤن ًخمشل بةخذي الطىس الخالُت : هزا الىىم مً الجشٍ

مً ؤشهش خىادر الابتزاص نىذما ًٓىم ؤخذ الشباب باختراّ ظهاص بخذي الُخُاث ؤو الاظدُلاء نلُه : الابتزاص-ؤ

، 2014االإضاهشة، ). وبه مجمىنت مً ضىسها، وبظباسها نلى الخشوط مهه وبلا ظُُطخها بما ًمل٘ه مً ضىس

 (375ضُدت 

ش والاظخذساط-ب في الهادة جخىاظذ هزه الطىسة نىذما ًخهشٍ ؤخذ الشبان نلى بخذي الُخُاث نبر : الخًشٍ

ىهمها بالضواط لٙي جشٔ به، ومً  ٙىن نلاْت مهها زم ٌعخذسظها بال٘لام االإهعىٛ وٍ الشاث ؤو بشامج االإدادزت، وٍ

طخها بما ًمل٘ه مً ضىس ؤو حسجُلاث لطىتها بن لم حعخجب لؿلباجه ، 2014االإضاهشة، ) .زم ًٓىم بتهذًذها وَ

 (376ضُدت 

 جصــييف جــسائم جكــىىلىجيا المعــلىماث .5

    ًمً٘ جطيُِ ظشاثم ج٘ىىلىظُا االإهلىماث بلى ظشاثم بل٘تروهُت حعتهذٍ الىكام االإهلىماحي وظشاثم 

بل٘تروهُت باظخخذام الىكام االإهلىماحي وظشاثم مىُزة في بِئت الىكام االإهلىماحي وظشاثم جمغ بدٓىّ االإلُ٘ت 

ض نلى ظشاثم ج٘ىىلىظُا االإهلىماث وؤهكمت االإهلىماث التي جمغ الجاهب الُ٘شي والشٓافي  ت، ل٘ىىا ظجرٖ الُ٘شٍ

والهلمي واالإهلىماحي للؤَشاد واالإاظعاث والأهكمت، مما ٌعانذ نلى َهم ظلُم لخإزحر الجشاثم الؤل٘تروهُت نلى 

مُت والاَتراغُت في الخٓل الهلمي والشٓافي والُ٘شي، وبزلٚ ٌعهل نلُىا الخد٘م في االإشٙل ؤو  البِئت الشْ

الكاهشة االإعخدذزت في نالم الأهترهِذ االإكلم، ومً ؤهم هزه الجشاثم الؤل٘تروهُت االإهلىماجُت في هزا العُاّ ما 

: ًلي

 صــىاعت ووشــس الفيروســاث 1.5

مُت مً خُض اهدشاسها وجإزحرها ولا ًمً٘ بلٓاء اللىم نلى الؤهترهذ      حهذ الُحروظاث مً ؤخؿش الجشاثم الشْ

اٗن لُ٘شة الُحروظاث في نالم الخىظبت ؤضىٛ جمخذ بلى مىخطِ الأسبهُىاث االإُلادًت  ٗىخُذة االإعبب، َٓذ 

اض ي  اٗهذ الؤهترهذ حعخخذم بشٙل مخخلِ في االإاض ي ولً٘ في "َىن هُىمً"مو َهم الهالم الشٍ ، لٓذ 
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العىىاث الأخحرة ؤضبدذ وظُلت َهالت ليشش الُحروظاث وبشامج الخذمحر، ًكهش رلٚ بعشنت اهدشاس ما ٌهشٍ بـ 

 19خُض جم٘ىذ مً اختراّ ما ًٓشب مً سبو ملُىن ظهاص في يػىن حعو ظاناث َٓـ في " الذودة الخمشاء"

،خُض ً٘مً هذٍ هزه الُحروظاث في الخلانب باالإهلىماث االإخضهت نلى الأظهضة االإطابت ظىاءً مً 2001ًىهُى 

تها وهٓلها بلى ؤظهضة ؤخشي،بر جدىىم ؤضىاٍ الُحروظاث التي حعتهذٍ  خلاٛ حًُحرها ؤو خزَها ؤو ختى ظشْ

ىجت حروط الذودة والٓىبلت االإىْ  (333، ضُدت 2012الششم، ). االإهلىماث بما في رلٚ خطان ؾشوادة وَ

جخــسيب المعــلىماث وإســاءة اســخخدامها 2.5 

ٓطذ بزلٚ الأري الزي ًٓو نلى االإهلىماث مشل  مت جخشٍب االإهلىماث وٍ     جخػمً ظشاثم هكم االإهلىماث ظشٍ

شها ؤو ظهلها يحر راث َاثذة  ، ٖما جخػمً ظشاثم (ٖدشُحرها باظخخذام مُخاح مجهىٛ مشلا)بجلاَها ؤو جدىٍ

مت بظاءة اظخخذام االإهلىماث، واالإٓطىد بها الأري الزي ًخم جدُٓٓه باظخخذام  هكم االإهلىماث ٖزلٚ ظشٍ

هزه االإهلىماث مشل نذم جم٘حن االإعخُُذ مً الىضىٛ بلحها ؤو ٖشُها ؤو اظخًلالها في بلخاّ الػشس بمطالح 

مخان، َهىالٚ ؤًػا الػشس يحر االإباشش  ضاخب االإهلىماث، وبلى ظاهب الػشس االإباشش الزي حعببه هاجان الجشٍ

الزي ًلخٔ بالأشخاص ؤو االإمخلٙاث ؤو ختى الخذماث التي جٓذمها االإاظعاث التي جٓخني هزه االإهلىماث التي 

مت، ومهمت ؤمً االإهلىماث هىا هي مىو الأغشاس االإباششة ويحر االإباششة مها، َىدً لا وهشٍ  هذ نلحها الجشٍ وْ

معبٓا بالػبـ مارا ظُٙىن هذٍ االإجشم َالخل هى الخماًت غذ ٗل ؤهىام الػشس التي ًمً٘ ؤن جلخٔ 

. باالإهلىماث

مت جخشٍب االإهلىماث مً ظشاثم هكم االإهلىماث الخؿحرة وج٘مً خؿىستها في آزاسها البالًت العىء      وحهبر ظشٍ

نلى الجهاث التي جخهشع لها، َالخخشٍب ًمً٘ ؤن ًخم بمدى االإلُاث ؤو جذمحر الىظاثـ التي جدخىيها، وهىد هىا 

ؤن وشحر بلى وظُلت خؿحرة لخخشٍب االإهلىماث وهي ؤن ًٓىم االإجشم بدشُحر هزه االإهلىماث والاخخُاف بمُخاح 

اٗث  مت ٗلما ْل الاهػباؽ بحن االإىقُحن في الشش الشُشة ونذم ال٘شِ نىه، وجضداد َشضت خذور هزه الجشٍ

مت  مً٘ ؤن جادي هزه الجشٍ ابت نلى االإىقُحن الزًً لذيهم ضلاخُت الدشُحر، وٍ واالإاظعاث ول٘ما جشاخذ الشْ

اٗث  (376، ضُدت 2014االإضاهشة، ) .بلى ؤغشاس هاثلت للشش

 ســسكت المعلــىماث 3.5

ت ؤو مالُت ًمً٘ لهزه  ت االإهلىماث ؤو البُاهاث الىٓل يحر الٓاهىوي الإهلىماث شخطُت ؤو ظشْ     حهذ ظشْ

االإهلىماث ؤن حشمل ٗلماث مشوس ؤو ٗىد بشهامج ؤو خىاسصمُاث ؤو نملُاث ؤو جٓىُاث خاغهت لخٓىّ االإلُ٘ت، 

ىم نىاْب وخُمت باليعبت لٙل  اٗ ٖبحرا للؤمان والخطىضُت مو اخخمالُت وْ ت البُاهاث اهتها خُض حهخبر ظشْ

اٗث، َُي نام  ىن ملُاث Information Thieves غبـ لطىص االإهلىماث 1992مً الأَشاد والشش  وهم ًخترْ

ىن سجلاث شخطُت مهمت للًاًت، زم ًٓىمىن Social Security Administrationبداسة الأمً الاظخماعي  عشْ  وَ

ببُو االإهلىماث التي ًدطلىن نلحها، ٖما ْام اللطىص ؤًػا بالدعلل بلى ؤظهضة ال٘مبُىجش الإٙاجب الاثخمان 

ت مهلىماث اثخماهُت زم اظخخذمىا االإهلىماث لُذَهىا مٓابل بهؼ Credit Bureausالشثِعُت  امىا بعشْ  وْ

ً، وفي خشم بهؼ الجامهاث اظخؿام اللطىص الخؿُل  اث ؤو ًٓىمىا بةنادة بُهها بلى ؤشخاص آخشٍ االإشترً

ت هزه االإهلىماث الخاضت وبُهها للؿلاب -119، الطُداث 2012اللبان، ) .للاؾلام نلى دسظاث الؿلاب ؤو ظشْ

120) 

 اخــتراق الأهظــمت والحــىاسيب 4.5
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جخمشل االإشٙلت في الىضىٛ يحر االإطشح به بلى ؤظهضة الخاظىب ؤو شبٙاث ال٘مبُىجش، خُض ًخم جىُُز نملُاث 

اختراّ ؤو مداولاث للاختراّ باظخخذام بشامج مخاخت نلى الؤهترهذ، خُض ًمً٘ للؤَشاد روي الخبرة الخٓىُت 

ً وهىا ً٘مً مطذس الخؿىسة . االإخىاغهت اللجىء بلى هزه البرامج لخىُُز هجماتهم نلى ؤظهضة الآخشٍ

جخخلِ الأهذاٍ االإباششة للاختراْاث َٓذ جٙىن االإهلىماث هي الهذٍ االإباشش خُض ٌععى االإخترّ لخًُحر ؤو 

ذ ًٙىن الجهاص هى الهذٍ االإباشش بًؼ الىكش نً االإهلىماث االإخضهت نلُه،  ت ؤو بصالت مهلىماث مهُىت، وْ ظشْ

، ومً ؤٖثر  ٖإن ًٓىم االإخترّ بهملُخه بٓطذ ببشاص ْذساجه الاختراُْت ؤو لإزباث وظىد سًشاث في الجهاص االإخترّ

 ِ الأظهضة االإعتهذَت في هزا الىىم مً الجشاثم هي جلٚ التي حعخػُِ االإىاْو نلى الأهترهِذ، خُض ًخم جدشٍ

و  و ؤو ما ٌعمى بخًُحر وظه االإىْ ، بن اظتهذاٍ هزا الىىم مً الأظهضة Defacingاالإهلىماث االإىظىدة نلى االإىْ

ٌهىد بلى نذة ؤظباب مً ؤهمها ٖثرة وظىد هزه الأظهضة نلى الشب٘ت، وظشنت اهدشاس الخبر خىٛ اختراّ رلٚ 

اٗن ًػم مىاْو مهشوَت  (334، ضُدت 2012الششم، ) .الجهاص خاضت برا 

اٗن الخىاص مً الأشخاص الهادًحن ًخهشغىن ًىمُا وبعهىلت َاثٓت لهجىماث ما ؤضبذ ٌعمى      وبرا 

ُدطىن ْشضه Hackersباله٘شة  الزًً لا يهمهم اهتهإ خطىضُت معخخذم الأهترهِذ، َُخجىلىن في ملُاجه وٍ

اث الُشاى، َةن ؤظهضة الأشخاص االإهمحن نلمُا، زٓاَُا، اْخطادًا،  ػاء ؤوْ الطلب الإجشد الخؿُل واالإخهت وْ

شِ  ت جخترّ للخجعغ نلحها وٖ زا ؤظهضة االإاظعاث الخٙىمُت والخاضت االإذهُت والهع٘شٍ ظُاظُا، وٖ

و جدذي خماًتها مهلىماجُا، ومً  ت مهلىماتها ؤو حهؿُل نملها وجخشٍب ملُاتها ؤو ختى الإجشد سَ ؤظشاسها وظشْ

اٗث البرمجُاث ومىاْو الأهترهِذ باجخار بظشاءاث  ظهت ؤخشي َٓذ ؤوخذ َانلُت هزه الاختراّ بلى بهؼ شش

اٗث  ذ"هجىمُت غذ مً ٌعخخذم بشامجها االإٓشضىت، ومً ؤهم هزه الشش ت ماً٘شوظىَ ت ًاهى"و" ششٖ " ششٖ

اللخحن هذدجا بُدظ الٓشص الطلب لضواس مىاْو الأهترهِذ بذون نلهم، ورلٚ بةغاَت هطىص بشمجُت بلى 

مىاْهها جُدظ الٓشص الطلب لىاخذ مً ٗل ماثت صاثش لهزه االإىاْو بدشا نً بشامج مٓشضىت، لً٘ الكاهش 

ؤن سد الُهل الٓىي الإىكماث خماًت الخطىضُت نبر  شب٘ت الأهترهِذ غذ هزه الؤظشاءاث ؤدي بلى جشاظو هزه 

اٗث نً اظخخذام ؤخذ ؤظلخت ؤنذائها يحر الٓاهىهُت  (64، ضُدت 2015دلُى، ) .الشش

 الىصــب والاحــخيال على المــىاكع الإلكتروهيت 5.5

شيبىن  ت وٍ  شاظهًا للؤَشاد الزًً ًمخلٙىن ظلهًا ؤو خذماث ججاسٍت ؤو زٓاَُت ؤو َ٘شٍ
ً

ؤضبدذ الؤهترهذ مجالا

ب ؤو مً  ذ الؤل٘ترووي ؤو نشغها نلى مىاْو الىٍ ت، مشل اظخخذام البرً في جٓذًمها ؤو وششها بؿشّ يحر معبىْ

خلاٛ مىخذًاث الخىاس، ومو رلٚ مً الؿبُعي ؤن ًدعبب هزا الخُانل الىاظو في اظخًلاٛ الىظاثل 

ذ  الؤل٘تروهُت في نملُاث اخخُاٛ وهطب نلى االإعخخذمحن، ٖما ْذ ًجذ الٓاست هُعه مخهشغًا لشظاثل بشٍ

بل٘ترووي جدمل مدخىي مشبىه خُض ًخهشع الأَشاد لأشٙاٛ مخهذدة مً الاخخُاٛ نبر الؤهترهذ، مشل بُو ظلو 

ت مهلىماث بؿاْاث الاثخمان  ت في مششوناث اظدشماسٍت وهمُت ؤو ختى ظشْ وخذماث وهمُت ؤو االإشاسٖ

واظخخذامها بشٙل يحر ْاهىوي، وجكهش نملُاث الىطب والاخخُاٛ نلى شب٘ت الؤهترهذ بشٙل واضح في االإضاداث 

ه، وهي ظمت جمحزها نً  الهامت للعلو خُض ًخمحز هزا الىىم مً الاخخُاٛ نبر الؤهترهذ بعشنت الٓشضىت والخمىٍ

. الاخخُاٛ في الخُاة الُىمُت

    بهه مً االإهم ؤن هلاخل ؤن ؤبشص الأظباب التي ؤدث بلى اهدشاس ْػاًا اختراّ البرمجُاث ٖما ؤشحر بلحها مً 

ُُض، جخمشل في الخٙلُت الباهكت لاْخىاء البرامج ؤو الخطىٛ نلى  بَل الشُخ والشاشذ والػشاب وجشآَان وجشٍ ِْ
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ش مسجلاث الأْشاص  وسخ مشخطت، ًإحي رلٚ في ظُاّ جؿىس الؤهترهذ وشبٙاث الخىاظِب بشٙل هاثل وجىَ

عهل  ِعش نملُاث وسخ وجىصَو البرمجُاث بشٙل مبعـ وَ ًُ االإذمجت في ؤظهضة الخىاظِب الصخطُت، مما 

شظو ظبب هجاح هزه الكاهشة بلى ضهىبت اٖدشاٍ مشج٘بي هزه  الخطىٛ نلى وسخ بإظهاس مخُػت، وٍ

مت وهٓظ في الأدلت التي ًمً٘  الجشاثم ومٓاغاتهم، خُض ًٙىن في مهكم الخالاث يُاب شاهذ نلى الجشٍ

ىاهحن َهّالت للشدم  هضي ظلامت هزه الأظباب ؤًػًا بلى نذم وظىد ؤهكمت وْ
ُ
اظخخذامها لخدذًذ الجاوي، ٖما ح

ذ ؤٖذ  ُُُت الخماًت مجها، وْ مت وؾشّ اسجٙابها وٖ حر ظهىلت " هُــىذوظا"وغهِ الىعي بإخؿاس هزه الجشٍ ؤن جىَ

اٗن له دوس ؤظاس ي في حعاسم اهدشاس هزه الكاهشة و للئهترهذ في الجامهاث  الششم، ) .الىضىٛ والاظخخذام العشَ

 (336، ضُدت 2012

 اللسصــىت عبر شــبكت الأهــترهيت 6.5

    هي الخطىٛ نلى مهلىماث مخضهت في راٖشة ال٘مبُىجش دون وظه خٔ ْطذ الاظخهماٛ االإباشش ؤو يحر االإباشش 

اٗة مشلا وهي حهخبر مً ؤٖثر الجشاثم االإهلىماجُت اهدشاسا وجىىنا، مما ؤدي بلى وشىء نذد ٖبحر مً االإىكماث  اٗالإدا

اٗة والٓشضىت والخجعغ بإهىانها بًُت الذَام نً خٓىّ الخإلُِ واليشش  االإخخططت في مداسبت االإدا

حن مً مجاٛ االإؿبىم العمعي البطشي الخٓلُذي بلى االإجاٛ االإهلىماحي  ت بحن الؿشَ حن، لٓذ اهخٓلذ االإهشٖ الُ٘شٍ

. الخذًض

ذ ولىحغ ؤمام ْشاضىت  اٗالإاً٘شوظىَ اٗث البرمجُاث      َبالشيم مً الخىاظض الهذًذة التي جػهها ٖبري شش

ال٘مبُىجش مما ظهل وعبت ْشضىت بشمجُاث الأنماٛ في الهالم، مشلا يهبـ بلى ما دون خـ الأسبهحن في االإاثت 

َةن الأظالُب الجذًذة التي ؾىسها ْشاضىت البرمجُاث لخجاوص هزه الخىاظض ظخادي خخما بلى اصدًاد مهذلاث 

الٓشضىت مً ظذًذ، وجىدشش الآن في الأهترهِذ الهششاث مً مىاْو الٓشضىت والخجعغ والتي ًطؿلح نلى 

الألهاب، هكم " وهي جخػمً مخخلِ الأهىام مً البرامج Warezحعمُتها في االإجخمو االإىاصي للؤهترهِذ بمىاْو 

الدشًُل، البرامج الخذمُت، بلى يحر رلٚ والتي ججلب مجاها ؤو بإزمان بخعت بِىما ْذ ًٓذس زمجها في العىّ 

ٍ مً الذولاساث  (58-57، الطُداث 2015دلُى، ). بهششاث الآلا

 شعصعــت علــيدة المســلمين وحشــىيه الدًً 7.5

ه الٓشآن      ْامذ بخذي االإىكماث االإشبىهت في ظىىاث الدعهُىاث مً خلاٛ شب٘ت الأهترهِذ بمداولت لدشىٍ

مت  هها نلى الأهترهِذ بخإلُِ ظىس جداٗي العىس الٓشآهُت ال٘شٍ م، خُض ؾالبذ هزه االإىكمت مً صواس مىْ ال٘شٍ

في مداولت مجها لإْىام ظمهىس الشب٘ت الهاالإُت بإن الٓشآن لِغ معجضة بلهُت مً نىذ الله بل هى مً ضىو 

البشش، وبهذ ٖم الاخخجاظاث الهاثلت مً ْبل االإعلمحن االإعخخذمحن للشب٘ت الهاالإُت نلى اظخػاَت الشب٘ت 

ٙا ؤون لحن  ت ؤمشٍ  America On Lineلهزه االإىكمت مو ما جشبخه مً ؤَٙاس هذامت وحس يء للئظلام، ؤنلىذ ششٖ

ػها بض ؤَٙاس هزه االإىكمت، وسيم ما جشحره هزه االإداولت للىُل مً نُٓذة الؤظلام مً  التي جذًش الأهترهِذ سَ

يػب واظدُاء في هُىط االإعلمحن بلا ؤنها جمشل بهزاسا مباششا ًىبهىا بلى ؤهىا هدخاط بلى الذانُت الؤظلامي 

خدذر لًت ؤظىبُت بؿلاْت  االإىاظب للخهامل مو جٓىُاث الٓشن الٓادم، والزي ًخمخو بُهم ظُذ للئظلام وٍ

مً٘ له ؤن ًىُز بلى مشل هزه االإىاْو نلى الشب٘ت  مُت، وٍ عخؿُو اظخخذام ج٘ىىلىظُا الخاظباث الشْ وَ

اٗرًب ودناوي مػللت، هذ الشد االإىاظب نلى جبشه مً ؤ َهزه االإداولاث (126، ضُدت 2012اللبان، ) الهاالإُت وَ

ه للذًً والؤظلام نبر شب٘ت  الهذامت للذًً الؤظلامي لِعذ الأولى مً هىنها َهىإ الهذًذ مً مداولاث حشىٍ
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الأهترهِذ ومىاْو الألهاب الؤل٘تروهُت واالإىاْو الؤباخُت، وهز ٗله لػشب الهُٓذة وجإزحر نلى الُ٘ش والشٓاَت 

الؤظلامُت والهُٓذة االإدمذًت بةَعاد الأخلاّ بشتى العبل واالإداولاث والؿشّ االإباششة والًحر االإباششة معخًلت 

في رلٚ حهلٔ الشباب الهشبي بشب٘ت الأهترهِذ ومىاْو الخىاضل الاظخماعي والألهاب الؤل٘تروهُت وبدمانهم نلى 

 .االإىاْو الؤباخُت الؤل٘تروهُت نلى الشب٘ت الهى٘بىجُت الهاالإُت

 

 

 جصويــس العــلاماث الخجــازيت 8.5

ت  ت مشل ششٖ ضٍ اٗث االإىخجت لششاثذ االإهالجاث االإشٖ مً قاهشة خؿحرة جػش بمطالح " بهخل"    حشٙى بهؼ الشش

اٗث، ٖما جػش بمطلخت االإعخُُذ وهي جضوٍش الهلاماث الخجاسٍت والانخذاء نلى الهلامت الخجاسٍت  هزه الشش

لجإ بهؼ  انا، وٍ بةوشاء ششاثذ راث الأداء االإىخُؼ، وبُهها نلى ؤنها ششاثذ راث ؤداء ؤنلى بإظهاس ؤٖثر اسجُ

ذ مً  مت ظهُا وساء االإضٍ مىصعي هزه الششاثذ وبهؼ مىخجي ؤظهضة الخاظب الصخص ي بلى اسجٙاب هزه الجشٍ

ت للهلامت الخجاسٍت والُ٘شة التي ظهذ مً ؤظل جىظُهها،  ت خٓىّ االإلُ٘ت الُ٘شٍ الشبذ وهزا ًذخل مً ظشْ

ذة للمعخُُذًً  ورلٚ بدشا نً الخُىّ في االإىاَعت والشبذ العشَو َػلا نما ٌعببه رلٚ مً ؤغشاس ماٖ

اٗث االإىخجت التي ًخم جضوٍش نلامتها، َةن رلٚ ًُٓذ االإعخُُذًً الشٓت َُما ًدطلىن نلُه في الأظىاّ  وللشش

ت ؤو االإاظعت  ت الأم مطذاُْتها في ظىدة العلو والخذماث مما يهذم العىّ االإىاصٍت للششٖ وجُٓذ الششٖ

 (382، ضُدت 2014االإضاهشة، ). االإىخجت

يــف والتزويس باســخخدام الحــاسىب 9.5  التزً

    هكشا للخؿىس الخٓني الهاثل في ؤظهضة ال٘مبُىجش والؿابهاث االإلىهت وؤظهضة االإسح الػىجي دخل الخاظىب 

ُو شخظ ما نلى شُٚ ؤو بًطاٛ ؤماهت ؤو  ُِ والتزوٍش، خُض ًمً٘ مً خلاله هٓل جىْ وبخىظو في مجاٛ التزً

ُِ الهملاث الىسُْت الهشبُت والأظىبُت،  نٓذ ؤسع ؤو شٓت، ٖم ًمً٘ اظخخذام ال٘مبُىجش في نملُت جضٍ

ُت جٙاد جخؿابٔ جماما مو الىٓىد العلُمت ولا ًمً٘ الخهشٍ نلُه بلا مً خلاٛ خبرة  واالإشٙلت ؤن الهملاث االإضٍ

ذ قهش خذًشا  مت االإهلىماث"َىُت ومهاسٍت نالُت، وْ خُض ؤن البؿاْت الصخطُت ضادسة نً هكام " ظشٍ

انذة بُاهاث، وفي ٗل بؿاْت ظضء في قهشها ٌعمى  ىث"مهلىماث وْ زىاجي الأبهاد ًخضن ٗل االإهلىماث " البرٗ

الخاضت بطاخب البؿاْت، ٖما ًمً٘ الؤشاسة بلى ؤن هزه البؿاْت مشُشة وبرا ؤدخلىاها في ظهاص ْاست جكهش 

ُُها  االإهلىماث هُغ الص يء باليعبت لجىاص العُش، ومً هىا َمً االإمً٘ ؤن ًخم اختراّ هزه االإهلىماث لتزً

 (133، ضُدت 2012اللبان، ) .واهخداٛ الصخطُت

 اهتهــاك الخصــىصيت على الشــبكت  10.5

ً، َالخؿُل نلى م٘خب      الخطىضُت الُشدًت هي خٔ الؤوعان في حجب مهلىماجه الصخطُت نً الآخشٍ

اٗ لهزه الخطىضُت،  شخظ آخش ؤو مجزله ؤو ظهاص الخاظب الصخص ي الخاص به ؤو ختى ؤَٙاسه ٌهخبر اهتها

لها بل بن مجشد َخذ الخاظب الصخص ي الخاص بصخظ ما والاؾلام  بالخؿُل لا وهني جذمحر االإهلىماث ؤو جدىٍ

َٓـ نلى ما به مً بُاهاث هى اهتهإ للخطىضُت الُشدًت للئوعان، َهل ؤدي اهدشاس اظخخذام الخاظب 

الصخص ي بلى صاٍدة حهشع الخطىضُت الُشدًت للئوعان لخؿش الاهتهإ ؤم ؤهه ْلل مً رلٚ؟ هزه ْػُت ًشىس 
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خىلها الجذٛ َبهؼ الىاط ًشون ؤن بخشاط بُاهاجٚ مً الأدساط واالإلُاث وظمهها ٗلها في مٙان واخذ هى 

شون ٖزلٚ ؤن نذم حهىد الىاط نلى ؤظالُب جإمحن االإهلىماث  ذ مً خؿش حهشغها للاهتهإ، وٍ ال٘مبُىجش ًضٍ

ذ ؤًػا مً خؿش حهشع مهلىماتهم للاهتهإ، ٖما ًلمدىن بلى الاهدشاس الخالي الزي  ونذم بالإامهم بهزا الًُ ًضٍ

اٗهذ خبِعت  ًدكى به اظخخذام شبٙاث االإهلىماث، ما ٌهني ؤن مهلىماجٚ الآن حعشي في الهىاء بهذ ؤن 

خٚ ؤو خضاهخٚ . يشَ

ٔ آخش ؤن وظىد االإهلىماث في خحز غُٔ مدذود  واجبام الأظالُب  (في خاظىب)    ونلى الجاهب الآخش ًشي َشٍ

اٗهذ نلُه في  الصخُدت لخإمحن البُاهاث مً حشُحر ووغو ٗلماث مشوس ويحرها، ًجهل مهلىماجٚ ؤٖثر ؤمىا مما 

ملُاجٚ ؤو ؤدساط م٘خبٚ، خُض ًمً٘ ؤن ًؿلو نلحها خلعت الع٘شجحر ؤو نامل الىكاَت، ٖما ؤهه لا خؿش في 

خالت الخاظب مً ؤن جيس ى مُاجُدٚ مشة َُخم وسخها، بل مً الخاظب حعخؿُو حًُحر ٗلمت االإشوس ٗلما شئذ 

رلٚ، بل بن بهؼ هكم ؤمً االإهلىماث جُشع اظخخذام ٗلمت مشوس ظذًذة في ٗل مشة جذخل َحها نلى 

 (383، ضُدت 2014االإضاهشة، ) .الخاظب

 وسخ البرامج والأفــلام والإعــلاهاث 11.5

ت ووسخ البرامج وجٓلُذها وبنادة      مً بحن ؤٖبر الجشاثم الؤل٘تروهُت االإهلىماجُت نلى شب٘ت الأهترهِذ ظشْ

بُهها لشبذ االإاٛ وصٍادة الثروة، خُض ًُترع ؤن جخم خماًت ٗل مً ال٘خب والبرمجُاث والدسجُلاث الطىجُت 

جها بيعبت ٖبحرة بىاظؿت ْىاهحن  والأَلام والخشاثـ والؤنلاهاث ويحرها مً االإىاد التي جذخل االإهلىماث في جٙىٍ

ت التي جخظ الأَشاد واالإاظعاث واالإىكماث، والٓاهىن ًدمي خٓىّ اظخخذام هزه  خٓىّ االإلُ٘ت الُ٘شٍ

ىجت بُترة صمىُت  الأنماٛ في مخخلِ ضىسها ونلى مخخلِ الىظاثـ التي ْذ جىٓل بلحها، ولً٘ هزه الخماًت مىْ

ٙي لُخػمً الىظ نلى خماًت بشامج ال٘مبُىجش ظىاء في  بت حهذًل الٓاهىن الأمشٍ ذ جم مىز َترة ْشٍ مدذدة وْ

ت ؤو االإاثُت الخاضت  ضىستها الأضُلت ؤو االإترظمت، ومشلما ًلجإ مىخجى الخشاثـ بلى بغاَت بهؼ الهلاماث العشٍ

ُِ، َاالإبرمجىن ؤًػا ًٓىمىن بالص يء هُعه لخماًت بشامجهم، وجٓىم  في خشاثؿهم لخم٘جهم مً ٖشِ التزً

ت  اٗث البرمجت باظخخذام نلاماث ظشٍت غمً الهلامت الخجاسٍت للششٖ  ٖما حعخخذم وظاثل خذًشت Logoشش

مُت لإزباث خٓىّ االإلُ٘ت، ونىذ وسخ البرهامج بطىسة يحر ْاهىهُت ًدعبب وظىد  لإغاَت الهلاماث االإاثُت الشْ

الهلامت االإاثُت في بصاخت بهؼ الٙلماث االإهُىت ؤو بهؼ العؿىس في الىظ بمٓذاس ؤظضاء مً االإللُمتر  بدُض 

زلٚ نلى شاشت الخاظب جخم بصاخت بهؼ الٙلماث بمٓذاس  ًمً٘ جمُحز الىزُٓت الأضلُت مً االإيعىخت، وٖ

اَُٗا ل٘شِ التزوٍش دون ؤن جلخكه نحن يحر خبحرة ، 2014االإضاهشة، ) .بُ٘عل واخذ َٓـ، ول٘ىه ًٙىن 

 (387ضُدت 

 اهخحال الشخــصيت عبر الركاء الاصــطىاعي 12.5

اٗء الاضؿىاعي في ظمُو االإُادًً دون  ضاًا الز     نلى الشيم مما ًشوط له نمالٓت الخ٘ىىلىظُا مً َىاثذ وم

اظخصىاء بلا ؤن االإخاوٍ جضداد بشإن الجاهب االإكلم للخىاسصمُاث التي ؤضبذ الٓشاضىت ٌعخخذمىنها في ؾشّ 

اٗء  ذ جم اظخًلاٛ جٓىُاث الز الاخخُاٛ والاهخداٛ والابتزاص االإالي الزي جػشس مىه ؤشخاص وماظعاث مالُت، وْ

ُِ الهمُٔ للطىس ؤو مٓاؾو الُُذًى والتي ًمً٘ ؤن جكهش شخطا ما ًُهل شِئا لم ًُهله  الاضؿىاعي في التزً

ِ بما في رلٚ الٓذسة نلى وغو وظه  ُب وظه في مٓؿو مضٍ مً٘ جشٖ مما ًادي بلى جىُُز ماامشاث ابتزاص، وٍ

ه العمهت،  اث االإادًت وحشىٍ و بباحي ؤو ختى اظخًلاٛ رلٚ في ْػاًا الاهخداٛ والاخخُاٛ والعشْ ظذًذ نلى مىْ

اٛ البروَِعىس  ُحن"وْ غ يشٍ ض " لىَ مت االإعخٓبلُت بجامهت " داوط"ؤخذ مالُي وسْت بدشُت وششها مشٖ للجشٍ
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اٗء الاضؿىاعي 2020لىذن نام " ًىهُُحرظُتي ٗىلُذط" ، والتي ضىُذ الاظخخذاماث يحر الٓاهىهُت االإدخملت للز

 (2023جشظماث، ؤوث ) ".بهه ؤمش مضعج للًاًت"

ت  ُب الأضىاث لاهخداٛ هىٍ     وباظخخذام هزه الخٓىُت الخذًشت ًمً٘ للمدخالحن ؤن ٌعخًلىا جٓىُت جشٖ

ُب بطمت  شخظ آخش لاظخخذامها في نملُاث خؿِ وهمُت، ونلى ظبُل االإشاٛ ْذ ٌعخًل االإجشمىن جشٖ

ه وببلايهم بإهه مخؿىٍ مؿالبا بذَو مبلٌ مهحن ُٖذًت لإؾلاّ ظشاخه،  الطىث لصخظ ما للاجطاٛ بزوٍ

ُحن"وؤشاس  ها، وفي " يشٍ اٗن مخىْ ت الطىجُت ؤو االإشثُت لصخظ صادث بشٙل ؤظشم ب٘شحر مما  بلى ؤن اهخداٛ الهىٍ

ل 2019نام  ت ؾاْت مٓشها االإمل٘ت االإخدذة بخدىٍ  ؤلِ 241.2 ؤلِ ًىسو ؤي 220 ْام الشثِغ الخىُُزي لششٖ

ُحن  اٛ يشٍ ش، وْ ٓا للخٓاسٍ اٗء الاضؿىاعي لاهخداٛ شخطُت سثِعه وَ ٙي بلى مدخالحن ٌعخخذمىن الز دولاس ؤمشٍ

مً٘ اظخخذام الخ٘ىلىظُا للخجعغ  ن مشل هزه الخُل ًمً٘ ؤن جٙىن ؤٖثر َانلُت برا جم دنمها بالُُذًى، وٍ

اٗث مو قهىس مىقِ مخادم في اظخمام نبر  للخطىٛ نلى مهلىماث دون الخاظت بلى ْىٛ " صوم"نلى الشش

ال٘شحر، وؤغاٍ ؤن نملُاث الاخخُاٛ هزه ًمً٘ ؤن جضداد نلى هؿاّ واظو مو اخخماٛ ؤن جٙىن الشوبىجاث التي 

حعخخذم لهجت مدلُت ؤٖثر َانلُت في خذام الىاط مً االإدخالحن الزًً ًذًشون خالُا االإاظعاث الؤظشامُت التي 

ت  (2023جشظماث، ؤوث ) .حهمل مً دوٛ آظُىٍ

 الســسكت العلــميت في الفضــاء السكــمي 13.5

اث الهلمُت بطىسة ظهلذ الخطىٛ نلى االإهلىماث      ؤدث الهىالإت والشىسة الاجطالُت بلى جُص ي قاهشة العشْ

والأَٙاس َٓـ بػًؿت صس، هزا ما ظمذ للباخض بالانخماد نلى مخخلِ ؾشّ اليسخ واللطٔ والىٓل لً٘ دون 

ابت وبشامج بل٘تروهُت حعهل هي الأخشي مداولت في الخذ مً هزه  ؤن ًدىاس ى ؤن هىإ في الآوهت الأخحرة سْ

ابت نلى االإهلىماث، ومً ظهخه انخبر  الكاهشة، َالخذَٔ الخش للمهلىماث في نطش الهىالإت لً ًىه نطش الشْ

ت " ظالم بً مدمذ ظالم"الباخض  ٓطذ بالعشْ ت خؿىسة وٍ مت مً ؤٖثر الجشاثم الُ٘شٍ ت االإهلىماث ظشٍ ظشْ

ً االإيشىسة نلى شب٘ت الأهترهِذ مً بدىر ومٓالاث ودساظاث راث ُْمت  الهلمُت العؿى نلى ؤَٙاس الآخشٍ

ت،  نلمُت، مما رلٚ الاهخداٛ والًش والٓشضىت والعؿى نلى االإادة الهلمُت بمخخلِ اججاهاتها الأدبُت والُ٘شٍ

خخلِ نً  ً ووششها دون الؤشاسة بلى االإطذس الأضلي، وهزا خٔ يحر مششوم وٍ ت الؤهخاط الهلمي للآخشٍ َهي ظشْ

ي، ) .الىٓل والاْخباط الزي ٌهذ خٓا مششونا للجمُو  (202، ضُدت 2018بىصٍُ

اث  مي َهي لا جخخلِ نً جلٚ العشْ اث الهلمُت االإىدششة في الُػاء الشْ     ؤما َُما ًخهلٔ بإهىام العشْ

: الخٓلُذًت خُض جإخز الأشٙاٛ الخالُت

 .اليسخ واللطٔ ونذم الؤشاسة بلى مطادس االإهلىماث وجىزُٓها .1

يعبها بلى هُعه .2  .ٖخابت ؤو بنادة ضُايت ؤَٙاس ؤو مهلىماث دون رٖش مطذسها وٍ

ً مً  .3 يعبها بلى هُعه ؤو دَو ؤمىاٛ لأشخاص آخشٍ ششاء نمل ؤو بدض ؤو ٖخاب ظاهض مً شخظ آخش وٍ

ي، ) .ؤظل ال٘خابت بالىُابت نىه  (206، ضُدت 2018بىصٍُ

ٍ الهامت .4 ت الُ٘شة ؤو الأظلىب ؤي اظخخذام مُهىم ؤو سؤي ممازل لا ًذخل في بؾاس االإهاس  . ظشْ

 .الاهخداٛ الُني ٖةنادة جمشُل نمل شخظ آخش باظخخذام وظاثـ ؤخشي .5

ي، ) .الاهخداٛ بالترظمت ؤي جشظمت االإدخىي للًاث ؤخشي واظخخذامه دون الؤشاسة بلى الهمل الأضلي .6 بىصٍُ

 (207، ضُدت 2018

: خاجمــت. 6
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لٓذ ظهل الخؿىس الخ٘ىىلىجي والخٓذم الخٓني لخ٘ىىلىظُاث االإهلىماث الهذًذ مً الأمىس في خُاجىا الُىمُت، 

وظاهم بشٙل ٖبحر في بخذار ؾُشة هىنُت في ظمُو االإجالاث بشٙل ًُىّ جطىس الهٓل البششي بألاٍ ظىحن، 

ل٘ىه مً ظهت ؤخشي ظبب ال٘شحر مً االإخاؾش والأغشاس االإشجبؿت بالخىاظِب الآلُت والشب٘ت الهى٘بىجُت 

الهاالإُت، ما ؤخذر خالت ؾىاست وسهاب اظخماعي لذي ال٘شحر مً الذوٛ واالإجخمهاث دون اظخصىاء، َمجها مً 

ظهذ بلى بخذار ووشش الىعي االإجخمعي َُما ًخظ الجشاثم العُبراهُت نلى الطهُذًً الذولي واالإدلي، ٖخبُان 

ُُُت جُاديها والخخلظ مجها، ومجها مً  العبل والؿشّ االإعانذة للخذ والخٓلُل مً هزه االإخاؾش الؤل٘تروهُت وٖ

بذ جضاًذها االإعخمش بحن ؤوظاؽ  لجإث في الىطىص والأهكمت الٓاهىهُت للخذ مً هزه الجشاثم الشبُ٘ت وٖ

. ؤَشاد االإجخمو

اٗمل هزه الخجاوصاث التي ؤودث باْخطاد ال٘شحر      بلا ؤن هزه الٓىاهحن والدششَهاث الشبُ٘ت لم ج٘بذ بشٙل 

مً البلذان، وهزا ساظو بلى حعاهل سظاٛ الهذالت الزًً لم ًخهىدوا نلى مشل هزه الٓػاًا ؤو ؤن هزه االإشاظُم 

مُت مهلىماجُت ظاهم الُشاى الٓاهىوي  اَٗت الجشاثم العُبراهُت، مما ًؿُذ بىا في َجىة سْ الٓاهىهُت لا حشمل 

مت ٗىنها جٓىُت مدػت َةن ججاوصها ؤضبذ جٓىُا ختى بذون ؤي  الشهُب في صاٍدة َجىتها، ؤو سبما ؤن هزه الجشٍ

ٓي ًذًجها، وفي الخخام هزٖشٕ ؤهه في خالت ما حهشغذ للمػآًت ؤو التهذًذ والابتزاص مً ؾشٍ  دلُل َحزً

ً َلا جتردد لخكت واخذة في الاجطاٛ بخذمت الأمً االإهلىماحي نلى الشب٘ت  .ؤشخاص آخشٍ

 :جىصــياث. 7

خض الجامهاث واالإشاٖض البدشُت الهشبُت للبدض والذساظت في الجشاثم االإهلىماجُت والجشاثم نبر الاهترهذ  -

 .ومداولت بوشاء دًبلىماث مخخططت في االإجالاث الخٓىُت والٓاهىهُت االإخهلٓت بمٙاَدت جلٚ الجشاثم

ت الهاملت في مجالاث مٙاَدت الجشاثم االإهلىماجُت -  .الهمل نلى جىمُت الٙىادس البششٍ

بوشاء مجمىناث نمل نشبُت لذساظت ووغو اظتراجُجُاث وظُاظاث وبظشاءاث جىُُزًت الإىاظهت مشل هزه  -

 .الجشاثم االإهلىماجُت نلى الهالم الاَتراض ي

خض ظامهاث الذوٛ الهشبُت نلى بضذاس ْاهىن همىرجي مىخذ الإٙاَدت الجشاثم االإهلىماجُت نلى االإعخىي  -

 .الهشبي
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 .، ج٘ىىلىظُا الاجطاٛ واالإهلىماث، داس االإعحرة لليشش والخىصَو، نمان، الأسدن(2014)االإضاهشة، مىاٛ هلاٛ  -

، ج٘ىىلىظُا الاجطاٛ، االإخاؾش والخدذًاث والخإزحراث الاظخمانُت، الؿبهت (2014)اللبان، ششٍِ دسوَش  -

ت اللبىاهُت، الٓاهشة، ظمهىسٍت مطش الهشبُت  . الشالشت، الذاس االإطشٍ
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