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  ملخص:

في الآوهت الأخحرة ظلاح فخاك اظخخذمخه قىي مخخلفت ظعُا منها لخدقُق غاًاث  باجذ الهجماث العُبراهُت

مدذدة، هزا العلاح الزي ٌعخمذ على فنشة الهجىم الخنىىلىجي الافتراض ي ؤلحى الُىم ؤلثر خىىسة يهذد ؤمً 

ُت البُاهاث، فقذ مغ بإمً العذًذ مً الذوى و ؤظشاسها خُث حعشلذ العذًذ مً الذ ت و خفىـ وى و ظشٍ

ُاث التي تهذد  ىت النتروهُت خىحرة جم الفطح مً خلالها على ؤهم البُاهاث و الخفىـ بلى اختراقاث و قشـ

ؤمنها، فالأمش ؤـبذ ؤلثر ـعىبت مما مان علُه ظابقا بر ؤضحذ النثحر مً االإىظىماث و االإاظعاث في خىش 

ُاث لبري مً ؼإنها فهي معشلت للاختراق مً قبل هزه الجهاث الخىحرة التي حععى بلى فطح  ؤظشاس و خفىـ

علُه تهذف هزه الىسقت العلمُت بلى الخعشف على ماهُت هزه الهجماث ، و واخت بمىظىمت معُىت ؤو خت  دولتالؤ 

العُبراهُت، بالإلافت بلى الخىشق بلى ؤبشص ؤهىاعها، لما حععى الذساظت بلى جقذًم ظبل مىاحهت هزه الهجماث و 

ىى بلى البُاها ؤهم وشق الىقاًت منها لخجىب  ث.مثل هزه االإخاوش الالنتروهُت و الىـ

  الفماء الالنترووي، الأمً العُبراوي، الهجماث العُبراهُت، خشوب الجُل الجذًذ. :المفتاحية الكلمات

Abstract:  
Cyber attacks have recently become a lethal weapon used by various forces in an effort 

to achieve specific goals This weapon, which depends on the idea of virtual 

technological attack, has become more dangerous that threatens the security, secret and 

privacy of data, He touched the security of many countries and their secrets, as many 

countries have been subjected to dangerous electronic piracy and piracy through which 

the most important data and privacy that threatens their security. 

The matter has become more difficult than it was previously, as many systems and 

institutions have become in danger, as they are subject to penetration by these 

dangerous bodies that seek to expose major secrets and specifics that would overthrow a 

specific system or even a state, accordingly, this scientific paper aims to identify what 

these cyber attacks are, in addition to addressing the most prominent types, and the 

study seeks to provide ways to confront these attacks and the most important ways to 

prevent them to avoid such electronic risks and access to data. 

Keywords: Electronic space, cybersecurity, cyber attacks, new generation wars.  
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I. مقدمة 

مىز اهدؽاس جنىىلىحُا الؤعلام و الاجفاى الحذًثت صاد اعخماد الأفشاد و االإجخمعاث على اظخخذامها، مماا 

مشجبىااااا بجمُاااا  االإجااااا ث و  حعااال فنااااشة الاظااااخغىاء عااااً خااااذماتها ؤمااااشا معااااخدُلا، فااااق ؤلااااحى الفماااااء العااااُبراوي

االإُااادًً فااي مافاات ؤهداااء العااالم، فاالإقفااىد بالفماااء العااُبراوي هااى جلااو البِلاات الافترالااُت التااي حعماال مااً خاالاى 

الاجفاى بؽبنت الاهترهذ و الزي ٌؽمل ؤحهضة النمبُىجش و ؤهظمت الؽبهاث و البرمجُاث، فبالىظش بلى الخذماث 

خحااارة الإعاااخخذمكها، و لااازا الخىاااىساث الهائلااات التاااي ؼاااملذ حمُااا  االإُاااادًً ظاااىاء و الدعاااهُلاث التاااي وفشتهاااا هخاااه الأ 

العُاظُت ؤو الاقخفادًت ؤو الاحخماعُت، ب  ؤنها في الىقذ راجه ؤـبدذ بمثابت التهذًذ االإباؼش و العلاح القىي 

ت التي لشظذ هزه الخنىىلىحُاث ليؽش الزعش و الهل   في هفاىط الابؾ، و للنثحر مً الهُلاث و الجمعُاث البؽشٍ

اُاات و التاااي  اُااق غاًاتهاااا الؽااايُعت، هااازه الأخحااارة التاااي حعاااتهذف ؤهظمااات االإعلىمااااث و الؽااابهاث العىنبىج لااازا فاااي جدق

 حعشف بالهجماث العُبراهُت، و التي ؼهلذ مخاوش لبري و معذ بإمً العذًذ مً الأفشاد و الجماعاث.

اعذة ، هازه الهجمااث الهجماث العُبراهُت الخىش الزي يهذد البؽش و ًلحاق الأ  ري ههام علاى مخخلاع اـلأ

التي قذ جهىن مً قبل دوى راث ظُادة ؤو مً قبل مىظماث و عفاباث و قذ جهىن ؤًما راث مفادس مجهىلت، 

و رلو لخدقُق ؤهذافها االإخخلفت و التي قذ جنمً في لؽع ؤظشاس دولت ما ؤو هُلت ؤو خت  مىظمات ههاذف ظاشقت 

ن لهااااازه الهجماااااااث ؤهاااااىاع و ؤـااااااىاف جخخلاااااع عااااااً بعماااااها الاااااابعن، و بالخاااااالي لهاااااازه بُاهااااااث ؤو حعىُلهاااااا ،  لمااااااا ؤ

الهجماث  ؤهذاف مدذدة حععى لخدقُقها بؽت  الىظائل و الىاشق ، لماا ؤنهاا فاي الىقاذ راجاه جىاحاه جداذًاث و 

 ـعىباث حعثر هجاخها. و مً خلاى هزه الىسقت العلمُت ظيعلي المىء على ماهُت هزه الهجمااث العاُبراهُت،

 و ما هي  ؤبشص ؤهىاعها، و لزا مداولت معشفت ظبل مىاحهتها.

حعااااعى هاااازه الذساظاااات  بلااااى حعاااالُي المااااىء علااااى تاااااهشة الهجماااااث  العااااُبراهُت التااااي ؤـاااابدذ مااااً ؤخىااااش 

القماًا الذولُت في عفشها الحالش بالىظش بلاى احعااع هىااق اظاخخذام الخوىىلىحُاا الحذًثات فاي العاالم، لازا ماً 

شفات ؤظابابه الإعشفات يُفُات ماافدخاه فاي تال قلات الذساظااث والبداىر خىلهاا، يماا جيبا  ؤهمُاات الأهمُات بمااان مع

الذساظت مً کىنها حعذ  دساظت حععى بلى الخىشق بلى ؤبشص ظبل مىاحهت هزه  الهجماث العُبراهُت ، و لزا ؤبشص 

 الىشق و الىظائل و الجهىد االإبزولت الإاافدتها.

تهذف بلى مداولت الىقىف على ؤهم ظبل و وشق مىاحهت هزه الهجماث بالإلافت بلى مىن هزه الذساظت 

الخىااشة، و لااازا الؤؼاااسة بلاااى ماااذي خىااىسة هااازه الهجمااااث علااى الأماااً القاااىمي، لمااا وعاااعى ؤًماااا مااً خااالاى هااازه 

 الىسقت العلمُت بلى بلقاء المىء على ؤبشص ؤهىاع الهجماث العُبراهُت و وشق جىبُقها. 

لعااابقت التااي جىاولااذ مىلااىع الهجماااث العااُبراهُت و ؤولخااه ؤهمُاات و التااي جاام ؤمااا فُمااا ًخااق الذساظاااث ا

الاظااخعاهت ههااا فااي هاازه الذساظاات ؤغلشهااا حاااءث مؽاااههت، فمااً بااحن الذساظاااث العااابقت هاازلش دساظاات للااذلخىس علاام 

الات دوى مجلاغ االإعىىهت با مخاوش الهجماث الالنتروهُت )العُبراهُت( و آزاسها الاقخفادًت: دساظات خ الذًً باهفا

 الخعاون الخلُجي.
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 إشكالية الدراسة: .1

حؽهل خىشا لبحرا يهذد الذوى و االإىظماث و مخخلع االإاظعاث، هزه  ؤـبدذ الهجماث العُبراهُت

ىى بلى ؤهذافها االإشحىة و الاظدُلاء  الأخحرة التي حؽً عبر فماء افتراض ي مً قبل حهاث مجهىلت بغُت الىـ

ُاث االإاظعاث و الؽشماث، فهي بمثابت وظُلت قخالُت خشبُت خذًثت تهشث هدُجت الخىىساث  على خفىـ

ت، هزه الهجماث التي لها ؤهىاع عذًذة جخخلع عً بعمها البعن، لما جىحذ وشق و ظبل وقاًت الخنىىلىحُ

و ما هي  لخفادي مثل هزه الهجماث. الأمش الزي دف  بىا بلى وشح الدعائى الخالي: ما هي الهجماث العُبراهُت،

 ؤبشص ؤهىاعها، و ما هي ؤهم ظبل الىقاًت منها؟

 مجمىعت مً الدعائ ث الفشعُت وهي کالخالي:مً هزا الدعائى الشئِس ي جثاس 

 ؟ما االإقفىد بالهجماث العُبراهُت -1

 ما هي ؤبشص ؤهىاع هزه الهجماث؟ -2

 مقىماث هزه الهجماث العُبراهُت؟ ما هي -3

 ما هي ؤخىش الهجماث التي ؼهذها العالم؟ -4

 ما هي ؤبشص الاظتراججُاث و العبل الإىاحهتها؟ -5

 االإداوس الخالُت: و للإحابت على هزا الؤؼهاى وعخمذ على

 مذخل مفاهُمي. االإدىس الأوى: -

 ؤهىاع الهجماث العُبراهُت. االإدىس الثاوي: -

 االإدىس الثالث: همارج عً الهجماث العُبراهُت. -

 مفهوو الهجنات السيبراىية: .2

ىى بلى مفهىم للي  بذ  بن مفىلح الهجماث العُبراهُت مهىن مً لفظحن الهجماث و العُبراوي، فللىـ

 بلى للا اللفظحن. مً الخىشق 

  الهجوم: 1.2

ت تهذف بلى اخخلاى بلاد ؤو مذًىت معُىت ؤو جدقُق غشك معحن. الهجىم في  ًقفذ بالهجىم عادة عملُت ععنشٍ

ت خلاى الاظتراججُاث و العملُاث والخنخُهاث  خقُقت الأمش هى الغضو الزي ًخم لخدقُق ؤهذاف ععنشٍ

ت، لما ٌعخبر الهجىم مً ؤؼهش الىشق التي حعخعملها الجُىػ لخدقُق الىفش، فملا عً اؼخماى  الععنشٍ

 (2020)مجذي،  وظُلت الهجىم على حاهب ؤظاس ي ٌعخمذ على الذفاع لىجاح العملُت الهجىمُت.

 :  السيبراوي 1.1

 (.Cyberneticeو االإؽخقت مً ملمت )    Cyber)ظاًبر ؤو ظُبراوي حعخبر جشحمت خشفُت لهلمت )بن ملمت  لغة:

الاهجلحزي على ؤنها "دساظت فاعلُت العمل البؽشي بمقاسهتها بفاعلُت الا ث الحاظبت Oxfordلما ٌعشفها قامىط 

 )عىُت( "جخفل بعماث و خفائق الحىاظِب و جنىىلىحُا  االإعلىماث و الىاق  الافتراض ي

لما حعني ملمت ظاًبر "جشابي البيُاث الخدخُت لؽبهاث جنىىلىحُا االإعلىماث، و جمم ؤدواث ؤو وظائل 

 (12، ـفدت 2019)باهفا، الخنىىلىحُا مثل الاهترهذ".
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ىلق ملمت  معن  مفىلح ظُبراوي اصطلاحا:
ُ
ـىلح على ؤن ج

ُ
على مل ما ” ظُبراوي“وهي حعني الؤلنتروهُت، وقذ ؤ

 عىذما هقىى الفماء العُبراوي، فهزا ٌعني 
ا

ًخعلق بالؽبهاث الؤلنتروهُت الحاظىبُت، وؼبنت الؤهترهذ، ومثلا

ب ؤو بعُذ بؽبهاث الحاظىب،(Cyberspace)الفماء الؤلنترووي والؤهترهذ،  ، فهزا ٌعني مل ما ًخعلق مً قشٍ

والخىبُقاث االإخخلفت )مالىحعأب، والفِغ بىك، وغحرها مً ملاث الخىبُقاث(، ومل الخذماث التي جقىم 

ل الأمىاى عبر الىذ، والؽشاء ؤون  ًً،( وغحرها مً آ ف الخذماث في حمُ  مجا ث الحُاة  بدىفُزها )لخدىٍ

 .(2019)ملهاوي، .على معخىي العالم

لها اختراق ؤحهضة الهىمبُىجش  حعشف بإنها: "ؤعماى جقىم هها دولت جداوى مً خلا الهجوم السيبراوي: 1.2

 (2019)صسوقت، الؽبهاث الخابعت لذولت ؤخشي ههذف جدقُق ؤلشاس بالغت ؤو حعىُلها" و 

بإنها "جلو الؤحشاءاث التي جخخزها الذولت مً ؤحل الهجىم على هظم  (Michael N.Schmitt)لما عشفها 

 ,Schmitt) الذفاع عً هظم االإعلىماث الخاـت بالذولت االإهاحمت."ههذف الخإزحر و الألشاس فكها، و  االإعلىماث للعذو 

1998-1999, p. 890) 

بإنها: "هجماث حعخخذم فكها االإىظىمت الؽبنُت و الأحهضة الحاظىبُت و عشفها عبذ القادس مدمذ فهمي 

للذولت، ؤو الفاعلحن مً غحر الذوى، لخعىُل لفاءة العُىشة و القذسة على الخدنم في مىظىمت ؤحهضة ؤو 

ً مً الذوى و غحر الذوى، ؤو جقلُلها، ؤو   ؼبهاث الحاظىب و ما جخممىه مً بُاهاث و معلىماث للفاعلحن الآخشٍ

ت، و بالؽهل الزي ٌعشك الأمً القىمي  خت  جذمحرها، ظىاء مان رلو على معخىي مىظىماث قىتها الععنشٍ

 (22، ـفدت 2021)عبذ الىاخذ،  للذولت بلى تهذًذ حعُم.'

ىي على لما جخمحز الحشب العُبراهُت عً الحشب الخقلُذًت في ؤن االإفهىم الخقلُذي للحشب ًىى

اظخخذام الجُىػ الىظامُت و ٌعبقها بعلان واضح لحالت الحشب و مُذان قخاى مدذد، بِىما جبذو هجماث 

الفماء الالنترووي غحر مدذدة االإجاى و غاممت الأهذاف، مىنها جخدشك عبر ؼبهاث االإعلىماث و الاجفا ث 

  (1026، ـفدت 2019، )صسوقت االإخعذًت للحذود الذولُت.

 :لهجنات السيبراىيةأىواع ا .3

بن الهجماث العُبراهُت جبذؤ  عىذما ًخمنً االإجشم الؤلنترووي مً بًقاع ضحُخه في االإفُذة بعذ 

ذ بلنترووي ؤو سظالت هفُت ، بقىاعه ؤن االإفذس ؤو االإلع االإشظل مىزىق به، بر ًخم بسظالها على ؼهل  بشٍ

ىقش على الشابي ًخم جثبُذ بشامج لاسة على حهاصه ؤو ججمُذ الىظام و  خُىما  ًخم اظخقباى االإخلقي للشظالت  وٍ

ُت الخاـت به. لما جنمً وبُعت الهجماث العُبراهُت في  لجضء مً هجىم بشامج الفذًت ؤو اختراق الخفىـ

الآلي، ؤو جفذًشها، ؤو بجلافها، ؤو مجمىعت مً العملُاث و التي "حؽمل عملُاث الدعلل بلى ؤهظمت الحاظب 

 .لُاث صسع بشمجُاث لاسة للخجعغحغحرها،ؤو حؽفحرها، لما حؽمل عم

ٍشي مدمذ فهمي بإن الهجماث الالنتروهُت حؽمل ؤؼهاى لثحرة، مً ظشقت االإعلىماث، و الخجعغ، و و 

ت و فطح الأهظمت العُاظُت لأغشاك الخدشٍن، و وؽش ؤفهاس ممادة، و خلق جُاساث  وؽش معلىماث ظشٍ

 (23، ـفدت 2021)عبذ الىاخذ،  معاسلت، و بزاسة اخخجاحاث .

 و علُه جإحي هزه الهجماث على الأؼهاى الخالُت: 

ىى للبُاهاث و االإعلىماث الخاـت بصخق ما، فالهجماث هذفها  :الاختراق 2.2 ٌعذ الاختراق القذسة على الىـ

ظهل الخىفُز   حغحر االإعىُاث ؤو مدى معلىماث، ؤو هجماث الحشمان مً الخذمت هزا الىىع عمىماالأظاس ي 

 وعادة   ٌعبب ب  القلُل مً المشس.
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ًقفذ بالخجعغ جلو الىشق  ختراق االإىاق  الالنتروهُت ومً زم ظشقت بعن االإعلىماث : التجسس  1.2

، و رلو باظخخذام ؤخفىت وشوادة االإخلقي واالإعشوق مىه والتي قذ جهىن في قائمت الأهمُت والخىىسة للىشف

ت التي لم ًخم جإمُنها بؽهل صحُذ ًمنً ؤن ًخم اعترالها و  بشامج الخجعغ ههذف ظشقت االإعلىماث العشٍ

ىتها.  ؤًما وقشـ

ت التي حعخخذم ؤحهضة : وكف المعدات أو ثخريبها  2.2 ٌعتهذف هزا الىىع مً الهجىم على الأوؽىت الععنشٍ

مبُىجش والأقماس الفىاعُت لخيعُق وظائل الذفاع. ًمنً اعتراك الأوامش والاجفا ث ؤو حغُحرها، مما ٌعشك الن

 القىاث للخىش .

لخعىُل مدىاث  تهذف هزه الهجماث العُبراهُت: الهجمات السيبراهية على البنية التحتية الحساسة 3.2

وغحرها مً البن  الخدخُت   والاجفا ث ووظائل الىقل واالإعدؽفُاث  الىاقت وجىصَ  االإُاه وؤهابِب الىفي

 الحعاظت للذوى.

  :نماذج عً الهجنات السيبراىية .4

 عام 
ا
ل فهى ٌعىد لأواخش الثماهُيُاث، وجدذًذا خ وىٍ خ الهجماث والجشائم الؤلنتروهُت جاسٍ ، 1988بن جاسٍ

ما ؤساد سوبشث جابان مىسَغ، ابً عالم الدؽفحر الؽهحر سوبشث مىسَغ، ؤن ٌعشف عذد الأحهضة االإخفلت عىذ

بالإهترهذ، لما ؤظغ مىسَغ بشهامجا ًيخقل مً خاظىب بلى آخش بىلب بؼاسة مً الجهاص االإشظل له، هزا 

لخذمت"و الزي حعبب بةًقاف الأخحر الزي ؼهل ؤخىش الهجماث الالنتروهُت و الزي ًذعى با"الحشمان االإىصع ل

الىظام ؤو خظش اجفا ث الؽبهاث االإخفلت بالأحهضة. هزه الأخحرة التي احععذ سقعتها و اهدؽشث و جىىسث م  

 :و ؤلثرها لشسا على العالم الخغحراث الحاـلت حشاء الخنىىلىحُاث الحذًثت، و التي ًمنً ؤن هزلش  ؤخىشها

 على مختلف دول العالم: الهجمات السيبراهية 2.3

عخغل االإجشمىن هزا  بن العالم ؤلثر جشابىا على الفعُذ الشقمي الُىم مىه في ؤيّ وقذ مض  . وَ

الخدىى الؤلنترووي  ظتهذاف هقاه المعع في االإىظىماث والؽبهاث والبن  الخدخُت عبر 

ع هزا الىل  جبعاث اقخفادًت واحخماعُت هائلت على الحهىم
ّ
خل اث والؽشماث الؤهترهذ. وٍ

 والأفشاد في العالم ؤحم .

وما الخفُذ الاخخُالي وبشمجُاث اهتزاع الفذًت واهتهاماث البُاهاث ظىي ؤمثلت قلُلت على 

ت.  مت العُبرً ت الشاهىت، بِىما جظهش على الذوام ؤؼهاى حذًذة مً الجشٍ التهذًذاث العُبرً

ت هم ؤلثر فإلثر مشوهت وجىظُما، عخغلىن الخنىىلىحُا الجذًذة  ومشجنبى الجشائم العُبرً وَ

خعاوهىن فُما بُنهم بىشق مبخنشة. نُفىن اعخذاءاتهم وٍ  وٍ

ت   حعشف الحذود. فالجىاة والطحاًا والبن  الخدخُت الخقىُت ًيخمىن بلى  والجشائم العُبرً

اخخفاـاث قمائُت مخعذدة، مما ًمُع على الخدقُقاث واالإلاخقاث القمائُت العذًذ مً 

 الخدذًاث.



 محند الصغير كاوجة

 

 

113 

والخعاون بحن الؽشماء مً القىاعحن العام والخاؿ هى بالخالي بالغ الأهمُت. والؤهتربىى، بدمىسه 

العالمي، ًمىل  بذوس ؤظاس ي في بقامت الؽشاماث بحن القىاعاث والخعاون الذولي بحن ؤحهضة 

 بهفار القاهىن.

ى البُاهاث، وهقذم هدً في الؤهتربىى هيعق عملُاث بهفار القاهىن، وهىفش مىفاث مإمىهت لخباد

ض قذسة بلذاهىا الأعماء على مى   ت. ومً خلاى حعضٍ ب لخقلُق التهذًذاث العُبرً الخدلُل والخذسٍ

مها، ًمنىىا االإعاعذة على خماًت االإجخمعاث  ت ولؽفها والخدقُق فكها وجقىٍ الجشائم العُبرً

 لجعل العالم ؤلثر ؤمان.

 أىواع الجرائه الإلكتروىية: 

الجشائم لذ الأفشاد: وقذ   هقىم بالحذًث عً  م الالنتروهُت الى زلازت ؤقعام وهي: حشائم قذ جىقعم الجشائ

ت ومنها الاًمُل الالنترووي واهخداى شخفُت   ظمُذ الجشائم الالنتروهُت الصخفُت وقذ جخمثل في ظشقت الهىٍ

قت غحر ؼشعُت عبر الؤهترهذ ههذف الاظخفادة مً هزه ت ا  ؤخشي بىشٍ الإجشم لدعهُل عملُت ؤو لإخفاء هىٍ

 الؤحشام.

جخمثل في اسظاى مىاق  ؤو سوابي لاسة االإممىت في بعن البرامج الخىبُقُت والخذمُت ؤو  الجشائم لذ االإلنُت:

غحرها، والتي تهذف الى جذمحر الأحهضة ؤو البرامج االإملىلت للؽشماث ؤو الأحهضة الحهىمُت ؤو البىىك ؤو خت  

 .االإمخلهاث الصخفُت

لذ الحهىماث: مهاحمت مىاق  الحهىماث الشظمُت وؤهظمت الؽبهاث الحهىمُت والتي حعخخذم جلو الجشائم 

الخىبُقاث على االإعخىي االإدلي والذولي مالهجماث الؤسهابُت على ؼبنت الؤهترهذ، وهي تهذف الى جذمحر البن  

 في الحشوب. الخدخُت ومهاحمت ؼبهاث النمبُىجش وغالبا ما ًهىن هذفها ظُاس ي وحعخخذم غالبا

 لخعذد ؤهىاع الجشائم 
ا
هزه بعن ؤهىاع الجشائم الالنتروهُت والتي ماصالذ الى الُىم جخىىس وبؽهل ظشَ ، وهظشا

عاث جىظم اظخخذام الاهترهذ وفشك  الالنتروهُت وجىىسها بشصث الحاحت لذي دوى العالم لعً قىاهحن وحؽشَ

 عقىباث الإً ٌس يء اظخخذامه بإي ـىسة ماهذ..

 الالكتروهية واسبابها: الجرائم

الخدمش: فهي حعخبر مً ؤلثر الأظباب ؼهشة ؤمام مشجنبى الجشائم الؤلنتروهُت، فةنَّ الاهخقاى مً الشٍع بلى 

ىن فكها 
ّ
غى دت لبحرة مً الؽباب، خاـت الزًً   ًمخلهىن مبالغ ًلبّىن وَ االإذًىت مفمّل لذي فلت وؼشٍ

جشائم بؽت  ؤؼهالها، التي   جخىلب منهم مبالغ مالُت اخخُاحاتهم وهى ظبب سئِس ي في اسجهاههم لل

 الإماسظتها.

البىالت: خُث حعخبر البىالت والظشوف الاقخفادًت الفعبت، ظبب ًذف  فُه النثحر مً الؽباب للاظدثماس 

 في القُام بالجشائم الؤلنتروهُت.

قفذ هها المغىه ؤو الظشوف التي ًخعشّك لها االإجخم ، ظ ىاء ماهذ هزه المغىه المغىه العامت: وٍ

ت، البىالت وعىامل ؤخشي لاغىت على عامت االإجخم  وعلى فلت ُّ خاـت. وجقىم هزه  انشباب الفقش، الأم

https://e3arabi.com/?p=233169
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المغىه بذف  االإجخم  بلى الخإقلم بؽهل ظلبي وهى ما ٌعاهم في االإخاحشة بالبؽش والجيغ بؽهل 

 ها.بلنترووي وغحر 

 عً الآ م  
ا
قفذ بزلو قُام االإجخم  بعلىك ًجعلهم ًدفلىن على مخعت، بعُذا البدث عً الثراء: وٍ

ىى بلى ؤهذافهم والتي مً الفعب الحفىى علكها.   بزلو وظائل ووشق غحر مقبىلت؛ ههذف الىـ
ا
معخخذما

في الخىفُز وجهىن راث  وبالخالي ًلجإ االإجخم  بلى الجشائم الؤلنتروهُت والتي جهىن ؤلثر ظهىلت وظشعت

 مخاوش قلُلت.

التي ٌعخخذمها  )البرمجُاث الخبِثت( البرمجُاث الماسة هي هىع مً بشامج الفذًت :هجوم برامج الفدية -

ىى بلى الىظام ؤو ًقىم بدؽفحر البُاهاث  االإجشمىن الؤلنتروهُىن،ٌعمل رلو الفحروط على حجب الىـ

 الؤلنتروهُىن مبلغ فذًت مً ضحاًاهم مقابل فو الدؽفحر عً البُاهاث.بر ًىلب االإجشمىن ة، االإىحىد

ؤخذ الأمثلت الألثر ؼهشة لهجماث بشامج الفذًت التي لشبذ الؽشماث في حمُ  ؤهداء العالم في عام لما ٌعذ"

لما ملفذ هزه الهجمت االإملنت  دولت. 150في ؤلثر مً  ؤلع حهاص مىمبُىجش    200الزي ؤـاب ؤلثر مً 2017

س ي، .ملُاس دو س" 7ملُىن دو س ، بالإلافت بلى جهالُع عاالإُت ججاوصث 120االإخدذة خىالي   (2021)جشَ

ق مفخاح بًقاف عشض ي الدؽفه الباخث في ؤمً و  بعذ مداو ث لثحرة، جم بًقاف الهجىم الؤلنترووي عً وشٍ

 .اسمىط هدؽُجزالنمبُىجش، م

ؼمعىن هى هىع مً فحروظاث النمبُىجش الزي ًادي بلى بـابت ؤهظمت النمبُىجش والخجعغ  :هجوم شمعون  -

 Cut" على ؤحهضة النمبُىجش في قىاع الىاقت. وقذ جم اظخخذامه مً قبل مجمىعت مً االإدعللحن االإعشوفت باظم

Swords of Justice"   اظخقشاس ؤهظمت النمبُىجش في ؼشلت الىاقت الععىدًت لضعضعت   2012ؤغعىغ/آب  15في

س ي،  العملاقت.  (2021)جشَ

ؤلع مدىت واقت، ؤدي الى لشس لبحر  بالغ على مافت االإعذاث و 30هزا الهجىم الزي ؤدي بلى ؼلل ؤلثر مً 

 30عً الهجىم الزي والذ العملُاث  في وؤعلىذ االإجمىعت معاولُتها الىظائل االإخىفشة ههزه الؽشلت، و قذ "

ت  ؤلع مدىت عمل جابعت للؽشلت، و مً الؽشماث االإخمشسة مً فحروط الهىمبُىجش   ؼشلت سؤط غاص القىشٍ

 بعبب الفحروط ما حعبب في حعىل هظام الؽشلت 
ا
وؼشلت الغاص الىبُعي، خُث حعىلذ ؤهظمت النمبُىجش ماقخا

 بإهه "ؤ
ا
فه  خقا خ".الدؽغُلي. وجم وـ س ي،  لبر اختراق في الخاسٍ  (2021)جشَ

ولق على ظلعلت مً الهجماث  جِخان هجوم ثيتان على وزارة الدفاع الأمريكية: -
ُ
هى الاظم الشمضي الزي ؤ

 ً نُت، والتي خذزذ في ؤوائل العقذ الأوى مً القشن الحادي والعؽشٍ الؤلنتروهُت على ؤهظمت النمبُىجش الأمشٍ

واظخمشث خىالي زلار ظىىاث، سلضث الهجماث على االإقاولحن الشئِعُحن لىصاسة الذفاع التي جم  2003عام 

معلىماتها الحعاظت، بما في رلو جلو االإىحىدة في ؼشلت لىلهُذ ماسجً، ومخخبراث ظاهذًا  اظتهذافها بعبب

الىوىُت وسٍذظخىن ؤسظىاى وومالت هاظا. ماهذ الهجماث الؤلنتروهُت على ؼهل ججعغ بلنترووي، خُث جمنً 

غ  عً ظشقت االإهاحمىن مً الحفىى على معلىماث خعاظت مً ؤهظمت النمبُىجش. على الشغم مً عذم الؤبلا 

ت )على ظبُل االإثاى معلىماث مً  ت، ب  ؤن االإدعللحن جمنىىا مً ظشقت معلىماث غحر ظشٍ ؤي معلىماث ظشٍ

س ي،  .حهاص لمبُىجش مجزلي( ًمنً ؤن جنؽع عً هقاه القىة والمعع في الى ًاث االإخدذة  (2021)جشَ

ع بالأخىش  و الزي لشب وما ث  :الأمريكيةالهجوم على الوزارات السيادية  - هزا الهجىم العُبراوي وـ

نُت غاًت في الأهمُت منها وصاسة الخاسحُت و وصاسة الأمً الذاخلي و عىاـش مً وصاسة الذفاع في هجىم مً  ؤمشٍ
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ىت اهدؽاسا، اظخمشث جذاعُاث هزا الهجىم  نُت جدزًش 8ؤلثر هجماث القشـ ا ظاعت مً بـذاس الحهىمت الأمشٍ

يغ". نُحن بقى  الاجفاى ببرهامج بداسة الؽبنت الزي جم اختراقه "ظىلش وٍ  جلضم فُه االإعخخذمحن الأمشٍ

نُت،   (2020)جفاـُل ؤخىش هجىم ظُبراوي على الىصاساث العُادًت الأمشٍ

 2017الزي ٌعذ مً ؤؼهش الهجىماث الالنتروهُت و ؤلثرها لشسا و الزي خفل في عامو  :Wannacryهجوم  -

 300.000"و هي بشمجت خبِثت جىالب الطحُت بالفذًت الهالُت و قذ ؤزشث على  Wannacryالهجمت االإعماة 

خت في و التي حعببذ في الحاق خعائش فاد  Not PetraوPetraدولت في العالم. و هجماث 150حهاص خاظىب في 

خعائش جقذس بدىالي  MerckFedex, Maerskبعن الؽشماث العاالإُت. فعلى ظبُل االإثاى ؤعلىذ ؼشماث 

 (16، ـفدت 2019)باهفا، ملُتن دو س بعبب هزه الهجماث".300

 الهجمات السيبراهية على الجسائر: 1.3

ؤلع هجمت النتروهُت، و قذ ظبق و ؤن جم جفيُفها  95خىالي حعشلذ الجضائش في العىىاث الأخحرة بلى 

 بإلثر الذوى االإهذدة ظُبراهُا خىى العالم، و مً ؤخىش هزه الهجماث هزلش:

بظشائُلُت ؤوضح الىصٍش  عماس بلحُمش ؤن مجمىعت  :الهجوم السيبراوي الإسرائيلي المغربي ضد الجسائر -

جي ما ٌعشف بىخذة الجىظعت الؤظشائُلُت مل مً عمشي  في  2010ؤظعها عام  وؼالُفهىلُى، وهما مً خشٍ

ت  الزي اظخخذم "Pegasus""، قامذ في جىفُز اختراقاتها باظخخذام بشهامج الخجعغ االإعم 8200الععنشٍ

باالإىاظبت )لذ االإذافعحن عً خقىق الؤوعان واالإدامحن والضعماء الذًيُحن والصحفُحن وعماى الؤغازت(، لما 

"مىدذ االإجمىعت سخفت اظخخذام هزا البرهامج لعؽشاث الحهىماث،  ظُما منها الأهظمت التي   جخمخ  

وؤؼاس في العُاق بلى . عب قىى الىصٍش بلحمحربعمعت وُبت في مجاى اخترام خقىق الؤوعان، مثل االإغشب"، خ

،  لما ؤوضح (NSO) قمُت "واحغ آب" التي سفعتها ؼشلت "فِعبىك" ؤمام مدنمت مالُفىسهُا لذ مجمىعت

بدىفُز هجماث ظُبراًيُت اظتهذفذ الهىاجع  (NSO) ًتهم "WhatsApp"ؤًما وبمىحب هزه الذعىي فةن 

 .دولت 20معخخذم في  1400االإدمىلت لألثر مً 

ت  ت التي ؤهخجها مىىسون في النُان الؤظشائُلي ؤلثر قشبا بيسخها الععنشٍ وجظل بعن الخنىىلىحُاث الألثر ظشٍ

لُت، وهزا هى خاى ؤخذ البرمجُاث الهجىمُت التي ًخم بُعها للذوى التي جشغب في الخجعغ على مىاوىكها  اـلأ

لحفىى على محزة ؤو جفىق على مىافعكها ؤو لمان ولزا للذوى االإخىاصعت، وللؽشماث الخاـت التي جإمل في ا

ت. )الحشب العُبراهُت الاظشائلُت االإغشبُت لذ  خعً اظخغلاى صبائنها والخإزحر علكهم وجىحُه خُاساتهم الخجاسٍ

 (2021الجضائش، 

  سبل مواجهة الهجنات السيبراىية: .5

و التي مً ؼإنها جفادي مثل هزه الهجماث التي جىجش عنها  جخعذد ظبل مىاحهت الهجماث العُبراهُت،

 مخاوش عذًذة   خفش لها و التي ًمنً ؤن جلخق على الىدى الخالي:

حعذ مً ؤقىي العبل الىقائُت الإثل هزه الهجماث الحادة و الخىشة التي جمغ ؤهظمت : جدران الحماية 2.4

ت" الهىمبُىجش و الؽبهاث، و التي حعشف ؤًما بدعمُت " ، ؤما عً بذاًت هزه الخقىُت  Firewallالجذسان الىاسٍ

فقذ" تهشث في ؤواخش عقذ الثماهِىاث مً القشن االإاض ي، و رلو اظخجابت لعذد مً الاختراقاث لؽبنت الاهترهذ 

، و  (Packet Filters)االإعخجذة خُىزاك، و قذ تهش منها عذة ؤحُاى: الجُل الأوى ٌعشف با "مششحاث العبىة" 
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مبذؤ عمله على فلترة )جشؼُذ( العبىة و التي جمثل الىخذة الأظاظُت االإخففت لىقل البُاهاث بحن ًقىم 

الحىاظِب على الاهترهذ. فةرا ماهذ العبىة جىابق مجمىعت ؼشوه الجذاس، فةهه ٌعمذ بمشوس العبىة، ؤو 

)عبذ الىاخذ،  مىابقت. للمفذس، في خاى لم جنً  (Error)ًشفمها و ًخخلق منها و ًقىم بةسظاى بؼاسة خىإ 

 (59، ـفدت 2021

و مماد الفحروظاث هى بشهامج ًخم اظخخذامه  لدؽاف البرمجُاث : التطبيلات المضادة للفيروسات 1.4

ق بصالتها ؤو بحشاء  الماسة و مىعها مً بلحاق المشس بالحاظىب ؤو ظشقت البُاهاث الصخفُت، و رلو عً وشٍ

الخعذًلاث علكها و بـلاخها، بدُث ًمنً لهزا البرهامج ؤن ًخفذي لبرهامج الخجعغ، و بشامج ؤخفىت 

تي هي عباسة عً ؼُفشاث ـغحرة جقىم ببعن االإهام الخفُت و غالبا ما جترلض على بلعاف قىي وشوادة، و ال

الذفاع و اختراق حهاص الحاظىب و ظشقت بُاهاجه، و لزلو جخفذي مماداث الفحروظاث لا"الذًذان 

 (60، ـفدت 2021)عبذ الىاخذ، الحاظىبُت" 

لما" جخإلع ؤهظمت الدعلل مً عذة مهىهاث هي: حهاص اظدؽعاس ًيبه على وقىع : لتسللأهظمة كشف ا 2.4

الأخذار، و لىخت جدنم الإشاقبت الأخذار و الخيبكهاث و الخدنم بإحهضة الاظدؽعاس، و مدشك ًقىم بسجُل 

لدعلل بدخا ث الأخذار االإخلقاة مً خلاى ؤحهضة الاظدؽعاس في قاعذة البُاهاث. و جهىن ؤهظمت لؽع ا

)عبذ الىاخذ،  مفىفت با عخماد على هىع و مىق  ؤحهضة الاظدؽعاس و االإىهجُاث االإعخخذمت على االإدشك"

 (61، ـفدت 2021

II. :الخاتمة 

بدىىع ؤظالُشها و وظائلها االإخبعت جبقى مً ؤخىش الهجماث االإخبعت مً قبل  بن الهجماث العُبراهُت      

االإجشمحن الالنتروهُحن، و قذ جم حعلُي المىء في هزا االإقاى على ؤبشص ؤهىاعها ، لما جم رلش ؤهم و ؤخىش 

ىم الهجماث التي ؼنها االإجشمىن على مخخلع ؼشماث و وصاساث العالم ، و لزا جم الخىشق بلى ؤخىش هج

ظُبراوي حعشلذ له الجضائش، و  جم الاظخيخاج ؤهه  بذ على مل دولت ؤو مىظمت ؤو ؼشلت بمخخلع القىاعاث 

ض عملُاث الأمً العُبراوي، بالإلافت بلى ؤهه ًجب على مل  العمل على خماًت ؤهظمتها و ؼبهاتها مً خلاى حعضٍ

مً ؼإنها خماًت الىظام الذاخلي لها دون  مىظمت جىعُت مىتفكها بإهم الأظالُب الىقائُت العبراهُت التي

ل مً خلاى هزه  ُاث. لما جم الخىـ ض الأمً و خماًت الخفىـ الخعشك لأًت هجماث، مل هزا ٌعمل على حعضٍ

 :ً االإقترخاث الهامت بخفىؿ مىلىع الهجماث العُبراهُت ؤبشصهاالىسقت العلمُت بلى حملت م

 لهزا الىىع مً الهجماث الخىشة.الاظخعاهت بجذاس خماًت قىي بةمهاهه الخفذي  -

 الاظخمشاس في جدذًث البرامج و الخىبُقاث الخاـت بمهافدت الفحروظاث. -

 اظخخذام ؼبنت افترالُت خاـت. -

ت و غحر االإإلىفت. -  الاعخماد على ملماث مشوس قىٍ

 عذم فخذ االإشفقاث و الشوابي الفادسة مً حهاث غحر االإىزىقت ؤو عً حهاث مجهىلت. -

ل البرامج و االإلفاث في حهاص الهىمبُىجش الخاؿ بو دون الخإلذ مً مفذاقُتها.ججىب اظخخذام  -  ؤو ججزً
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