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 ملخص:

ىظف في مخخلف مىاحي خُاجىا الُىمُت،       ًُ مً الهىاجف ؿأضبذ الرواء الاضؿىاعي بخلىُاجه االإخعددة، 

، ئلى الظُازاث ذاجُت اللُادة، والسحاٌ الآلُحن )السوبىجاث( 
ً
 وئلى الأطلحت وػحرهاالرهُت التي وظخخدمها ًىمُا

خلف مً الخلىُاث الرهُت
ُ
. ولا ًخخلف ازىان خىٌ أهمُت هرا العلم الحدًث وؿىاةده الىشحرة. لىً ما كد ًخ

خىله، هى الاطخخداماث الظلبُت لعدد مً جلىُاث الرواء الاضؿىاعي، والتهدًداث االإخخلـت التي ًمىً أن 

 .هجددثها هره الخلىُاث على خُاة الؤوظان ومظخلبل

بشيل حلي، مع حظلُـ الػىء على جلىُت  العلمُت وهى ما جهدؾ ئلى جىغُده مً خلاٌ هره االإلالت      

ُف العمُم" الحدًشت، هأهمىذج لخلً الخلىُاث التي أضبدذ حظخخدم بشيل طلبي ولأػساع  سة""التزً ، "شسٍ

 لـت.طببذ العدًد مً االإشاول للأؿساد والحيىماث في هشحر مً دوٌ العالم االإخخ

ُف العمُم ؛: الاطخخداماث الظلبُتالهلماث الدلاليت  االإخاوؾ الأخلاكُت؛ الرواء الاضؿىاعي؛ التزً

 

Abstract: 

     Artificial intelligence, with its multiple technologies, has become employed in 

various aspects of our daily lives, from the smart phones we use daily, to self-driving 

cars, robots, weapons, and other smart technologies. No two disagree about the 

importance of this modern science and its many benefits. But what may differ about it, 

is the negative uses of artificial intelligence technologies, and the various threats that 

this technology can pose to human life and future. 

         That's what we will seek through this article to clarify clearly, highlighting the 

modern “deepfakes” technology, as a model for those technologies, which are being 

used negatively and for evil purposes, they have caused problems for individuals & 

governments in many different countries of the world. 
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 : مكدمة

 للجدٌ     
ً
 ومشحرا

ً
 واطعا

ً
على االإظخىي العالمي، ؿمىر وشأة هرا العلم  ٌعد مجاٌ الرواء الاضؿىاعي مجالا

خلاٌ خمظُيُاث اللسن االإاض ي وختى ًىمىا هرا، لا جياد الىلاشاث العلمُت والجدٌ ًيخهي خىٌ جلىُاجه 

واالإخىىعت، والتي طهلذ مً مهام الحُاة الُىمُت بشيل هبحر خاضت في الدوٌ االإخلدمت، ئلا أن هىان االإخعددة 

،
ً
وهى الخلىُاث  حاهب آخس مهم، ًمىً اللىٌ بأهه الجاهب "االإظلم" مً حىاهب هرا العلم الحدًث وظبُا

سة.  الرهُت االإىحهت للاطخخداماث ذاث الأهداؾ الظلبُت أو الشسٍ

ـ علُه الػىء في هرهرا الج      
ّ
د أن وظل  على هرا العلم الإلاٌاا اهب الأخحر، هى ما هسٍ

ً
، بؼُت الخعسؾ أولا

ج على أهم االإخاوؾ الأخلاكُت للاطخخداماث الظلبُت لخلىُاث علم  الحدًث باخخطاز ػحر مخل، زم الخعسٍ

ُف العمُم" والتي طىـسد لها م  الرواء الاضؿىاعي، مع الترهحز على جلىُت "التزً
ً
دىز خاص في هره البدث، هظسا

س اللازب خىٌ  ، مداولحن جىىٍ
ً
لاخخُازها لها هأهمىذج ممشل لخلىُاث الرواء الاضؿىاعي الأهثر ئزازة للجدٌ مإخسا

هرا االإىغىع مً هاخُت، ومً هاخُت أخسي جلدًم الحلىٌ أو الاكتراخاث التي ًمىً أن حظهم في الحد مً 

 مما جىضل ئلُه الباخشىن  جأزحراجه الظلبُت على االإظخخدمحن
ً
واالإخخطىن في هرا  لخلىُاجه االإخخلـت، اهؿلاكا

 االإجاٌ الحُىي.

 مما جلدم، ؿان ئشيالُت هرا االإ    
ً
ٌ ، لاٌواهؿلاكا ل  جخمدىز خى

ّ
الظإاٌ الخالي: ئلى أي مدي ًمىً أن ٌشي

 للإوظان؟
ً
 الرواء الاضؿىاعي بخلىُاجه االإخخلـت تهدًدا

 ـسعُت الخالُت:هما هؿسح الدظاؤلاث ال

 ما هي أهم االإخاوؾ الأخلاكُت مً الاطخخداماث الظلبُت لخلىُاث الرواء الاضؿىاعي؟ -

 هُف ًمىً الحد مً تهدًداث جلىُاث الرواء الاضؿىاعي بشيل عام؟ -

ُف العمُم"  -  ، وما أهم جأزحراتها الظلبُت على الـسد واالإجخمع؟(Deepfakes)ماهي جلىُت "التزً

ُف العمُم"؟ ما أهم الحلىٌ التي -  ًمىً مً خلالها مىاحهت الخأزحراث الظلبُت لخلىُت "التزً

 (:Artificial Intelligence) مفهوو الركاء الاصطياعي    

وحعني اللدزة على الـهم أو  (Intelligence)ًخيىن مـهىم الرواء الاضؿىاعي مً ولمخحن، الأولى: الرواء      

.ص 2019)مىس ى وبلاٌ. ، وحشحر ئلى ش يء مطىىع أو ػحر ؾبُعي (Artificial)الخـىحر، والشاهُت: الاضؿىاعي 

. وكد وان "حىن ميازسي" أخد زواد مىظمت العـى الدولُت، أوٌ مً خدد مطؿلح الرواء الاضؿىاعي عام (18

س آلاث جخطسؾ وهأجها ذهُت"1955 . )االإسحع هـظه ، على الىدى الخالي: "الهدؾ مً الرواء الاضؿىاعي هى جؿىٍ

 .(18ص 

ـاث الإـهىم الرواء الاضؿىاعي، لعل مً أبسشها،       هما كدم هشحر مً الباخشحن والىخاب العدًد مً الخعسٍ

دباي i(Blay Whitby)  -حعسٍف )بلاي وٍ
، خُث ٌعسؿه بأهه: "دزاطت للظلىن الروي )في البشس والحُىاهاث )

ها ئدخاٌ مشل هرا الظلىن على الآلاث والآلاث(، هما أهه ًمشل مداولت لإًجاد الظبل التي ًمىً ب

دباي.  الاضؿىاعُت" عسؿه )مازؿً لي مُيظيي(15. ص 2008)وٍ بأهه: بىاء بسامج ( Marvin Lee Minsky-. وَ

الىمبُىجس التي جىخسؽ في االإهام التي ًخم ئهجاشها بشيل مسعٍ مً كبل البشس، وذلً لأجها جخؿلب عملُاث 



 الأسد صالح الأسد

 

 

373 

م
ّ
)مىس ى وبلاٌ. مسحع طابم. ص    الؤدزاوي وجىظُم الراهسة والخـىحر الىلدي عللُت عالُت االإظخىي مشل الخعل

20). 

لت لطىع خاطىب، أو زوبىث ًخم الخدىم      عسؿه الباخشان عبد الله مىس ى وأخمد خبِب بلاٌ، بأهه: "ؾسٍ وَ

لت التي ًـىس بها البشس الأذهُاء" )االإسحع الظابم.  ؿُه بىاطؿت الىمبُىجس، أو بسهامج ًـىس برواء، بىـع الؿسٍ

 آخس للرواء الاضؿىاعي، على أهه: "علم ضىع الآلاث التي جلىم بأشُاء (20ص 
ً
ـا ػُف الباخشان حعسٍ . وٍ

 .)االإسحع هـظه( جخؿلب ذواء ئذا كام بها الؤوظان"

مىً أن وعسؾ الرواء الاضؿىاعي        العلم الري ًدزض الظلىواث الرهُت عىد الياةىاث الحُت، أهه: "بوٍ

ىظـها مً خلاٌ بسمجُاث خاطىبُت مخؿىزة، لأداء مهام ووظاةف ذهُت جداوي جلً التي ًلىم بها الؤوظان وٍ

 ".خاضت، وذلً بهدؾ جبظُـ خُاة الؤوظان الُىمُت ولأػساع أخسي مخعددة

 أىواع الركاء الاصطياعي: -2

زد الـعل البظُـ ئلى الؤدزان ًمىً جلظُم أهىاع الرواء الاضؿىاعي ئلى زلازت أهىاع زةِظت، جتراوح مً     

 :(2. ص 2018)شادي عبد الىهاب وآخسون.  والخـاعل، وذلً على الىدى الخالي

وهى أبظـ أشياٌ الرواء  :(Narrow AI or Weak AI)الرماء الاصطناعي الضيّق أو الضعيف  -2-1

عخبر جطسؿه بمجزلت زد  الاضؿىاعي، وجخم بسمجت الرواء الاضؿىاعي لللُام بىظاةف معُىت داخل بِئت مدددة، وَ

ؿعل على مىكف معحّن، ولا ًمىً له العمل ئلا في ظسوؾ البِئت الخاضت به، ومً الأمشلت على ذلً السوبىث 

 ي هصم "حازي واطبازوؾ" بؿل الشؿسهج العالمي.، والر(IBM)"دًب بلى"، الري ضىعخه شسهت 

ًخمحّز على حمع االإعلىماث وجدلُلها،  :(General AI or Strong AI) الرماء الاصطناعي القىي أو العام -2-2

وعمل جساهم خبراث مً االإىاكف التي ًىدظبها، والتي جإهله لأن ًخخر كسازاث مظخللت وذاجُت. ومً الأمشلت على 

 ذاجُت اللُادة، وزوبىجاث الدزدشت الـىزٍت، وبسامج االإظاعدة الراجُت الصخطُت. ذلً، الظُازاث

: وهي هماذج لا جصاٌ جدذ الخجسبت باللدزة وحظعى الإداواة (Super AI)الرواء الاضؿىاعي الخازق  -2-3

ت، والاهـعا : ًداوٌ ؿهم الأؿياز البشسٍ مىً هىا الخمُحز بحن همؿحن أطاطُحن، الأوٌ لاث التي جإزس الؤوظان، وٍ

ت العلل، خُث  ملً كدزة مددودة على الخـاعل الاحخماعي. أما الشاوي، ؿهى أهمىذج لىظسٍ على طلىن البشس، وٍ

ً ومىاكـهم وجخـاعل معها، ؿهي  حظخؿُع هره الىماذج الخعبحر عً خالتها الداخلُت، وأن جخيبأ بمشاعس الآخسٍ

 الجُل اللادم مً الآلاث ؿاةلت الرواء.

 مً الاستخدامات الشلبية لتكييات الركاء الاصطياعي: الأخلاقية لمخاوفأهه ا -3

طىدىاوٌ في هرا االإدىز، أهم زلازت مىغىعاث جشحر كلم الباخشحن واالإساكبحن في مجاٌ جلىُاث الرواء     

الىظاةف، وبسامج  الاضؿىاعي، والاطخخداماث الظلبُت لها في الحاغس واالإظخلبل، وهره االإىغىعاث هي: أجمخت

 مساكبت االإدهُحن، والأطلحت ذاجُت الدشؼُل.
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 إحلال الأجمخت والرماء الاصطناعي مهان العمّال والمىظفين: -3-1

س هُف كدمذ لىا الطحن أخدر مرٌعيها ليشسة الأخباز على اللىاة الحيىمُت الدولُت هشأشاهدها مىر عدة      

طىع حظحّره بسمجُاث ذواء اضؿىاعي، لا ًخخلف في ملامده ولا في الطِىُت، ووان عبازة عً زحل آلي مخلً ال

ضىجه عً االإرٌعحن مً بني البشس، الأمس الري ؾسح حظاؤلاث لعل أبسشها، هل طخلط ي هره الآلاث الرهُت 

 على مظخلبل الىشحر مً وظاةف بني البشس؟!

 آخس مً االإجالاث واطعت الاهدشاز والرواء الاضؿىاعي، ًبرش ا (ii) ؿمع ظهىز الأجمخت    
ً
لخىظُف باعخبازه مجالا

التي حظخعد لخىع اغؿساباث هبحرة. والخىؾ االإشترن هىا، هى أن جدل الأجمخت والرواء الاضؿىاعي ميان 

ظلس السابع.  العماٌ البشس في طىق العمل، ما طُإدي ئلى ازجـاع البؿالت الجامدت ا وَ  .(2. ص 2017)أوطىٍ

 ج الرماء الاصطناعي لمساقبت المدهيين:اسخخدام الحنىماث لبرام -3-2

مً الأمشلت العمُلت على هره االإخاؾس وشس الحيىماث أدواث اضؿىاعُت الإساكبت االإدهُحن )...( حعىع أعماٌ     

ت كد لا جدمل الشلل االإعىىي أو اللاهىوي  ُّ مساكبت الحيىمت في أؿػل خالاتها هُت الحيىمت بالعمل، ئلا أن الى

مىً هـظه والأعماٌ ال ً بهرا الـسق عىدما جيىن الحيىمت كمعُت. )...( وٍ ـعلُت. لىىه كد ًطعب ئكىاع الآخسٍ

ادة  للمساكبت ػحر العادلت مهما واهذ جخدلى بىحاهت كاهىهُت، أن جإدي دوز أداة جسسّخ عدم االإظاواة. وجمىً شٍ

ت والخحّرة منها ع –جؿىز الأدواث الاضؿىاعُت ول الحيىماث االإدشددة  ُّ مً ممازطت  –لى خد طىاء اللمع

 (.7)االإسحع هـظه. ص االإساكبت 

وجلدم الطحن أوضح مشاٌ في هرا الشأن، خُث أعدث الحيىمت الطِىُت بسهامج مساكبت ٌعخمد على الرواء     

الاضؿىاعي، مصود بيامحراث مساكبت مىدشسة في مخخلف االإدن واللسي الطِىُت، باميان هرا البرهامج ومً خلاٌ 

حراث مساكبت جدسواث االإىاؾىحن ومعسؿت أؿعالهم وجدسواتهم، خُث ًىحد ليل مىاؾً ضىزة مخصهت جلً اليام

بخىادم البُاهاث، ٌعمل ذلً البرهامج على زبـ الطىز االإسطلت مً خلاله، بملف الصخظ االإساكب، لُخم 

 بت.االإساكِ لحيىمُت ائظهاز معلىماجه الصخطُت واملت عىد الاشدباه به أو للُامه بعمل ما لا ًسوق للجهاث 

 الأسلحت ذاجيت الدشغيل: -3-3

ت في ظهىز "الأطلحت ذاجُت الدشؼُل"       Autonomous)ًخمشل أخد أهم جؿبُلاث الرواء الاضؿىاعي العظىسٍ

Weapon System) ت، أي ، والتي حعسؾ بأجها "أي هظام حظلُحي ًخمخع بالاطخللالُت في اللُام بىظاةـه الحُىٍ

اجخاذ كسازاث جخعلم باللُام بالبدث والسضد وجددًد وحعلب واخخُاز ومهاحمت الأهداؾ مً دون أهه ٌظخؿُع 

 لخعسٍف اللجىت الدولُت للطلُب الأخمس
ً
)شادي عبد الىهاب وآخسون. مسحع  جدخل مً البشس"، وذلً وؿلا

 .(3طابم. ص 
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 باطم "السوبىجاث    
ً
االإظخللت الـخاهت" أو "السوبىجاث  وحظخؿُع الأطلت ذاجُت الدشؼُل، والتي حعسؾ أًػا

 ههاياللاجلت"، البدث عً الأهداؾ وجددًدها ومهاحمتها، بما في ذلً البشس، مً دون جدخل أي ئوظان في جىح

 (.3)االإسحع هـظه. ص   !!

 (:The Deepfakes Technology) تكيية التزييف العنيل -4

ى على مىاكع الخىاضل الاحخماعي لصخطُاث شهحرة، اهدشسث خلاٌ الأشهس االإاغُت عدد مً ملاؾع الـُدً    

يخلده،  يي "دوهالد جسامب" وٍ يي الأطبم "بازان أوباما" وهى ًخددر عً السةِع الأمسٍ على ػساز السةِع الأمسٍ

يي "هاوس ي بُلىس ي" وهي جخعاؾى الخمس  ب، والىجم الظِىماتي وتهري وزةِظت مجلع الىىاب الأمسٍ بشيل ػسٍ

يي "جىم هسو  ش" وهى ًلعب بشيل سخُف، ... وػحرهم مً أولئً االإشاهحر. لىً اجطح ؿُما بعد، أن الأمسٍ

ُف  ـت، جم ئهخاحها بىاطؿت الرواء الاضؿىاعي، بالاعخماد على جلىُت "التزً ملاؾع الـُدًى جلً واهذ مصٍ

(. ؿماهي هره الخلىُت االإعخمدة على الرواء الاضؿىاعي، وماهي Deepfakes Technology)العمُم" أو الـ 

 أغسازها ومخاؾسها وتهدًداتها؟

يف العميق" -4-1  (:The Deepfakes) مفهىم "التزً

ُف العمُم"       على أهه: ملؿع ؿُدًى جم ئوشاؤه بلطد  (Deepfakes)مً الىاخُت اللاهىهُت ٌعسّؾ "التزً

 
ً
بدو أهه ًطىز شخطا  ًلىم بـعل لم ًددر في الىاكع الخداع، وٍ

ً
)مجلع حىدة الحُاة السكمُت.  خلُلُا

ُف العمُم" (4. ص 2021 على أهه مدخىي مسأي أو ضىحي أو هلاهما ( Deepfakes). هما ًمىً حعسٍف "التزً

ُف خلُلت الأؿساد والأشُاء  جم الخلاعب به باطخخدام الرواء الاضؿىاعي وجلىُت بسمجُاث مخلدمت لتزً

 مً الىاكع، وكد ًجد عامت الىاض ضعىبت في اهدشاؿه والأماه
ً
با بدو هرا االإدخىي االإصٍف كسٍ ً والأخدار. وٍ

 .(4)االإسحع هـظه. ص 

ىُت       عسّؾ مىخب مظاءلت الحيىمت الأمسٍ ٌُ ُف العمُم بأهه:" أي حسجُل ؿُدًى، أو  (،GAO)هما  التزً

، ولىىه جم الخلاعب به بىاطؿت الرواء الاضؿىاعي"
ً
 .(Persons. 2020. P.1) ضىزة، أو ضىث ًبدو خلُلُا

وحعد هره الخلىُت واخدة مً الخلىُاث الحدًشت االإعخمدة على الخعلم العمُم والخعلم الآلي، ؾىزها "أًان      

. ومً االإمىً لهره (12. ص 2020)كاطم.  أي التزوٍس العمُم (،Deepfakes)" وأؾلم عليها اطم ػىدؿالى

، خُث جدُذ الخلاعب بملاؾع الـُدًى، وحظهل جلـُم أكىاٌ وأؿعاٌ لصخظ 
ً
الخىىىلىحُا أن جيىن خؿحرة حدا

 .(12)االإسحع الظابم. ص  ما دون علم مىه

ُف العمُم عبازة عً أدواث كى       ٍت ًمىً أن حظخخدم للاطخؼلاٌ والخػلُل. ؿُمىً مً خلاٌ ؿالتزً

ُف العمُم الخأزحر في الاهخخاباث، والخللُل مً الشلت، ولىً ختى الآن جم اطخخدامها بشيل زةِع في ئهخاج  التزً

 .(Persons. op cit. P.1) االإىاد الؤباخُت ػحر االإخـم عليها
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يف العميق: -4-2  أهىاع التزً

    ُ م الآلت جلىُت التزً
ّ
م العمُم"، والري ًمشل ؿسع مً ؿسوع حعل

ّ
، (iii)ف العمُم، حعخمد على ما ٌظمى "بالخعل

الري حعخمد ؿىسجه على جللُد عمل الخلاًا العطبُت االإىحىدة في العلل البشسي مً خلاٌ ابخياز شبىت 

البُاهاث ػحر االإىظمت حظخؿُع جدلُل همُاث ضخمت مً ( Artificial Neural Network)عطبُت اضؿىاعُت 

سها مً خلاٌ الشبىت العطبُت للخعسؾ عليها عبر عدة مساخل،  مشل اللؼاث االإخخلـت والطىز وجسحمتها عبر جمسٍ

. وحشمل جؿبُلاث الخعلم العمُم على طبُل االإشاٌ: (7. ص 2020)مجدي.  ومً هىا حاء مطؿلح "العمُم"

 .(7ه. ص )االإسحع هـظالخعسؾ على الىلام والأضىاث والطىز 

م الآلت والخعلم العميق1الشهل 
ّ
 : ًىضح العلاقت بين الرماء الاصطناعي وحعل

 

 

 

 

 

 

 (.7ص .2222 .المصدز: )مجدي

ُف العمُم"       لخلىُت "التزً
ً
)مجلع حىدة الحُاة  بما ًلي (Deepfakes)وجسجبـ الاطخخداماث الأهثر شُىعا

 :(10السكمُت. مسحع طابم. ص 

 
ا
خم المسئيالمحخىي  -أولا ُف العمُم في ئوشاء الطىز وملاؾع الـُدًى. وٍ لطد به، اطخخدام جلىُت التزً : وٍ

 ذلً مً خلاٌ:

 (Encoder/Decoder Algorithms)جبدًل الىحه باطخخدام خىازشمُاث الدشـحر وؿً الدشـحر  - أ

ؿت السكمُت  لىحه شخظ معحن على وحه شخظ آخس. خُث حظخخدم  (Digital Map)لترهُب الخسٍ

خىازشمُت الدشـحر آلاؾ الطىز لدزاطت ملامذ الىحه لدي شخطحن مخخلـحن، زم جىدشف أوحه 

ب خىازشمُت ذواء  الدشابه بُنهما وجخخطسها ئلى محزاث مشترهت وجػؼـ الطىز. بعد ذلً ًخم جدزٍ

ـُت اطخعادة الىحىه مً الطىز االإػؼىؾت. اضؿىاعي زاهُت، حظمى بخىازشمُت ؿً الدشـحر على هُ

وبما أن الىحهحن مخخلـان، جخم بسمجت الخىازشمُت الأولى لاطخعادة وحه الصخظ الشاوي، ولخبدًل 

ببُاهاث الطىز االإشـسة الخاضت ( Decoder Algorithm)الىحهحن ًخم جصوٍد معلىماث ؿً الدشـحر 

 ًىضح هره العملُت. 2بالىحه الآخس. والشيل زكم:
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 : عمليت حشنيل صىزة جدًدة لشخص باسخخدام صىزجين مخخلفخين. 2الشهل زقم 

 

-  

-  

-  

-  

-  

-  

-  

-  

-  

-  

-  

 .(Huijstee et al.2021. p.10) :المصدز. (b)في الصىزة الجدًدة  (c)و  (a)جم دمج صىزة الشخصين  -

  

الخلاعب بالىحه، مشل حعدًل حعابحره ومصامىت الشـاه باطخخدام الشبياث الخىلُدًت الخىاؿظُت.  - ب

لت خىازشمُخحن للرواء الاضؿىاعي، خُث ًخم ئدخاٌ بُاهاث عشىاةُت في  حظخخدم هره الؿسٍ

لها ئلى ضىزة، زم جػاؾ هره الطىزة  الخىازشمُت الأولى، حعسؾ باطم خىازشمُت الخىلُد لخدىٍ

خم ئدخالها في االإطؿ ىعت غمً طلظلت مً الطىز الحلُلُت لبعؼ االإشاهحر على طبُل االإشاٌ، وٍ

وجىلُد الطىز الجدًدة  (Discriminator)الخىازشمُت الشاهُت االإعسوؿت باطم خىازشمُت الخمُحز 

(Generator) وبعد جىـُر عدد مً الدوزاث واالإلاخظاث، جبدأ الخىازشمُت في ئهخاج وحىه واكعُت .

 لأشخاص ػحر خلُلُحن، هما ًخطح مً الشيل زكم: 
ً
 أدهاه. 3جماما

 

 

 

 

 

 : ًىضح عمليت الخلاعب بخعابير الىجه.3الشهل زقم

 

 ًخم اسخخدام فيدًى حقيقي )أعلى ٌساز الصىزة( ك
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، والصىزة المستهدفت بالخعدًل )صىزة للعمليت مصدز ٌسخخدم فيدًى حقيقي )أعلى ٌساز الصىزة( ل -

لها إلى فيدًى حقيقي لما  هي السابق: جسامب( هي أسفل ٌساز الصىزة العامت، والتي ًخم جحىٍ السئيس الأمسٍ

 (Huijstee et al. 2021. p10). . )المصدز:هى مىضح على ًمين الصىزة العامت

 

 
ا
م ئوشاء ملف ضىحي  المحخىي الصىحي: -ثاهيا لطد به وبشيل زةِس ي، جسهُب الطىث وحعدًله، ئما عً ؾسٍ وٍ

م الخدىم بىبرة ضىث   بىـع ضىث الصخظ، لىىه لم ًلله في الحلُلت، أو عً ؾسٍ
ً
ـا  مصٍ

ً
ًخػمً خدًشا

 الصخظ لإظهاز شعىز أو طلىن ػحر خلُلي.

يف العميق ومخاطسه: -4-3  تهدًداث التزً

س ضادز        لخلسٍ
ً
ُف العمُم" الإلاؾع الـُدًى أو الطىث أهثر  ،(UCL)عاالإُت لىدن ال حامعتعً  وؿلا ٌعد "التزً

ظخخدم في ازجياب الجساةم   :UCL. 2020. At) والؤزهاباطخخداماث الرواء الاضؿىاعي ئزازة للللم وَ

https://www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat).  س الخلسٍ

مت"  شسث في دوزٍت "علم الجسٍ
ُ
لها مً كبل مسهص  (Crime Science)الآهف ذهسه، اطدىد على دزاطت و وجم جمىٍ

(Dawes لت مت االإظخلبلُت في حامعت والُـىزهُا بالىلاًاث االإخددة، خُث خددث الدزاطت عشسون ؾسٍ ( للجسٍ

مت على مداز الـ  اللادمت، وجم جطيُـها مً  15ًمىً مً خلالها اطخخدام الرواء الاضؿىاعي لدظهُل الجسٍ
ً
عاما

 في الرواء الاضؿىاع 31كبل 
ً
ي، بىاء على الػسز الري ًمىً أن حظببه، وئمياهُت السبذ أو الىظب خبحرا

 .(Ibid) الؤحسامي، ومدي طهىلت جىـُرها، ومدي ضعىبت ئًلاؿها

وبىاء على هخاةج جلً الدزاطت، ؿان ملاؾع الـُدًى التي جم ئوشاؤها بىاطؿت الرواء الاضؿىاعي بالاعخماد      

ُف العمُم"  لأشخاص خلُلُحن ًـعلىن أشُاء خُالُت، كد خلذ باالإسهص الأوٌ ( Deepfakes)على جلىُت "التزً

 :(Ibid) لظببحن زةِظحن

 ٌ ُف العمُم  -الأو مً الطعب جددًدها ومىعها. ؿلا جصاٌ ؾسق الاهدشاؾ الآلي ػحر مىزىكت، هما أن التزً

 في خداع عُىن البشس. وكد أدث مىاؿظت خدًشت على مىكع "ؿِظبىن" لا
ً
هدشاؿها باطخخدام ًخدظً أًػا

 الخىازشمُاث ئلى اعتراؾ الباخشحن بأجها "مشيلت لم ًخم خلها ئلى خد هبحر".

ه طمعت  -الشاوي ُف العمُم" في مجمىعت مً الجساةم والأؿعاٌ الظِئت، مً حشىٍ ًمىً اطخخدام جلىُت "التزً

هم علاكت بخلً الصخطُاث العامت ئلى عملُاث الىطب على الىاض مً خلاٌ اهخداٌ شخطُاث أهاض ل

 الأمىاٌ.

https://www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat
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س      لُه -ضدز في شهس ًىلُى ذو ضلت بهرا االإىغىع، وفي جلسٍ  الأوزوبيأعدجه خدمت البدث في البرالإان  2021حىٍ

(EPRS)مظدىد ، 
ً
ُف العمُم"،  ا على دزاطت جىاولذ الجىاهب الخلىُت واالإجخمعُت والخىظُمُت لخلىُت "التزً

 خددث هره الدزاطت عدد
ً
ُف العمُم"، خُث جم جطيُـها في زلازت مً الأغساز ا ا لتي ًمىً أن ًددثها "التزً

 :أكظام، هي: أغساز هـظُت، أغساز مالُت، وأغساز احخماعُت، جـاضُلها على الىدى الخالي
(Huijstee et al. 

2021. P.iv): 

يف العميق1الجدول زقم  : الأضساز التي ٌسببها التزً

 الأغساز الاحخماعُت الأغساز االإالُت الأغساز الىـظُت

 )الابتزاش)الصخص ي 

 اللرؾ 

 ف  الخخىٍ

 الخىمّس 

 ؼ الشلت  جلىٍ

 )الابتزاش)االإالي 

 ت  طسكت الهىٍ

  الاخخُاٌ )مشل

 الخأمحن/الدؿع(

 الخلاعب بأطعاز الأطهم 

 ت  جدمحر العلامت الخجازٍ

 الؤغساز بالظمعت 

 الخلاعب باالإدخىي الؤعلامي 

 شعصعت الاطخلساز الاكخطادي 

  العدالتجدمحر لىظام 

 جدمحر للىظام العلمي 

 اهخـاع مظخىي الشلت 

 جدمحر للدًملساؾُت 

 الخلاعب بالاهخخاباث 

 شعصعت العلاكاث الدولُت 

 جدمحر للأمً الىؾني 

 .(Huijstee et al. 2021.p.iv) المصدز: -

يف العميق للمحخىي: -4-4  الحلىل والاقتراحاث لمىاجهت التزً

ُف العمُم )     ئلا أن هىان بعؼ أهظمت الرواء الاضؿىاعي االإخؿىزة  (،Deepfakesمً االإمىً اهدشاؾ التزً

مىً اهدشاؾ  د مً ضعىبت اهدشاؿه. وٍ التي ًمىً اطخخدامها لجعل االإدخىي االإصٍف أكسب ئلى الىاكع، مما ًصٍ

ـت مً خلاٌ ما ًلي  :(13لسكمُت. مسحع طابم. ص )مجلع حىدة الحُاة ا معظم ملاؾع الـُدًى االإصٍَ

ت وػحر االإىخظمت. .1  خسواث الصخظ الـىغىٍ

 خدور حؼحّر مـاجئ في الؤغاءة االإىحهت للصخظ. .2

 حؼحّر لىن البشسة أزىاء االإلؿع. .3

 زمش العحن بشيل مخىسز أو عدم زمشها على الؤؾلاق. .4

 عدم جؿابم خسهت الشـاه مع الىلام االإظمىع. .5

 حشىه االإىؿلت االإدُؿت بالىحه. .6

لدّم خبراء في "مسهص الأمً والخىىىلىحُا الىاشئت"        CENTER for SECURETY and EMERGING)وٍ

TECHNOLOGY)  بالـ 
ً
الخابع لجامعت "حىزج جاون" بالىلاًاث االإخددة، في أخد  (CSET)واالإعسوؾ اخخطازا
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ُف العمُم: جلُُم التهدًد الأطاس ي" عدد م سه والري حاء جدذ عىىان "التزً ً الخىضُاث االإخعللت جلازٍ

ُف العمُم"، أهمها، ما ًلي  بمىاحهت "التزً
(Hwang. 2020. PP.24-26): 

ُف العمُم  .1 ُف العمُم" (: Deepfakes Zoo)بىاء "خدًلت" التزً ًخم مً خلالها جددًد عملُاث "التزً

ع ئلى هماذج مً االإدخىي الؤعلامي "االإصٍف" والتي ًمىً اطخخدامها لخدظحن  االإسجبؿت بالىضىٌ الظسَ

ُف  خىازشمُاث الىشف. ؿُجب على االإىطاث والباخشحن والشسواث الاطدشماز في ئوشاء "خدًلت التزً

 بعدة بُاهاث خاضت العمُم" ًلىمىن مً خلالها بخجمُع كا
ً
االإدخىي الؤعلامي "االإصٍف" وئجاختها مجاها

 عىد ظهىزها على الاهترهذ.

: ئذ جىؿس الأدبُاث (Encourage Better Capabilities Tracking)حصجُع جدبع أؿػل لللدزاث  .2

م الآلت" )
ّ
( هظسة زاكبت خىٌ هُـُت اطخخدام الجهاث الـاعلت في مجاٌ MLالخلىُت خىٌ مىغىع "حعل

ُف العمُم في عملُاتها واللُىد التي كد جىاحهها في اللُام برلً. ومع ذلً،  االإعلىماث االإػللت للتزً

ؿان ممازطاث الخىزُم ػحر االإدظلت بحن الباخشحن حعُم هرا الخدلُل. ًجب أن حعمل مجخمعاث 

س معاًحر مشترهت للإبلاغ عً ل والىاشسون والأوادًمُىن على جؿىٍ الخلدم  البدث ومإطظاث الخمىٍ

 .(iv)االإدسش في الىماذج الخىلُدًت 

: ًمىً أن ًإدي جىشَع جىىىلىحُا الىشف على (Commodify Detection)هشف عملُت "الدظلُع" .3

ت  ُف العمُم. ًجب على الىوالاث الحيىمُت واالإىظماث الخحرً هؿاق واطع ئلى ئعاكت ؿعالُت جلىُت التزً

ُف العمُم ئلى جؿبُلاث طهلت جىشَع االإىذ للمظاعدة في جسحمت هخاةج  الأبدار في اهدشاؾ التزً

 الاطخخدام لخدلُل مػمىن وطاةل الؤعلام.

بُت االإىخظمت للصحـُحن ولأصحاب االإهً التي مً االإدخمل أن حظتهدؿها هره      هما أن الدوزاث الخدزٍ

 مً مدي ئمياهُت خداع أؿساد مً الجمهىز.
ً
 الأهىاع مً الخلىُاث كد جدد أًػا

: أظهسث الأبدار الحدًشت أهه ًمىً حعل (Proliferate Radioactive Data)"البُاهاث االإشعت"وشس  .4

االإدزبت على هرا الىىع  (ML)مشعت. خُث جلىم أهظمت "حعلم الآلت" ( Datasets)مجمىعت البُاهاث 

 مً البُاهاث بخىلُد مدخىي ئعلامي مصٍف، ًمىً الخعسؾ علُه بظهىلت.

ضُاث ضعبت الاطدُعاب على اللازب العادي أو ػحر االإخخطظ، لىنها جىضُاث عالُت كد جبدو هره الخى      

 هىعُت، مىحهت بشيل خاص ئلى االإخخططحن في خلل االإعلىماجُت بالدزحت الأولى، زم ئلى 
ً
االإظخىي، جلدم خلىلا

ً في االإجخمع )االإجخمع الؼسبي بالدزحت الأولى( الرًً لهم ضلاث بهإلاء االإ خخططحن، والرًً الـاعلحن الآخسٍ

.  لإًجاد خلىٌ لخلً االإشيلت التي باجذ جإزق الحيىماث في االإلام الأوٌ
ً
 ٌظعىن حمُعا

ُف العمُم باطخخدام      هما ًلدم زلازت مً الباخشحن في ملاٌ علمي مشترن لهم جدذ عىىان:" مدازبت التزً

ُف العمُم باطخخدام جدلُل لؼ لت للىشف عً التزً ت الجصء العلىي مً الجظم، جدلُل لؼت الجظد" ؾسٍ

بها هأهمىذج جطيُف  (LSTM)على وحه الخددًد. خُث كامىا بخطمُم شبىت  مخعددة الأؾساؾ، وجم جدزٍ

ب هماذج مخخلـت مً خلاٌ حؼُحر "االإعلماث الـاةلت"  ُف العمُم. بعد ذلً، كامىا بخدزٍ لاهدشاؾ التزً
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(hyperparameters)  ،ت % في مجمىعت 94.39وكد خللىا دزحت دكت جلدز بـ لبىاء أهمىذج جهاتي بدكت معُازٍ

بُت التي كامىا بها، أن لؼت الجصء العلىي مً الجظم  ُف العمُم. وأظهسث الىخاةج الخجسٍ اخخبازاث هشف التزً

ُف العمُم  . (Yasrab et al. 2021. PP.303-321) ًمىً أن جىشف بشيل ؿعاٌ عً التزً

يف العميق".لنشف ( LSTM) : ًىضح أهمىذج4الشهل زقم   "التزً

 

-  

-  

-  

-  

-  

-  

ب  - يف العميق من خلال اسخخساج إطازاث الفيدًى، ثم ًخم جدزٍ في هرا الأهمىذج، جخم عمليت الدشاف التزً

 
ا
 أو حقيقيا

ا
فا . خىازشميت الخعلم الآلي عليها، وفي مسحلت لاحقت، ًقىم هظام الاسخدلال بخصنيف الفيدًى إن مان مصٍ

 .(Yasrab et al. 2021. PP.304) المصدز:

 خاتمة وعسض لليتائج:

مً خلاٌ ما جلدم، جخطح لىا التهدًداث التي كد ًمشلها الخىظُف الظلبي لبعؼ جلىُاث الرواء     

الاضؿىاعي، خُث دق العلماء والباخشحن واالإخخططحن هاكىض الخؿس، ئلى دزحت أن بعؼ االإدشاةمحن مً أهل 

ىُت لخطيُع مسهباث الـػاء، وعالم  الاخخطاص على ػساز "ئًلىن ماطً" زةِع شسهت "طبِع ئهع" الأمسٍ

ت.  للبشسٍ
ً
ان أن الرواء الاضؿىاعي ٌشيل تهدًدا ؿاوي الشهحر "طدُـً هىهُىؽ" ًسٍ اء البرً  الـحزً

ً مً مخاؾس وتهدًداث جلىُاث الرواء الاضؿىاعي، هما لا ًجب علُىا الخأخس في      لا ًجب علُىا التهىٍ

الاطخـادة مً جلىُاجه االإخخلـت التي ًمىً جىظُـها بشيل ئًجابي ومـُد في مخخلف شإون خُاجىا هما هى 

 ث، وأحهصة الخلـاش، وػحرها.الحاٌ مع اطخخدامىا لها في أحهصجىا الرهُت االإخخلـت والهىاجف، والظاعا

ُف العمُم للىطاةـ الؤعلامُت، ؿبالإغاؿت للخىضُاث والحلىٌ التي كدمها الخبراء في مىاحهت ذلً       أما التزً

 أن هلدم اكتراخاث حظهم في الحد مً خؿس جلً الخلىُت على مجخمعاجىا العسبُت، 
ً
الخؿس، ؿاهه ًمىً أًػا

ب شباب مخخططح ُف العمُم بشيل لعل مً أهمها، جدزٍ ن في مجاٌ الرواء الاضؿىاعي بشيل عام، والتزً

خاص. هما ًمىً حلب بسامج خاضت بىشف االإدخىي الؤعلامي االإصٍف مً الدوٌ الطدًلت االإخلدمت في هرا 

 االإجاٌ.

 وأما عً أهم الىخاةج التي جىضلىا لها مً خلاٌ هرا البدث، ؿهي الخالُت:    

الظلبي لخلىُاث الرواء الاضؿىاعي على مظخلبل البشس، خاضت ؿُما ًىحد تهدًد خلُلي للاطخخدام  .1

م بالجاهب العظىسي للرواء الاضؿىاعي، وعلى وحه الخطىص مىه، أهظمت الأطلحت ذاجُت 
ّ
ًخعل

 الدشؼُل.
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ًدرز الباخشىن واالإخخططىن في علم الرواء الاضؿىاعي مً التهدًداث واالإخاؾس االإخخلـت التي كد  .2

ُف العمُم" على الأؿساد واالإجخمعاث والحيىماث بشيل عام، وفي عدة مجالاث.حظببها جلىُت "الت  زً

ُف العمُم، مً خلاٌ بسامج حعخمد على الرواء الاضؿىاعي، ئلا أن  .3 ًمىً الحد مً مخاؾس التزً

ُف العمُم"  االإشيلت التي كد ًخم مىاحهتها في هرا الشأن، هى أن مظخخدمي جىىىلىحُا "التزً

 الخلىُت باطخمساز.ًؿىزون أطالُبهم 

، مً خلاٌ الخللُل مً وشس الطىز الصخطُت  .4
ً
ُف العمُم" أًػا ًمىً الخللُل مً تهدًداث "التزً

، وعلى وطاةل الخىاضل الاحخماعي بشيل خاص.
ً
 على شبىت الؤهترهذ عمىما

ُف العمُم" ًمىً جىظُـ     ، هى أن جلىُت "التزً
ً
، ؿان ما ًجدز الؤشازة ئلُه هىا أًػا

ً
ها بشيل ئًجابي وأخحرا

في عدد مً االإجالاث، منها االإجاٌ الؿبي، وفي مجاٌ الترؿُه، وفي مجاٌ خدمت العملاء، وػحرها مً 

لرهس جـاضُلها، ولىً ًمىً جىاولها في ملاٌ آخس في االإظخلبل  هىا الاطخخداماث االإـُدة، لىً لا ًدظع االإجاٌ

ب.  اللسٍ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 الأسد صالح الأسد

 

 

383 

 المساجع:قائنة  -
. )تشرًخ يؤصضخ مخاطز الذكاء الاصطناعي على الأمن ومستقبل العمل(. 7117أٔصٕثب أٔصَٕذ٘ أ.، ٔٔٚضهش انشاثغ ٔٚهٛبو. ) -1

Rand انٕلاٚبد انًتضذح: يؤصضخ .)Rand. 

يشكز . الإيبساد: فزص وتهذيذاث الذكاء الاصطناعي في السنىاث العشز القادمت(. 7118ػجذ انْٕبة شبد٘ ٔآخشٌٔ. ) -7

، )تمشٚش انًضتمجم: يهضك خبص ٚصذس يغ دٔسٚخ 77انًضتمجم نلأثضبث ٔانذساصبد انًتمذيخ، دٔسٚخ اتزبْبد الأصذاث، انؼذد 

 اتزبْبد الأصذاث(.

 .11763. رشٚذح انؼشة )انذٔنٛخ(. انؼذد التزييف العميق.. الجانب المظلم للذكاء الاصطناعي(. 7171لبصى ػهٙ. ) -3

 . الإيبساد: صُذٔق انُمذ انؼشثٙ.الذكاء الاصطناعي وتعلم الآلت(. 7171يزذ٘ َشيٍٛ. ) -4

 . الإيبساد: يزهش رٕدح انضٛبح انشلًٛخ.دليل التزييف العميق(. 7171يزهش رٕدح انضٛبح انشلًٛخ. ) -5

نهتذسٚت  . انمبْشح: انًزًٕػخ انؼشثٛخالذكاء الاصطناعي: ثىرة في تقنياث العصز(. 7119يٕصٗ ػجذ الله، ٔثلال أصًذ صجٛت. ) -6

 ٔانُشش.

. انؼشاق: انًزهخ انؼشالٛخ نتكُهٕرٛب تقنياث الذكاء الاصطناعي لتطىيز التعلم الآلي الإحصائي(. 7119َذٖ ثذس رشاس. ) -7

 .3، انؼذد 9انًؼهٕيبد، انًزهذ 

داس انفبسٔق . )تشرًخ: لضى انتشرًخ ثذاس انفبسٔق(. انمبْشح: الذكاء الاصطناعي: دليل المبتذئين(. 7118ٔٚتجب٘ ثلا٘. ) -8

 نلاصتخًبساد انخمبفٛخ.

9- Huijstee Mariette van et al. (2021). Tackling deepfakes in European Policy. European Union : 

EPRS. 

10- Hwang Tim. (2020). Deepfakes: A Grounded Threat Assessment (Report). USA: 

Georgetown's University. 

11- Persons Timothy M. (2020). Deepfakes. USA: GAO. 

12- Westerlund Mika. (2019). The Emergence of Deepfake Technology: A review. Canada: 

Carleton University, Technology Innovation Management Review, Vol 9, (Issue 11). 

13- Yasrab Robail, Jiang Wanqi, Riaz Adnan. (2021). Fighting Deepfakes Using Body Language 

Analysis. Switzerland: MDPL. 

14- [https://www.ucl.ac.uk/news/2020/aug/deepfakes-ranked-most-serious-ai-crime-threat]. 

 

                                                           
(i)-  أصتبر يضبضش صٕل انؼهى انًؼشفٙ ٔانزكبء الاصطُبػٙ فٙ إصذٖ انزبيؼبد فٙ ثشٚطبَٛب. دسّس تكُٕنٕرٛب انزكبء الاصطُبػٙ نًب

ٔٚتجب٘" سئٛضبً ٚمشة يٍ ػمذٍٚ يٍ انزيٍ، ٔتشكزد أثضبحّ صٕل انُتبئذ الارتًبػٛخ ٔالأخلالٛخ نٓزِ انتكُٕنٕرٛب انزذٚذح. كًب ٚؼًم "

 نتضشٚش انزشٚذح انشئٛضخ انًؼُٛخ ثبنزكبء الاصطُبػٙ فٙ ثشٚطبَٛب.   

(ii)- .)الأتًتخ: ْٙ ػجبسح ػٍ اصتخذاو اٜنخ فٙ الأَشطخ انؼبدٚخ، ثضٛج تصجش آنٛخ أٔ تؼًم ثشكم تهمبئٙ اػتًبداً ػهٗ اٜلاد. )انجبصج 

  

(iii)- ٙانتؼهى اٜنٙ: ْٕ أصذ إَٔاع انزكبء الاصطُبػ (AI انز٘ ٚضًش نهتطجٛمبد انجشيزٛخ أٌ تصجش أكخش دلخ فٙ تُجؤ انُتبئذ دٌٔ انمٛبو )

ثجشيزتٓب ثشكم صشٚش، ًٔٚكُُب ثُبء آلاد نًؼبنزخ انجٛبَبد ٔانتؼهى يٍ تهمبء أَفضُب دٌٔ الإششاف انًضتًش.
 

)ٚشرغ فٙ رنك إنٗ: َذٖ ثذس 

، 3، انؼذد 9لإصصبئٙ. انؼشاق: انًزهخ انؼشالٛخ نتكُهٕرٛب انًؼهٕيبد، انًزهذ رشاس، تمُٛبد انزكبء الاصطُبػٙ نتطٕٚش انتؼهى اٜنٙ ا

 (.  45، ص 7119

(iv)- ( انًُبرد انتٕنٛذٚخGenerative Models اصتخذاو تمُٛبد انزكبء الاصطُبػٙ ٔالإصصبء ٔالاصتًبلاد فٙ انتطجٛمبد نتٕنٛذ ْٙ :)

فٙ يزًٕػخ انجٛبَبد الأصهٛخ. تضتخذو انًُزرخ انتٕنٛذٚخ فٙ انتؼهى اٜنٙ، ٔتضذٚذاً انتؼهى  أٔ إَتبد أيخهخ رذٚذح يضتٕصبح يٍ الأيخهخ انًٕرٕدح

غٛش انًٕرّ كٕصٛهخ نٕصف انظٕاْش فٙ انجٛبَبد ثٓذف تًكٍٛ انضٕاصٛت يٍ فٓى انؼبنى انضمٛمٙ. )نًزٚذ يٍ انتفبصٛم صٕل ْزا انًفٕٓو، 
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