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The specific nature of cybercrime 
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ص   : م

انــت جــرائم ــ ع خاصــة طبيعــة عــد فيمــا تصــالات بتقنيــة ا وانــدماج المعلومــات لتقنيــة ائــل ال التطــور أضــفى لقــد

قبل للدلالـةتقليدية صـطلاحات و ات ـ التعب ـت تباي رمية ا فعال من مستحدثة أنماط ور ظ إ وأدى ا، ور ظ

ـا ي ما بتحديـد تتعلـق ـ ال سـاؤلات ال مـن ـ الكث ـا وأحـاط التقنيـة، تلـك شـأة و ة مس رافق تباين رائم ا ذه ع

التقليديــــ ــــرائم ا بــــا عــــن ة ــــ ومتم مســــتحدثة مــــة جر ــــا عــــددباعتبار وكــــذلك ا، وخصائصــــ ا موضــــوع خــــلال مــــن ة

المختلفة ا صور وتحديد ا يف تص إ الرامية   .المحاولات

مفتاحيــــة بتكنولوجيــــات: لمــــات المتصــــلة مــــة ر ا انية، الســــب مــــة ر ا ونيــــة، لك مــــة ر ا المعلوماتيــــة، مــــة ر ا

المعلو  مة ر ا يفات تص ي، المعلوما المجرم تصال، و   ماتيةعلام

Abstract : 

The tremendous development of information technique and its integration with the 
communication technique has added a specific nature of crimes that was ancient 
before its emergence, that led to the appearance and emergence of and new types 
of criminal acts, the terminologies and the changes that was used to denote these 
crimes which related to identify its nature considering it a new and special crime 
different from the rest of ancient crimes through its subject and its characteristic; 
moreover, the multiplicity of  attempts to classify and identify it different forms . 

Keywords: information crime, electronic crime, cybercrime, crime related to 
information and communication technologies, categories of cybercrime. 

  

 : مقدمة

ا لارتباط شأة ال حديثة رة ظا المعلوماتية رائم ا انت لما

من بكث رة الظا ذه إحاطة ذلك عن ترتب فقد حديثة، بتكنولوجيا

المعلوماتية مة ر ا بأن القول إ ين الكث ذلك دعا ح الغموض

لا وأنھ رافة، با لية،أشبھ اسبات ا منبعھ حقيقي ديد يوجد

ا حقيق لية اسبات با يرتبط قد مشروع غ سلوك ل وأن

خاصة سمات بأية تتم أن دون عادية،   .جرائم

امتداد إلا ما المعلوماتية مة ر ا ت اعت فقد ذا ول

الزمان، حيث من مة ر ا تطور لمنظور وفقا التقليدية، رائم ل

او يمر ال المختلفة التطورات بمراحل ا وا تأثرا تتأثر ا فإ ذلك

رة ظا أي التا و التطور، ذا ساير بما معطياتھ مع وتتفاعل المجتمع

يحا ذلك ان إذ أنھ إلا التطور، ذا ل امتداد عت مستحدثة

من بمجموعة تنفرد المعلوماتية رائم ا من ا كث فإن الات ا عض

التقليدية رائم ا من ا غ عن ا تم ال والسمات صائص   .ا

المعلومات تقنية بوسائل ترتبط المعلوماتية مة ر ا انت ولما

رائم ا شار ان إ ذلك وأدى إلا شرت ان إن ما وال ديثة، ا

تكن لم جرمية أفعال أمام المشرع أصبح الوضع ذا و ا، ل المصاحبة

الساب تكنولوجياموجودة من ل ل المستمر التطور وأن خاصة ق،

وا وم مف تبلور عدم إ أدى تصالات وتكنولوجيا المعلومات

متفق موحد نموذج إ التوصل وعدم المعلوماتية، مة ر ا ية لما

جرامي السلوك أنماط تحديد   .عليھ

تقنية وسائل تلعبھ الذي الدور الموضوع ذا مية أ ر وتظ

ياة ا ذه ر مظا ع ه وتأث اليومية، حياتنا ديثة ا المعلومات

والعمل المعلوماتية جرائم رة ظا لبحث اجة ا ومدى ا، مجالا جميع
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ا و ل ا وضبط ا يف وتص ا ف عر ع يقوم ا، ل ي قانو إطار خلق ع

التقليدية رائم ا عن   .تختلف

ت إجرامية رة ظا أمام نا ب موضوعفلقد حيث من تم

ا، ل ون الم جرامي السلوك وأنماط ا وسما ا ا ارت ووسيلة مة ر ا

من نتمكن ي ل ا يفا تص م وأ ا ي ما تحديد إ يدعونا الذي مر

ا   .مواج

ل شأن ذلك ا شأ المعلوماتية مة ر با أحاط ذا ل

ما حول والغموض ساؤلات ال من الكث جديدة رة وكذاظا ا ي

ذه ع للتعرف أو خطوة تمثل ا أ إذ ا، تقسيما م أ ع التعرف

القانونية ا جوان جميع من رة   .الظا

مة ر ل اصة ا الطبيعة لمعرفة علينا ستوجب وعليھ

التالية الية ش ع جابة الفقھ: المعلوماتية استطاع مدى أي إ

وا الذاتية فكرة تجسيد ع شر مةوال ر ا معالم لتحديد لتم

  .المعلوماتية؟

، التحلي الوصفي المن ع سأعتمد البحث لطبيعة ونظرا

ا، ل ة المم صائص ا م أ وتحديد المعلوماتية مة ر ا بوصف وذلك

المعلوماتية مة ر ا تناولت ال تفاقيات م أ تحليل إ بالإضافة

وذلك ة، خ اتھ يفات تص إلمعرفة الدراسة تقسيم خلال من

المطلب أما المعلوماتية، مة ر ا ية ما ول المطلب ناول ن ن، مطلب

لدراسة نخصصھ ي جرائم الثا يفات لتص المختلفة المحاولات

  .المعلوماتية

ول .2 المعلوماتية :المطلب مة ر ا ية   ما

من جديدة ألوانا العالية التقنية وسائل أوجدت رائملقد ا

ا غ عن ا مم خصائص ا عل أسبغت إذ قبل، من موجودة تكن لم

رائم ا  .من

رائم ا عن تختلف ونية لك رائم ا أن فيھ شك لا ومما

خلال من ي ا ا يتدخل إذ جرامية، فعال ناحية من التقليدية

ثم ومن للبيانات ونية لك ة المعا مجال مة ر ا اب سارت فل

عض التقليدية رائم ا من ا مثيلا عن تختلف أن المستغرب من

ا ا ارت أساليب وكذلك ا، غ عن ا تم ال   .الصفات

المعلومات لتكنولوجيا واللامتنا المستمر التطور يجة فن

وشامل جامع فق ف عر وضع دون ذلك حال ن، ح تصالات و

و لك مة ر ا وم النمطلمف ذا بدراسة تمون الم بذل لذلك نية،

مناسب ف عر إ الوصول أجل من ا كب دا ج جرام من ديد ا

ونية لك مة ر ا طبيعة مع   .يتلاءم

ونية لك مة ر ل ف عر وضع عدم أن فيھ شك لا ومما

إيجاد عذر و ا مواج ة صعو ا م أ لعل المشكلات من العديد يث

لول اا افح لم   .المناسبة

حيث ونية، لك مة ر ا ية ما إ التطرق سنحاول وعليھ

م ف عر اء الفق ا عل ند اس ال فات التعر لمختلف نتعرض

ونية لك مة ر ا خصائص ناول ن ثم ونية، لك مة ر   .ل

ول  1.2 المعلوماتية: الفرع مة ر ا ف   عر

ا مة ر ا رة لظا بع ثورةالمت ا أوجد ال لمستحدثة

أو ي العر النطاق ع سواء العالم، ع المعلومات وتقنية تصالات

النوع ذا لنعت ا وال اللازم بالمصط تتعلق أزمة ظ ي ، الدو

المس حقيقة ع للدلالة يكفي وجھ وع رائم، ا من   .1المستحدث

ذ ع أطلقت ال سميات ال عددت منومثلما النوع ا

ف عر ع الفقھ يتفق لم إذ فات، التعر عددت كذلك رائم ا

عكست ا إذ تصال، و علام بتكنولوجيات المتصلة رائم ل محدد

اء الفق من العديد ات اتجا ع يا س ا شأ رة الظا ذه

إ ب ذ البعض أن بل ا، ل وموحد جامع ف عر وضع حول ن نائي ا

عدم إلاترجيح و ما رائم ا من النوع ذا أن ة ب ف عر وضع

ي و الك بأسلوب ترتكب تقليدية مة   .2جر

المسائل من المعلوماتية مة ر ل ف عر وضع مسألة عد إذ

ن وح أنھ إذ القانون، رجال أمام عائق ر ك تقف ال الشائكة

برل قمة أكدتھ ما ذا و ا، ل وشامل عام ف عر وضع   .3نيصعب

جرام من ديد ا النمط ذا بدراسة تمون الم بذل ولقد

طبيعة مع يتلاءم مناسب ف عر إ الوصول أجل من ا كب دا ج

بالفشل باءت قد المحاولات ذه من ا كث أن إلا ونية، لك مة ر ا

ف التعر تقاوم مة ر ا ذه أن قيل أنھ   .4ح

الذي ف التعر إ الوصول ذهوسنحاول طبيعة مع يتلاءم

ذه ف عر المختلفة ات للاتجا التعرض عد وذلك مة، ر ا

ند س ال فات التعر طائفة إ فات التعر ذه تقسم إذ مة، ر ا

أو محل إ ناد بالاس أو ا ا ارت وسيلة بدلالة ا ف كتعر واحد معيار ع

م ع قائمة فات عر أيضا شتمل و ، مة ر ا ،موضوع عيار

متعددة معاي ع قائمة أخرى فات عر   .و

مة: أولا- ر ا اب ارت أداة إ ند س ال فات   :التعر

إ اسوب ا رائم م ف عر تجاه ذا أنصار ند س

الكمبيوتر، بواسطة ا ا ارت وجوب طون ش ف مة ر ا اب ارت وسيلة

ستاذة فات التعر ذه اL D Ballومن ستخدم"أ إجرامي فعل

سية رئ كأداة اب ارت ا5"الكمبيوتر عرف و ،tiedermannا ل"بأ

اسوب ا باستخدام يرتكب مشروع غ   .6"فعل
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ا بأ كية مر المتحدة بالولايات التقنية مكتب ا عرف وكذلك

المعلوماتية" امج وال ة الكمبيوتر البيانات ا ف تلعب ال مة ر دوراا

سا لسنة7"رئ السعودي المعلوماتية جرائم افحة م نظام اعتمد كما ،

ا2007 بأ ا عرف إذ رائم ا تلك ف لتعر تجاه يرتكب"ذا فعل أي

ام لأح بالمخالفة المعلوماتية الشبكة أو اسب ا استخدام متضمنا

النظام   .8"ذا

ف عر إطار الفقھ من جانب ب ذ آخر جانب ومن

ر  طا ر ضرورة إ المرتكبة الوسيلة إ ناد بالاس المعلوماتية مة

باستخدام فقط س ل معلوماتية مة جر ا فجعل ا، وغايا مة ر ا

م بنظر وم المف لتحقيق لابد بل سية، رئ وسيلة فقط اسب ا

ذه قبيل ومن ن، مع ء لتحقيق الفاعل لدى الغاية ور ظ من

الف ف عر فات المعلوماتيةMasseقيھالتعر مة ر ا أن يقول " إذ

تحقيق غرض المعلوماتية بواسطة ترتكب مشروعة غ اعتداءات

ح   .9"ر

يراه ما نتقادات ذه ومن النقد، فات التعر ذه ل وجھ وقد

أنھRobert Rinesو Michael Rostokerو John Taberستاذ

ا إ الرجوع مة ر ا ف لتعر سستوجب ول ا ل ون الم سا لعمل

ستاذ النقد ذا عزز و لتحقيقھ، المستخدمة الوسائل فحسب

Anderson أن مة ر ا استخدم قد اسب ا أن لمجرد س ل أنھ

المعلوماتية رائم ا من ا ط10عت ر الذي ف التعر أنتقد كما ،

ن ح مة ر ا ع بالباعث اعتد لأنھ ا غاي مة ر القانونا أن

قاصرا جاء ذلك ومع مة ر ا اب ارت ع البواعث إ ينظر لا ي نا ا

والتدم نتقام الرغبة ناك أن إذ الباعث، تحديد   .11أيضا

جانبا غفل أنھ إذ صائب غ تجاه ذا أن نرى نا جان ومن

ا مفردات ا محل ون ت ال و المعلوماتية رائم ا من ا اسبكب

أن كما للمعطيات، لية ة المعا نظم أي تحديدا ا م ة المعنو

لا ال رائم ا ببعض خاص أنھ ن يب لم لأنھ منطقي غ ف التعر ذا

استخدام أن نرى كما ، اسب ا بواسطة إلا ا وقوع يتصور

مجرد و ف جديد، مشروع غ السلوك إ يضيف لا اسب ا

  .وسيلة

اب: ثانيا- ارت موضوع أو محل إ ند س ال فات التعر

مة ر   ا

الوسيلة ع م تمام ا تجاه ذا اب أ يركز لم

عندما أي مة، ر ا موضوع ع ركزوا وإنما مة ر ا المستخدمة

، اسب ا سرقة بذلك ع ولا مة، ر ا محل و الكمبيوتر ون ي

غ  ء ل شمل المنطقيوإنما الكيان أي بالكمبيوتر مرتبطا ملموس

الذاكرة المخزنة   .12المعلومات

بأنھ قشوش دى الدكتورة ا عرف غ"وقد سلوك ل

نقل أو للبيانات لية ة بالمعا يتعلق فيما بھ مسموح غ أو مشروع

البيانات التا13ذه النحو ع البعض ا عرف كما سل: "، سلوك ل

اأو  م للاستفادة المعلومات أو امج ال ع عتداء بموجبھ يتم ي إيجا

انت صورة والتنمية14"بأية قتصادي التعاون منظمة اء خ عرف و ،

المعلوماتية مة ر غ"ا أو أخلا غ أو مشروع غ سلوك ل ا بأ

و للبيانات لية ة بالمعا يتعلق بھ ا/مصرح نقل   .15"أو

ظ إذو ما، د وفقت ا أ فات التعر ذه خلال من لنا ر

تحصر لم كما المعطيات، مة ر ا ذه المحمية ة المص جعلت

اعتمدت بل وحده اسب ا از ج ع المعلوماتية مة ر ا

للمعطيات، لية ة بالمعا يتعلق ما ل أي المعلوماتية اللغة ف التعر

إ يؤدي الذي خرىمر التقنية العالية زة ج احتواء انية إم

ا إجرامي سلوك حدوث أو وقوع المتصور من وال الذكية واتف ال

  .أيضا

ي: ثالثا -  ا ا سمات إ ند س ال فات التعر

صية   ال

مة ر ا موضوع أو بالوسيلة تم لا آخر فق اتجاه ناك

مرتبطة ا بوصف ا عرف و الفنيةالمعلوماتية أو التقنية بالمعرفة

اسب ا   .لاستخدام

صية سمات أساس ع ض ت ال فات التعر ذه ومن

ف عر التقنية والمعرفة الدراية سمة بالتحديد و الفعل مرتكب لدى

ستانفورد د مع ا أعد دراسة كية مر العدل وزارة وضعتھ

دلي الوزارة ذه ا واعتمد لعامللأبحاث ا يقول1979ل أي"والذي

ابھ ارت من تمكنھ اسبات با فنية معرفة ا لفاعل مة ن16"جر ب ومن ،

ف عر أيضا فات التعر اDavid Thompsonذه ون"بأ ي مة جر أي

اسب ا بتقنية معرفة ا فاعل لدى تتوافر أن ا اف لاق و17"متطلبا ،

د فر شام الدكتور ا عرف تجاه اذات بأ غ" رستم فعل أي

لمرتكبھ أساسية المعلومات بتقنية المعرفة ون ت   .18"مشروع

ذه إ تفتقر ال رائم ا أن ف التعار ذه خلال من بدو و

ف فتعر المعلوماتية، رائم ا طائفة من عد لا المعرفة من الدرجة

بحقيقة  يحيط ولا قاصرا أمرا عد تجاه ذا ل وفقا مة ر فعالا

رائم ا تلك توضيح م سا ولا المشروعة   .غ

عا- اب: را ارت وموضوع أداة إ ند س ال فات التعر

مة ر   ا

من جانب فيعرف معيار، من أك عتمد فات عر توجد

ذلك وع متعددة، قانونية معاي وفق المعلوماتية مة ر ا الفقھ

ستاذ ا اThomas J Smedinghoffعرف شاط"بأ ال من ضرب أي
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اسوب ا نظام استخدام ع المنطوي أو ضد ا19"الموجھ عرف وقد ،

يان است ع م رد معرض ا ي ب من متخصصون اء خ أيضا

والتنمية قتصادي التعاون اOECDمنظمة امتناع"بأ أو فعل ل

ون ي ة المعنو أو المادية مواج ع عتداء شأنھ قةمن بطر ناتجا

المعلوماتية التقنية تدخل عن مباشرة غ أو جاء20"مباشرة وقد ،

ومعاقبة مة ر ا لمنع العاشر المتحدة مم مؤتمر توصيات كذلك

لسنة فينا المنعقد ن كما2000المجرم المعلوماتية مة ر ا ف عر

معلو : "ي شبكة أو نظام بواسطة ا ا ارت يمكن مة جر أوأية ماتية

الشبكة أو النظام ضد أو معلوماتية، شبكة أو نظام داخل

بالاعتماد21"المعلوماتية المعلوماتية مة ر ا عرفت المقام ذات و ،

ي الآ أسس عدة تصال:"ع شأنھ من سل أو ي إيجا شاط ل

المعلومات بنظام أو اسب ل المعنوي بالكيان حق وجھ دون

أ أوالعالمية، بتعطيلھ عليھ التأث أو تحققھ، عند عليھ بقاء و

أو بالإضافة التعديل أو بال وظائفھ أداء ع قدرتھ إضعاف

أو امج، لل ساسية صائص ل بالمناقلة أو ي ز ا أو الك ذف ا

الوصول أو المخزنة المعلومات أو امج، ال إ الوصول أو ال مجرد

نقل أثناء ا وسيلةإل بأي حق وجھ غ من ا تصال أو ا إرسال أو ا

  .22"انت

اعت حيث شاملا، جاء أنھ ف التعر ذا ع والملاحظ

أو ي إيجا فعل ل ش ون ي ي ا ا عليھ يقدم الذي جرامي شاط ال

والمتمثل مة ر ا محل ذكر أخرى ة ج ومن ة، ج من ذا سل

اسب ل المعنوي نالكيان ب كما العالمية، المعلومات نظم أو

جرامي شاط ال فإن ذا إ بالإضافة المشروع، غ فعال مختلف

انت وسيلة بأية   .يتحقق

أن إ نتوصل ية الفق فات للتعر استعراضنا خلال ومن

وصف إضفاء إ سمح المعلوماتية مة ر ا ف عر خفاق

ع المعلوماتية مة ر المعلوماتا تقنية ون ت مشروع غ سلوك أي

ح نق فإننا وعليھ ا، ل موضوعا ون ت أو مة، ر ا اب لارت وسيلة

التا ف يرتكب: التعر مشروع غ سلوك ل معلوماتية مة جر عد

تقليدية مة جر ل وكذلك للمعطيات، لية ة المعا أنظمة ع

بواسط ا ا ارت ل س أو ا ا ارت المعلوماتيمكن تقنية وسائل   .ة

رائم ل فھ عر زائري ا المشرع سايرنا قد ون ن ذا و

من الثانية المادة خلال من تصال و علام بتكنولوجيات المتصلة

رقم رائم04- 09القانون ا من للوقاية اصة ا القواعد المتضمن

وال ا افح وم تصال و علام بتكنولوجيات كماالمتصلة جاءت

  : ي

تصال و علام بتكنولوجيات المتصلة رائم با : يقصد

قانون" المحددة للمعطيات لية ة المعا بأنظمة المساس جرائم

منظومة ق طر عن ا ا ارت ل س أو ترتكب أخرى مة جر وأي ات العقو

ونية لك للاتصالات نظام أو   .23"معلوماتية

ي2.2 الثا يخص: الفرع ا ا وسمات المعلوماتية مة ر ا ائص

ي   المعلوما

أخطر من عد المعلوماتية مة ر ا أن فيھ لاشك مما

رائم ا24ا لارتباط التقليدية رائم ا من ا غ عن تتم كما ،

خاصا، عا طا ا عل أضفى الذي مر تصال، و علام بتكنولوجيات

ا خصائص إ التطرق ي فيما يوسنحاول كما ي ا ا   :وسمات

المعلوماتية :أولا- مة ر ا   خصائص

ذا يم ما وحصر المعلوماتية مة ر ا خصائص ضبط إن

التقليدي، جرام من ه غ عن جرام من يا س المستحدث النمط

الملائمة عية شر ال النصوص صياغة من مكنھ و المشرع عمل ل س

رائم ا ذه افحة   .لم

مة ر عنول ا تم صائص ا من مجموعة المعلوماتية

مة ر ا فرضت ات المم ذه ب س و التقليدية، مة ر ا من ا غ

القانون  اء فق ع ا نفس   .المعلوماتية

ي ما ذكر يمكن المعلوماتية مة ر ا خصائص أبرز   :ومن

دود- أ ل العابرة رائم ا من المعلوماتية رائم فلقد:ا

شبكة  ماأتاحت م آلية حاسبات عدة ن ب تصال انية إم نت ن

تبادل دون يحول ما ناك عد لم حيث ما، بي الفاصلة المسافة انت

إ ذلك أدى وقد ائلة، سرعة و لة مذ بكميات ا ونقل المعلومات

تتأثر قد مختلفة دول متفرقة أماكن عدة أن ا مفاد يجة ن

الواحدة المعلوماتية مة ر ونبا ي ما غالبا أنھ حيث واحد، آن و

المتحصل الضرر ون ي قد كما آخر، بلد عليھ والمج بلد، ي ا ا

شكلا المعلوماتية مة ر ا عت وعليھ نفسھ، الوقت ثالث بلد

ة القار أو قليمية أو الوطنية دود ل العابرة رائم ا من   .25جديدا

ا-ب رائم ا شاف اك ة ترك: لمعلوماتيةصعو لعدم نظرا

وكذلك حيان، أغلب ملموسة أو مرئية بصورة خارجية آثار ي ا ا

فتغي الواحدة، الثانية من أقل دانة دليل تدم ع قدرتھ

يتم رائم ا من ا وغ بالمعطيات التلاعب أو اسب ا بيانات

تقنية أمور و وأرقام، رموز إدخال ةبواسطة وصعو ا بتعقيد سم ت

فالرقم الصدفة، بمحض مة ر ا شاف اك يتم وعادة ا، شاف اك

ا شاف اك تم ال رائم ا وعدد رائم ا ذه عدد حقيقة ن ب المظلم

خط رقم و ا، ع بلاغ   .26و

ا، شاف اك ة صعو أساسيا دورا عليھ للمج ون ي كما

أن تتعرض ال ات ا أغلب تحرص للقرصنةحيث المعلوماتية ا ظم
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ا سمع للإضرار تجنبا المختصة السلطات إبلاغ عدم إ اك ن و

ا كفاء الثقة ز و ا ان   .27وم

المعلوماتية-ج مة ر ا إثبات ة شاف:صعو اك حال ففي

الصعاب، من الكث بھ تحيط أمر ا إثبا فإن المعلوماتية، مة ر ا

ت المعلوماتية مة ر إطارفا خارج تقع حيث تقليدي غ محيط تم

مما نت ن و اسوب ا ئة ب ا ا أر لتقوم الملموس المادي الواقع

والتحري البحث سلطات لدى عقيدا و ة صعو تزداد مور يجعل

عن عبارة والمعلومات البيانات ون ت ئة الب ذا ففي والتحقيق،

ع  ساب ت مرئية غ ونية الك يجعلنبضات مما ي، المعلوما النظام

ساطة ال غاية أمرا المجرم قبل من آليا وطمسھ الدليل محو أمر

ولة   .28والس

الفنية م ومعرف الشرطة ة خ ضعف ة صعو مر د يز ومما

أم ، المعت الدليل تحليل الضعف تمثل سواء اسب ا بأمور

الدليل ذلك شال   .29ان

ا-د ارت ولة المعلوماتيةس مة ر ا المعلوماتية:ب رائم ا إن

إليھ تحتاج ما ل بل العنف، إ تحتاج لا ا، بطبيع ادئة جرائم

يوظف تق بمستوى اسوب ا از ج مع التعامل ع القدرة و

مع نت ن وجود إ كذلك تحتاج كما المشروعة، غ فعال اب ارت

أو  تھ خ يوظف مجرم للقياموجود الشبكة مع التعامل ع قدرتھ

حتيال أو التجسس أو الغ خصوصيات اق اخ مختلفة   .30بجرائم

ص-ه من أك بتعاون عادة تتم المعلوماتية مة ر : ا

ع ص من أك بتعاون عادة تتم ا أ المعلوماتية مة ر ا تتم

إ مة ر ا إخراج ك ش ما فغالبا ا، ا صارت الوجود ح

من الف انب با يقوم نت، ن و اسوب ا تقنيات متخصص

ا عل المج المؤسسة خارج من أخر ص و جرامي، المشروع

إخراج اك ش و إليھ، اسب الم ل وتحو التلاعب عملية لتغطية

الذ و و سلبيا، ا ا اش ون ي قد الوجود ح إ المعلوماتية مة ر يا

يل س ل منھ محاولة مة ر با علم من جانب من بالصمت يت

رائم ا من الكث الغالب و و ايجابيا ا ا اش ون ي وقد ا، إتمام

المادية أو الفنية المساعدة تمثل   .31و

ي: ثانيا- المعلوما ي ا ا   سمات

المجرم عن ه تم معينة بخصائص ي المعلوما المجرم يتصف

ي منالذي للعديد محلا منھ جعلت وقد التقليدية، رائم ا رتكب

المجرم سمات م لأ ي فيما نتطرق وسوف والدراسات، بحاث

فئاتھ ونحدد ي   .المعلوما

والمعرفة- أ ارة بالم يتمتع سان كإ ي المعلوما المجرم

اء مقدرتھ: 32والذ ستخدم حيث اء، بالذ غالبا ي المعلوما المجرم يتم

دوء،العقل جرامي دفھ يحقق بل العنف استخدام إ أ ي ولا ية

الذي التقليدي بالإجرام بالمقارنة ذكياء إجرام و ي المعلوما فالإجرام

العنف إ   .33يميل

ص لل يمكن لا أنھ ذلك ف، مح مجرم ي المعلوما فالمجرم

قليلة-العادي حالات الكمب-إلا ق طر عن جرائم يرتكب يوتر،أن

إ للتوصل المجال ذا والتخصص الدقة من ا كث يقت فالأمر

المنظومة ماية المتخصصون أوجده ال العقبات ع التغلب

قدر34المعلوماتية ع ي المعلوما المجرم ون ي أن ع لا ذلك أن إلا ،

ة كب ة خ لھ ون ت وأن المعلومات تكنولوجيا مجال العلم من كب

يتق لم المعلوماتية مجرمي أن عض أن ت أث العل الواقع بل فيھ

سبة المك ة ا أو التعليم ق طر عن مة ر ا اب لارت اللازمة ارة الم

المجال ذا العمل   .35أثناء

اجتما-ب سان إ ي المعلوما ي: المجرم المعلوما المجرم

يضع لا و ف ، اجتما و ف ي ذ سان إ معبصفتھ عداء حالة نفسھ

مع والتصا التوافق ستطيع سان إ انھ بل بھ، يحيط الذي المجتمع

التكيف عملية ع ساعده مما اء الذ مرتفع ص و ف مجتمعھ،

التكيف، ع القدرة سوى س ل ين الكث نظر اء فالذ المجتمع، مع

أن بل ي، المعلوما المجرم شأن من التقليل بذلك يقصد خطورتھولا

صية ال توافر مع جتما تكيفھ زاد إذا تزداد قد جرامية

لديھ   .36جرامية

النظام-ج اتجاه بالسلطة يتمتع ي المعلوما المجرم

ي المجرم:المعلوما ا يتمتع ال قوق وا المزايا بالسلطة ع

المعلو  مجرمي فمعظم متھ، جر اب ارت من تمكنھ وال ي، يالمعلوما ما

محل المعلومات ة مواج مباشرة غ أو مباشرة سلطة م لد

إ للولوج اص ا السري الرقم السلطة ذه تتمثل وقد مة، ر ا

متعددة بمزايا الفاعل تمد وال المعلومات، ع يحتوي الذي النظام

تتمثل وقد ا، عديل أو المعلومات ومحو ا وكتاب ا وقراء الملفات كفتح

عض إجراء أو المعلوماتية، نظمة استعمال ق ا السلطة ذه

ذه ع تحتوي ال ماكن إ الدخول مجرد أو التعاملات،

  .37نظمة

مة-د ر ا ابھ ارت ر ي ي المعلوما المجرم: المجرم لدى يتولد

رائم، ا عداد من عت لا بھ يقوم ما بأن وشعور إحساس ي المعلوما

أن وخاصةأي خلاقية عدم يصنف أن يمكن لا الفعل ذا

وتخطي اسوب ا نظام ر ق حد عند السلوك ا ف يقف ال الات ا

اص بالأ ضرار ن ب رائم ا ذه مرتكبو يم حيث منية، ماية ا

ة ج أو بمؤسسة ضرار ن و أللأخلاقية غاية عدونھ الذي مر

اقت ا ماستطاع تلاع نتائج تحمل   .38صاديا
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ي-ه المعلوما المجرم أنماط يفات: عدد التص أفضل ن ب من

ل أورده الذي يف التص المعلومات تقنيات Karl Segerلمجرمي

الصادرWilliam vonstorchو Davidو الكمبيوتر جرائم م مؤلف

طوائف1995عام ثلاثة إ التقنية مجرمي تقسيم تم : حيث

امةالمخ ال يفات التص ن ب من أن كما اقدون، وا فون المح قون،

الذي ن البالغ ن و الكمبيوتر، مجرمي من السن صغار ن ب التمي

ة ط ا جرامية المنظمات ن و لت معا للعمل ون   .39يتج

المجرم تناولت ال بحاث و الدراسات توصلت وقد

المعلوما المجرم تصيف إ ي طائفةالمعلوما السن، صغار طائفة إ ي

طائفة المتطرفة، راء اب أ المعلومات مجرموا طائفة القراصنة،

ومات ا طائفة المعلوماتية، نظمة مجال العاملون الموظفون

ية   .  40جن

مجرم ل أن ع لا يفات التص ذه أن القول مكن و

م ا غ دون محددة فئة تحت يندرج ي بلمعلوما ورة المذ الفئات ن

أخرى  وطائفة طائفة من جا مز الواحد المجرم ون ي أن   .يمكن

ي.3 الثا المعلوماتية :المطلب جرائم يفات لتص المختلفة   المحاولات

من المعلوماتية رائم ا يف وتص تحديد محاولات تخلو لا

المستمر، التكنولو التطور إ أساسية بصفة ذلك رجع و ة، الصعو

صوره ل التكنولو التطور ذا تلاحق المعلوماتية مة ر فا

ما بي الوثيق   .للارتباط

رائم ا لتحديد المحاولة دون حائلا ة الصعو ذه تقف ولم

خاصة سمات ا م ل تتم مختلفة طوائف إ ا وتقسيم المعلوماتية

  .ا

أش حيث من ا بي فيما ا اختلاف التقسيمات عدد الورغم

ال المعلوماتية رائم ا يفات تص م أ ناول ن سوف أننا إلا السلوك،

عض ا أجر ال وتلك ي، نا ا القانون اء فق عض ا أجرا

الدولية والمنظمات   .تفاقيات

ول 1.3 المعلوماتية: الفرع جرائم لتقسيم الفقھ   محاولات

والتطور ناحية، من يا س رة الظا داثة المتلاحقنظرا

تقسيم الباحثون اختلف فقد أخرى، ناحية من ا عل يطرأ الذي

وسوف رائم، ا ذه إطار تدخل ال فعال و المعلوماتية جرائم

أبرز من اثنان ما قام ال المحاولات م أ من ن لمحاولت عرض

المعلوماتية بجرائم ن تم   .الم

ستاذ :أولا- المعلوماتيةUlrich Sieberتقسيم   رائم

ستاذ ثلاث Ulrich Sieberقسم إ المعلوماتية جرائم

قتصادية، اسب ا بجرائم و تتعلق سية، رئ طوائف

حرمة ع اعتداء ع تنطوي ال اسب ا بجرائم والثانية

المصا دد ال اسب ا بجرائم والثالثة اصة، ا ياة ا

للأفرادالقو  صية ال السلامة أو   .41مية

قتصادية- أ اسب ا جرائم ذه:طائفة وتمثل

ستاذ أخرج وقد المعلوماتية، رائم سية الرئ الطائفة رائم ا

Sieberاسب ا بنظام تضر قد ال فعال الطائفة ذه نطاق من

ذ تحت وتندرج مال، أو الصدفة ق طر عن الطائفةسواء ه

تية رائم   :ا

ي- المعلوما ة: حتيال المعا نظم التلاعب ع يقوم الذي

خدمات أو أصول أو أموال ع حق غ صول ل   .لية

عمال- نطاق قطاع ي المعلوما ع: التجسس يقوم الذي

الوصول يتم ما واستغلال توظيف دف اسب ا نظام اق اخ

م معلوماتإليھ   .ن

اسب- ا برامج   .قرصنة

المنطقية- ونات بالم تلاف علق سواء ي المعلوما تلاف

لھ المادية ونات بالم أو اسب   .ل

اسب- ا نظام إ بھ المصرح غ   .الدخول

اسب- ا لنظام بھ المصرح غ   .ستعمال

قطاع- نطاق التقليدية رائم عا ساعد ال عمال

لإخفاء لية اسبات ا استخدام طار ذا دخل و ا، ا ارت

المالية المؤسسات إدارة ع ن القائم قبل من يتم الذي   .42التلاعب

اصة-ب ا ياة ا حرمة اك بان المتصلة رائم ا : طائفة

ستاذ اعتمد مSieberلقد معيار ع الطائفة ذه وضوتحديد

مكن و صوصية، ا اك ان المستخدمة الوسيلة تحديد قوامھ

ديد ال ذا ل ال أش عة أر ن ب المعيار ذا ل طبقا   .43التمي

يحة- غ صية بيانات ق: استخدام طر عن وذلك

مرخص غ اص أ ق طر عن ا محو أو صية ال البيانات غي

ة معا أو بجمع القيام أو بذلك، م غل صية بيانات شر أو

  .44يحة

مشروع- غ نحو ع يحة بيانات ن وتخز ستمد: جمع

غ ساليب من إما المشروعة غ صفتھ ن التخز أو مع ا ذا

ا مضمو من أو البيانات، ذه ع صول ل المستخدمة   .45المشروعة

استخدام- وإساءة صية ال للبيانات المشروع غ : افشاء

ستاذ فرق البياناتSieberو ن نوع ن ب صوص ا ذا

نائية ا ماية با المشمولة صية ال البيانات ما و صية، ال

ة السر غ صية ال والبيانات للأسرار،   .46التقليدية
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ماية- ا نطاق تدخل ال لية الش القواعد مخالفة

المعلومات صوصية عية شر من: ال القواعدكث خرق عد الدول

الطبيعة ذات البيانات شر و ة ومعا وجمع نظيم ب المتعلقة لية الش

القانون  ا عل عاقب جرائم صية   .47ال

القومية-3 المصا دد ال المعلوماتية رائم ا طائفة

للأفراد صية ال شمل: والسلامة ل تمتد المعلوماتية رائم ا إن

را ا من أخرى إأنماطا الوصول للدولة العليا المصا تمس قد ئم

صية ال السلامة تمس قد أو القومي، بالأمن المتعلقة المعلومات

ان الط بحركة المتصلة المعلوماتية بالأنظمة التلاعب   .48للأفراد

ستاذ:ثانيا المعلوماتيةMartin Wasikتقسيم   رائم

ستاذ إWasikقسم المعلوماتية طوائفجرائم ثلاثة

المشروعة غ فعال من مجموعة ا م ل تحت أدرج سية، رئ

المعلوماتية جرائم تقسيم يص ت مكن و لية، اسبات با المرتبطة

ستاذ التاWasikرأي النحو   :ع

اسب- أ ا لنظام ما المصرح غ ستعمال و الدخول

م:  عدد الطائفة ذه تحت تتمثليندرج فعال، الدخول: ن

نظام إ بھ المصرح غ الدخول ي، المعلوما المنظومة إ بھ المصرح غ

غ اض ع أخرى، معلوماتية مة جر اب ارت ية ب اسب ا

المتصلة المشروعة غ فعال ، اسب ا لنظام المشروع

ستعما آليا، ة المعا صية ال لنظامبالمعلومات بھ المصرح غ ل

اسب   .49ا

المعلومات-ب وسرقة ي المعلوما ذه: حتيال تحت ندرج و

و فعال، من عدد   :الطائفة

غ مادي ح ر تحقيق ية ب آليا ة المعا المعلومات التلاعب

غ أغراض ا استخدام ية ب آليا ة المعا المعلومات ر وتزو مشروع،

آليا،مشروعة، ة المعا المعلومات ع المشروع غ صول وا

لية اسبات ا برامج   .50وقرصنة

فعال-ج و ا ا ارت ع اسب ا ساعد ال رائم ا

لية اسبات ا جرائم اب ارت ع ساعد ذه:ال تحت ندرج و

تتمثل أفعال عدة   :الطائفة

ع انصب سواء تلاف و ب أوالتخر المادية ونات الم

لية اسبات ل المشروع غ ستعمال لية، اسبات ل ة المعنو

إ الوصول عن اسب ا لنظام ن الشرعي ن المستخدم لإعاقة

لية اسبات ا أنظمة استخدام ا، عل يحتوي ال المعلومات

ون الم بتدم ديد ال فراد، وأمن سلامة ع المختلفةللاعتداء ات

للمعلومات المشروع غ فشاء م، عل المج از لاب اسب ل

ال دوات و المعدات يع و صناعة الوظيفة، بمقت ا عل المؤتمن

لية اسبات ا جرائم اب ارت ع   .51ساعد

ي2.3 الثا الدولية: الفرع والمنظمات تفاقيات محاولات

المعلو  جرائم   ماتيةلتقسيم

ال والمؤتمرات تفاقيات عددت الفقھ نظر ة وج تباين مع

ع اعتمدت وال ا، وضبط المعلوماتية مة ر ا رة ظا برصد عنت

قبيل ومن مة، ر ل عديدة وصور بأنواع وخرجت مختلفة نظر ات وج

المعلومات تقنية رائم ية العر تفاقية و ست، بودا اتفاقية   .ذلك

الكمبيوتر:أولا- رائم ية ورو تفاقية يف تص

نت ن نوفم(و ست   52)2001بودا

جرائم شأن التقسيمات من جديد نوع تفاقية أوجدت

سة رئ طوائف ع أر وا ل ش وتضمن ا، ام وأح المختلفة الكمبيوتر

التا النحو ع الطوائف ذه تقسيم جري و الكمبيوتر،   : رائم

المعلومات- أ أمن عناصر دف س ال رائم ا و: الطائفة

ذا تحت قع و الكمبيوتر نظام معطيات وتوفر والسلامة ة السر

ي ما   :الصنف

ي القانو غ ي)2المادة(الولوج القانو غ اض ع المادة(،

البيانات)3 سلامة ع عتداء سلامة)4المادة( ، ع عتداء ،

اسب)5لمادةا( النظام ا زة أج استخدام إساءة   ).6المادة(،

اسب-ب با المتصلة رائم ا ذا: الطائفة تحت قع و

ي ما يف   :التص

ي المعلوما ر و ي) 7المادة(ال المعلوما الغش   ).8المادة(،

بالمحتوى -ج المتصلة رائم ا المتصلة:طائفة رائم ا شمل و

باحية   ).9المادة(للأطفالبالمواد

المجاورة-د قوق وا المؤلف بحق المتصلة رائم ا  طائفة

  ).10المادة(

المعلومات: ثانيا- تقنية رائم ية العر تفاقية يف   53تص

المعلومات تقنية جرائم افحة لم ية العر تفاقية تتعرض لم

ية ورو تفاقية فعلت مثلما طوائف إ رائم ا تقسيم بلإ ،

المعلومات تقنية جرائم طائفة تحت تندرج ال رائم ا بذكر   .اكتفت

ع المعلومات تقنية جرائم افحة لم ية العر تفاقية فنصت

التالية رائم   :ا

المشروع غ الدخول مة غ)6المادة(جر اض ع مة جر ،

البيانات)7المادة(المشروع سلامة ع عتداء جر )8المادة(، مة،

المعلومات تقنية وسائل استخدام ر)9المادة(إساءة و ال مة جر المادة(،

حتيال)10 مة جر باحية)11المادة(، مة جر رائم)12المادة(، ا ،
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بالإباحية المرتبطة ياة)13المادة(خرى ا حرمة ع عتداء مة جر ،

اصة والمرتك)14المادة(ا اب بالإر المتعلقة رائم ا تقنية، بواسطة بة

والمرتكبة)15المادة(المعلومات المنظمة رائم با المتعلقة رائم ا ،

المعلومات تقنية حقوق)16المادة(بواسطة اك بان المتعلقة رائم ا ،

المجاورة قوق وا لأدوات)17المادة(المؤلف المشروع غ ستخدام ،

ونية لك   ).18المادة(الدفع

تص ات نظر م أ معرضذه و المعلوماتية، رائم ا يف

تقسيم و انضباطية التقسيمات أك أن القول ستطيع ا تقدير

للمعطيات لية ة المعا نظم ع ترتكب جرائم إ تبعا رائم ا

بواسطتھ ترتكب   .وأخرى

رة ظا المعلوماتية مة ر ا ون إ بالإضافة أنھ حيث

لتكنول استغلال ساطة ب ف ابجديدة، لارت تصال و علام وجيات

محدودة غ أنواع للانخراط شك دون و جديدة بطرق قديمة جرائم

من زائري ا المشرع نجد لذا جرامية، شطة للأ ديدة ا النماذج من

المادة بتكنولوجيات2خلال المتصلة رائم ا من الوقاية قانون من

إ ة خ ذه صنف قد تصال و إذعلام ن، ت س رئ ن طائفت

لية ة المعا بأنظمة المساس جرائم و الطائفة تتمثل

الثانية الطائفة أما ات، العقو قانون ا عل المنصوص للمعطيات

منظومة ق طر عن ا ا ارت ل س أو ترتكب أخرى مة جر ل فتتمثل

ونية لك للاتصالات نظام أو   .معلوماتية

  : خاتمة. 4       

المعلوماتية مة ر ا بأن القول إ نخلص تناولھ سبق مما

ذا وغياب المعلومات، تقنية باستخدام مرتبط إجرامي شاط ل

ذا يختلف ولا المشروع، غ العمل ذا مثل اب ارت يمنع رتباط

جرامي شاط ال لإتمام أداة المعلومات تقنية وسيلة انت أ سواء مر

لھأم محلا   .انت

بطبيعة تتم ال رائم ا من طائفة المعلوماتية رائم فا

ذات دود، ل عابرة مة جر ف رائم، ا من ا غ عن خاصة

مقارنة ا شاف اك يتم ال الات ا عدد قلة حيث من سواء خصوصية

ح ا إثبا ة وصعو التقليدية، رائم ا من شافھ اك يتم ما ضوء

ا وضوحاحال أك بصورة ا ذاتي ز وت ا، ع بلاغ و ا وقوع شاف ك

ا مجرم طوائف عدد و ا ق وطر ا ا ارت  .أسلوب

ال فات والتعر ات التعب وتباين تنوع أن إ شارة وتجدر

عدم إ أدى المعلوماتية، جرائم رة بظا ف والتعر للدلالة استخدمت

متفق واحد نموذج إ جراميالتوصل شاط بال يتعلق فيما عليھ

العالم بلدان القانونية نظمة و الفقھ أن ذلك رائم، ا ذه ل

بجرائم س ما ا إطار يندرج محددة صور ع تتفق لم قاطبة

رة الظا ذه ل ك مش م ف إيجاد عذر من ذلك بع است وما المعلوماتية،

رمية   .ا

ي ما ح نق عليھ ناء   :و

ذه - ل المع المصط حول إجماع يوجد لا ن د أن بما

ف عر ع فق إجماع يوجد لا بالمقابل فإنھ رائم، ا من الطائفة

ذه عن ع موحد مصط ع تفاق يجب ذا ل ا، ل موحد

المستجدة جرامية   .الطائفة

تقنية- ية لما السليم والتحديد املة ال حاطة من أن لابد

ف عر لإيجاد وذلك مة ر ا ذه ئة و إطارا ل ش وال المعلومات

المعلوماتية مة ر   .سليم

ا- إطار ا وحصر المعلوماتية مة ر ل ف عر إعطاء

عن تخرج ة متم ام وأح ي قانو نظام وضع خلال من وذلك اص، ا

ا صوصي نظرا التقليدي م التجر   .دائرة

التعر- يو أن المعلوماتية،يجب مة ر ا خصوصية ف

المعلومات تقنية وسيلة بھ تقوم الذي الدور ا وا يبدو بحيث

قدر ع مة ر ا بدور الوسيلة ذه تقوم أن أي مة، ر ا اب ارت

دور ا ل ون ي أن أي مة، ر ا اب ارت ل س كأن مية، من

بھ تمت الذي النحو ع ا   .إتمام

ا- ود ج المجالتوحيد ذا ن المختص وكذا الدو لمجتمع

ساسية العقبة ا باعتبار المعلوماتية مة ر ل موحد ف عر لوضع

مة ر ا ذه افحة لم الدو التعاون   .لتحقيق

ق- ا معيار المعلوماتية رائم ا يف تص يرا أن يجب

ات عقو قانون أي المعتمد يف التص و و حمايتھ، كماالمطلوب ،

علام لتكنولوجيات المتلاحق التطور يف التص يرا أن يجب

سمح بحيث المعلوماتية مة ر ا ع بدوره ينعكس والذي تصال، و

جديد جرائم من ر يظ قد ما يعاب   .باس

  :وامش. 5

المستخدمة  1 ات المصط شأن كب تباين ناك أن إ شارة تجدر

الظ لتطور تبعا اءوذلك فق يتفق فلم ا، صور ووضوح جرامية رة ا

أو السليم ي القانو الوصف ع المقارن القانون ي نا ا القانون

رة الظا ذه أن ت يث ما ذا و ، المصط ذا ل ية الفق سمية ال

الكمبيوتر استخدام اصطلاح من فابتداء ا، حصر يمكن ولا معقدة

ا الكمبيوتر، احتيال باصطلاح جرائممرورا ، المعلوماتية مة ر

جرائم العالية، التقنية جرائم بالكمبيوتر، المرتبطة مة ر وا الكمبيوتر

ونية، لك مة ر ا المعلومات، نظم جرائم اقات، خ أو اكرز ال

نت ن رةجرائم الظا ذه ع يطلق من ناك و انية، السي جرائم ،

ج و المتقدمة، الكمبيوتر الرقمية،جرائم رائم وا ي، المعلوما رام

النظيفة رائم وا الناعمة رائم وا البيضاء الياقات اب أ مة . جر
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ات العقو قانون استخدم زائري ا المشرع أن بالذكر دير وا

أضاف كما للمعطيات، لية ة المعا بأنظمة المساس جرائم مصط

وذلك القانونية المنظومة ع أخر ا رقممصط القانون خلال - 09من

تصال04 و علام بتكنولوجيات المتصلة رائم ا ونحن. المتضمن

كمصط المعلوماتية مة ر ا مصط استخدام نفضل نا جان من

القانون خلا من زائري ا المشرع بھ جاء الذي للمصط -09مرادف

أنظر.04 التفصيل من د محم:لمز جلال المناعسة، أحمد دأسامة

ط مقارنة، دراسة ونية، لك المعلومات تقنية جرائم ، دار1الزغ ،

عمان، ص2014الثقافة، جرائية. 66،67، وانب ا روال، يلة ن

ط مقارنة، دراسة ستدلالات، جمع مرحلة نت ن دار1رائم ،

ة، سكندر ، ام ا ص2007الفكر الرحمن. 31، عبد بن أحمد

عاتالبغادي، شر ال ا إثبا وأدلة ونية لك رائم ا دعاوى

العليا المحاكم لرؤساء الثالث المؤتمر والمأمول، الواقع ن ب ية العر

ة الف ية العر تم25-23بالدول إدارة2015س رطوم، با

والبحوث، ص1433الدراسات فعاليات. 4ـ، تقييم ادي، ال عبد ناول

ع شر ال ة العددالمواج العدل، مجلة نت، ن رائم رجب31ية

ص1427 رائم. 130، ل عية شر ال المواجھ محسن، عبد ناء س

أعمال والوطنية، الدولية عات شر ال ضوء بالكمبيوتر المتصلة

بالكمبيوتر المتصلة رائم ا حول قليمية سان20-19الندوة / ن

ص2007يونيو ية، المغر   .52المملكة

 Nidal El chaer, la criminalité informatique devan  

  

  

  

 

                                                            
امعية، 2 ا الدار ونية، لك مة ر ا أمن يم، إبرا ممدوح ،2008خالد

 .40،41ص
3  le sommet de Berlin, relatif à la cybercriminalité n’aura permis de 

dégager qu’une seule certitude ; il est pour l’instant impossible de 

s’accorder sue une définition universelle de la cybercriminalité. Et l’on 

peut même se demander si une entente sera un jour possible  . 

L’impossible définition universelle de la cybercriminalité, disponible en 

Ling à l’adresse suivante : www.Village-justice.com. Date de 

consultation 03/01/2017 
دراسة  4 قتصادية، اسب ا جرائم قورة، د فر محمد عادل نائلة

ط وتطبيقية، ة ا1نظر ل ا شورات م وت،، ب ،2005قوقية،

  .27،28ص
5 La criminalité informatique est « une action illicite ou l’ordinateur 

joue un rôle principal pour la commettre ». M chawki, essai sur la 

notion de cybercriminalité, IEHEI, juillet, 2006 , p26 . 
6 M Tiedmann, la criminalité informatique recouvre « tout acte illégale 

commis par ordinateur » 

نت ن و الكمبيوتر جرائم افحة م ازي، بيومي الفتاح عبد عن نقلا

ط ي، المعلوما القانون معمقة دراسة ، النموذ الفكر1القانون دار ،

ة، سكندر ، ام ص2006ا ،24.  
ي 7 ن ميد ا عبد ن شأةسر م ي، المعلوما والمجرم المعلوماتية مة ر ا ھ،

ة، سكندر ص2008المعارف، ،56.  
المادة  8 السعودي8فقرة) 1(أنظر المعلوماتية جرائم افحة م نظام   .من
امعة  9 ا دار مقارنة، دراسة المعلومات، نظم جرائم فكري، الله عبد أيمن

ة، سكندر ديدة، ص2007ا ،84.  
ص  10 السابق، المرجع يھ، ن ميد ا عبد ن   .58سر
ص 11 السابق، المرجع فكري، الله عبد   .84أيمن

12 Monique Hébert, Marilyn Pilon, les délits informatiques, Févrie1984, 

P3. 
13  ، علام مركز ا، مواج وطرق المعلوماتية رائم ا قطب، ع محمد

ل الملكية صاديمية ن، البحر الداخلية، ووزارة ع. 9لشرطة شور م مقال

                                                                                         
ي و لك  https://www.fichier-:الموقع

1-pdf.fr/2015/04/10/634372714052375622/ .الموقع إ الدخول خ : تار

04/01/2017.  
حماد  14 دارمحمد ي، نا ا والقانون ديثة ا التكنولوجيا ، ي ال مر

ردن، ص2004الثقافة، ،152.  
اجتماع  15 المتخصصون اء ا مجموعة قبل من ف التعر ذا وضع وقد

عام عقد الذي س المعلومات،1983بار بتقنية المرتبط جرام حلقة ضمن

ي لما الفقيھ ف التعر ذا ب مة. Ulrich Sieberو ر ا يوسف فرج أم

الكمبيوتر جرائم افحة لم والمحلية الدولية ود وا والمعلوماتية ونية لك

ط نت، ن ة،1و سكندر القانونية، الوفاء مكتبة ص2011، ،67.  
والنطاق  16 وم المف إيجاز نت، ن و الكمبيوتر جرائم عرب، س يو

و  والصور صائص عملوا ورقة ثبات، و للملاحقة جرائية القواعد

ي العر من مؤتمر إ والبحوث2002مقدمة للدراسات ي العر المركز تنظيم ،

، ظ أبو نائية، ص12/02/2002-10ا ،4.  
17 M. Chawki, Op.Cit, p27. 

الشرعية  18 وأزمة المعلوماتية مة ر ا الشكري، الن عبد يوسف عادل

زائي وفة،ا ال جامعة الدراسات، مركز مجلة ع، السا العدد ،2008ة،

  .113ص
ص  19 السابق، المرجع عرب، س   .5يو
ص 20 السابق، المرجع فكري، الله عبد   .88أيمن

21
 «  Toute infraction susceptible d’êtres commis a l’aide d’un système 

ou d’un réseau informatique dans un système ou un réseau 

informatique ou conter un système ou un réseau informatique ». 

Protéger les internautes, rapport sur la cybercriminalité, groupe de 

travail interministériel sur la lutte contre la cybercriminalité, Février 

2014, p12. 
22 ، ي ال مر حماد لواقعمحمد تحليلية دراسة اسوب، ا جرائم

ط ا، م نائية ا عات شر ال وموقف اسوب ا ا ل يتعرض ال ،1عتداءات

عمان، ، المنا ص2006دار ،85.  
رقم2المادة  23 القانون من أ عام14المؤرخ04- 09فقرة 1430شعبان

سنة5الموافق للوقاي2009غش اصة ا القواعد المتضمن رائم، ا من ة

ع ر ج ا، افح وم تصال و علام بتكنولوجيات خ47المتصلة بتار الصادرة ،

ص2009غشت5 ،5.  
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قال  24 روز"حيث وأمن" Colin ROSEولن المعلوماتية نظم خب و و

عد العظ للدول ديد ثالث أك المعلوماتية جرائم أن ات الشب

والب الكيمائية ة ةس والنوو يولوجية   ".ك

Voir : M.Chawki, op cit, p2. 
ص  25 السابق، المرجع ، الزغ محمد جلال المناعسة، أحمد   .95أسامة

افحة  26 م ي نا ا القانون ام أح فاعلية مدى سدي، محمد لينا

ط مقارنة، دراسة المعلوماتية، مة ر ردن،1ا امد، ا دار ص2015، ،26.  
عمان، 27 الثقافة، دار المعلوماتية، رائم ا ، الموم القادر عبد ،2008لا

  .55ص
دار  28 ، اسب ا امج ل نائية ا ماية ا فكرة شتا، محمد حمد

ة، سكندر ديدة، ا امعة ص2001ا ،103.  
29

ص   السابق، المرجع ، الزغ محمد جلال المناعسة، أحمد   .96أسامة
ع  30 صلا السابق، المرجع ، الموم القادر   .58بد
ص  31 نفسھ، المرجع ، الموم القادر عبد   .58لا

ي  32 المعلوما للمجرم عامة صورة رسم حيال الفقھ من البعض تحفظ

مة ر ا أنماط عض أن القول من سند ع ذلك اء، الذ بصفة سمة م

ج أو ليا اسوب ا تدم أو إتلاف مثل االمعلوماتية مرتك من تحتاج لا زئيا،

اء الذ من كب قدر ع ون ي ات،. أن ال منصور الرحمن عبد حاتم

رة، القا ية، العر ضة ال دار ي، المعلوما ص2003جرام ،88.  
للمعلومات 33 نائية ا ماية ا مامي، ا العظيم عبد الفتوح أبو عمر

ض ال دار مقارنة، دراسة ونيا، الك لة رة،الم القا ية، العر ،2010ة

  .79ص
الكمبيوتر  34 جرائم نائية ا جراءات مبادئ ازي، بيومي الفتاح عبد

ة، سكندر ، ام ا الفكر دار نت، ن ص2006و ،45.  
35

ص   السابق، المرجع قورة، د فر محمد عادل   .57نائلة
الس 36 المرجع مامي، ا العظيم عبد الفتوح أبو صعمر   .81،80ابق،
ص  37 السابق، المرجع قورة، د فر محمد عادل   .57نائلة
ص 38 نفسھ، المرجع قورة، د فر محمد عادل   .58،59نائلة
ص 39 السابق، المرجع ات، ال منصور الرحمن عبد   .93حاتم

السن  40 صغار لطائفة سبة غ: فبال نوا صغار خر البعض م عل يطلق

قصد و مالمعلوماتية، سم و ا، وأنظم بالمعلوماتية المفتون البالغ الشباب م

م استخدام ة ك إ ناد بالاس العكسية ومعدلات معدلات ن بمجان البعض

العك والمعدل المعد اتفي)الموديم(لتقنية ال تصال ع عتمد الذي ،

النظم شبكة اق القراصنة. لاخ طائفة م: أما مجون م الغالب م نف

م ل المسموح غ المعلوماتية أنظمة إ الدخول إ دفون ة ا اب أ

إ م يف تص مكن و نظمة، ذه المحيطة منية واجز ا وكسر ا بدخول

العابثون واة ال القراصنة ما ن فون) Hackers(صنف المح والقراصنة

)Crackers(راء اب أ المعلومات مجرموا طائفة أما م: المتطرفة، فيقصد

، التفك الشطط نقع مس إ م عقول م نزلت الناس من طائفة

والمقبولة المعقولة دود ا ل بذلك ومتجاوزون م، وأرا م ار لأف متطرفون

م بمصا علاقة ا ل س ل غاية أو قضية بخصوص وذلك والنقاش، للتحاور

ع عتقدونھ، ما تحقيق يل س م و صية، شطةال أ اب لارت استعداد

مختلفة ية. إجرامية جن ومات ا بطائفة يتعلق فيما تجسس: أما ع و ف

ثورة والمتمثل ، الصنا للتقدم تجسيدا التكنولو التطور ع ومات ا

أنظر. المعلومات التفصيل من د مامي،: لمز ا العظيم عبد الفتوح أبو عمر

ص السابق، او 86المرجع يل لمعطيات. ما نائية ا ماية ا خليفة، محمد

امعة ا دار زائري، ا القانون اسب ة، ا سكندر ديدة، ا

                                                                                         
ص2007 ا36، يل السابق،. وما المرجع ات، منصور الرحمن عبد حاتم

  .97ص
التفصيل  41 من د   :راجعلمز

Seiber Ulrich, the international emerfence of criminal information law, 

carl Heymanns verlag K , G; 1992, pp3-27 

رقم ش م إليھ صلدى1مشار السابق، المرجع فكري، الله عبد   .121أيمن
ع  42 الواقعة ديثة ا المعلومات تكنولوجيا جرائم جعفر، عبود ع

ط مقارنة، دراسة ومة، وا قوقية،1اص ا ن ز شورات لبنان،،م

ص2013 ،87.  
ص  43 السابق، المرجع قورة، د فر محمد عادل   .235نائلة
ص  44 السابق، المجرع جعفر، عبود   .88ع
45

أنظر   التفصيل من د ياة: لمز ل القانونية ماية ا أيوب، س أنطون ن بول

ط مقارنة، دراسة المعلوماتية، مجال صية ل1ال ا شورات م ،

قوقية، ص2009ا ا293، يل   .وما
أنظر، 46 التفصيل من د صلمز نفسھ، المرجع أيوب، س أنطون ن 401بول

ا يل   .وما
ص  47 السابق، المرجع قورة، د فر محمد عادل   .238نائلة
ص 48 السابق، المرجع فكري، الله عبد   .122أيمن
ص  49 السابق، المرجع قورة، د فر محمد عادل   .243نائلة

50  Martin Wasik, computer crime, oxford university press, 1991, p41. 

لدى إليھ صمشار السابق، المرجع فكري، الله عبد  .123أيمن
ص  51 نفسھ، المرجع قورة، د فر محمد عادل   .244نائلة
خ  52 مة2000نوفم20بتار ر ا لمشكلات ية ورو نة ال CDBCتقدمت

ج حقل اء ا نة الكمبيوتر،و جرائم اتفاقية بمشروع التقنية رائم

من ة الف خلال راء وتبادل للمناقشة حة المق تفاقية مواد وخضعت

لاحقا أقرت ال ائية ال ا مسود إعداد وح ول ا مشروع إصدار

ست ست2001بودا بودا باتفاقية عرف رائم( 2001و ا اتفاقية

ونية وار)كرايمساي -لك ل طرح قد تفاقية مشروع أن بالذكر وجدير ،

نت ن شبكة ع كية وأمر ية أورو عديدة مواقع ق طر عن وليد. المجتم

ص ست، بودا اتفاقية ونية لك رائم ل شر ال التنظيم مقال. 4طھ،

ي ي و لك الموقع ع شور : م

http://www.lasportal.org/ar/legalnetwork/Documents/%D8%A7%D

9%84%D8%AA%D9%86%D8%B8%D9%8A%D9%85%20%D8%A7

%D9%84%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9%D9%8A%

20%D9%84%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85

%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%

%88%D9%86%D9%8A%D8%A9.pdfB1%D9 .الدخول خ تار

16/01/2017  .  
رة 53 بالقا المحررة المعلومات تقنية جرائم افحة لم ية العر خ تفاقية بتار

سم21   .2010د

المراجع. 6   ت:قائمة

 ن   القوان

المعلوماتية-  مة ر ا افحة لم ية ورو ست(تفاقية بودا

2001.(  
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المحررةتفاقية-  المعلومات تقنية جرائم افحة لم ية العر

خ بتار رة سم21بالقا   .2010د

رقم-  عام14المؤرخ04- 09القانون 5الموافق1430شعبان

سنة رائم2009غش ا من للوقاية اصة ا القواعد المتضمن ،

ع ر ج ا، افح وم تصال و علام بتكنولوجيات ،47المتصلة

خالصادرة   .2009غشت5بتار

بموجب-  الصادر السعودي المعلوماتية جرائم افحة م نظام

م رقم ي المل   .ه178/3/1428/المرسوم

 لكتبا  

دار-  مقارنة، دراسة المعلومات، نظم جرائم فكري، الله عبد أيمن

ة، سكندر ديدة، ا امعة   . 2007ا

والمعلومات-  ونية لك مة ر ا يوسف فرج ودأم وا ية

ط نت، ن و الكمبيوتر جرائم افحة لم والمحلية مكتبة1الدولية ،

ة، سكندر القانونية،   . 2011الوفاء

تقنية-  جرائم ، الزغ محمد جلال المناعسة، أحمد أسامة

ط مقارنة، دراسة ونية، لك عمان،1المعلومات الثقافة، دار ،

2014.  

ا-  ال منصور الرحمن عبد دارحاتم ي، المعلوما جرام ت،

رة، القا ية، العر ضة   ،2003ال

ي-  نا ا القانون ام أح فاعلية مدى سدي، محمد لينا

ط مقارنة، دراسة المعلوماتية، مة ر ا افحة امد،.م ا دار ،

  .2015ردن،

والقانون-  ديثة ا التكنولوجيا ، ي ال مر حماد محمد

دار ي، نا ردن،ا   .2004الثقافة،

تحليلية-  دراسة اسوب، ا جرائم ، ي ال مر حماد محمد

عات شر ال وموقف اسوب ا ا ل يتعرض ال عتداءات لواقع

ط ا، م نائية عمان،1ا ، المنا دار ،2006.  

 -، اسب ا امج ل نائية ا ماية ا فكرة شتا، محمد محمد

ديدة، ا امعة ا ة،دار   .2001سكندر

اسب-  ا لمعطيات نائية ا ماية ا خليفة، محمد

امعة ا دار زائري، ا ة،  القانون سكندر ديدة،   . 2007ا

جمع-  مرحلة نت ن رائم جرائية وانب ا روال، يلة ن

ط مقارنة، دراسة ،1ستدلالات، ام ا الفكر دار ،

ة،   .2007سكندر

                                                                                         
والمجرم-  المعلوماتية مة ر ا يھ، ن ميد ا عبد ن سر

ة، سكندر المعارف، شأة م ي،   .2008المعلوما

قتصادية،-  اسب ا جرائم قورة، د فر محمد عادل نائلة

ط وتطبيقية، ة نظر قوقية،1دراسة ا ل ا شورات م ،

وت،   .2005ب

رائم-  ا ، الموم القادر عبد عمان،لا الثقافة، دار المعلوماتية،

2008.  

نائية-  ا ماية ا مامي، ا العظيم عبد الفتوح أبو عمر

ضة ال دار مقارنة، دراسة ونيا، الك لة الم للمعلومات

رة، القا ية،   .2010العر

نت-  ن و الكمبيوتر جرائم افحة م ازي، بيومي الفتاح عبد

م دراسة ، النموذ طالقانون ي، المعلوما القانون ،1عمقة

ة، سكندر ، ام ا الفكر   . 2006دار

جرائم-  نائية ا جراءات مبادئ ازي، بيومي الفتاح عبد

ة، سكندر ، ام ا الفكر دار نت، ن و   .2006الكمبيوتر

الواقعة-  ديثة ا المعلومات تكنولوجيا جرائم جعفر، عبود ع

اص طع مقارنة، دراسة ومة، ن1وا ز شورات ،م

لبنان، قوقية،   .2013ا

الدار-  ونية، لك مة ر ا أمن يم، إبرا ممدوح خالد

امعية،   . 2008ا

-Nidal El chaer, la criminalité informatique devant la justice pénale, 

Sader, Beyrouth, 2004. 

 المقالات :  

ادي،-  ال عبد رائمناول عية شر ال ة المواج فعاليات تقييم

العدد العدل، مجلة نت،   .1427رجب31ن

وأزمة-  المعلوماتية مة ر ا الشكري، الن عبد يوسف عادل

وفة، ال جامعة الدراسات، مركز مجلة ع، السا العدد زائية، ا الشرعية

2008.  

-M chawki, essai sur la notion de cybercriminalité, IEHEI, juillet, 2006 .  

 المداخلات :  

وأدلة-  ونية لك رائم ا دعاوى البغادي، الرحمن عبد بن أحمد

لرؤساء الثالث المؤتمر والمأمول، الواقع ن ب ية العر عات شر ال ا إثبا

ة الف ية العر بالدول العليا تم25- 23المحاكم الدراسات2015س إدارة

رطوموالبحوث،  .ا
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والنطاق-  وم المف إيجاز نت، ن و الكمبيوتر جرائم عرب، س يو

عمل ورقة ثبات، و للملاحقة جرائية والقواعد والصور صائص وا

ي العر من مؤتمر إ ي12/02/2002- 10مقدمة العر المركز تنظيم ،

ظ أبو نائية، ا والبحوث   .للدراسات

 ت ن ن    :مواقع

مركزمحم-  ا، مواج وطرق المعلوماتية رائم ا قطب، ع د

ن البحر الداخلية، ووزارة للشرطة الملكية اديمية ، مقال. علام

ي و لك الموقع ع شور  https://www.fichier-:م

1-pdf.fr/2015/04/10/634372714052375622/ .الموقع إ الدخول خ : تار

04/01/2017. 

L’impossible définition universelle de la cybercriminalité, disponible en 

Ling à l’adresse suivante : www.Village-justice.com. Date de 

consultation 03/01/2017.   

  

  


