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  المعلوماتية لݏݨرʈمة اݍݵاصة الطبيعة

The specific nature of cybercrime 
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  : مݏݵص

لقــدࡧأضــفىࡧالتطــورࡧالɺائــلࡧلتقنيــةࡧالمعلومــاتࡧوانــدماجɺاࡧبتقنيــةࡧטتصــالاتࡧفيمــاࡧȊعــدࡧطبيعــةࡧخاصــةࡧعڴــʄࡧجــرائمࡧɠانــتࡧ

ظɺورɸا،ࡧوأدىࡧإڲʄࡧظɺورࡧأنماطࡧمستحدثةࡧمنࡧכفعالࡧاݍݨرميةࡧتبايɴـتࡧالتعب؈ـفاتࡧوטصـطلاحاتࡧللدلالـةࡧتقليديةࡧقبلࡧ

عڴʄࡧɸذهࡧاݍݨرائمࡧتباينࡧرافقࡧمس؈فةࡧوɲشـأةࡧتلـكࡧالتقنيـة،ࡧوأحـاطࡧ٭ڈـاࡧالكث؈ـفࡧمـنࡧالȘسـاؤلاتࡧالۘـܣࡧتتعلـقࡧبتحديـدࡧماɸيْڈـاࡧ

ةࡧمــــنࡧخــــلالࡧموضــــوعɺاࡧوخصائصــــɺا،ࡧوكــــذلكࡧȖعــــددࡧباعتبارɸــــاࡧجرʈمــــةࡧمســــتحدثةࡧومتم؈ــــقةࡧعــــنࡧبــــاࡪʏࡧاݍݨــــرائمࡧالتقليديــــ

  .المحاولاتࡧالراميةࡧإڲʄࡧتصɴيفɺاࡧوتحديدࡧصورɸاࡧالمختلفة

اݍݨرʈمــــةࡧالمعلوماتيــــة،ࡧاݍݨرʈمــــةࡧטلك؅فونيــــة،ࡧاݍݨرʈمــــةࡧالســــب؈فانية،ࡧاݍݨرʈمــــةࡧالمتصــــلةࡧبتكنولوجيــــاتࡧ: ɠلمــــاتࡧمفتاحيــــة

  ماتيةלعلامࡧوטتصال،ࡧالمجرمࡧالمعلوماȖي،ࡧتصɴيفاتࡧاݍݨرʈمةࡧالمعلو 

Abstract : 

The tremendous development of information technique and its integration with the 
communication technique has added a specific nature of crimes that was ancient 
before its emergence, that led to the appearance and emergence of and new types 
of criminal acts, the terminologies and the changes that was used to denote these 
crimes which related to identify its nature considering it a new and special crime 
different from the rest of ancient crimes through its subject and its characteristic; 
moreover, the multiplicity of  attempts to classify and identify it different forms . 

Keywords: information crime, electronic crime, cybercrime, crime related to 
information and communication technologies, categories of cybercrime. 

  

 : مقدمة

لماࢫɠانتࢫاݍݨرائمࢫالمعلوماتيةࢫۂʏࢫظاɸرةࢫحديثةࢫالɴشأةࢫلارتباطɺاࢫ

بتكنولوجياࢫحديثة،ࢫفقدࢫترتبࢫعنࢫذلكࢫإحاطةࢫɸذهࢫالظاɸرةࢫبكث؈فࢫمنࢫ

الغموضࢫحۘܢࢫدعاࢫذلكࢫالكث؈فينࢫإڲʄࢫالقولࢫبأنࢫاݍݨرʈمةࢫالمعلوماتيةࢫۂʏࢫ

ࢫلاࢫ ࢫوأنھ ࢫباݍݵرافة، ࢫךلية،ࢫأشبھ ࢫاݍݰاسبات ࢫمنبعھ ࢫحقيقي ࢫٮڈديد يوجد

ࢫحقيقْڈاࢫ ʏࢫࢭ ࢫךلية ࢫباݍݰاسبات ࢫيرتبط ࢫقد ࢫغ؈فࢫمشروع ࢫسلوك ࢫɠل وأن

  .جرائمࢫعادية،ࢫدونࢫأنࢫتتم؈قࢫبأيةࢫسماتࢫخاصة

ࢫامتدادࢫ ࢫإلا ʏࢫۂ ࢫما ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫاعت؄فت ࢫفقد ولɺذا

ࢫالزمان،ࢫ ࢫحيث ࢫمن ࢫاݍݨرʈمة ࢫتطور ࢫلمنظور ࢫوفقا ࢫالتقليدية، لݏݨرائم

ȋذلكࢫفإٰڈاࢫتتأثرࢫتأثراࢫواܷݰاࢫبمراحلࢫالتطوراتࢫالمختلفةࢫالۘܣࢫيمرࢫ٭ڈاࢫو

المجتمعࢫوتتفاعلࢫمعࢫمعطياتھࢫبماࢫʇسايرࢫɸذاࢫالتطور،ࢫوȋالتاڲʏࢫأيࢫظاɸرةࢫ

ࢫࢭʏࢫ ࢫܵݰيحا ࢫذلك ࢫɠان ࢫإذ ࢫإلاࢫأنھ ࢫالتطور، ࢫلɺذا ࢫȖعت؄فࢫامتداد مستحدثة

ࢫمن ࢫبمجموعة ࢫتنفرد ࢫالمعلوماتية ࢫمنࢫاݍݨرائم ࢫكث؈فا ࢫفإن ࢫاݍݰالات ࢫȊعض

  .اݍݵصائصࢫوالسماتࢫالۘܣࢫتم؈قɸاࢫعنࢫغ؈فɸاࢫمنࢫاݍݨرائمࢫالتقليدية

ولماࢫɠانتࢫاݍݨرʈمةࢫالمعلوماتيةࢫترتبطࢫبوسائلࢫتقنيةࢫالمعلوماتࢫ

ࢫاݍݨرائمࢫ ࢫانȘشار ʄࢫإڲ ࢫذلك ࢫوأدى ࢫإلا ࢫانȘشرت ࢫإن ࢫما ࢫوالۘܣ اݍݰديثة،

ࢫلمࢫتكنࢫ ࢫجرمية ࢫأفعال ࢫأمام ࢫالمشرع ࢫأصبح ࢫالوضع ࢫو٭ڈذا ࢫلɺا، المصاحبة

ࢫالساب ʏࢫࢭ ࢫتكنولوجياࢫموجودة ࢫمن ࢫالمستمرࢫلɢل ࢫالتطور ࢫوأن ࢫخاصة ق،

ࢫواܷݳࢫ ࢫمفɺوم ࢫتبلور ࢫعدم ʄࢫإڲ ࢫأدى ࢫטتصالات ࢫوتكنولوجيا المعلومات

ࢫمتفقࢫ ࢫموحد ࢫنموذج ʄࢫإڲ ࢫالتوصل ࢫوعدم ࢫالمعلوماتية، ࢫاݍݨرʈمة لماɸية

  .عليھࢫࢭʏࢫتحديدࢫأنماطࢫالسلوكࢫלجرامي

ࢫوتظɺرࢫأɸميةࢫɸذاࢫالموضوعࢫࢭʏࢫالدورࢫالذيࢫتلعبھࢫوسائلࢫتقنية

المعلوماتࢫاݍݰديثةࢫࢭʏࢫحياتناࢫاليومية،ࢫوتأث؈فهࢫعڴʄࢫمظاɸرࢫɸذهࢫاݍݰياةࢫࢭʏࢫ

جميعࢫمجالاٮڈا،ࢫومدىࢫاݍݰاجةࢫلبحثࢫظاɸرةࢫجرائمࢫالمعلوماتيةࢫوالعملࢫ
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ڈاࢫ عڴʄࢫخلقࢫإطارࢫقانوɲيࢫلɺا،ࢫيقومࢫعڴʄࢫȖعرʈفɺاࢫوتصɴيفɺاࢫوضبطɺاࢫلɢوٰ

  .تختلفࢫعنࢫاݍݨرائمࢫالتقليدية

ࢫت ࢫإجرامية ࢫظاɸرة ࢫأمام ࢫبȘنا ࢫموضوعࢫفلقد ࢫحيث ࢫمن تم؈ق

اݍݨرʈمةࢫووسيلةࢫارتɢا٭ڈاࢫوسماٮڈاࢫوأنماطࢫالسلوكࢫלجراميࢫالمɢونࢫلɺا،ࢫ

ࢫمنࢫ ࢫنتمكن ࢫلɢي ࢫتصɴيفاٮڈا ࢫوأɸم ࢫماɸيْڈا ࢫتحديد ʄࢫإڲ ࢫيدعونا כمرࢫالذي

  .مواجɺْڈا

ࢫɠلࢫ ࢫشأن ࢫذلك ʏࢫࢭ ࢫشأٰڈا ࢫالمعلوماتية ࢫباݍݨرʈمة ࢫأحاط لɺذا

ࢫما ࢫحول ࢫوالغموض ࢫالȘساؤلات ࢫمن ࢫالكث؈ف ࢫجديدة ࢫوكذاࢫظاɸرة ɸيْڈا

التعرفࢫعڴʄࢫأɸمࢫتقسيماٮڈا،ࢫإذࢫأٰڈاࢫتمثلࢫخطوةࢫأوڲʄࢫللتعرفࢫعڴʄࢫɸذهࢫ

  .الظاɸرةࢫمنࢫجميعࢫجوانّڈاࢫالقانونية

ࢫلݏݨرʈمةࢫ ࢫاݍݵاصة ࢫالطبيعة ࢫلمعرفة ࢫعلينا ࢫʇستوجب وعليھ

إڲʄࡧأيࡧمدىࡧاستطاعࡧالفقھࡧ: المعلوماتيةࢫלجابةࢫعڴʄࢫלشɢاليةࢫالتالية

ࡧوا ࡧالذاتية ࡧفكرة ࡧتجسيد ࡧاݍݨرʈمةࡧوالȘشرʉع ࡧمعالم ࡧلتحديد لتم؈ق

  .المعلوماتية؟

ونظراࢫلطبيعةࢫالبحثࢫسأعتمدࢫعڴʄࢫالمنݤݮࢫالوصفيࢫالتحليڴʏ،ࢫ

وذلكࢫبوصفࢫاݍݨرʈمةࢫالمعلوماتيةࢫوتحديدࢫأɸمࢫاݍݵصائصࢫالمم؈قةࢫلɺا،ࢫ

ࢫالمعلوماتيةࢫ ࢫاݍݨرʈمة ࢫتناولت ࢫالۘܣ ࢫטتفاقيات ࢫأɸم ࢫتحليل ʄࢫإڲ بالإضافة

ࢫوذلك ࢫכخ؈فة، ࢫɸاتھ ࢫتصɴيفات ࢫإڲʄࢫࢫلمعرفة ࢫالدراسة ࢫتقسيم ࢫخلال من

مطلب؈ن،ࢫنȘناولࢫࢭʏࢫالمطلبࢫכولࢫماɸيةࢫاݍݨرʈمةࢫالمعلوماتية،ࢫأماࢫالمطلبࢫ

ࢫلدراسة ࢫنخصصھ ࢫجرائمࢫ الثاɲي ࢫلتصɴيفات ࢫالمختلفة المحاولات

  .المعلوماتية
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اݍݨرائمࢫلقدࢫأوجدتࢫوسائلࢫالتقنيةࢫالعاليةࢫألواناࢫجديدةࢫمنࢫ

لمࢫتكنࢫموجودةࢫمنࢫقبل،ࢫإذࢫأسبغتࢫعلٕڈاࢫخصائصࢫمم؈قٮڈاࢫعنࢫغ؈فɸاࢫ

 .منࢫاݍݨرائم

ومماࢫلاࢫشكࢫفيھࢫأنࢫاݍݨرائمࢫטلك؅فونيةࢫتختلفࢫعنࢫاݍݨرائمࢫ

ࢫخلالࢫ ࢫمن ࢫاݍݨاɲي ࢫيتدخل ࢫإذ ࢫלجرامية، ࢫכفعال ࢫناحية ࢫمن التقليدية

فلʋسࢫࢫارتɢابࢫاݍݨرʈمةࢫࢭʏࢫمجالࢫالمعاݍݨةࢫטلك؅فونيةࢫللبياناتࢫومنࢫثم

منࢫالمستغربࢫأنࢫتختلفࢫعنࢫمثيلاٮڈاࢫمنࢫاݍݨرائمࢫالتقليديةࢫࢭʏࢫȊعضࢫ

  .الصفاتࢫالۘܣࢫتم؈قɸاࢫعنࢫغ؈فɸا،ࢫوكذلكࢫأساليبࢫارتɢا٭ڈا

ࢫالمعلوماتࢫ ࢫلتكنولوجيا ʏࢫواللامتناۂ ࢫالمستمر ࢫالتطور فنȘيجة

وטتصالاتࢫحۘܢࢫךن،ࢫحالࢫذلكࢫدونࢫوضعࢫȖعرʈفࢫفقࢼܣࢫجامعࢫوشاملࢫ

ࢫטلك؅فو ࢫاݍݨرʈمة ࢫالنمطࢫلمفɺوم ࢫɸذا ࢫبدراسة ࢫالمɺتمون ࢫبذل ࢫلذلك نية،

ࢫمناسبࢫ ࢫȖعرʈف ʄࢫإڲ ࢫالوصول ࢫأجل ࢫمن ࢫكب؈فا ࢫجɺدا ࢫלجرام ࢫمن اݍݨديد

  .يتلاءمࢫمعࢫطبيعةࢫاݍݨرʈمةࢫטلك؅فونية

ࢫטلك؅فونيةࢫ ࢫلݏݨرʈمة ࢫȖعرʈف ࢫوضع ࢫعدم ࢫفيھࢫأن ࢫلاࢫشك ومما

ࢫوȖعذرࢫإيجادࢫ ࢫمواجɺْڈا ࢫصعوȋة ࢫأɸمɺا ࢫلعل ࢫالمشكلات ࢫمن يث؈فࢫالعديد

  .المناسبةࢫلمɢافحْڈااݍݰلولࢫ

وعليھࢫسنحاولࢫالتطرقࢫإڲʄࢫماɸيةࢫاݍݨرʈمةࢫטلك؅فونية،ࢫحيثࢫ

ࢫȖعرʈفɺمࢫ ʏࢫࢭ ࢫالفقɺاء ࢫعلٕڈا ࢫاسȘند ࢫالۘܣ ࢫالتعرʈفات ࢫلمختلف نتعرض

  .لݏݨرʈمةࢫלلك؅فونية،ࢫثمࢫنȘناولࢫخصائصࢫاݍݨرʈمةࢫטلك؅فونية
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ࢫا ࢫاݍݨرʈمة ࢫلظاɸرة ࢫثورةࢫالمتȘبع ࢫأوجدٮڈا ࢫالۘܣ لمستحدثة

ࢫأوࢫ ࢫالعرȌي ࢫالنطاق ʄࢫعڴ ࢫسواء ࢫع؄فࢫالعالم، ࢫالمعلومات ࢫوتقنية טتصالات

ࢫالنوعࢫ ࢫɸذا ࢫلنعت ʏاࢭɢࢫوال ࢫاللازم ࢫبالمصطݏݳ ࢫتتعلق ࢫأزمة ࢫيݏݰظ ،ʏالدوڲ

  .1المستحدثࢫمنࢫاݍݨرائم،ࢫوعڴʄࢫوجھࢫيكفيࢫللدلالةࢫعڴʄࢫحقيقةࢫالمس׿ܢ

ࢫɸذ ʄࢫعڴ ࢫأطلقت ࢫالۘܣ ࢫالȘسميات ࢫȖعددت ࢫمنࢫومثلما ࢫالنوع ا

ࢫȖعرʈفࢫ ʄࢫعڴ ࢫالفقھ ࢫيتفق ࢫلم ࢫإذ ࢫالتعرʈفات، ࢫȖعددت ࢫكذلك اݍݨرائم

ࢫاɲعكستࢫ ࢫإذ ࢫوטتصال، ࢫלعلام ࢫبتكنولوجيات ࢫالمتصلة ࢫلݏݨرائم محدد

ࢫالفقɺاءࢫ ࢫمن ࢫالعديد ࢫاتجاɸات ʄࢫعڴ ࢫɲسȎيا ࢫɲشأٮڈا ʏࢫࢭ ࢫالظاɸرة ɸذه

اݍݨنائي؈نࢫحولࢫوضعࢫȖعرʈفࢫجامعࢫوموحدࢫلɺا،ࢫبلࢫأنࢫالبعضࢫذɸبࢫإڲʄࢫ

ࢫعدم ࢫɸوࢫإلاࢫࢫترجيح ࢫما ࢫاݍݨرائم ࢫمن ࢫالنوع ࢫɸذا ࢫأن ࢫبݲݨة ࢫȖعرʈف وضع

  .2جرʈمةࢫتقليديةࢫترتكبࢫبأسلوبࢫالك؅فوɲي

ࢫالمسائلࢫ ࢫمن ࢫالمعلوماتية ࢫلݏݨرʈمة ࢫȖعرʈف ࢫوضع ࢫمسألة ࢫȖعد إذ

الشائكةࢫالۘܣࢫتقفࢫكݲݨرࢫعائقࢫأمامࢫرجالࢫالقانون،ࢫإذࢫأنھࢫوحۘܢࢫךنࢫ

  .3؈نيصعبࢫوضعࢫȖعرʈفࢫعامࢫوشاملࢫلɺا،ࢫوɸذاࢫماࢫأكدتھࢫقمةࢫبرل

ولقدࢫبذلࢫالمɺتمونࢫبدراسةࢫɸذاࢫالنمطࢫاݍݨديدࢫمنࢫלجرامࢫ

جɺداࢫكب؈فاࢫمنࢫأجلࢫالوصولࢫإڲʄࢫȖعرʈفࢫمناسبࢫيتلاءمࢫمعࢫطبيعةࢫ

اݍݨرʈمةࢫטلك؅فونية،ࢫإلاࢫأنࢫكث؈فاࢫمنࢫɸذهࢫالمحاولاتࢫقدࢫباءتࢫبالفشلࢫ

  .4حۘܢࢫأنھࢫقيلࢫأنࢫɸذهࢫاݍݨرʈمةࢫتقاومࢫالتعرʈف

ࢫ ࢫالتعرʈفࢫالذي ʄࢫالوصولࢫإڲ ࢫطبيعةࢫɸذهࢫوسنحاول يتلاءمࢫمع

ࢫɸذهࢫ ࢫȖعرʈف ʏࢫࢭ ࢫالمختلفة ࢫللاتجاɸات ࢫالتعرض ࢫȊعد ࢫوذلك اݍݨرʈمة،

ࢫȖسȘندࢫ ࢫالۘܣ ࢫالتعرʈفات ࢫطائفة ʄࢫإڲ ࢫالتعرʈفات ࢫɸذه ࢫتقسم ࢫإذ اݍݨرʈمة،

عڴʄࢫمعيارࢫواحدࢫكتعرʈفɺاࢫبدلالةࢫوسيلةࢫارتɢا٭ڈاࢫأوࢫبالاسȘنادࢫإڲʄࢫمحلࢫأوࢫ

عيارࢫܧݵظۜܣ،ࢫموضوعࢫاݍݨرʈمةࢫ،ࢫوȖشتملࢫأيضاࢫȖعرʈفاتࢫقائمةࢫعڴʄࢫم

  .وȖعرʈفاتࢫأخرىࢫقائمةࢫعڴʄࢫمعاي؈فࢫمتعددة

  :التعرʈفاتࡧالۘܣࡧȖسȘندࡧإڲʄࡧأداةࡧارتɢابࡧاݍݨرʈمة: أولا-

ࢫإڲʄࢫ ࢫاݍݰاسوب ࢫݍݨرائم ࢫȖعرʈفɺم ʏࢫࢭ ࢫטتجاه ࢫأنصارࢫɸذا ʇسȘند

وسيلةࢫارتɢابࢫاݍݨرʈمةࢫفʋش؅فطونࢫوجوبࢫارتɢا٭ڈاࢫبواسطةࢫالكمبيوتر،ࢫ

ࢫ ࢫכستاذة ࢫالتعرʈفات ࢫɸذه ࢫࢫL D Ballومن ࢫʇستخدمࢫ"أٰڈا ࢫإجرامي فعل

ࢫرئʋسية ࢫكأداة ࢫارتɢاب ʏࢫ5"الكمبيوترࢫࢭ ࢫوʉعرفɺا ،tiedermannࢫࢫ ɠلࢫ"بأٰڈا

  .6"فعلࢫغ؈فࢫمشروعࢫيرتكبࢫباستخدامࢫاݍݰاسوب
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وكذلكࢫʇعرفɺاࢫمكتبࢫالتقنيةࢫبالولاياتࢫالمتحدةࢫכمرʈكيةࢫبأٰڈاࢫ

دوراࢫاݍݨرʈمةࢫالۘܣࢫتلعبࢫفٕڈاࢫالبياناتࢫالكمبيوترʈةࢫوال؄فامجࢫالمعلوماتيةࢫ"

ࢫلسنةࢫ7"رئʋسا ࢫالسعودي ࢫالمعلوماتية ࢫجرائم ࢫنظامࢫمɢافحة ࢫاعتمد ࢫكما ،

أيࢫفعلࢫيرتكبࢫ"ɸذاࢫטتجاهࢫلتعرʈفࢫتلكࢫاݍݨرائمࢫإذࢫعرفɺاࢫبأٰڈاࢫࢫ2007

ࢫلأحɢامࢫ ࢫبالمخالفة ࢫالمعلوماتية ࢫالشبكة ࢫأو ࢫاݍݰاسب ࢫاستخدام متضمنا

  .ɸ"8ذاࢫالنظام

ࢫȖعرʈفࢫ ࢫإطار ʏࢫࢭ ࢫالفقھ ࢫمن ࢫجانب ࢫذɸب ࢫآخر ࢫجانب ومن

ࢫرȋطࢫاݍݨر  ࢫضرورة ʄࢫإڲ ࢫالمرتكبة ࢫالوسيلة ʄࢫإڲ ࢫبالاسȘناد ࢫالمعلوماتية ʈمة

ࢫباستخدامࢫ ࢫفقط ࢫلʋس ࢫمعلوماتية ࢫجرʈمة ࢫفجعلɺا ࢫوغاياٮڈا، اݍݨرʈمة

اݍݰاسبࢫךڲʏࢫفقطࢫɠوسيلةࢫرئʋسية،ࢫبلࢫلابدࢫلتحقيقࢫالمفɺومࢫبنظرɸمࢫ

ࢫɸذهࢫ ࢫقبيل ࢫومن ࢫمع؈ن، ࢫءۜܣء ࢫلتحقيق ࢫالفاعل ࢫلدى ࢫالغاية ࢫظɺور من

" إذࢫيقولࢫأنࢫاݍݨرʈمةࢫالمعلوماتيةࢫۂʏࢫMasseقيھࢫالتعرʈفاتࢫȖعرʈفࢫالف

ࢫتحقيقࢫ ࢫȊغرض ࢫالمعلوماتية ࢫبواسطة ࢫترتكب ࢫمشروعة ࢫغ؈ف اعتداءات

  .9"رȋح

وقدࢫوجھࢫلɺذهࢫالتعرʈفاتࢫالنقد،ࢫومنࢫɸذهࢫטنتقاداتࢫماࢫيراهࢫ

ࢫ ࢫࢫ Michael Rostokerو John Taberכستاذ أنھࢫࢫRobert Rinesو

لعملࢫכسا؟ۜܣࢫالمɢونࢫلɺاࢫولʋسࢫʇستوجبࢫلتعرʈفࢫاݍݨرʈمةࢫالرجوعࢫإڲʄࢫا

ࢫכستاذࢫ ࢫالنقد ࢫɸذا ࢫوʉعزز ࢫلتحقيقھ، ࢫالمستخدمة ࢫالوسائل فحسب

Anderson ࢫأنࢫࢫ ࢫاݍݨرʈمة ʏࢫࢭ ࢫاستخدم ࢫقد ࢫاݍݰاسب ࢫأن ࢫلمجرد ࢫلʋس أنھ

ࢫالمعلوماتية ࢫاݍݨرائم ࢫمن ࢫرȋطࢫɲ10عت؄فɸا ࢫالذي ࢫالتعرʈف ࢫأنتقد ࢫكما ،

ࢫح؈ن ʏࢫࢭ ࢫاݍݨرʈمة ʄࢫعڴ ࢫبالباعث ࢫاعتد ࢫلأنھ ࢫȊغايْڈا ࢫالقانونࢫࢫاݍݨرʈمة أن

اݍݨناǿيࢫلاࢫينظرࢫإڲʄࢫالبواعثࢫعڴʄࢫارتɢابࢫاݍݨرʈمةࢫومعࢫذلكࢫجاءࢫقاصراࢫ

  .11أيضاࢫࢭʏࢫتحديدࢫالباعث،ࢫإذࢫأنࢫɸناكࢫالرغبةࢫࢭʏࢫטنتقامࢫوالتدم؈ف

ومنࢫجانȎناࢫنرىࢫأنࢫɸذاࢫטتجاهࢫغ؈فࢫصائبࢫإذࢫأنھࢫʇغفلࢫجانباࢫ

ࢫاݍ ࢫمفردات ࢫمحلɺا ࢫتɢون ࢫالۘܣ ʏࢫوۂ ࢫالمعلوماتية ࢫاݍݨرائم ࢫمن ݰاسبࢫكب؈فا

ךڲʏࢫالمعنوʈةࢫمٔڈاࢫتحديداࢫأيࢫنظمࢫالمعاݍݨةࢫךليةࢫللمعطيات،ࢫكماࢫأنࢫ

ɸذاࢫالتعرʈفࢫغ؈فࢫمنطقيࢫلأنھࢫلمࢫيب؈نࢫأنھࢫخاصࢫببعضࢫاݍݨرائمࢫالۘܣࢫلاࢫ

ࢫاستخدامࢫ ࢫأن ࢫنرى ࢫكما ،ʏࢫךڲ ࢫاݍݰاسب ࢫبواسطة ࢫإلا ࢫوقوعɺا يتصور

ࢫفɺوࢫمجردࢫ ࢫجديد، ࢫغ؈فࢫمشروع ࢫالسلوك ʄࢫإڲ ࢫيضيف ࢫلا ʏࢫךڲ اݍݰاسب

  .وسيلة

ࡧارتɢابࡧ: ثانياࡧ- ࡧأوࡧموضوع ࡧمحل ʄࡧإڲ ࡧȖسȘند ࡧالۘܣ التعرʈفات

  اݍݨرʈمة

ࢫالوسيلةࢫ ʄࢫعڴ ࢫاɸتمامɺم ࢫטتجاه ࢫɸذا ࢫأܵݰاب ࢫيركز لم

ࢫعندماࢫ ࢫأي ࢫاݍݨرʈمة، ࢫموضوع ʄࢫعڴ ࢫركزوا ࢫوإنما ࢫاݍݨرʈمة ʏࢫࢭ المستخدمة

يɢونࢫالكمبيوترࢫɸوࢫمحلࢫاݍݨرʈمة،ࢫولاࢫɲعۚܣࢫبذلكࢫسرقةࢫاݍݰاسبࢫךڲʏ،ࢫ

ملموسࢫمرتبطاࢫبالكمبيوترࢫأيࢫالكيانࢫالمنطقيࢫࢫوإنماࢫȖشملࢫɠلࢫءۜܣءࢫغ؈ف 

  .ɠ12المعلوماتࢫالمخزنةࢫࢭʏࢫالذاكرة

ࢫ ࢫبأنھ ࢫقشوش ࢫɸدى ࢫالدكتورة ࢫعرفْڈا ࢫغ؈فࢫ"وقد ࢫسلوك ɠل

مشروعࢫأوࢫغ؈فࢫمسموحࢫبھࢫفيماࢫيتعلقࢫبالمعاݍݨةࢫךليةࢫللبياناتࢫأوࢫنقلࢫ

ɠلࢫسلوكࢫسلۗܣࢫ: "،ࢫࢫكماࢫعرفɺاࢫالبعضࢫعڴʄࢫالنحوࢫالتاڲɸ13ʏذهࢫالبيانات

إيجاȌيࢫيتمࢫبموجبھࢫטعتداءࢫعڴʄࢫال؄فامجࢫأوࢫالمعلوماتࢫللاستفادةࢫمٔڈاࢫࢫأو 

،ࢫوʉعرفࢫخ؄فاءࢫمنظمةࢫالتعاونࢫטقتصاديࢫوالتنميةࢫ14"بأيةࢫصورةࢫɠانت

ࢫ ࢫالمعلوماتية ࢫأوࢫغ؈فࢫ"اݍݨرʈمة ʏࢫأوࢫغ؈فࢫأخلاࢮ ࢫغ؈فࢫمشروع ࢫɠلࢫسلوك بأٰڈا

  .15"أوࢫنقلɺا/مصرحࢫبھࢫيتعلقࢫبالمعاݍݨةࢫךليةࢫللبياناتࢫو

ࢫإذࢫوʈظ ࢫما، ࢫݍݰد ࢫوفقت ࢫأٰڈا ࢫالتعرʈفات ࢫɸذه ࢫخلال ࢫمن ɺرࢫلنا

جعلتࢫالمصݏݰةࢫالمحميةࢫࢭʏࢫɸذهࢫاݍݨرʈمةࢫۂʏࢫالمعطيات،ࢫكماࢫلمࢫتحصرࢫ

ࢫࢭʏࢫ ࢫاعتمدت ࢫبل ࢫوحده ʏࢫךڲ ࢫجɺازࢫاݍݰاسب ʄࢫعڴ ࢫالمعلوماتية اݍݨرʈمة

التعرʈفࢫاللغةࢫالمعلوماتيةࢫأيࢫɠلࢫماࢫيتعلقࢫبالمعاݍݨةࢫךليةࢫللمعطيات،ࢫ

ࢫإ ࢫيؤدي ࢫכخرىࢫכمرࢫالذي ࢫالتقنية ࢫالعالية ࢫכجɺزة ࢫاحتواء ࢫإمɢانية ʄڲ

ɠالɺواتفࢫالذكيةࢫوالۘܣࢫمنࢫالمتصورࢫوقوعࢫأوࢫحدوثࢫسلوكࢫإجراميࢫ٭ڈاࢫ

  .أيضا

ࡧاݍݨاɲيࡧ: ثالثا -  ࡧسمات ʄࡧإڲ ࡧȖسȘند ࡧالۘܣ التعرʈفات

  الܨݵصية

ࢫاݍݨرʈمةࢫ ࢫأوࢫموضوع ࢫبالوسيلة ࢫآخرࢫلاࢫٱڈتم ࢫفقࢼܣ ࢫاتجاه ɸناك

ࢫمرتبطة ࢫبوصفɺا ࢫوʉعرفɺا ࢫالفنيةࢫࢫالمعلوماتية ࢫأو ࢫالتقنية بالمعرفة

ʏلاستخدامࢫاݍݰاسبࢫךڲ.  

ࢫالتعرʈفاتࢫالۘܣࢫتٔڈضࢫعڴʄࢫأساسࢫسماتࢫܧݵصيةࢫ ومنࢫɸذه

لدىࢫمرتكبࢫالفعلࢫوۂʏࢫبالتحديدࢫسمةࢫالدرايةࢫوالمعرفةࢫالتقنيةࢫȖعرʈفࢫ

ࢫستانفوردࢫ ࢫمعɺد ࢫأعدɸا ࢫدراسة ʏࢫࢭ ࢫכمرʈكية ࢫالعدل ࢫوزارة وضعتھ

أيࢫ"والذيࢫيقولࢫࢫ1979لɺاࢫلعامࢫللأبحاثࢫواعتمدٮڈاࢫɸذهࢫالوزارةࢫࢭʏࢫدلي

،ࢫومنࢫب؈نࢫ16"جرʈمةࢫلفاعلɺاࢫمعرفةࢫفنيةࢫباݍݰاسباتࢫتمكنھࢫمنࢫارتɢابھ

أيࢫجرʈمةࢫيɢونࢫ"بأٰڈاࢫࢫɸDavid ThompsonذهࢫالتعرʈفاتࢫأيضاࢫȖعرʈفࢫ

،ࢫوࢭʏࢫ17"متطلباࢫلاق؅فافɺاࢫأنࢫتتوافرࢫلدىࢫفاعلɺاࢫمعرفةࢫبتقنيةࢫاݍݰاسب

ࢫ ࢫفرʈد ࢫɸشام ࢫالدكتور ࢫعرفɺا ࢫטتجاه ࢫذات ࢫبأٰڈا ࢫغ؈فࢫ" رستم ࢫفعل أي

  .18"مشروعࢫتɢونࢫالمعرفةࢫبتقنيةࢫالمعلوماتࢫأساسيةࢫلمرتكبھ

وʈبدوࢫمنࢫخلالࢫɸذهࢫالتعارʈفࢫأنࢫاݍݨرائمࢫالۘܣࢫتفتقرࢫإڲʄࢫɸذهࢫ

ࢫفتعرʈفࢫ ࢫالمعلوماتية، ࢫاݍݨرائم ࢫطائفة ࢫمن ࢫȖعد ࢫلا ࢫالمعرفة ࢫمن الدرجة

فعالࢫاݍݨرʈمةࢫوفقاࢫلɺذاࢫטتجاهࢫʇعدࢫأمراࢫقاصراࢫولاࢫيحيطࢫبحقيقةࢫכ 

  .غ؈فࢫالمشروعةࢫولاࢫʇساɸمࢫࢭʏࢫتوضيحࢫتلكࢫاݍݨرائم

ࡧارتɢابࡧ: راȊعا- ࡧوموضوع ࡧأداة ʄࡧإڲ ࡧȖسȘند ࡧالۘܣ التعرʈفات

  اݍݨرʈمة

ࢫمنࢫ ࢫجانب ࢫفيعرف ࢫمعيار، ࢫمن ࢫأك؆ف ࢫȖعتمد ࢫȖعرʈفات توجد

ࢫذلكࢫ ʄࢫوعڴ ࢫمتعددة، ࢫمعاي؈فࢫقانونية ࢫوفق ࢫالمعلوماتية ࢫاݍݨرʈمة الفقھ

ࢫ ࢫכستاذ ࢫࢫʇThomas J Smedinghoffعرفɺا ࢫالɴشاطࢫ"بأٰڈا ࢫمن ࢫضرب أي
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ࢫاݍݰاسوب ࢫنظام ࢫاستخدام ʄࢫعڴ ࢫأوࢫالمنطوي ࢫضد ࢫعرفɺاࢫ19"الموجھ ࢫوقد ،

ࢫاستȎيانࢫ ʄࢫعڴ ࢫردɸم ࢫمعرض ʏࢫࢭ ࢫبݏݨيɢا ࢫمن ࢫمتخصصون ࢫخ؄فاء أيضا

ࢫ ࢫوالتنمية ࢫטقتصادي ࢫالتعاون ࢫࢫOECDمنظمة ࢫأوࢫامتناعࢫ"بأٰڈا ࢫفعل ɠل

ࢫ ࢫيɢون ࢫأوࢫالمعنوʈة ࢫالمادية ࢫכمواج ʄࢫعڴ ࢫטعتداء ࢫشأنھ ࢫبطرʈقةࢫمن ناتجا

ࢫالمعلوماتية ࢫالتقنية ࢫتدخل ࢫعن ࢫغ؈فࢫمباشرة ࢫأو ࢫجاءࢫ20"مباشرة ࢫوقد ،

ࢫومعاقبةࢫ ࢫاݍݨرʈمة ࢫالعاشرࢫلمنع ࢫالمتحدة ࢫمؤتمرࢫכمم ࢫتوصيات ʏࢫࢭ كذلك

ࢫ ࢫلسنة ࢫفينا ʏࢫكماࢫࢫ2000المجرم؈نࢫالمنعقدࢫࢭ Ȗعرʈفࢫاݍݨرʈمةࢫالمعلوماتية

ʏࢫمعلو : "يڴ ࢫأوࢫشبكة ࢫنظام ࢫبواسطة ࢫارتɢا٭ڈا ࢫيمكن ࢫجرʈمة ࢫأوࢫأية ماتية

ࢫالشبكةࢫ ࢫأو ࢫالنظام ࢫضد ࢫأو ࢫمعلوماتية، ࢫشبكة ࢫأو ࢫنظام داخل

ࢫبالاعتمادࢫ21"المعلوماتية ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫعرفت ࢫالمقام ࢫذات ʏࢫوࢭ ،

ࢫɠالآȖي ࢫأسس ࢫعدة ʄࢫטتصالࢫ:"عڴ ࢫشأنھ ࢫمن ࢫأوࢫسلۗܣ ࢫإيجاȌي ࢫɲشاط ɠل

ࢫالمعلوماتࢫ ࢫبنظام ࢫأو ʏࢫךڲ ࢫلݏݰاسب ࢫالمعنوي ࢫبالكيان ࢫحق ࢫوجھ دون

ࢫأ ࢫأوࢫالعالمية، ࢫبتعطيلھ ࢫعليھ ࢫالتأث؈ف ࢫأو ࢫتحققھ، ࢫعند ࢫعليھ ࢫלبقاء و

ࢫأوࢫ ࢫبالإضافة ࢫالتعديل ࢫأو ࢫبالɴܦݸ ࢫوظائفھ ࢫأداء ʄࢫعڴ ࢫقدرتھ إضعاف

ࢫأوࢫ ࢫلل؄فامج، ࢫכساسية ࢫلݏݵصائص ࢫأوࢫبالمناقلة ࢫأوࢫاݍݨزǿي ʏࢫالكڴ اݍݰذف

ࢫالمخزنةࢫأوࢫالوصولࢫ ࢫأوࢫالمعلومات ࢫال؄فامج، ʄࢫإڲ ࢫأوࢫالوصول ࢫالɴܦݸ مجرد

ɺاࢫأوࢫטتصالࢫ٭ڈاࢫمنࢫغ؈فࢫوجھࢫحقࢫبأيࢫوسيلةࢫإلٕڈاࢫأثناءࢫنقلɺاࢫأوࢫإرسال

  .ɠ"22انت

ࢫاعت؄فࢫ ࢫحيث ࢫشاملا، ࢫجاء ࢫأنھ ࢫالتعرʈف ࢫɸذا ʄࢫعڴ والملاحظ

الɴشاطࢫלجراميࢫالذيࢫيقدمࢫعليھࢫاݍݨاɲيࢫيɢونࢫࢭʏࢫشɢلࢫفعلࢫإيجاȌيࢫأوࢫ

ࢫࢭʏࢫ ࢫوالمتمثل ࢫاݍݨرʈمة ࢫذكرࢫمحل ࢫأخرى ࢫجɺة ࢫومن ࢫجɺة، ࢫمن ࢫɸذا سلۗܣ

ࢫך ࢫلݏݰاسب ࢫالمعنوي ࢫب؈نࢫالكيان ࢫكما ࢫالعالمية، ࢫالمعلومات ࢫنظم ࢫأو ʏڲ

مختلفࢫכفعالࢫغ؈فࢫالمشروع،ࢫبالإضافةࢫإڲʄࢫɸذاࢫفإنࢫالɴشاطࢫלجراميࢫ

  .يتحققࢫبأيةࢫوسيلةࢫɠانت

ࢫأنࢫ ʄࢫإڲ ࢫنتوصل ࢫالفقɺية ࢫللتعرʈفات ࢫاستعراضنا ࢫخلال ومن

ࢫوصفࢫ ࢫإضفاء ʄࢫإڲ ࢫʇسمح ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫȖعرʈف ʏࢫࢭ לخفاق

ʄمةࢫالمعلوماتيةࢫعڴʈونࢫتقنيةࢫالمعلوماتࢫࢫاݍݨرɢأيࢫسلوكࢫغ؈فࢫمشروعࢫت

ࢫنق؅فحࢫ ࢫفإننا ࢫوعليھ ࢫلɺا، ࢫموضوعا ࢫتɢون ࢫأو ࢫاݍݨرʈمة، ࢫلارتɢاب وسيلة

ʏࢫالتاڲ ࢫيرتكبࢫ: التعرʈف ࢫغ؈فࢫمشروع ࢫسلوك ࢫɠل ࢫمعلوماتية ࢫجرʈمة Ȗعد

ࢫتقليديةࢫ ࢫجرʈمة ࢫɠل ࢫوكذلك ࢫللمعطيات، ࢫךلية ࢫالمعاݍݨة ࢫأنظمة ʄعڴ

  .ةࢫوسائلࢫتقنيةࢫالمعلوماتيمكنࢫارتɢا٭ڈاࢫأوࢫʇسɺلࢫارتɢا٭ڈاࢫبواسط

ࢫلݏݨرائمࢫ ࢫȖعرʈفھ ʏࢫࢭ ࢫاݍݨزائري ࢫالمشرع ࢫسايرنا ࢫقد ࢫنɢون و٭ڈذا

ࢫمنࢫ ࢫالثانية ࢫالمادة ࢫخلال ࢫمن ࢫوטتصال ࢫלعلام ࢫبتكنولوجيات المتصلة

ࢫ ࢫرقم ࢫاݍݨرائمࢫࢫ04- 09القانون ࢫمن ࢫللوقاية ࢫاݍݵاصة ࢫالقواعد المتضمن

ࢫ ࢫوالۘܣ ࢫومɢافحْڈا ࢫوטتصال ࢫלعلام ࢫبتكنولوجيات ࢫكماࢫالمتصلة جاءت

ʏيڴ :  

ࢫوטتصال ࢫלعلام ࢫبتكنولوجيات ࢫالمتصلة ࢫباݍݨرائم : يقصد

ࢫقانونࢫ" ʏࢫࢭ ࢫالمحددة ࢫللمعطيات ࢫךلية ࢫالمعاݍݨة ࢫبأنظمة ࢫالمساس جرائم

العقوȋاتࢫوأيࢫجرʈمةࢫأخرىࢫترتكبࢫأوࢫʇسɺلࢫارتɢا٭ڈاࢫعنࢫطرʈقࢫمنظومةࢫ

  .23"معلوماتيةࢫأوࢫنظامࢫللاتصالاتࢫטلك؅فونية

ࡧالثاɲيࡧ2.2 ࡧاݍݨاɲيࡧخص: الفرع ࡧوسمات ࡧالمعلوماتية ࡧاݍݨرʈمة ائص

  المعلوماȖي

ࢫأخطرࢫ ࢫمن ࢫȖعد ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫأن ࢫفيھ ࢫلاشك مما

ࢫلارتباطɺاࢫ24اݍݨرائم ࢫالتقليدية ࢫاݍݨرائم ࢫمن ࢫغ؈فɸا ࢫعن ࢫتتم؈ق ࢫكما ،

بتكنولوجياتࢫלعلامࢫوטتصال،ࢫכمرࢫالذيࢫأضفىࢫعلٕڈاࢫطاȊعاࢫخاصا،ࢫ

  :وسماتࢫاݍݨاɲيࢫكماࢫيڴʏࢫوسنحاولࢫفيماࢫيڴʏࢫالتطرقࢫإڲʄࢫخصائصɺا

  خصائصࡧاݍݨرʈمةࡧالمعلوماتية :أولا-

ࢫيم؈قࢫɸذاࢫ ࢫوحصرࢫما ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫخصائص ࢫضبط إن

ࢫالتقليدي،ࢫ ࢫלجرام ࢫمن ࢫغ؈فه ࢫعن ࢫלجرام ࢫمن ࢫɲسȎيا ࢫالمستحدث النمط

ࢫالملائمةࢫ ࢫالȘشرʉعية ࢫالنصوص ࢫصياغة ࢫمن ࢫوʈمكنھ ࢫالمشرع ࢫعمل ʇسɺل

  .لمɢافحةࢫɸذهࢫاݍݨرائم

ࢫ ࢫعنࢫولݏݨرʈمة ࢫتم؈قɸا ࢫاݍݵصائص ࢫمن ࢫمجموعة المعلوماتية

ࢫاݍݨرʈمةࢫ ࢫفرضت ࢫالمم؈قات ࢫɸذه ࢫوȌسȎب ࢫالتقليدية، ࢫاݍݨرʈمة ࢫمن غ؈فɸا

  .المعلوماتيةࢫنفسɺاࢫعڴʄࢫفقɺاءࢫالقانون 

ʏمةࢫالمعلوماتيةࢫيمكنࢫذكرࢫماࢫيڴʈومنࢫأبرزࢫخصائصࢫاݍݨر:  

ࡧلݏݰدود- أ ࡧالعابرة ࡧاݍݨرائم ࡧمن ࡧالمعلوماتية فلقدࢫࢫ:اݍݨرائم

ࢫט  ࢫشبكة ࢫمɺماࢫأتاحت ࢫآلية ࢫحاسبات ࢫعدة ࢫب؈ن ࢫטتصال ࢫإمɢانية ن؅فنت

ɠانتࢫالمسافةࢫالفاصلةࢫبئڈما،ࢫحيثࢫلمࢫʇعدࢫɸناكࢫماࢫيحولࢫدونࢫتبادلࢫ

ࢫإڲʄࢫ ࢫذلك ࢫأدى ࢫوقد ࢫɸائلة، ࢫوȌسرعة ࢫمذɸلة ࢫبكميات ࢫونقلɺا المعلومات

ࢫتتأثرࢫ ࢫقد ࢫمختلفة ࢫدول ʏࢫࢭ ࢫمتفرقة ࢫأماكن ࢫعدة ࢫأن ࢫمفادɸا نȘيجة

ࢫ ࢫالواحدة ࢫالمعلوماتية ࢫيɢونࢫباݍݨرʈمة ࢫما ࢫغالبا ࢫأنھ ࢫحيث ࢫواحد، ࢫآن ʏوࢭ

اݍݨاɲيࢫࢭʏࢫبلد،ࢫوالمجۚܣࢫعليھࢫࢭʏࢫبلدࢫآخر،ࢫكماࢫقدࢫيɢونࢫالضررࢫالمتحصلࢫ

ࢫشكلاࢫ ࢫالمعلوماتية ࢫȖعت؄فࢫاݍݨرʈمة ࢫوعليھ ࢫنفسھ، ࢫالوقت ʏࢫࢭ ࢫثالث ࢫبلد ʏࢭ

  .25جديداࢫمنࢫاݍݨرائمࢫالعابرةࢫلݏݰدودࢫالوطنيةࢫأوࢫלقليميةࢫأوࢫالقارʈة

ࡧا-ب ࡧاݍݨرائم ࡧاكȘشاف ࢫتركࢫ: لمعلوماتيةصعوȋة ࢫلعدم نظرا

اݍݨاɲيࢫآثارࢫخارجيةࢫبصورةࢫمرئيةࢫأوࢫملموسةࢫࢭʏࢫأغلبࢫכحيان،ࢫوكذلكࢫ

ࢫفتغي؈فࢫ ࢫالواحدة، ࢫالثانية ࢫمن ࢫأقل ʏࢫࢭ ࢫלدانة ࢫتدم؈فࢫدليل ʄࢫعڴ قدرتھ

ࢫيتمࢫ ࢫاݍݨرائم ࢫمن ࢫوغ؈فɸا ࢫبالمعطيات ࢫأوࢫالتلاعب ʏࢫךڲ ࢫاݍݰاسب بيانات

تȘسمࢫبتعقيدɸاࢫوصعوȋةࢫࢫبواسطةࢫإدخالࢫرموزࢫوأرقام،ࢫوۂʏࢫأمورࢫتقنية

ࢫفالرقمࢫ ࢫالصدفة، ࢫبمحض ࢫاݍݨرʈمة ࢫاكȘشاف ࢫيتم ࢫوعادة اكȘشافɺا،

ࢫوعددࢫاݍݨرائمࢫالۘܣࢫتمࢫاكȘشافɺاࢫ ࢫɸذهࢫاݍݨرائم ࢫب؈نࢫحقيقةࢫعدد المظلم

  .26وלبلاغࢫعٔڈا،ࢫɸوࢫرقمࢫخط؈ف

ࢫاكȘشافɺا،ࢫ ࢫصعوȋة ʏࢫࢭ ࢫأساسيا ࢫدورا ࢫعليھ ࢫللمجۚܣ ࢫيɢون كما

ࢫتتعرضࢫأن ࢫاݍݨɺاتࢫالۘܣ ࢫالمعلوماتيةࢫللقرصنةࢫحيثࢫتحرصࢫأغلب ظمْڈا
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ࢫللإضرارࢫȊسمعْڈاࢫ ࢫتجنبا ࢫالمختصة ࢫالسلطات ࢫإبلاغ ࢫعدم ʄࢫإڲ وטنْڈاك

  .27ومɢانْڈاࢫوɸزࢫالثقةࢫࢭʏࢫكفاءٮڈا

ࡧالمعلوماتية-ج ࡧاݍݨرʈمة ࡧإثبات ࢫاكȘشافࢫࢫ:صعوȋة ࢫحال ففي

ࢫالصعاب،ࢫ ࢫالكث؈فࢫمن ࢫبھ ࢫأمرࢫتحيط ࢫإثباٮڈا ࢫفإن ࢫالمعلوماتية، اݍݨرʈمة

ࢫت ࢫالمعلوماتية ࢫإطارࢫفاݍݨرʈمة ࢫخارج ࢫتقع ࢫحيث ࢫغ؈فࢫتقليدي ࢫمحيط ʏࢫࢭ تم

ࢫمماࢫ ࢫوטن؅فنت ࢫاݍݰاسوب ࢫبʋئة ʏࢫࢭ ࢫأرɠاٰڈا ࢫلتقوم ࢫالملموس ࢫالمادي الواقع

ࢫوالتحريࢫ ࢫالبحث ࢫسلطات ࢫلدى ࢫوȖعقيدا ࢫصعوȋة ࢫتزداد ࢫכمور يجعل

ࢫعنࢫ ࢫعبارة ࢫوالمعلومات ࢫالبيانات ࢫتɢون ࢫالبʋئة ࢫɸذا ࢫففي والتحقيق،

النظامࢫالمعلوماȖي،ࢫمماࢫيجعلࢫࢫنبضاتࢫالك؅فونيةࢫغ؈فࢫمرئيةࢫتɴسابࢫع؄ف 

ࢫالȎساطةࢫ ࢫغاية ʏࢫࢭ ࢫأمرا ࢫالمجرم ࢫقبل ࢫمن ࢫآليا ࢫوطمسھ أمرࢫمحوࢫالدليل

  .28والسɺولة

ومماࢫيزʈدࢫכمرࢫصعوȋةࢫضعفࢫخ؄فةࢫالشرطةࢫومعرفْڈمࢫالفنيةࢫ

ࢫتحليلࢫالدليلࢫالمعت؄ف،ࢫأمࢫ ʏࢫࢭ بأمورࢫاݍݰاسبࢫךڲʏࢫسواءࢫتمثلࢫالضعف

  .29ࢭʏࢫانȘشالࢫذلكࢫالدليل

إنࢫاݍݨرائمࢫالمعلوماتيةࢫ:بࡧاݍݨرʈمةࡧالمعلوماتيةسɺولةࡧارتɢا-د

ۂʏࢫجرائمࢫɸادئةࢫبطبيعْڈا،ࢫلاࢫتحتاجࢫإڲʄࢫالعنف،ࢫبلࢫɠلࢫماࢫتحتاجࢫإليھࢫ

ࢫࢭʏࢫ ࢫيوظف ࢫتقۚܣ ࢫبمستوى ࢫجɺازࢫاݍݰاسوب ࢫمع ࢫالتعامل ʄࢫعڴ ɸوࢫالقدرة

ارتɢابࢫכفعالࢫغ؈فࢫالمشروعة،ࢫكماࢫتحتاجࢫكذلكࢫإڲʄࢫوجودࢫטن؅فنتࢫمعࢫ

ࢫأو  ࢫخ؄فتھ ࢫيوظف ࢫمجرم ࢫللقيامࢫࢫوجود ࢫالشبكة ࢫمع ࢫالتعامل ʄࢫعڴ قدرتھ

  .30بجرائمࢫمختلفةࢫɠاخ؅فاقࢫخصوصياتࢫالغ؈فࢫأوࢫالتجسسࢫأوࢫטحتيال

ࡧܧݵص-ه ࡧأك؆فࡧمن ࡧبتعاون ࡧعادة ࡧتتم ࡧالمعلوماتية : اݍݨرʈمة

ࢫعڴʄࢫ ࢫܧݵص ࢫأك؆فࢫمن ࢫبتعاون ࢫعادة ࢫتتم ࢫأٰڈا ࢫالمعلوماتية تتم؈قࢫاݍݨرʈمة

ࢫإڲ ࢫاݍݨرʈمة ࢫإخراج ʏࢫࢭ ࢫʇش؅فك ࢫما ࢫفغالبا ࢫܧݵصࢫارتɢا٭ڈا، ࢫح؈قࢫالوجود ʄ

ࢫمنࢫ ࢫالفۚܣ ࢫباݍݨانب ࢫيقوم ࢫوטن؅فنت، ࢫاݍݰاسوب ࢫتقنيات ʏࢫࢭ متخصص

ࢫعلٕڈاࢫ ࢫالمجۚܣ ࢫالمؤسسة ࢫخارج ࢫمن ࢫأخر ࢫوܧݵص ࢫלجرامي، المشروع

ࢫإخراجࢫ ʏࢫࢭ ࢫوטش؅فاك ࢫإليھ، ࢫالمɢاسب ࢫوتحوʈل ࢫالتلاعب ࢫعملية لتغطية

يࢫاݍݨرʈمةࢫالمعلوماتيةࢫإڲʄࢫح؈قࢫالوجودࢫقدࢫيɢونࢫاش؅فاɠاࢫسلبيا،ࢫوɸوࢫالذ

ࢫلȘسɺيلࢫ ࢫمنھ ࢫباݍݨرʈمةࢫࢭʏࢫمحاولة ࢫʇعلم ࢫمن ࢫجانب ࢫمن ࢫبالصمت يتܸݳ

ࢫاݍݨرائمࢫ ࢫالكث؈فࢫمن ʏࢫࢭ ࢫوɸوࢫالغالب ࢫايجابيا ࢫاش؅فاɠا ࢫيɢون ࢫوقد إتمامɺا،

  .31وʈتمثلࢫࢭʏࢫالمساعدةࢫالفنيةࢫأوࢫالمادية

  سماتࡧاݍݨاɲيࡧالمعلوماȖي: ثانياࡧ-

ࢫالمجرمࢫ ࢫعن ࢫتم؈قه ࢫمعينة ࢫبخصائص ࢫالمعلوماȖي ࢫالمجرم يتصف

ࢫي ࢫمنࢫالذي ࢫللعديد ࢫمحلا ࢫمنھ ࢫجعلت ࢫوقد ࢫالتقليدية، ࢫاݍݨرائم رتكب

ࢫالمجرمࢫ ࢫسمات ࢫلأɸم ʏࢫيڴ ࢫفيما ࢫنتطرق ࢫوسوف ࢫوالدراسات، כبحاث

  .المعلوماȖيࢫونحددࢫفئاتھ

ࡧوالمعرفةࡧ- أ ࡧبالمɺارة ࡧيتمتع ࡧكإɲسان ࡧالمعلوماȖي المجرم

يتم؈قࢫالمجرمࢫالمعلوماȖيࢫغالباࢫبالذɠاء،ࢫحيثࢫʇستخدمࢫمقدرتھࢫ: 32والذɠاء

يةࢫولاࢫيݏݨأࢫإڲʄࢫاستخدامࢫالعنفࢫبلࢫيحققࢫɸدفھࢫלجراميࢫ٭ڈدوء،ࢫالعقل

فالإجرامࢫالمعلوماȖيࢫɸوࢫإجرامࢫכذكياءࢫبالمقارنةࢫبالإجرامࢫالتقليديࢫالذيࢫ

  .33يميلࢫإڲʄࢫالعنف

فالمجرمࢫالمعلوماȖيࢫمجرمࢫمح؅فف،ࢫذلكࢫأنھࢫلاࢫيمكنࢫللܨݵصࢫ

ࢫقليلة-العادي ࢫحالات ʏࢫࢭ ࢫالكمبࢫ-إلا ࢫطرʈق ࢫعن ࢫجرائم ࢫيرتكب يوتر،ࢫأن

ࢫإڲʄࢫ ࢫللتوصل ࢫالمجال ࢫوالتخصصࢫࢭʏࢫɸذا ࢫالدقة ࢫمن فالأمرࢫيقتغۜܣࢫكث؈فا

ࢫالمنظومةࢫ ࢫݍݰماية ࢫالمتخصصون ࢫأوجده ࢫالۘܣ ࢫالعقبات ʄࢫعڴ التغلب

ࢫالمعلوماȖيࢫعڴʄࢫقدرࢫ34المعلوماتية ࢫيɢونࢫالمجرم ࢫذلكࢫلاࢫʇعۚܣࢫأن ،ࢫإلاࢫأن

كب؈فࢫمنࢫالعلمࢫࢭʏࢫمجالࢫتكنولوجياࢫالمعلوماتࢫوأنࢫتɢونࢫلھࢫخ؄فةࢫكب؈فةࢫ

فيھࢫبلࢫالواقعࢫالعل׿ܣࢫأثȎتࢫأنࢫȊعضࢫأنݬݳࢫمجرميࢫالمعلوماتيةࢫلمࢫيتقڴʄࢫ

ࢫالمكȘسبةࢫ ࢫأوࢫاݍݵ؄فة ࢫالتعليم ࢫطرʈق ࢫعن ࢫاݍݨرʈمة ࢫلارتɢاب ࢫاللازمة المɺارة

  .35أثناءࢫالعملࢫࢭʏࢫɸذاࢫالمجال

ࡧاجتماڤʏ-ب ࡧإɲسان ࡧالمعلوماȖي ࢫالمعلوماȖيࢫ: المجرم المجرم

نفسھࢫࢭʏࢫحالةࢫعداءࢫمعࢫبصفتھࢫإɲسانࢫذɠيࢫفɺوࢫاجتماڤʏ،ࢫفɺوࢫلاࢫيضعࢫ

المجتمعࢫالذيࢫيحيطࢫبھ،ࢫبلࢫانھࢫإɲسانࢫʇستطيعࢫالتوافقࢫوالتصاݍݳࢫمعࢫ

ࢫالتكيفࢫ ࢫعملية ʄࢫعڴ ࢫʇساعده ࢫمما ࢫالذɠاء ࢫمرتفع ࢫفɺوࢫܧݵص مجتمعھ،

معࢫالمجتمع،ࢫفالذɠاءࢫࢭʏࢫنظرࢫالكث؈فينࢫلʋسࢫسوىࢫالقدرةࢫعڴʄࢫالتكيف،ࢫ

ࢫأن ࢫبل ࢫالمعلوماȖي، ࢫالمجرم ࢫشأن ࢫمن ࢫالتقليل ࢫبذلك خطورتھࢫࢫولاࢫيقصد

ࢫالܨݵصيةࢫ ࢫتوافر ࢫمع ʏࢫטجتماڤ ࢫتكيفھ ࢫزاد ࢫإذا ࢫتزداد ࢫقد לجرامية

  .36לجراميةࢫلديھ

ࡧالنظامࡧ-ج ࡧاتجاه ࡧبالسلطة ࡧيتمتع ࡧالمعلوماȖي المجرم

ࢫالمجرمࢫࢫ:المعلوماȖي ࢫ٭ڈا ࢫيتمتع ࢫالۘܣ ࢫواݍݰقوق ࢫالمزايا ࢫبالسلطة ɲعۚܣ

ماȖيࢫالمعلوماȖي،ࢫوالۘܣࢫتمكنھࢫمنࢫارتɢابࢫجرʈمتھ،ࢫفمعظمࢫمجرميࢫالمعلو 

ࢫمحلࢫ ࢫالمعلومات ࢫمواجɺة ʏࢫࢭ ࢫمباشرة ࢫغ؈ف ࢫأو ࢫمباشرة ࢫسلطة لدٱڈم

اݍݨرʈمة،ࢫوقدࢫتتمثلࢫɸذهࢫالسلطةࢫࢭʏࢫالرقمࢫالسريࢫاݍݵاصࢫللولوجࢫإڲʄࢫ

ࢫالفاعلࢫبمزاياࢫمتعددةࢫ ࢫالمعلومات،ࢫوالۘܣࢫتمد ʄࢫعڴ ࢫالذيࢫيحتوي النظام

كفتحࢫالملفاتࢫوقراءٮڈاࢫوكتابْڈاࢫومحوࢫالمعلوماتࢫأوࢫȖعديلɺا،ࢫوقدࢫتتمثلࢫ

ɸعضࢫȊࢫ ࢫأوࢫإجراء ࢫالمعلوماتية، ࢫכنظمة ࢫاستعمال ࢫاݍݰق ʏࢫࢭ ࢫالسلطة ذه

ࢫɸذهࢫ ʄࢫعڴ ࢫتحتوي ࢫالۘܣ ࢫכماكن ʄࢫإڲ ࢫالدخول ࢫمجرد ࢫأو التعاملات،

  .37כنظمة

يتولدࢫلدىࢫالمجرمࢫ: المجرمࡧالمعلوماȖيࡧي؄فرࡧارتɢابھࡧاݍݨرʈمة-د

المعلوماȖيࢫإحساسࢫوشعورࢫبأنࢫماࢫيقومࢫبھࢫلاࢫʇعت؄فࢫمنࢫعدادࢫاݍݨرائم،ࢫ

ࢫأن ࢫࢭʏࢫࢫأي ࢫوخاصة ࢫכخلاقية ࢫȊعدم ࢫيصنف ࢫأن ࢫيمكن ࢫلا ࢫالفعل ɸذا

اݍݰالاتࢫالۘܣࢫيقفࢫفٕڈاࢫالسلوكࢫعندࢫحدࢫقɺرࢫنظامࢫاݍݰاسوبࢫوتخطيࢫ

اݍݰمايةࢫכمنية،ࢫحيثࢫيم؈قࢫمرتكبوࢫɸذهࢫاݍݨرائمࢫب؈نࢫלضرارࢫبالأܧݵاصࢫ

כمرࢫالذيࢫʇعدونھࢫغايةࢫࢭʏࢫأللأخلاقيةࢫوȋ؈نࢫלضرارࢫبمؤسسةࢫأوࢫجɺةࢫࢭʏࢫ
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منࢫب؈نࢫأفضلࢫالتصɴيفاتࢫ: ȖعددࡧأنماطࡧالمجرمࡧالمعلوماȖي-ه

ࢫ ࢫɠل ࢫأورده ࢫالذي ࢫالتصɴيف ࢫالمعلومات ࢫتقنيات ࢫKarl Segerلمجرمي

ࢫالكمبيوترࢫالصادرࢫࢫWilliam vonstorchوࢫ Davidو ࢫجرائم ࢫمؤلفɺم ʏࢭ

ࢫ ࢫطوائفࢫ1995عام ࢫثلاثة ʄࢫإڲ ࢫالتقنية ࢫمجرمي ࢫتقسيم ࢫتم : حيث

ࢫالɺامةࢫالمخ ࢫالتصɴيفات ࢫب؈ن ࢫمن ࢫأن ࢫكما ࢫواݍݰاقدون، ࢫالمح؅ففون ؅فقون،

ࢫالذيࢫ ࢫالبالغ؈ن ࢫوȋ؈ن ࢫالكمبيوتر، ࢫمجرمي ࢫمن ࢫصغارࢫالسن التمي؈قࢫب؈ن

  .39يتجɺونࢫللعملࢫمعاࢫلتɢوʈنࢫالمنظماتࢫלجراميةࢫاݍݵط؈فة

ࢫالمجرمࢫ ࢫتناولت ࢫالۘܣ ࢫوכبحاث ࢫالدراسات ࢫتوصلت وقد

Ȗيࢫإڲʄࢫطائفةࢫصغارࢫالسن،ࢫطائفةࢫالمعلوماȖيࢫإڲʄࢫتصيفࢫالمجرمࢫالمعلوما

ࢫطائفةࢫ ࢫالمتطرفة، ࢫךراء ࢫأܵݰاب ࢫالمعلومات ࢫمجرموا ࢫطائفة القراصنة،

ࢫاݍݰɢوماتࢫ ࢫطائفة ࢫالمعلوماتية، ࢫכنظمة ࢫمجال ʏࢫࢭ ࢫالعاملون الموظفون

  .  40כجنȎية

ࢫمجرمࢫ ࢫɠل ࢫأن ࢫȖعۚܣ ࢫلا ࢫالتصɴيفات ࢫɸذه ࢫأن ࢫالقول وʈمكن

ࢫتحتࢫفئةࢫمحددةࢫدونࢫغ؈فɸاࢫم نࢫالفئاتࢫالمذɠورةࢫبلࢫمعلوماȖيࢫيندرج

  .يمكنࢫأنࢫيɢونࢫالمجرمࢫالواحدࢫمزʈجاࢫمنࢫطائفةࢫوطائفةࢫأخرى 

  المحاولاتࡧالمختلفةࡧلتصɴيفاتࡧجرائمࡧالمعلوماتية :المطلبࡧالثاɲي.3

ࢫمنࢫ ࢫالمعلوماتية ࢫاݍݨرائم ࢫوتصɴيف ࢫتحديد ࢫمحاولات ࢫتخلو لا

الصعوȋة،ࢫوʈرجعࢫذلكࢫبصفةࢫأساسيةࢫإڲʄࢫالتطورࢫالتكنولوڊʏࢫالمستمر،ࢫ

ࢫصورهࢫ ࢫɠل ʏࢫࢭ ʏࢫالتكنولوڊ ࢫالتطور ࢫɸذا ࢫتلاحق ࢫالمعلوماتية فاݍݨرʈمة

  .للارتباطࢫالوثيقࢫبئڈما

ࢫتقفࢫɸذهࢫالصعوȋةࢫحائلاࢫدونࢫالمحاولةࢫلتحديدࢫاݍݨرائمࢫ ولم

المعلوماتيةࢫوتقسيمɺاࢫإڲʄࢫطوائفࢫمختلفةࢫتتم؈قࢫɠلࢫمٔڈاࢫȊسماتࢫخاصةࢫ

  .٭ڈا

ɢࢫبئڈاࢫمنࢫحيثࢫأش ࢫفيما ࢫȖعددࢫالتقسيماتࢫاختلافɺا الࢫورغم

السلوك،ࢫإلاࢫأنناࢫسوفࢫنȘناولࢫأɸمࢫتصɴيفاتࢫاݍݨرائمࢫالمعلوماتيةࢫالۘܣࢫ

ࢫȊعضࢫ ࢫأجرٮڈا ࢫالۘܣ ࢫوتلك ࢫاݍݨناǿي، ࢫالقانون ࢫفقɺاء ࢫȊعض أجراɸا

  .טتفاقياتࢫوالمنظماتࢫالدولية

  محاولاتࡧالفقھࡧلتقسيمࡧجرائمࡧالمعلوماتية: الفرعࡧכول ࡧ1.3

ࢫ ࢫوالتطور ࢫناحية، ࢫمن ࢫɲسȎيا ࢫالظاɸرة ࢫݍݰداثة المتلاحقࢫنظرا

ࢫتقسيمࢫ ʏࢫࢭ ࢫالباحثون ࢫاختلف ࢫفقد ࢫأخرى، ࢫناحية ࢫمن ࢫعلٕڈا ࢫيطرأ الذي

ࢫوسوفࢫ ࢫاݍݨرائم، ࢫإطارࢫɸذه ʏࢫࢭ ࢫتدخل ࢫالۘܣ ࢫوכفعال ࢫالمعلوماتية جرائم

ࢫأبرزࢫ ࢫمن ࢫاثنان ࢫ٭ڈما ࢫقام ࢫالۘܣ ࢫالمحاولات ࢫأɸم ࢫمن ࢫلمحاولت؈ن ɲعرض

  .المɺتم؈نࢫبجرائمࢫالمعلوماتية

  ݨرائمࡧالمعلوماتيةݍࡧUlrich Sieberتقسيمࡧכستاذࡧ :أولا-

ࢫ ࢫכستاذ ࢫثلاثࢫ Ulrich Sieberقسم ʄࢫإڲ ࢫالمعلوماتية جرائم

ࢫטقتصادية،ࢫ ʏࢫךڲ ࢫاݍݰاسب ࢫبجرائم ʄࢫכوڲ ࢫتتعلق ࢫرئʋسية، طوائف

ࢫحرمةࢫ ʄࢫعڴ ࢫاعتداء ʄࢫعڴ ࢫتنطوي ࢫالۘܣ ʏࢫךڲ ࢫاݍݰاسب ࢫبجرائم والثانية

ࢫالمصاݍݳࢫ ࢫٮڈدد ࢫالۘܣ ʏࢫךڲ ࢫاݍݰاسب ࢫبجرائم ࢫوالثالثة ࢫاݍݵاصة، اݍݰياة

  .41ميةࢫأوࢫالسلامةࢫالܨݵصيةࢫللأفرادالقو 

ࡧטقتصادية- أ ʏࡧךڲ ࡧاݍݰاسب ࡧجرائم ࢫɸذهࢫࢫ:طائفة وتمثل

ࢫכستاذࢫ ࢫأخرج ࢫوقد ࢫالمعلوماتية، ࢫݍݨرائم ࢫالرئʋسية ࢫالطائفة اݍݨرائم

Sieberࢫاݍݰاسبࢫࢫ ࢫتضرࢫبنظام ࢫقد ࢫالۘܣ ࢫכفعال ࢫالطائفة ࢫɸذه ࢫنطاق من

هࢫالطائفةࢫךڲʏࢫسواءࢫعنࢫطرʈقࢫالصدفةࢫأوࢫלɸمال،ࢫوتندرجࢫتحتࢫɸذ

  :اݍݨرائمࢫךتية

الذيࢫيقومࢫعڴʄࢫالتلاعبࢫࢭʏࢫنظمࢫالمعاݍݨةࢫ: טحتيالࢫالمعلوماȖي-

  .ךليةࢫلݏݰصولࢫȊغ؈فࢫحقࢫعڴʄࢫأموالࢫأوࢫأصولࢫأوࢫخدمات

الذيࢫيقومࢫعڴʄࢫ: التجسسࢫالمعلوماȖيࢫࢭʏࢫقطاعࢫنطاقࢫכعمال-

ࢫالوصولࢫ ࢫيتم ࢫواستغلالࢫما ࢫتوظيف ࢫךڲʏࢫ٭ڈدف ࢫاݍݰاسب ࢫنظام اخ؅فاق

  .نࢫمعلوماتإليھࢫم

-ʏقرصنةࢫبرامجࢫاݍݰاسبࢫךڲ.  

ࢫالمنطقيةࢫ- ࢫبالمɢونات ࢫלتلاف ࢫȖعلق ࢫسواء ࢫالمعلوماȖي לتلاف

  .لݏݰاسبࢫךڲʏࢫأوࢫبالمɢوناتࢫالماديةࢫلھ

  .الدخولࢫغ؈فࢫالمصرحࢫبھࢫإڲʄࢫنظامࢫاݍݰاسبࢫךڲʏࢫ-

-ʏטستعمالࢫغ؈فࢫالمصرحࢫبھࢫلنظامࢫاݍݰاسبࢫךڲ.  

ࢫ- ࢫقطاع ࢫنطاق ʏࢫࢭ ࢫالتقليدية ࢫعڴʄࢫاݍݨرائم ࢫȖساعد ࢫالۘܣ כعمال

ࢫلإخفاءࢫ ࢫךلية ࢫاݍݰاسبات ࢫاستخدام ࢫלطار ࢫɸذا ʏࢫࢭ ࢫوʈدخل ارتɢا٭ڈا،

  .42التلاعبࢫالذيࢫيتمࢫمنࢫقبلࢫالقائم؈نࢫعڴʄࢫإدارةࢫالمؤسساتࢫالمالية

ࡧاݍݵاصة-ب ࡧاݍݰياة ࡧحرمة ࡧبانْڈاك ࡧالمتصلة ࡧاݍݨرائم : طائفة

وضوڤʏࢫࢭʏࢫتحديدࢫɸذهࢫالطائفةࢫعڴʄࢫمعيارࢫمࢫSieberلقدࢫاعتمدࢫכستاذࢫ

ࢫوʈمكنࢫ ࢫاݍݵصوصية، ࢫانْڈاك ʏࢫࢭ ࢫالمستخدمة ࢫالوسيلة ࢫتحديد قوامھ

  .43التمي؈قࢫطبقاࢫلɺذاࢫالمعيارࢫب؈نࢫأرȌعةࢫأشɢالࢫلɺذاࢫالْڈديد

ࢫغ؈فࢫܵݰيحة- ࢫܧݵصية ࢫبيانات ࢫطرʈقࢫ: استخدام ࢫعن وذلك

ࢫغ؈فࢫمرخصࢫ ࢫأܧݵاص ࢫطرʈق ࢫعن ࢫأوࢫمحوɸا ࢫالܨݵصية Ȗغي؈فࢫالبيانات

ࢫ ࢫأوࢫمعاݍݨة ࢫبجمع ࢫأوࢫالقيام ࢫبذلك، ࢫغ؈فࢫلɺم ࢫܧݵصية أوࢫɲشرࢫبيانات

  .44ܵݰيحة

ࢫنحوࢫغ؈فࢫمشروع- ʄࢫعڴ ࢫܵݰيحة ࢫبيانات ࢫوتخزʈن ʇستمدࢫ: جمع

ࢫغ؈فࢫ ࢫכساليب ࢫمن ࢫإما ࢫغ؈فࢫالمشروعة ࢫصفتھ ࢫالتخزʈن ࢫأو ࢫاݍݨمع ɸذا

ڈا   .45المشروعةࢫالمستخدمةࢫلݏݰصولࢫعڴʄࢫɸذهࢫالبيانات،ࢫأوࢫمنࢫمضموٰ

-ɺاלفشاءࢫغ؈فࢫالمشروعࢫللبياناتࢫالܨݵصيةࢫوإساءةࢫاستخدام :

ࢫ ࢫכستاذ ࢫالبياناتࢫࢫSieberوʈفرق ࢫنوع؈ن ࢫب؈ن ࢫاݍݵصوص ࢫɸذا ʏࢭ

ࢫاݍݨنائيةࢫ ࢫباݍݰماية ࢫالمشمولة ࢫالܨݵصية ࢫالبيانات ࢫوɸما الܨݵصية،

  .46التقليديةࢫللأسرار،ࢫوالبياناتࢫالܨݵصيةࢫغ؈فࢫالسرʈة
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ࢫاݍݰمايةࢫ- ࢫنطاق ʏࢫࢭ ࢫتدخل ࢫالۘܣ ࢫالشɢلية ࢫالقواعد مخالفة

الدولࢫʇعدࢫخرقࢫالقواعدࢫࢭʏࢫكث؈فࢫمنࢫ: الȘشرʉعيةࢫݍݵصوصيةࢫالمعلومات

ࢫوɲشرࢫالبياناتࢫذاتࢫالطبيعةࢫ ࢫبȘنظيمࢫوجمعࢫومعاݍݨة الشɢليةࢫالمتعلقة

  .47الܨݵصيةࢫجرائمࢫʇعاقبࢫعلٕڈاࢫالقانون 

ࡧالقوميةࡧ-3 ࡧالمصاݍݳ ࡧٮڈدد ࡧالۘܣ ࡧالمعلوماتية ࡧاݍݨرائم طائفة

ࡧللأفراد ࡧالܨݵصية ࢫلȘشملࢫ: والسلامة ࢫتمتد ࢫالمعلوماتية ࢫاݍݨرائم إن

ئمࢫقدࢫتمسࢫالمصاݍݳࢫالعلياࢫللدولةࢫɠالوصولࢫإڲʄࢫأنماطاࢫأخرىࢫمنࢫاݍݨرا

ࢫالܨݵصيةࢫ ࢫالسلامة ࢫتمس ࢫقد ࢫأو ࢫالقومي، ࢫبالأمن ࢫالمتعلقة المعلومات

  .48للأفرادࢫɠالتلاعبࢫبالأنظمةࢫالمعلوماتيةࢫالمتصلةࢫبحركةࢫالط؈فان

  ݍݨرائمࡧالمعلوماتيةࡧMartin Wasikتقسيمࡧכستاذࡧ:ثانيا

ࢫ ࢫכستاذ ࢫإࢫWasikقسم ࢫالمعلوماتية ࢫطوائفࢫجرائم ࢫثلاثة ʄڲ

ࢫالمشروعةࢫ ࢫغ؈ف ࢫכفعال ࢫمن ࢫمجموعة ࢫمٔڈا ࢫɠل ࢫتحت ࢫأدرج رئʋسية،

ࢫالمعلوماتيةࢫ ࢫجرائم ࢫتقسيم ࢫךلية،ࢫوʈمكنࢫتݏݵيص ࢫباݍݰاسبات المرتبطة

  :عڴʄࢫالنحوࢫالتاڲʏࢫWasikࢭʏࢫرأيࢫכستاذࢫ

ࡧاݍݰاسبࡧ- أ ࡧلنظام ࡧ٭ڈما ࡧالمصرح ࡧغ؈ف ࡧوטستعمال الدخول

ʏࢫم: ךڲ ࢫعدد ࢫالطائفة ࢫɸذه ࢫتحت ࢫࢭʏيندرج ࢫتتمثل ࢫכفعال، الدخولࢫ: ن

غ؈فࢫالمصرحࢫبھࢫإڲʄࢫالمنظومةࢫالمعلوماȖي،ࢫالدخولࢫغ؈فࢫالمصرحࢫبھࢫإڲʄࢫنظامࢫ

ࢫغ؈فࢫ ࢫטع؅فاض ࢫأخرى، ࢫمعلوماتية ࢫجرʈمة ࢫارتɢاب ࢫبɴية ʏࢫךڲ اݍݰاسب

ࢫالمتصلةࢫ ࢫالمشروعة ࢫغ؈ف ࢫכفعال ،ʏࢫךڲ ࢫاݍݰاسب ࢫلنظام المشروع

ࢫטستعما ࢫآليا، ࢫالمعاݍݨة ࢫالܨݵصية ࢫلنظامࢫبالمعلومات ࢫبھ ࢫغ؈فࢫالمصرح ل

ʏ49اݍݰاسبࢫךڲ.  

وʈندرجࢫتحتࢫɸذهࢫ: טحتيالࡧالمعلوماȖيࡧوسرقةࡧالمعلومات-ب

ʏالطائفةࢫعددࢫمنࢫכفعال،ࢫوۂ:  

التلاعبࢫࢭʏࢫالمعلوماتࢫالمعاݍݨةࢫآلياࢫبɴيةࢫتحقيقࢫرȋحࢫماديࢫغ؈فࢫ

مشروع،ࢫوتزوʈرࢫالمعلوماتࢫالمعاݍݨةࢫآلياࢫبɴيةࢫاستخدامɺاࢫࢭʏࢫأغراضࢫغ؈فࢫ

ࢫ ࢫآليا،ࢫمشروعة، ࢫالمعاݍݨة ࢫالمعلومات ʄࢫعڴ ࢫالمشروع ࢫغ؈ف واݍݰصول

  .50وقرصنةࢫبرامجࢫاݍݰاسباتࢫךلية

اݍݨرائمࡧالۘܣࡧʇساعدࡧاݍݰاسبࡧךڲʏࡧعڴʄࡧارتɢا٭ڈاࡧوכفعالࡧ-ج

ࡧךلية ࡧاݍݰاسبات ࡧجرائم ࡧارتɢاب ʄࡧعڴ ࡧȖساعد ࢫɸذهࢫࢫ:الۘܣ ࢫتحت وʈندرج

ʏالطائفةࢫعدةࢫأفعالࢫتتمثلࢫࢭ:  

ࢫ ʄࢫعڴ ࢫانصب ࢫسواء ࢫوלتلاف ࢫأوࢫالتخرʈب ࢫالمادية المɢونات

ࢫךليةࢫ ࢫلݏݰاسبات ࢫغ؈فࢫالمشروع ࢫטستعمال ࢫךلية، ࢫلݏݰاسبات المعنوʈة

ࢫإڲʄࢫ ࢫالوصول ࢫعن ʏࢫךڲ ࢫاݍݰاسب ࢫلنظام ࢫالشرعي؈ن ࢫالمستخدم؈ن لإعاقة

ࢫךليةࢫ ࢫاݍݰاسبات ࢫأنظمة ࢫاستخدام ࢫعلٕڈا، ࢫيحتوي ࢫالۘܣ المعلومات

ࢫبتدم؈فࢫالمɢون ࢫالْڈديد ࢫכفراد، ࢫوأمن ࢫسلامة ʄࢫعڴ ࢫالمختلفةࢫللاعتداء ات

ࢫللمعلوماتࢫ ࢫغ؈فࢫالمشروع ࢫלفشاء ࢫعلٕڈم، ࢫلاب؅قازࢫالمجۚܣ ʏࢫךڲ لݏݰاسب

ࢫالۘܣࢫ ࢫوכدوات ࢫالمعدات ࢫوȋيع ࢫصناعة ࢫالوظيفة، ࢫبمقتغۜܢ ࢫعلٕڈا المؤتمن

  .Ȗ51ساعدࢫعڴʄࢫارتɢابࢫجرائمࢫاݍݰاسباتࢫךلية

ࡧالثاɲيࡧ2.3 ࡧالدوليةࡧ: الفرع ࡧوالمنظمات ࡧטتفاقيات محاولات

  ماتيةلتقسيمࡧجرائمࡧالمعلو 

معࢫتباينࢫوجɺةࢫنظرࢫالفقھࢫȖعددتࢫטتفاقياتࢫوالمؤتمراتࢫالۘܣࢫ

ࢫعڴʄࢫ ࢫاعتمدت ࢫوالۘܣ ࢫوضبطɺا، ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫظاɸرة ࢫبرصد عنت

وجɺاتࢫنظرࢫمختلفةࢫوخرجتࢫبأنواعࢫوصورࢫعديدةࢫلݏݨرʈمة،ࢫومنࢫقبيلࢫ

  .ذلكࢫاتفاقيةࢫبوداȊست،ࢫوטتفاقيةࢫالعرȋيةࢫݍݨرائمࢫتقنيةࢫالمعلومات

ࡧالكمبيوترࡧ:أولا- ࡧݍݨرائم ࡧכوروȋية ࡧטتفاقية تصɴيف

  52)2001بوداȊستࡧنوفم؄فࡧ(وטن؅فنتࡧ

ࢫجرائمࢫ ࢫȊشأن ࢫالتقسيمات ࢫمن ࢫجديد ࢫنوع ࢫטتفاقية أوجدت

الكمبيوترࢫالمختلفةࢫوأحɢامɺا،ࢫوتضمنࢫȊشɢلࢫواܷݳࢫأرȌعࢫطوائفࢫرئʋسةࢫ

ʏࢫالنحوࢫالتاڲʄذهࢫالطوائفࢫعڴɸجريࢫتقسيمࢫʈݍݨرائمࢫالكمبيوتر،ࢫو :  

وۂʏࢫ: الطائفةࡧاݍݨرائمࡧالۘܣࡧȖسْڈدفࡧعناصرࡧأمنࡧالمعلومات- أ

ࢫɸذاࢫ ࢫتحت ࢫوʈقع ࢫالكمبيوتر ࢫنظام ࢫمعطيات ࢫوتوفر ࢫوالسلامة السرʈة

ʏالصنفࢫماࢫيڴ:  

ࢫغ؈فࢫالقانوɲي ࢫ(الولوج ࢫغ؈فࢫالقانوɲي)2المادة ࢫטع؅فاض المادةࢫ(،

ࢫالبيانات)3 ࢫسلامة ʄࢫعڴ ࢫטعتداء ࢫسلامةࢫ)4المادة( ، ʄࢫعڴ ࢫטعتداء ،

  ).6المادةࢫ(،ࢫإساءةࢫاستخدامࢫأجɺزةࢫاݍݰاسبࢫךڲʏ)5لمادةࢫا( النظام

وʈقعࢫتحتࢫɸذاࢫ: الطائفةࡧاݍݨرائمࡧالمتصلةࡧباݍݰاسبࡧךڲʏ-ب

ʏيفࢫماࢫيڴɴالتص:  

  ).8المادةࢫ(،ࢫالغشࢫالمعلوماȖيࢫ) 7المادةࢫ(ال؅قوʈرࢫالمعلوماȖيࢫ

وȖشملࢫاݍݨرائمࢫالمتصلةࢫ:طائفةࡧاݍݨرائمࡧالمتصلةࡧبالمحتوى -ج

  ).9المادةࢫ(للأطفالبالموادࢫלباحيةࢫ

ࡧالمجاورة-د ࡧواݍݰقوق ࡧالمؤلف ࡧبحق ࡧالمتصلة ࡧاݍݨرائم  طائفة

  ).10المادةࢫ(

  53تصɴيفࡧטتفاقيةࡧالعرȋيةࡧݍݨرائمࡧتقنيةࡧالمعلومات: ثانيا-

لمࢫتتعرضࢫטتفاقيةࢫالعرȋيةࢫلمɢافحةࢫجرائمࢫتقنيةࢫالمعلوماتࢫ

ࢫכوروȋية ࢫטتفاقية ࢫفعلت ࢫمثلما ࢫطوائف ʄࢫإڲ ࢫاݍݨرائم ࢫتقسيم ʄࢫبلࢫإڲ ،

  .اكتفتࢫبذكرࢫاݍݨرائمࢫالۘܣࢫتندرجࢫتحتࢫطائفةࢫجرائمࢫتقنيةࢫالمعلومات

فنصتࢫטتفاقيةࢫالعرȋيةࢫلمɢافحةࢫجرائمࢫتقنيةࢫالمعلوماتࢫعڴʄࢫ

  :اݍݨرائمࢫالتالية
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ࢫ(المشروع ࢫ)7المادة ࢫالبيانات ࢫسلامة ʄࢫعڴ ࢫטعتداء ࢫجر )8المادة(، ʈمةࢫ،

المادةࢫ(،ࢫجرʈمةࢫال؅قوʈر)9المادة(إساءةࢫاستخدامࢫوسائلࢫتقنيةࢫالمعلومات

ࢫטحتيال)10 ࢫجرʈمة ࢫלباحية)11المادة(، ࢫجرʈمة ࢫ(، ࢫاݍݨرائمࢫ)12المادة ،
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،ࢫجرʈمةࢫטعتداءࢫعڴʄࢫحرمةࢫاݍݰياةࢫ)13المادة(כخرىࢫالمرتبطةࢫبالإباحية

ࢫوالمرتك)14المادة(اݍݵاصة ࢫبالإرɸاب ࢫالمتعلقة ࢫاݍݨرائم ࢫبواسطةࢫتقنيةࢫ، بة

ࢫوالمرتكبةࢫ)15المادة(المعلومات ࢫالمنظمة ࢫباݍݨرائم ࢫالمتعلقة ࢫاݍݨرائم ،

ࢫالمعلومات ࢫتقنية ࢫحقوقࢫ)16المادة(بواسطة ࢫبانْڈاك ࢫالمتعلقة ࢫاݍݨرائم ،

ࢫالمجاورة ࢫواݍݰقوق ࢫلأدواتࢫ)17المادة(المؤلف ࢫغ؈فࢫالمشروع ࢫטستخدام ،

  ).18المادة(الدفعࢫטلك؅فونية

ɴࢫتص ࢫنظرʈات ࢫأɸم ࢫمعرضࢫɸذه ʏࢫوࢭ ࢫالمعلوماتية، ࢫاݍݨرائم يف

ࢫتقسيمࢫ ࢫɸو ࢫانضباطية ࢫأك؆فࢫالتقسيمات ࢫأن ࢫالقول ࢫɲستطيع تقديرɸا

ࢫللمعطياتࢫ ࢫךلية ࢫالمعاݍݨة ࢫنظم ʄࢫعڴ ࢫترتكب ࢫجرائم ʄࢫإڲ ࢫتبعا اݍݨرائم

  .وأخرىࢫترتكبࢫبواسطتھ

ࢫظاɸرةࢫ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫɠون ʄࢫإڲ ࢫبالإضافة ࢫأنھ حيث

وجياتࢫלعلامࢫوטتصالࢫلارتɢابࢫجديدة،ࢫفࢼܣࢫبȎساطةࢫاستغلالࢫلتكنول

جرائمࢫقديمةࢫبطرقࢫجديدةࢫوȋدونࢫشكࢫللانخراطࢫࢭʏࢫأنواعࢫغ؈فࢫمحدودةࢫ

منࢫالنماذجࢫاݍݨديدةࢫللأɲشطةࢫלجرامية،ࢫلذاࢫنجدࢫالمشرعࢫاݍݨزائريࢫمنࢫ

ࢫ ࢫالمادة ࢫبتكنولوجياتࢫࢫ2خلال ࢫالمتصلة ࢫاݍݨرائم ࢫمن ࢫالوقاية ࢫقانون من

ࢫإ ࢫכخ؈فة ࢫɸذه ࢫصنف ࢫقد ࢫوטتصال ࢫإذࢫלعلام ࢫرئʋسʋت؈ن، ࢫطائفت؈ن ʄڲ

ࢫךليةࢫ ࢫالمعاݍݨة ࢫبأنظمة ࢫالمساس ࢫجرائم ʏࢫࢭ ʄࢫכوڲ ࢫالطائفة تتمثل

ࢫالثانيةࢫ ࢫالطائفة ࢫأما ࢫالعقوȋات، ࢫقانون ʏࢫࢭ ࢫعلٕڈا ࢫالمنصوص للمعطيات

فتتمثلࢫࢭʏࢫɠلࢫجرʈمةࢫأخرىࢫترتكبࢫأوࢫʇسɺلࢫارتɢا٭ڈاࢫعنࢫطرʈقࢫمنظومةࢫ

  .معلوماتيةࢫأوࢫنظامࢫللاتصالاتࢫטلك؅فونية

  : خاتمة. 4       

مماࢫسبقࢫتناولھࢫنخلصࢫإڲʄࢫالقولࢫبأنࢫاݍݨرʈمةࢫالمعلوماتيةࢫۂʏࢫ

ࢫɸذاࢫ ࢫوغياب ࢫالمعلومات، ࢫتقنية ࢫباستخدام ࢫمرتبط ࢫإجرامي ࢫɲشاط ɠل

ࢫɸذاࢫ ࢫيختلف ࢫولا ࢫغ؈فࢫالمشروع، ࢫالعمل ࢫɸذا ࢫمثل ࢫارتɢاب ࢫيمنع טرتباط

כمرࢫسواءࢫأɠانتࢫوسيلةࢫتقنيةࢫالمعلوماتࢫأداةࢫلإتمامࢫالɴشاطࢫלجراميࢫ

  .ɠانتࢫمحلاࢫلھࢫأم

ࢫتتم؈قࢫبطبيعةࢫ ࢫالۘܣ ࢫاݍݨرائم ࢫمن ࢫطائفة ࢫالمعلوماتية فاݍݨرائم

ࢫذاتࢫ ࢫلݏݰدود، ࢫعابرة ࢫجرʈمة ࢫفࢼܣ ࢫاݍݨرائم، ࢫمن ࢫغ؈فɸا ࢫعن خاصة

خصوصيةࢫسواءࢫمنࢫحيثࢫقلةࢫعددࢫاݍݰالاتࢫالۘܣࢫيتمࢫاكȘشافɺاࢫمقارنةࢫ

ࢭʏࢫضوءࢫماࢫيتمࢫاكȘشافھࢫمنࢫاݍݨرائمࢫالتقليدية،ࢫوصعوȋةࢫإثباٮڈاࢫحۘܢࢫࢭʏࢫ

ࢫا ࢫأك؆فࢫوضوحاࢫحال ࢫبصورة ࢫذاتيْڈا ࢫوت؄فز ࢫعٔڈا، ࢫوלبلاغ ࢫوقوعɺا كȘشاف

 .ࢭʏࢫأسلوبࢫارتɢا٭ڈاࢫوطرʈقْڈاࢫوȖعددࢫطوائفࢫمجرمٕڈا

ࢫالۘܣࢫ ࢫوالتعرʈفات ࢫالتعب؈فات ࢫوتباين ࢫتنوع ࢫأن ʄࢫإڲ وتجدرࢫלشارة

استخدمتࢫللدلالةࢫوالتعرʈفࢫبظاɸرةࢫجرائمࢫالمعلوماتية،ࢫأدىࢫإڲʄࢫعدمࢫ

ࢫ ࢫمتفق ࢫواحد ࢫنموذج ʄࢫإڲ ࢫלجراميࢫالتوصل ࢫبالɴشاط ࢫيتعلق ࢫفيما عليھ

ࢫالعالمࢫ ࢫبلدان ʏࢫࢭ ࢫالقانونية ࢫوכنظمة ࢫالفقھ ࢫأن ࢫذلك ࢫاݍݨرائم، لɺذه

ࢫبجرائمࢫ ࢫʇس׿ܢ ࢫما ࢫإطارɸا ʏࢫࢭ ࢫيندرج ࢫمحددة ࢫصور ʄࢫعڴ ࢫتتفق ࢫلم قاطبة

المعلوماتية،ࢫوماࢫاستȘبعࢫذلكࢫمنࢫȖعذرࢫإيجادࢫفɺمࢫمش؅فكࢫلɺذهࢫالظاɸرةࢫ

  .اݍݨرمية

ʏناءࢫعليھࢫنق؅فحࢫماࢫيڴȋو:  

ࢫلاࢫيوجدࢫإجماعࢫحولࢫالمصطݏݳࢫالمع؄فࢫلɺذهࢫ - بماࢫأنࢫݍݰدࢫךن

ࢫعڴʄࢫȖعرʈفࢫ ࢫفقࢼܣ ࢫبالمقابلࢫلاࢫيوجدࢫإجماع ࢫفإنھ ࢫاݍݨرائم، ࢫمن الطائفة

ࢫɸذهࢫ ࢫعن ࢫʇع؄ف ࢫموحد ࢫمصطݏݳ ʄࢫعڴ ࢫטتفاق ࢫيجب ࢫلɺذا ࢫلɺا، موحد

  .الطائفةࢫלجراميةࢫالمستجدة

ࢫلابدࢫأنࢫمنࢫלحاطةࢫالɢاملةࢫوالتحديدࢫالسليمࢫلماɸيةࢫتقنيةࢫ-

ࢫȖعرʈفࢫ ࢫلإيجاد ࢫوذلك ࢫاݍݨرʈمة ࢫɸذه ࢫوʋȋئة ࢫإطارا ࢫȖشɢل ࢫوالۘܣ المعلومات

  .سليمࢫݍݨرʈمةࢫالمعلوماتية

ࢫإطارɸاࢫࢫ- ʏࢫࢭ ࢫوحصرɸا ࢫالمعلوماتية ࢫلݏݨرʈمة ࢫȖعرʈف إعطاء

اݍݵاص،ࢫوذلكࢫمنࢫخلالࢫوضعࢫنظامࢫقانوɲيࢫوأحɢامࢫمتم؈قةࢫتخرجࢫعنࢫ

  .دائرةࢫالتجرʈمࢫالتقليديࢫنظراࢫݍݵصوصيْڈا

-ʈࢫالتعر ࢫيوܷݳ ࢫأن ࢫالمعلوماتية،ࢫيجب ࢫاݍݨرʈمة ࢫخصوصية ف

ࢫࢭʏࢫ ࢫالمعلومات ࢫتقنية ࢫوسيلة ࢫبھ ࢫتقوم ࢫالذي ࢫالدور ࢫيبدوࢫواܷݰا بحيث

ࢫاݍݨرʈمةࢫعڴʄࢫقدرࢫ ʏࢫبدورࢫࢭ ࢫتقومࢫɸذهࢫالوسيلة ارتɢابࢫاݍݨرʈمة،ࢫأيࢫأن

ࢫࢭʏࢫ ࢫدور ࢫلɺا ࢫيɢون ࢫأن ࢫأي ࢫاݍݨرʈمة، ࢫارتɢاب ࢫȖسɺل ࢫكأن ࢫכɸمية، من

  .إتمامɺاࢫعڴʄࢫالنحوࢫالذيࢫتمتࢫبھ

ࢫا- ࢫجɺود ࢫالمجالࢫتوحيد ࢫɸذا ʏࢫࢭ ࢫالمختص؈ن ࢫوكذا ʏࢫالدوڲ لمجتمع

ࢫכساسيةࢫ ࢫالعقبة ࢫباعتبارɸا ࢫالمعلوماتية ࢫلݏݨرʈمة ࢫموحد ࢫȖعرʈف لوضع

  .لتحقيقࢫالتعاونࢫالدوڲʏࢫلمɢافحةࢫɸذهࢫاݍݨرʈمة

ࢫالمعلوماتيةࢫمعيارࢫاݍݰقࢫࢫ- ࢫاݍݨرائم ࢫتصɴيف ʏࢫࢭʄࢫيراڤ ࢫأن يجب

ࢫعقوȋات ࢫقانون ࢫأي ʏࢫࢭ ࢫالمعتمد ࢫوɸوࢫالتصɴيف ࢫحمايتھ، ࢫكماࢫالمطلوب ،

ࢫלعلامࢫ ࢫلتكنولوجيات ࢫالمتلاحق ࢫالتطور ࢫالتصɴيف ʏࢫࢭ ʄࢫيراڤ ࢫأن يجب

وטتصال،ࢫوالذيࢫينعكسࢫبدورهࢫعڴʄࢫاݍݨرʈمةࢫالمعلوماتيةࢫبحيثࢫʇسمحࢫ

  .باسȘيعابࢫماࢫقدࢫيظɺرࢫمنࢫجرائمࢫجديد

  :ɸوامش. 5

تجدرࢫלشارةࢫإڲʄࢫأنࢫɸناكࢫتباينࢫكب؈فࢫȊشأنࢫالمصطݏݰاتࢫالمستخدمةࢫ  1

اɸرةࢫלجراميةࢫووضوحࢫصورɸا،ࢫفلمࢫيتفقࢫفقɺاءࢫوذلكࢫتبعاࢫلتطورࢫالظ

ࢫأوࢫ ࢫالسليم ࢫالقانوɲي ࢫالوصف ʄࢫعڴ ࢫالمقارن ࢫالقانون ʏࢫࢭ ࢫاݍݨناǿي القانون

ࢫالظاɸرةࢫ ࢫɸذه ࢫأن ࢫيثȎت ࢫما ࢫوɸذا ࢫالمصطݏݳ، ࢫلɺذا ࢫالفقɺية الȘسمية

ࢫالكمبيوترࢫ ࢫاستخدام ࢫاصطلاح ࢫمن ࢫفابتداء ࢫحصرɸا، ࢫيمكن ࢫولا معقدة

ࢫا ࢫالكمبيوتر، ࢫاحتيال ࢫباصطلاح ࢫجرائمࢫمرورا ࢫ، ࢫالمعلوماتية ݍݨرʈمة

الكمبيوترࢫواݍݨرʈمةࢫالمرتبطةࢫبالكمبيوتر،ࢫجرائمࢫالتقنيةࢫالعالية،ࢫجرائمࢫ

ࢫטلك؅فونية،ࢫ ࢫاݍݨرʈمة ࢫالمعلومات، ࢫنظم ࢫجرائم ࢫأوࢫטخ؅فاقات، الɺاكرز

،ࢫجرائمࢫالسي؄فانية،ࢫوɸناكࢫمنࢫيطلقࢫعڴʄࢫɸذهࢫالظاɸرةࢫجرائمࢫטن؅فنت

ࢫوלج ࢫالمتقدمة، ࢫالكمبيوتر ࢫالرقمية،ࢫجرائم ࢫواݍݨرائم ࢫالمعلوماȖي، رام

ࢫالناعمةࢫواݍݨرائمࢫالنظيفة ࢫواݍݨرائم ࢫالبيضاء ࢫالياقات ࢫأܵݰاب . جرʈمة
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ࢫالعقوȋاتࢫ ࢫقانون ʏࢫࢭ ࢫاستخدم ࢫاݍݨزائري ࢫالمشرع ࢫأن ࢫبالذكر واݍݨدير

مصطݏݳࢫجرائمࢫالمساسࢫبأنظمةࢫالمعاݍݨةࢫךليةࢫللمعطيات،ࢫكماࢫأضافࢫ

- 09منࢫخلالࢫالقانونࢫرقمࢫمصطݏݰاࢫأخرࢫعڴʄࢫالمنظومةࢫالقانونيةࢫوذلكࢫ

ࢫوטتصالࢫ04 ࢫלعلام ࢫبتكنولوجيات ࢫالمتصلة ࢫاݍݨرائم ونحنࢫ. المتضمن

ࢫكمصطݏݳࢫ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫمصطݏݳ ࢫاستخدام ࢫنفضل ࢫجانȎنا من

-09مرادفࢫللمصطݏݳࢫالذيࢫجاءࢫبھࢫالمشرعࢫاݍݨزائريࢫمنࢫخلاࢫالقانونࢫ

ࢫأنظر.04 ࢫالتفصيل ࢫمن ࢫمحمࢫ:لمزʈد ࢫجلال ࢫالمناعسة، ࢫأحمد دࢫأسامة

ࢫط ࢫمقارنة، ࢫدراسة ࢫטلك؅فونية، ࢫالمعلومات ࢫتقنية ࢫجرائم ࢫدارࢫ1الزغۗܣ، ،

ࢫ ࢫعمان، ࢫص2014الثقافة، ࢫלجرائيةࢫ. 66،67، ࢫاݍݨوانب ࢫɸروال، نȎيلة

،ࢫدارࢫ1ݍݨرائمࢫטن؅فنتࢫࢭʏࢫمرحلةࢫجمعࢫטستدلالات،ࢫدراسةࢫمقارنة،ࢫط

ࢫ ࢫלسكندرʈة، ،ʏࢫص2007الفكرࢫاݍݨامڥ ࢫالرحمنࢫ. 31، ࢫعبد ࢫبن أحمد

ࢫالȘشرʉعاتࢫࢫالبغادي، ʏࢫࢭ ࢫإثباٮڈا ࢫوأدلة ࢫטلك؅فونية ࢫاݍݨرائم دعاوى

ࢫالعلياࢫ ࢫالمحاكم ࢫلرؤساء ࢫالثالث ࢫالمؤتمر ࢫوالمأمول، ࢫالواقع ࢫب؈ن العرȋية

ࢫ ࢫالف؅فة ʏࢫࢭ ࢫالعرȋية ࢫࢫ25-23بالدول ࢫإدارةࢫࢫ2015سȎتم؄ف باݍݵرطوم،

ناولࢫعبدࢫالɺادي،ࢫتقييمࢫفعالياتࢫ. ɸ4ـ،ࢫص1433الدراساتࢫوالبحوث،ࢫ

ࢫالȘشرʉع ࢫالعددالمواجɺة ࢫالعدل، ࢫمجلة ࢫטن؅فنت، ࢫݍݨرائم رجبࢫࢫ31ية

ࢫص1427 ࢫلݏݨرائمࢫ. 130، ࢫالȘشرʉعية ࢫالمواجھ ࢫمحسن، ࢫו ࢫعبد سʋناء

ࢫأعمالࢫ ࢫوالوطنية، ࢫالدولية ࢫالȘشرʉعات ࢫضوء ʏࢫࢭ ࢫبالكمبيوتر المتصلة

ࢫ ࢫبالكمبيوتر ࢫالمتصلة ࢫاݍݨرائم ࢫحول ࢫלقليمية / نʋسانࢫ20-19الندوة

  .52المملكةࢫالمغرȋية،ࢫصࢫ2007يونيوࢫ

 Nidal El chaer, la criminalité informatique devan  

  

  

  

 

                                                            
ࢫࢫ 2 ࢫالدارࢫاݍݨامعية، ࢫלلك؅فونية، ࢫاݍݨرʈمة ࢫأمن ࢫإبراɸيم، ࢫممدوح ،ࢫ2008خالد

 .40،41ص
3  le sommet de Berlin, relatif à la cybercriminalité n’aura permis de 

dégager qu’une seule certitude ; il est pour l’instant impossible de 

s’accorder sue une définition universelle de la cybercriminalité. Et l’on 

peut même se demander si une entente sera un jour possible  . 

L’impossible définition universelle de la cybercriminalité, disponible en 

Ling à l’adresse suivante : www.Village-justice.com. Date de 

consultation 03/01/2017 
ࢫدراسةࢫ  4 ࢫטقتصادية، ʏࢫךڲ ࢫاݍݰاسب ࢫجرائم ࢫقورة، ࢫفرʈد ࢫمحمد ࢫعادل نائلة

ࢫط ࢫوتطبيقية، ࢫا1نظرʈة ࢫاݍݰلۗܣ ࢫمɴشورات ࢫ، ࢫب؈فوت، ،ࢫ2005ݍݰقوقية،

  .27،28ص
5 La criminalité informatique est « une action illicite ou l’ordinateur 

joue un rôle principal pour la commettre ». M chawki, essai sur la 

notion de cybercriminalité, IEHEI, juillet, 2006 , p26 . 
6 M Tiedmann, la criminalité informatique recouvre « tout acte illégale 

commis par ordinateur » 

ࢫࢭʏࢫ ࢫالكمبيوترࢫوטن؅فنت ࢫجرائم ࢫمɢافحة ࢫݯݨازي، ࢫبيومي ࢫالفتاح ࢫعبد نقلاࢫعن

ࢫط ࢫالمعلوماȖي، ࢫالقانون ʏࢫࢭ ࢫمعمقة ࢫدراسة ،ʏࢫالنموذڊ ࢫالفكرࢫ1القانون ࢫدار ،

  .24،ࢫص2006اݍݨامڥʏ،ࢫלسكندرʈة،ࢫ
ࢫنȎيࢫ 7 ࢫاݍݰميد ࢫعبد ࢫمɴشأةࢫɲسرʈن ࢫالمعلوماȖي، ࢫوالمجرم ࢫالمعلوماتية ࢫاݍݨرʈمة ھ،

  .56،ࢫص2008المعارف،ࢫלسكندرʈة،ࢫ
  .منࢫنظامࢫمɢافحةࢫجرائمࢫالمعلوماتيةࢫالسعوديࢫ8فقرةࢫ) 1(أنظرࢫالمادةࢫ  8
ࢫدارࢫاݍݨامعةࢫ  9 ࢫمقارنة، ࢫدراسة ࢫالمعلومات، ࢫنظم ࢫجرائم ࢫفكري، ࢫالله ࢫعبد أيمن

  .84،ࢫص2007اݍݨديدة،ࢫלسكندرʈة،ࢫ
  .ɲ58سرʈنࢫعبدࢫاݍݰميدࢫنȎيھ،ࢫالمرجعࢫالسابق،ࢫص  10
  .84أيمنࢫعبدࢫاللهࢫفكري،ࢫالمرجعࢫالسابق،ࢫصࢫ 11

12 Monique Hébert, Marilyn Pilon, les délits informatiques, Févrie1984, 

P3. 
محمدࢫعڴʏࢫقطب،ࢫاݍݨرائمࢫالمعلوماتيةࢫوطرقࢫمواجɺْڈا،ࢫمركزࢫלعلامࢫךڲʏ،ࢫ  13

مقالࢫمɴشورࢫعڴʄࢫ. 9لشرطةࢫووزارةࢫالداخلية،ࢫالبحرʈن،ࢫصכɠاديميةࢫالملكيةࢫل
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1-pdf.fr/2015/04/10/634372714052375622/ .ࢫالموقعʄخࢫالدخولࢫإڲʈتار :

04/01/2017.  
ࢫ  14 ࢫحماد ࢫدارࢫمحمد ࢫاݍݨناǿي، ࢫوالقانون ࢫاݍݰديثة ࢫالتكنولوجيا ࢫالɺيۘܣ، مرݠݮ

  .152،ࢫص2004الثقافة،ࢫכردن،ࢫ
وقدࢫوضعࢫɸذاࢫالتعرʈفࢫمنࢫقبلࢫمجموعةࢫاݍݵ؄فاءࢫالمتخصصونࢫࢭʏࢫاجتماعࢫ  15

ࢫعامࢫ ضمنࢫحلقةࢫלجرامࢫالمرتبطࢫبتقنيةࢫالمعلومات،ࢫࢫ1983بارʉسࢫالذيࢫعقد

ࢫالتعرʈفࢫالفقيھࢫכلماɲيࢫ أم؈فࢫفرجࢫيوسفࢫاݍݨرʈمةࢫ. Ulrich SieberوȘʈبۚܢࢫɸذا

ࢫالكمبيوترࢫ ࢫجرائم ࢫلمɢافحة ࢫوالمحلية ࢫالدولية ࢫواݍݨɺود ࢫوالمعلوماتية טلك؅فونية

  .67،ࢫص2011،ࢫمكتبةࢫالوفاءࢫالقانونية،ࢫלسكندرʈة،ࢫ1وטن؅فنت،ࢫط
ࢫوالنطاقࢫ  16 ࢫالمفɺوم ʏࢫࢭ ࢫإيجاز ࢫوטن؅فنت، ࢫالكمبيوتر ࢫجرائم ࢫعرب، يوɲس

ࢫو  ࢫوالصور ࢫعملࢫواݍݵصائص ࢫورقة ࢫوלثبات، ࢫللملاحقة ࢫלجرائية القواعد

،ࢫتنظيمࢫالمركزࢫالعرȌيࢫللدراساتࢫوالبحوثࢫ2002مقدمةࢫإڲʄࢫمؤتمرࢫכمنࢫالعرȌيࢫ

  .4،ࢫص12/02/2002-10اݍݨنائية،ࢫأبوࢫظۗܣ،ࢫ
17 M. Chawki, Op.Cit, p27. 

ࢫالشرعيةࢫ  18 ࢫوأزمة ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫالشكري، ࢫالنۗܣ ࢫعبد ࢫيوسف عادل

ࢫاݍݨزائي ࢫالɢوفة، ࢫجامعة ࢫالدراسات، ࢫمركز ࢫمجلة ࢫالساȊع، ࢫالعدد ،ࢫ2008ة،

  .113ص
  .5يوɲسࢫعرب،ࢫالمرجعࢫالسابق،ࢫص  19
  .88أيمنࢫعبدࢫاللهࢫفكري،ࢫالمرجعࢫالسابق،ࢫصࢫ 20

21
 «  Toute infraction susceptible d’êtres commis a l’aide d’un système 

ou d’un réseau informatique dans un système ou un réseau 

informatique ou conter un système ou un réseau informatique ». 

Protéger les internautes, rapport sur la cybercriminalité, groupe de 

travail interministériel sur la lutte contre la cybercriminalité, Février 

2014, p12. 
ࢫالɺيۘܣ،ࢫ 22 ࢫمرݠݮ ࢫحماد ࢫلواقعࢫࢫمحمد ࢫتحليلية ࢫدراسة ࢫاݍݰاسوب، جرائم

،ࢫ1טعتداءاتࢫالۘܣࢫيتعرضࢫلɺاࢫاݍݰاسوبࢫوموقفࢫالȘشرʉعاتࢫاݍݨنائيةࢫمٔڈا،ࢫط

  .85،ࢫص2006دارࢫالمناݠݮ،ࢫعمان،ࢫ
ࢫ1430شعبانࢫعامࢫࢫ14المؤرخࢫࢭʏࢫࢫ04- 09فقرةࢫأࢫمنࢫالقانونࢫرقمࢫࢫ2المادةࢫ  23

ࢫ ࢫࢫ5الموافق ࢫسنة ࢫللوقاي2009غش ࢫاݍݵاصة ࢫالقواعد ࢫالمتضمن ࢫاݍݨرائمࢫ، ࢫمن ة
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  .5،ࢫص2009غشتࢫࢫ5
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Voir : M.Chawki, op cit, p2. 
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