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  : صمـلـخــ

إن ربط أجهزة الحاسبات الإلكترونیة مع بعضها البعض عن طریق الشبكات المعلوماتیة أدى إلى سرعة 

ها عن طریق الدخول إلى الحاسبات من جهة انتقال المعلومات فیما بینها من جهة، وإلى سهولة التطفل علی

تعرض إلى اختراق افراد غیر مصرح لهم بالدخول إلیها أو البقاء فیها یقد للمعطیاتنظام المعالجة الآلیةأخرى، ف

من أهم الجرائم الإلكترونیة للمعطیاتنظام المعالجة الآلیةوتعد جریمة الدخول أو البقاء عن طریق الغش في 

، فجریمة للمعطیاتنظام المعالجة الآلیةالجرائم لا یمكن اقترافها إلا بعد الدخول إلى مارا، لأن معظوأكثرها انتش

  .الدخول أو البقاء هي الخطوة الأولى والحد الفاصل بین الجاني وبین اقترافه للجرائم الإلكترونیة الأخرى

  

  .البقاء عن طریق الغشوأالدخول –للمعطیات المعالجة الآلیةنظام:الكلمات المفتاحیة

Abstract:

Connecting electronic computers to each other through information networks has 
led to the rapid transfer of information between them on the one hand, and to the ease 
of intrusion upon it by accessing computers on the other hand. The automated data 
processing system may be exposed to penetration by individuals who are not 
authorized to access it or Remaining in it. The crime of entering or remaining through 
fraud in the automated data processing system is one of the most important and 
widespread electronic crimes, because most crimes cannot be committed except after 
entering the automated data processing system. The crime of entering or remaining is 
the first step and the dividing line between the perpetrator and his commission. For 
other electronic crimes.

Keywords: Automated data processing system, Entering or staying by cheating.
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  : ـدمةـقم

یعد مرحلة ضروریة للمعطیات نظام المعالجة الآلیةإلىالبقاء عن طریق الغشوأالدخولإن 

والعدید من أفعال الاعتداء على حرمة ،صفة عامةلارتكاب العدید من جرائم تقنیة المعلومات الحدیثة ب

  . الحیاة الخاصة بصفة خاصة، كما أنها تشكل جریمة قائمة بذاتها

عن البقاء أو أولها جریمة الدخول ،اإذً للمعطیاتنظام المعالجة الآلیةفالجرائم المتصور وقوعها في 

مع شبكة الأنترنت لتحریك السلوك وهو الأداة الرئیسة ،بواسطة الحاسوب الإلكترونيطریق الغش

الإجرامي حتى تتوفر أركان الجریمة الإلكترونیة، وبتوفر هذا السلوك المتمثل في الركن المادي للجریمة، 

ویعاقب على هذه الجرائم طبقا لمبدأ مستقلاارقمیاجنائیالزاما على المشرع أن یتدخل ویضع قانونیصبح

  .شرعیة الجریمة والعقوبة

على سبیل المثال جریمة الدخول للمعطیاتنظام المعالجة الآلیةالسلوكات التي تقع على ومن هذه

  .للمعطیاتفي نظام المعالجة الآلیة عن طریق الغش البقاء أو المكوث وأ

وعلیه سأتناول في موضوع هذه الدراسة واحدة من المسائل المستجدة في الفقه والتشریع الجنائي الرقمي 

في هذه الدراسة وسأبحث،للمعطیاتنظام المعالجة الآلیةالبقاء عن طریق الغش في وأخولالدجریمة وهي 

15- 04النصوص التي عالج فیها هذه الجریمة بموجب القانون من خلال كیفیة مواجهة المشرع الجزائري

دول أخرى تماشیا بما قامت به تشریعاتالمعدل والمتمم لقانون العقوبات 2004نوفمبر 10الصادر في 

عربیة وأوروبیة ومن الضروري معرفة موقف المشرع الجزائري إزاء هذه الظاهرة الإجرامیة الحدیثة وما قدمه من 

حلول بهدف مواجهتها وردع مقترفیها، وكان المشرع الجزائري قد أخذ عن نظیره الفرنسي الذي قام بتجریم هذا 

من قانون العقوبات الفرنسي، كما أخذ كذلك عن 7- 323إلى 1- 323النوع من السلوكات في المواد من 

في المادة الثانیة تحت عنوان 2001نوفمبر 23اتفاقیة بودابست لمكافحة الجرائم المعلوماتیة الموقعة في 

  .الولوج غیر القانوني

  :تتمثل فیما یليهذه الجریمةإن الإشكالیة في دراسة 

  ؟للمعطیاتنظام المعالجة الآلیةالغش في أحكام تجریم الدخول أو البقاء عن طریق ما هي 

  : وللإجابة على هذه الإشكالیة سندرس هذا الموضوع من خلال الخطة التالیة

  .البقاء عن طریق الغش وأركنهاوأالدخولجریمة الأحكام العامة ل: المبحث الأول

  .البقاء عن طریق الغشوأجریمة الدخول الأحكام العامة ل: المطلب الأول

  .البقاء عن طریق الغشوأجریمة الدخول أركان : ب الثانيالمطل

  .الأحكام الإجرائیة والعقابیة لجریمة الدخول أو البقاء عن طریق الغش: المبحث الثاني

إستحداث القطب الجزائي الوطني المتخصص في مكافحة الجرائم المتصلة بتكنولوجیات : المطلب الأول

  .الإعلام والاتصال
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  .البقاء عن طریق الغشوأالعقوبات المقررة لجریمة الدخول : المطلب الثاني

  .البقاء عن طریق الغش وأركنهاوأالدخولجریمة الأحكام العامة ل: المبحث الأول

یشترط ترخیصا من الجهة ) prestation(إن الدخول الشرعي لشبكة الأنترنت للحصول على خدمة 

فهو للمعطیاتنظام المعالجة الآلیةا الدخول عن طریق الغش إلى ، أم1المعنیة التي تتمتع بالصلاحیة القانونیة

، والعدید من أفعال الاعتداء على حرمة 2یعد مرحلة أساسیة لاقتراف العدید من الجرائم الإلكترونیة بصفة عامة

إلى ، كالدخول 3الحیاة الخاصة والبیانات الحمیمیة، كما أنها تشّكل جریمة بذاتها ضد حرمة الحیاة الخاصة

  .البرید إلكتروني الشخصي دون إذن، وبالتالي یتحقق الوصول إلى المعلومات المخزنة

كما كفل قانون العقوبات الجزائري حمایة المعطیات عند معالجتها بالطرق الالكترونیة، حیث 

المتضمن قانون 156- 66المعدل والمتمم للأمر 15- 04أضاف المشرع الجزائري بموجب القانون 

فاستحدث بذلك المواد " المساس بأنظمة المعالجة الآلیة للمعطیات"، القسم السابع تحت عنوان العقوبات

والتي تضمنت في فحواها الإشارة لعدة أنواع من الجرائم المرتبطة 7مكرر394مكرر إلى 394من 

قوم عمدا كل من ی"2مكرر394نظام المعالجة الآلیة للمعطیات، حیث تطرقت المادة بخلاللإمباشرة با

تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في معطیات - 1: وعن طریق الغش بما یأتي

مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها الجرائم المنصوص علیها 

ت المتحصل علیها حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیا- 2. في هذا المرسوم

  .".من إحدى الجرائم المنصوص علیها في هذا القسم

من قانون 2مكرر303زد على ذلك أقر المشرع الحمایة الجنائیة للصور الشخصیة في المادة 

من قانون العقوبات 1مكرر303العقوبات الجزائري، والحمایة الجنائیة للاتصال الخاص في المادة 

لإجراءات الجزائیة الذي كرس ضمانات لعدم إساءة استخدام السلطة بانتهاك الحق الجزائري وأحكام قانون ا

وما یلیها من قانون العقوبات، وهذا كقاعدة عامة، وكذا من خلال 44في الحیاة الخاصة في المادة 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 04-09القانون رقم 

المتعلق بالإعلام، فهي تعتبر حمایة ذات 05- 12صال ومكافحتها، بالإضافة للقانون العضوي رقم والات

  .طابع عام لجمیع الاعتداءات الواقعة على البیانات الشخصیة مهما كانت الوسائط المستعملة في تداولها

  .و البقاء عن طریق الغشأجریمة الدخول الأحكام العامة ل: المطلب الأول

حدید ماهیة فعل الدخول بیان تعریفه والمحل الذي یقع علیه بالإضافة إلى الأدوات یتطلب ت

  :المستحدثة التي یتم بها الدخول وذلك وفق الطریقة التالیة

  .مدلول الدخول أو البقاء عن طریق الغش: الفرع الأول

إلى النظام كافة الأفعال التي تسمح بالولوج "یعرف فعل الدخول في النظام المعلوماتي بأنه 

هو إساءة "أو " المعلوماتي والإحاطة أو السیطرة على المعلومات التي یتكون منها أو الخدمات التي یقدمها

استخدام الحاسوب ونظامه عن طریق شخص غیر مرخص له باستخدامه والدخول إلیه للوصول إلى 
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  ".المعلومات والبیانات المخزنة بداخله لاستخدامها في غرض ما

لنظم المعالجة الآلیة للبیانات في عدّة دول البقاء عن طریق الغشوأالدخولجریملقد تم ت

، والذي جرَّم 1973فریل أ02في   289أوروبیة، منها السوید حیث صدر قانون البیانات السویدي رقم 

  .  إلى نظم المعالجة الآلیة للبیانات بطریق غیر مشروع" مجرد الوصول"

الذي نص على عدة جرائم إلكترونیة وفي مقدمة هذه 1988لسنة 19رقم وفي فرنسا صدر القانون 

  .أو البقاء فیه بطریق غیر مشروعللمعطیاتالجرائم جریمة الوُلوج إلى نظام المعالجة الآلیة 

276كذلك نجد المشرع العماني قد جرّم الدخول عن طریق الغش على أنظمة الحاسب الآلي في المادة 

  .72/2001لجزاء العماني رقم من قانون ا2/مكرر

في 2001نوفمبر 23في 4)اتفاقیة بودابست (وقد نصت الاتفاقیة الأوروبیة للجرائم الإلكترونیة 

المادة الثانیة على الدخول عن طریق الغش تحت عنوان الباب الأول الجرائم ضد السریة، سلامة وتوافر 

  .البیانات ونظم المعلومات

الجریمة الأساسیة التي تؤدي إلى إنشاء تهدید أو اعتداء على أمن الغشعن طریقویقصد بالدخول 

  .وسریة المعلومات

  .محل تجریم الدخول أو البقاء عن طریق الغش: الفرع الثاني

شعبان 14المؤرخ في 04- 09فمحل التجریم في النظام المعلوماتي أورده المشرع الجزائري في قانون رقم 

یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 2009سنة غشت 5الموافق 1430عام 

: هوم هذا القانون ما یأتيیقصد في مف: "ما یلي  2الإعلام والاتصال ومكافحتها، حیث أورد في نص المادة 

تكب أو جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات أو أي جریمة أخرى تر 

  ".أو نظام للاتصالات الإلكترونیةیسهل ارتكابها عن طریق منظومة معلوماتیة

ویمكن أن تؤدي هذه التعدیات إلى ،"القرصنة"عن طریق الغش بمعنى ویجب أن یكون الدخول

بل تشّجع القراصنة على ) معلومات عن النظام دون مقابل- كلمة السر(الدخول على بیانات سریة 

  .تزویر المعلوماتسرقة و مثل الإلكتروني أنواع الجرائم المتعلقة بالحاسوب ارتكاب أخطر

ویشمل الحظر الجنائي للدخول عن طریق الغش للنظام والبیانات أیا كانت الحمایة الأمنیة ضد 

الجهاز، مكونات البیانات (المخاطر، ویتضمن الدخول على السلامة إلى أي جزء من النظام المعلوماتي 

، ویتضمن الدخول في نظام معلومات آخر متصل )الجداول، البیانات الخاصة بخط السیرالمخزنة،

بشبكات الاتصال عامة أو نظام معلومات متصل بنفس الشبكة مثل شبكة الأنترنت، ولا یدخل في 

الاعتبار طرق الاتصال مثال ذلك اتصال عن بعد، أو عن قرب، فالتصرف یجب أن یكون بصفة عامة  

  .بالنسبة لمالك النظام أو لأحد أطراف هذا النظام أو صاحب الحق على هذا النظام5"حقبدون وجه 

ولا یوجد على الإطلاق تجریم ضد الدخول إلى نظام معلومات عندما یكون هذا الدخول حرا وعاما 

  ). OPEN SOURCE(إلى النظام بوجه حق كالنظام المفتوح یتم ما دام الدخول 
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الإماراتي الذي جرَّم كل فعل عمدي یتوصل فیه الشخص بغیر وجه حق إلى وقد ذهب كذلك المشرّع 

موقع أو نظام معلوماتي سواء بدخول الموقع أو النظام أو بتجاوز مدخل مصرح به، وأیضا إذا ترتب على ذلك 

قوبة إذا وتشدد الع. فعل إلغاء أو حذف أو تدمیر أو إفشاء أو إتلاف أو تغییر أو إعادة نشر بیانات أو معلومات

راتي  امن قانون مكافحة جرائم تقنیة المعلومات الإم) 02(كانت هذه البیانات أو المعلومات شخصیة، المادة 

  .2006/ 2رقم

المصادق علیها من طرف الجزائر (وقد نصت الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 

في مادتها ) 2014سنة 57ر .ج2014بر سبتم08المؤرخ في 252- 14بموجب المرسوم الرئاسي رقم 

  :على ما یلي6السادسة على جریمة الدخول عن طریق الغش

  .وكل اتصال غیر مشروع في كل أو جزء من تقنیة المعلومات أو الاستمرار به،و البقاءأالدخول -1

  :لاتصالالبقاء أو الاتصال أو الاستمرا بهذا اوأد العقوبة إذا ترتب على هذا الدخول تشدّ -2

محو أو تعدیل أو تشویه أو نسخ أو نقل أو تدمیر للبیانات المحفوظة وللأجهزة والأنظمة   )أ

  .الإلكترونیة وشبكات الاتصال وإلحاق الضرر بالمستخدمین والمستفیدین

  .الحصول على معلومات حكومیة سریة  )ب

ني یمثل الفعل الأول أما من الجانب التقني ففعل الدخول عن طریق الغش إلى نظام الحاسب الإلكترو 

والأساسي من بین أنشطة الجرائم الإلكترونیة، بحیث قد یتوقف النشاط أو السلوك الإجرامي للجاني على 

مستوى هذا الحد وقد یمتد إلى أبعد من ذلك، وحقیقة الأمر أن هذه التقنیة تثیر جدلا حول ما إذا كان 

في حد ذاته یعتبر جریمة بذاتها، أم یجب أن الدخول عن طریق الغش إلى نظام الحاسوب الإلكتروني 

  .یتصل هذا الفعل بأعمال إجرامیة أخرى، كتعدیل المعلومات المخزنة أو نسخها أو إحداث أي ضرر بها

یعتبر تهدیدا استراتیجیا للمعطیاتنظام المعالجة الآلیةالبقاء عن طریق الغش في وأالدخولإن 

یمكن أن یكون نقطة انطلاق لتنظیم إجرامي في مجاله الواسع، للمؤسسات والحكومات، وفي كل الحالات

 STAD) "Système traitement"للمعطیاتلنظام المعالجة الآلیة فجریمة الدخول عن طریق الغش 

Automatisé des Données( الواي فاي"، تطّور نتیجة لتطور التكنولوجیا ببروز نظام) "WI-FI (

  ).LI-FI"   (لاي فاي"ونظام 

والقائمة ) Ondes hertziennes" (الموجات الهوائیة " هذه التقنیة الحدیثة قائمة على بروتوكول ف

  .Emmission radioélectrique(7" (موجة رایدویة"كذلك على 

وهدفه الأساسي هو war–driving "8أو war-X-ing" فالدخول عن طریق الغش یسمى كذلك 

معاقبا علیها طبقا للقانون الداخلي إذا جه حق، فهذا یعتبر جریمةً الدخول إلى الأنترنت مجانا من دون و 

ما ارتكب عمدا، وتتطلب هذه الجریمة أن یخالف المجرم تدابیر الحمایة الأمنیة للحصول على البیانات 

الحاسوبیة لأهداف وغایات غیر شرعیة، فجریمة الدخول عن طریق الغش قد تسمى جریمة الدخول 

  9.للمعطیاتنظام المعالجة الآلیةغش إلى العمدي عن طریق ال
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یرى الفقه الفرنسي أن مدلول الدخول إلى النظام المعلوماتي مدلول معنوي، فهذا الدخول یشبه 

، كما أن له مدلولا مادیا متمثلا في أن الشخص أو المجرم الإلكتروني قد "ذاكرة الإنسان"الدخول إلى 

م معالجة البیانات أو النظام الإلكتروني، وقد یكون الاعتداء على یحاول الدخول أو أنه دخل فعلا إلى نظا

أو غیر مباشر، فالدخول لدى الرأي الذي یأخذ بالمدلول المعنوي امباشر للمعطیاتنظام المعالجة الآلیة

.10یعتبره جریمة وقتیة) أنصار المذهب المعنوي(

كالحاسب أو الهاتف الذكي، سواء تم وقد یكون الدخول إلى النظام المعلوماتي بأي وسیلة تقنیة

استعمال كلمات السر الحقیقیة أو عن طریق استعمال كودات لشخص آخر مسموح له بالدخول، ویكون 

، م یستفدالدخول غیر مشروع متى خالف إرادة صاحب النظام المعلوماتي سواء استفاد من هذا النظام أم ل

ومن أشكال الدخول أن یكون . خول إلى هذه المنظومةوإنما یكفي أن یكون من الذین لیس لهم حق الد

قد وضع قیودا للدخول إلى النظام المعلوماتي ولم یحترم الجاني هذه القیود، 11صاحب النظام المعلوماتي

  .وقام بالدخول عن طریق الغش إلى المنظومة12أو أنه لم یدفع نقود الاشتراك

ني جدیرة بالحمایة الجنائیة للمعلومات التي تحتویها إن المعلومات الموجودة داخل الحاسب الإلكترو 

  .الملفات الورقیة

ضعیفة داخل النظام المعلوماتي عنها داخل الملفات " المعنویة"فالمعلومات المعالجة آلیا أي 

، والمعلومات المعالجة آلیا تتمیز بالضخامة والتنوع ومنها ما یتعلق بالحیاة الخاصة للأفراد، فكل 13الورقیة

ذه الاعتبارات دعت المنظم الجنائي أو المشرع الجنائي إلى استحداث صور من التجریم لحمایة ه

  .المعلومات داخل الحاسب الالكتروني من الاطلاع علیها

  .البقاء عن طریق الغشوأجریمة الدخول أركان : المطلب الثاني

لدخول بمعناه المادي لا یعني الكنه ،إن فعل الدخول یشكل الركن المادي في هذه الجریمة

كالدخول إلى مكان أو منزل أو حدیقة وفي نفس الاتجاه الدخول إلى الحاسب الإلكتروني أو مكان وجوده، 

إنما یقصد بالدخول هنا كظاهرة معنویة نعبر عنها بقولنا الدخول إلى فكر أو إلى ملكة التفكیر لدى 

ين مستخدمإام المعلوماتي جریمة عمدیة بحیث فهذه الجریمة التي تتم بدون تصریح إلى النظالإنسان،

  .الأنظمة المعلومات یقومون بصورة مستمرة ومتكررة وبشكل كبیر خلال الیوم الواحد

  .الركن الشرعي لجریمة الدخول أو البقاء عن طریق الغش: الفرع الأول

جة الآلیة لقد سن المشرع الجزائري في القسم السابع مكرر تحت عنوان المساس بأنظمة المعال

جریمة الدخول قواعد قانونیة لمكافحة 2004نوفمبر 10المؤرخ في 04/15للمعطیات في القانون رقم 

عن طریق الغش إلى جزء أو كل من نظام المعالجة الآلیة للمعطیات والتي تنص على سلوك إجرامي 

ات المعدل والمتمم والتي مكرر من قانون العقوب394متأثر بتكنولوجیا المعلومات طبقا لأحكام المادة 

لف دینار جزائري إلى أیعاقب بالحبس من ثلاثة أشهر إلى سنة وبغرامة مالیة من خمسین "تنص على 

مئتي ألف دینار جزائري كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة للمعالجة 
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ة العقوبة إذا ترتب على ذلك حذف أو الفقرة الثانیة مضاعفوتضمنت، "الآلیة للمعطیات أو یحاول ذلك

  .تغییر لمعطیات المنظومة

شتغال المنظومة تكون العقوبة الحبس من اوإذا ترتب على الأفعال المذكورة أعلاه تخریب نظام 

  .ن ألف دینار جزائريیستة أشهر إلى سنتین والغرامة من خمسین الف دینار جزائري إلى مائة وخمس

  .أو البقاء عن طریق الغشجریمة الدخوللدي الركن الما: الثانيالفرع 

اواتفقكل من الفقه والقضاءبحیث استقر ،أتناول الركن المادي لهذا النوع من الجرائم الإلكترونیةس

نظام المعالجة على أن الركن المادي یختلف في فعل الدخول عن طریق الغش وفعل المكوث أو البقاء في 

  .للمعطیاتالآلیة

  :ما یليركن المادي في جریمة الدخول بنشاطین أساسیین ندرسهما فیبحیث یتمثل ال

  :إلى نظام معالجة البیاناتالدخول عن طریق الغش/أولا

إن المقصود بالدخول هو الاتصال بنظام الحاسوب بأي طریقة كانت، وعادة ما تكون بمثابة 

 Accées" (14الدخول المنطقي"ه الاطلاع على المعلومات التي یخزنها النظام، ففعل الدخول یطلق علی

logique( فمدلول هذه الكلمة أي كلمة الدخول ،)INTRUSION ( تشیر إلى كل الأفعال التي تسمح

قانون جرائم الوالسیطرة على المعلومات المخزنة فیه، وقد جرّم للمعطیاتنظام المعالجة الآلیةبالولوج إلى 

كل من یدخل أو یسبب دخول الغیر "بحیث جرمولالأمریكیة الدخ(TENESEE)الحاسوب في ولایة 

في برامج الحاسوب أو البیانات التي یحتویها أو في نظام -مع علمه بذلك –أو یحاول الدخول 

الحاسوب بقصد الحصول على نقود أو أموال أو خدمات لنفسه أو لغیره بالاستعانة بادعاء كاذب أو 

  ".انتحال شخصیة الغیر

على عقاب كل من یدخل أو یغیر أو یتلف أو یحاول إتلاف نظام الحاسوب كما نص نفس القانون

  .أو شبكة الحاسوب أو برامج أو بیانات بالحاسوب

والدخول یتم غالبا إما باستعمال أجهزة خاصة تمكنه من كسر شفرة قاعدة البیانات وإما أن یستخدم 

  .شفرة صحیحة خاصة بشخص آخر مسموح ومأذون له بالدخول

كن ذكره أن فعل الدخول هنا لا یقصد به المعنى المادي، أي الدخول إلى منزل أو مكان وما یم

أومستشفى أو محل تجاري وفي نفس الاتجاه إلى الحاسب الإلكتروني وإنما یجب الأخذ به كظاهرة 

ویعد الدخول عن طریق الغش متى ثبت عدم رضاء 15معنویة، فهي تشبه الدخول إلى ذاكرة إنسان

الجاني من الدخول إلى النظام الحاسوبي، تعمال الحاسوب بتمكین الأجنبي أو حق في اسصاحب ال

ویمكن اعتبار عنصر عدم الرضاء متوفرا إذا علق صاحب الحاسوب استخدام ذلك الحاسوب على دفع 

ل فقد تقع الجریمة ممن یقوم بالدخو 16اشتراك مالي شهري أو سنوي للاستفادة من الدخول إلى هذا النظام
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  .إلى هذه المنظومة دون تسدید المقابل المالي الذي حدده صاحب النظام في مقابل الخدمة المقدمة

  :للمعطیاتفرضیات الدخول عن طریق الغش إلى نظام المعالجة الآلیة-

  :ىالأولیةالفرض-1

إلى تقوم جریمة الدخول عن طریق الغش إلى النظام المعالج آلیا بحیث یقوم المستخدم بالدخول 

الحاسوب الإلكتروني دون أن یكون مسموحا له مع أنه یكون في نفس الجهة التي تملك الحاسوب، ولا 

شك أن مجرد الدخول إلى النظام المعلوماتي لا یشكل فعلا غیر مشروع وإنما یستمد هذا الدخول عدم 

فأساس " 17جه حقبدون و "مشروعیته من كونه غیر مصرح به، وبعبارة أخرى یجب أن یكون هذا الدخول 

  .عدم المشروعیة هنا هو انعدام سلطة الفاعل في الدخول إلى النظام الإلكتروني مع علمه بذلك

  :ةالثانییةالفرض-2

حدث عندما یقوم شخص من الخارج بالدخول أو الولوج إلى نظام الحاسب تةالثانییةالفرض

سوبیة والقیام بفتحها أو الدخول إلى النظام الإلكتروني وذلك عندما یدخل إلى قاعات تواجد الأجهزة الحا

، والواقع أن هذه الحالة أقرب )Wi-Fi" (الواي فاي"الحاسوبي عن بعد بإحدى الطرق الفنیة مثل طریقة 

  .إلى التجسس منها إلى الدخول عن طریق الغش

  :في نظام معالجة البیاناتالبقاء أو المكوث عن طریق الغش/ ثانیا

  .لتواجد داخل نظام معالجة البیانات ضد إرادة من له الحق في السیطرة على هذا النظامیراد بفعل البقاء ا

لنظام معالجة عن طریق الغش وهذه الجریمة لا تترتب إلا على الجریمة السابقة، وهي جریمة الدخول 

ائي، للنظام من حیث القصد الجنعن طریق الغش البیانات، ولكن هذه الجریمة تختلف عن جریمة الدخول 

  :حیث إن هذا القصد، أي القصد الجنائي، یتمثل في حالتین

یتمثل هذا النشاط في بقاء المتهم داخل نظام معالجة البیانات بعد أن یكون قد دخله عرضا :الحالة الأولى- 

  .وبطریق الخطأ، فالدخول الخاطئ لا یعاقب علیه القانون ولكن یعاقب على البقاء في هذا النظام

والبقاء فیه، وقد عن طریق الغشتتعلق بإرادة الجاني منذ البدایة في اختراق النظام ودخوله :یةالحالة الثان- 

یستمر بعد الوقت المحدد لبقائه فیه، وكثیرا ما یحدث ذلك إذا كان استعمال النظام محددا بوقت معین مقابل 

، "سرقة وقت الحاسوب"ما یسمى أجر مالي، فیتجاوز المتهم هذا الوقت، وبالتالي تسمح هذه الحالة بتجریم

تفترض اختلاس وقت النظام وتتخذ للمعطیاتنظام المعالجة الآلیةفي عن طریق الغش فجریمة البقاء 

  .صورة الجریمة المستمرة

معا في الحالة التي لا یكون للجاني الحق عن طریق الغش والبقاء عن طریق الغش وقد یلتقي الدخول 

، ثم یبقى ماكثا داخل النظام 18دخل إلیه فعلا ضد إرادة من له الحق في السیطرة علیهفي الدخول إلى النظام، وی

في النظام لا تصدر من الفاعل في جریمة الدخول، عن طریق الغش بعد ذلك حتى وإن كانت جریمة البقاء 

یمة البقاء إلى یمكن أن تنسب جر ووذلك لأن تجریم البقاء من قبیل النص الاحتیاطي بالنسبة لتجریم الدخول،

داخل نظام البیانات بشكل عام من عن طریق الغش ، وتعتبر جریمة البقاء 19عن طریق الغشمن قام بالدخول 
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الجرائم التي یصعب تقدیم دلیل على إثباتها، بحیث یمكن القبض على القرصان الإلكتروني حتى وإن كان على 

  .وشك مغادرة النظام المعتدى علیه

عن ة من الجرائم الشكلیة التي لا یتطلب فیها نتیجة إجرامیة معینة، بل تكتفي بالبقاء وتعتبر هذه الجریم

  .لكي یقوم الركن المادي للجریمةللمعطیاتداخل نظام المعالجة الآلیة طریق الغش 

تعتبر من الجرائم المستمرة أو ما للمعطیاتداخل نظام المعالجة الآلیة عن طریق الغش وجریمة البقاء 

، وذلك نظرا لاستمرار وتمادي الاعتداء على المصلحة المحمیة قانونا طالما استمر في البقاء 20بالمتمادیةتسمى 

، حیث تتم 21وتعد هذه الجریمة كذلك من الجرائم الوقتیةداخل نظام المعالجة الآلیة للمعطیات، عن طریق الغش

  .عن طریق الغشبمجرد وقوع فعل الدخول 

تعتبر من للمعطیاتداخل نظام المعالجة الآلیة عن طریق الغش أن جریمة البقاء وما تجدر الإشارة إلیه

الجرائم العمدیة، یشترط لقیامها توافر القصد الجنائي العام والمتمثل في عنصري العلم والإرادة، فالمجرم التقني 

لى ذلك إالبقاء فیه، أضف من غیر الترخیص له بللمعطیاتیعلم أنه یقوم بالتجول داخل نظام المعالجة الآلیة 

  .22توجه إرادته في نفس الوقت إلى البقاء وعدم الخروج من هذا النظام

  .وما یجب أن نستخلص أن الجریمة الإلكترونیة قد تكون جریمة وقتیة وقد تكون جریمة مستمرة

تجریمه  البقاء بصورة غیر مشروعة، لا یقصد بذلك وأوما یمكن ذكره أن تجریم المشرع لفعل الدخول 

  . بسبب كون دائرة الدخول أضیق من دائرة الاستعمال" للاستعمال الحاسوبي"

على 23ویدخل تحت استعمال الحاسوب الإلكتروني دون إذن صاحبه أكثر من جریمة كجریمة الاطلاع

  .البیانات الحمیمیة للأشخاص أو انتهاك حرمة الحیاة الخاصة للأفراد

  :للمعطیاتإلى نظام المعالجة الآلیةالشروع في جریمة الدخول/ثالثا

إن هذه الجریمة تعتبر من جرائم النشاط وعلیه فإن المحاولة أو الشروع ممكن أن یقع عندما یقوم المجرم 

بتشغیل النظام المعلوماتي دون أن یتمكن من الدخول في نظام البیانات نفسه، وقد یكون المتهم قد تم ضبطه بعد 

ني وقبل أن یمر إلى فتح الملفات المخزنة في الحاسوب، وقد یكون عدم تمكنه من فتح تشغیل الحاسوب الإلكترو 

  .الملفات لعدم حصوله على كلمات السر الخاصة بذلك الحاسوب

  .الدخول أو البقاء عن طریق الغشالركن المعنوي لجریمة : لثالثالفرع ا

ثل في علم الجاني بأن الفعل الذي بتحقق القصد الجنائي المتملهذه الجریمةیتحقق الركن المعنوي 

یمارسه وهو الاتصال بالموقع بأنه من الأفعال غیر المشروعة، وقد یعتدي على مصلحة الغیر، وصورة 

القصد باعتبارها من الجرائم العمدیة، فلكي یتوافر لهذه الجریمة ركنها المعنوي یجب أن تتحقق عناصر 

  .24القصد الجنائي من علم وإرادة

عن طریق الغش إلى نظام أو البقاء جمیع النصوص القانونیة التي تعرضت لجریمة الدخول فقد ذهبت 

المتطلب في هذه الجریمة، وذلك على اختلاف " القصد العام"إلى التعبیر عن للمعطیاتالمعالجة الآلیة 

  .في العبارات المستخدمة لهذا الهدف
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الفاعل على علم بأن دخوله إلى نظام قد تم أن "بعبارة " القصد العام"فقد عبر النص الفرنسي عن 

، وفي قانون الولایات المتحدة الأمریكیة الخاص بحمایة أنظمة الحاسب "عن طریق الغش والخداع

وهو ما ذهب إلیه كذلك القانون الإنجلیزي 25الإلكتروني اشترط أن یتم الدخول إلى النظام بدون تصریح،

  .ام على نحو غیر مصرح به مع العلم بذلكأي أن یتم الدخول إلى النظ1990لسنة 

والتي دخلها بطریق الغش مع علمه بذلك، فتقوم للمعطیاتنظام المعالجة الآلیةأما إذا بقي في 

  ".26قصدا خاصا"، والتي تتطلب  للمعطیاتنظام المعالجة الآلیةجریمة البقاء في 

البقاء عن وأي في عملیة الدخول ونتیجة للصعوبات التي تعیق التحقیق من توافر القصد الجنائ

طریق الغش للمنظومة المعلوماتیة فإنها تبقى مسألة موضوعیة یعمل على تحدیدها قاضي الموضوع، 

  . من عدمه27بحیث یقوم بالبحث في الموضوع من جوانبه المختلفة من حیث توافر القصد الجنائي

  .البقاء عن طریق الغشوأدخول لجریمة الالأحكام الإجرائیة والعقابیة : المبحث الثاني

نظرا لخطورة الجرائم الإلكترونیة على الأفراد والمؤسسات والحكومات على حد سواء، بات لزاما تعدیل 

القوانین الإجرائیة القاصرة في الكشف عن الجرائم الإلكترونیة وفق ما یتماشى والمستجدات الحدیثة، ومن 

  .دثة لمواجهة الجریمة المعلوماتیة والعقوبات المقررة لهاخلال ما تقدم سنتناول الإجراءات المستح

الجرائم المتصلة بتكنولوجیات مكافحة المتخصص في القطب الجزائي الوطني إستحداث : المطلب الأول

  .الإعلام والاتصال

حثیث في إطار مكافحة الجرائم المتصلة بتكنولوجیات بشكل و جهوده بالمشرع الجزائري استمر

تصال، عبر تطویر نظم وآلیات المواجهة الجنائیة الوطنیة، واعتماد ذكاء تشریعي جنائي الإعلام والا

الواجبة على المستوى والتقنیةمحمود مماثل للذكاء الاجرامي الخاص في هذه الجرائم، تعكس فیه الدقة

ة في ثالجنائیة الحدیالقانوني والقضائي وسائر جوانب تلك التقنیات وابعادها الجدیدة، بما یتناسب والسیاسة 

  .هذا المجال

القطب الجزائي الوطني المتخصص في مكافحة الجرائم الأساس القانوني لاستحداث: الفرع الأول

  .المتصلة بتكنولوجیات الإعلام والاتصال

لقد واكب المشرع الجزائري الذي وقع في مجال الجریمة وتماشى مع التشریعات الدولیة فاستحدث 

تخصصة لمعالجة بعض الجرائم الخطیرة منها الجرائم الماسة بأنظمة المعالجة الآلیة أقطابا جزائیة م

، ثم واصل على هذا 28المعدل لقانون الإجراءات الجزائیة14- 04: للمعطیات، وهذا بموجب القانون رقم

جیات ستحداثه للقطب الجزائي الوطني المتخصص في مكافحة الجرائم المتصلة بتكنولو االتدخل إلى غایة 

یقصد بمفهوم : "22مكرر 211، حیث نص في المادة 11- 21: الإعلام والاتصال بموجب الأمر رقم

أي جریمة ترتكب أو یسهل ارتكابها : "هذا القانون بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال

آلیة ذات صلة استعمال منظومة معلوماتیة أو نظام للاتصالات الالكترونیة أو أي وسیلة أخرى أو 
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  .29"بتكنولوجیات الإعلام والاتصال

  .عن طریق الغشإختصاص النظر في جریمة الدخول أو البقاء : الفرع الثاني

إن جرائم تكنولوجیات الإعلام والاتصال تم توسیع النظر فیها إلى اختصاص الأقطاب القضائیة 

ة، ورقلة، الجزائر العاصمة ووهران، قسنطین: المتخصصة المقسمة إقلیمیا على أربعة أقطاب جهویة وهي

ولقد جاء هذا المرسوم تنفیذا لما 30، 348/06رقم 2006أكتوبر 05بموجب مرسوم تنفیذي صدر بتاریخ 

37بموجب أحكام المادة 2004نوفمبر 10بتاریخ 2004ورد بتعدیل قانون الإجراءات الجزائیة لسنة 

بالنسبة للسید وكیل الجمهوریة لدائرة اختصاص محاكم منه، إذ إنه نص على توسیع الاختصاص المحلي

المخدرات، الجریمة المنظمة عبر الحدود الوطنیة، الجرائم الماسة بأنظمة المعالجة الآلیة : أخرى في جرائم

للمعطیات، جرائم تبییض الأموال وجرائم الإرهاب، والجرائم المتعلقة بالتشریع الخاص بالصرف، وأن 

فإن الاختصاص المحلي لمحكمة : نفسه یمدد كذلك بالنسبة للتحقیق القضائي، ومنهالاختصاص المحلي 

الجزائر، الشلف، الأغواط، : سیدي امحمد بالجزائر العاصمة لوكیل الجمهوریة وقاضي التحقیق یمتد إلى

  .البلیدة، البویرة، تیزي وزو، الجلفة، المدیة، المسیلة، بومرداس، تیبازة، عین الدفلى

تصاص المحلي لمحكمة قسنطینة ووكیل الجمهوریة وقاضي التحقیق فیمتد إلى محاكم أما الاخ

قسنطینة، أم البواقي، باتنة، بجایة، بسكرة، تبسة، جیجل، سطیف، سكیكدة، : المجالس القضائیة التالیة

  .عنابة، قالمة، برج بوعریریج، الطارف، الوادي، خنشلة، سوق أهراس، میلة

محكمة ورقلة ووكیل الجمهوریة وقاضي التحقیق بها فیمتد إلى محاكم أما الاختصاص المحلي ل

  .ورقلة، أدرار، تمنراست، إیلیزي، تندوف وغردایة: المجالس القضائیة التالیة

أما الاختصاص المحلي لمحكمة وهران، ووكیل الجمهوریة وقاضي التحقیق فیمتد إلى محاكم 

رت، سعیدة، سیدي بلعباس، مستغانم، معسكر، البیض، وهران، بشار، تلمسان، تیا: المجالس القضائیة

  31.تیسمسیلت، النعامة، عین تیموشنت، وغلیزان

ویعود الاختصاص إلى رئیس المجلس القضائي الذي یقع في دائرة اختصاصه المحكمة التي تم 

  .تمدید اختصاصها بالفصل بموجب أمر في الإشكالیات التي قد تثار في مسألة الاختصاص المحلي

نص على ما یسمى بالاختصاص المشترك وهو ما یتم ما بین 348/06فالمرسوم رقم : وعلیه

  .والجهة الثانیة هي ذات الاختصاص الإقلیمي الموسع. الجهة العادیة وهي محكمة مكان ارتكاب الجریمة

یطالب وتبقى الجهتان القضائیتان مختصتین إقلیمیا ونوعیا بالنسبة للجرائم المذكورة سلفا ما لم 

قانوني النائب العام لدى الجهة المتخصصة بالإجراءات وحسب سلطته التقدیریة من حیث التطبیق ال

  .وملاءمة الإجراءات

ویخبر ضباط الشرطة القضائیة فورا وكیل الجمهوریة لدى المحكمة الكائن بها مكان الجریمة 

فورا النسخة الثانیة إلى النائب العام ویبلغونه بأصل وبنسختین من إجراءات التحقیق ویرسل هذا الأخیر

لدى المجلس القضائي التابعة له المحكمة المختصة، ویطالب النائب العام بالإجراءات فورا، إذا اعتبر أن 
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الجریمة تدخل ضمن اختصاص المحكمة المذكورة، وفي هذه الحالة یتلقى ضباط الشرطة القضائیة 

  .تعلیمات مباشرة من وكیل الجمهوریة لدى هذه الجهة القضائیةالعاملون بدائرة اختصاص هذه المحكمة ال

وفي حالة فتح تحقیق قضائي، یصدر قاضي التحقیق أمرا بالتخلي عن الإجراءات لفائدة قاضي 

مكرر وفي هذه الحالة، یتلقى ضباط الشرطة القضائیة 40التحقیق لدى المحكمة المختصة المذكورة بالمادة 

  32.ص هذه المحكمة التعلیمات مباشرة من قاضي التحقیق بهذه الجهة القضائیةالعاملون بدائرة اختصا

  .البقاء عن طریق الغشوأالعقوبات المقررة لجریمة الدخول : المطلب الثاني

. مخاطر لا یمكن تجاهلها في شتى المجالاتعن طریق الغشالبقاء وأینجم عن جریمة الدخول 

لجزائري عقوبات معینة على مرتكبیها، سواء كانوا أشخاصا طبیعیة أو ولمواجهة هذه المخاطر قرر المشرع ا

الشروع تفاق الجنائي والعقاب علىمعنویة، كما عمد أیضا إلى وضع أحكام إضافیة تتعلق بالعقاب على الا

  .في هذه الجریمة

بات المحددة نتناول العقو سعن طریق الغشالبقاء وأولفهم الأحكام العقابیة المتعلقة بجریمة الدخول

  . هذه الجریمة، سواء كانوا أشخاصا طبیعیة أو معنویة، بعقوبات أصلیة وأخرى تكمیلیةمرتكبي ل

الثاني العقوبات المحددة للشخص نتناول في الفرع الأول العقوبات المقررة للشخص الطبیعي وفي الفرع

  .المعنوي

  .العقوبات المحددة للشخص الطبیعي: الفرع الأول

البقاء غیر المشروع وأالفرع للبحث في العقوبات المقررة لجریمة الدخول ص هذاصِّ خُ 

  .التشدید فیهاوظروف

  .البقاء غیر المشروعوأتحدید العقوبات في جریمة الدخول : أولا

تفرض على الجاني الذي یدخل إلى النظام أو یبقى فیه غشا عقوبات أصلیة تتمثل في عقوبة الحبس 

التكمیلیة في لى عقوبات تكمیلیة، نتناول العقوبات الأصلیة في عنصر أول یلیها العقوباتوالغرامة، بالإضافة إ

  .عنصر ثانٍ 

:عن طریق الغشالبقاء وأالعقوبات الأصلیة في جریمة الدخول ) 1(

جزائري على أنه یعاقب كل من یدخل أو یبقى داخل القانون العقوباتمكرر من 394نصت المادة 

، بالإضافة إلى غرامة مالیة تقدر بـ )1(أشهر إلى سنة ) 3(ي أو جزء منه بالحبس من ثلاثة النظام المعلومات

  .دج100000دج إلى 50000

وبذلك، منح المشرع للقاضي الجزائي سلطة تقدیریة في فرض العقوبة بین الحدین الأدنى والأقصى، 

قاضي بإعمال سلطته التقدیریة على وتسمح هذه المرونة لل. سواء كان ذلك بشأن عقوبة الحبس أو الغرامة

كتشاف لیس حسب ظروف كل قضیة على حدة، فالأكید أن الذي یُقدم على هذه الجریمة بدافع الفضول أو الا

  .كالذي یكون دافعه إلى الجریمة هو التجسس أو تحقیق الربح
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في المادة ق الغشعن طریالبقاء وأویُلاحظ أن العقوبة التي حددها المشرع الجزائري لجریمة الدخول 

أخف من تلك التي قررها لجرائم المعالجة الآلیة للمعطیات الأخرى، كما قانون العقوباتمكرر من 394

ویُعد ذلك منطقیا على أساس أن هذه الأخیرة تُرتب أضرارا أخطر على النظام المعلوماتي، . سیأتي بیانه لاحقا

تستهدف قانون العقوباتمن 1مكرر 394المحددة بالمادة عتداء على معطیات النظام المعلوماتي فجریمة الا

عتداء إذا المساس بالمعطیات التي یحویها النظام، التي قد تكون ذات أهمیة بالغة، كما لا یستهان أیضا بالا

ما تعلق بوظائف النظام بأن یُقدم الجاني مثلا على إدخال الفیروسات إلیه وهو ما قد یُعطل عمل النظام 

بعا لذلك أضرارا بالغة بأصحابها، ناهیك عن المخاطر الكثیرة الناجمة عن جریمة إساءة استخدام ویُلحق ت

وأولا یُعد التسلیم بهذه الحقیقة تناقضا عما سبق قوله من أن جریمة الدخول . معطیات النظام المعلوماتي

جة الآلیة للمعطیات على تعد الجریمة الأساسیة من جرائم المساس بأنظمة المعالعن طریق الغشالبقاء 

عتداء على معطیات اعتبار أن إقدام الجاني في أغلب الحالات على اختراق النظام یُسهل علیه لاحقا الا

  .النظام المعلوماتي ووظائفه

  :عن طریق الغشالبقاء وأالعقوبات التكمیلیة في جریمة الدخول ) 2(

حتفاظ بحقوق الغیر حسن مع الا«على أنه جزائري القانون العقوباتمن 6مكرر 394تنص المادة 

لجریمة من النیة، یحكم بمصادرة الأجهزة والبرامج والوسائل المستخدمة مع إغلاق المواقع التي تكون محلاّ 

ستغلال إذا كانت الجریمة قدالجرائم المعاقب علیها وفقا لهذا القسم، علاوة على إغلاق المحل أو مكان الا

  .»ارتكبت بعلم مالكها

عقوبات تكمیلیة ) 3(بثلاث عن طریق الغشالبقاء وأوعلیه خص المشرع الجزائري جریمة الدخول

ستغلال، نتناول كل تتمثل في المصادرة، إغلاق المواقع الإلكترونیة بالإضافة إلى إغلاق المحل أو مكان الا

:واحدة منها فیما یلي

  :المصادرة) أ

الأیلولة «جزائري على أنها القانون العقوباتمن 15ة عرف المشرع الجزائري المصادرة في الماد

15، كما نصت المادة »النهائیة إلى الدولة لمال أو مجموعة أموال معینة، أو ما یعادل قیمتها عند الاقتضاء

جزائري على أنه یُشترط للحكم بالمصادرة في مواد الجنح أن ینص القانون القانون العقوباتمن 2/1مكرر 

وأقرت المصادرة في جرائم قانون العقوباتمن 6مكرر 394هذه العقوبة ولذلك جاءت المادة صراحة على

  .البقاء داخل النظاموأالمساس بأنظمة المعالجة الآلیة للمعطیات، بما في ذلك جریمة الدخول 

لبرامج جزائري على أنه یُحكم بمصادرة الأجهزة واالقانون العقوباتمن 6مكرر 394وقد نصت المادة 

وبذلك یُمكن مثلا مصادرة أجهزة الحاسب الآلي الثابتة أو . والوسائل المستخدمة في ارتكاب هذه الجریمة

المحمولة ملحقاته، مثل الكوابل والأقراص المضغوطة والطابعات ومكوناته المعنویة كالبرامج والمعطیات وبوجه 

لحیلولة من إعادة استعمالها من طرف الجاني والغرض من ذلك هو ا. عام كل ما یكون له علاقة بالجریمة

  .فیما بعد في جرائم أخرى



نعمان عبد الكریم                                یر المشروع في المنظومة المعلوماتیة      جریمة الدخول والبقاء غ       

49

ویرى البعض بأنه لیس من اللازم أن یكون محل المصادرة دائما من الأشیاء ذات الطابع التقني، إذ 

حینئذ یتم مصادرتها لأنها تعد من ،یمكن أن یحوز الجاني على كتب ووثائق ورقیة تبین مثلا طرق القرصنة

  .ئل المستخدمة في الجریمةالوسا

ویمكن الإشارة إلى أن عقوبة المصادرة في جرائم المساس بنظام المعالجة الآلیة للمعطیات هي عقوبة 

جزائري نصت على القانون العقوباتمن 2/1مكرر 15وجوبیة لا یمكن للقاضي استبعادها، ذلك أن المادة 

  .صراحة على هذه العقوبة في مواد الجنحأنه یؤمر بالمصادرة وجوبا إذا كان القانون ینص 

ویجب التنویه أیضا إلى أنه ینبغي أن لا تمتد آثار المصادرة إلى الغیر حسن النیة، لأن المبادئ العامة 

ویُعتبر من الغیر حسن النیة . ولا یجب أن تمتد إلى الأجانب عن الجریمة تماما،تقضي بأن العقوبة شخصیة

الأشخاص الذین لم یكونوا شخصیا محل متابعة أو «جزائري القانون العقوباتمن 2مكرر 15وفقا للمادة 

الأشیاء إدانة من أجل الوقائع التي أدت إلى المصادرة، ولدیهم سند ملكیة أو حیازة صحیح ومشروع على

  »القابلة للمصادرة

:إغلاق المواقع الإلكترونیة) ب

دمت في ارتكاب الجریمة، فهناك مواقع تقدم یُمكن للقاضي أن یقضي بإغلاق المواقع التي استخ

وهناك مواقع تقوم بنشر كیفیة ،ختراق أو تعُرف بكیفیة التلاعب بالمعطیاتخدمات تساعد على عملیات الا

وبالتالي یتم إغلاقها ،تجار فیهاالدخول إلى المواقع بطریقة غیر مشروعة وكیفیة تصمیم المعطیات ونشرها والا

  .جددا لارتكاب الجریمةلعدم إعطاء الفرصة م

  :ستغلالإغلاق المحل أو مكان الا)ت

یترتب على عقوبة غلق المؤسسة «جزائري على أنه القانون العقوباتمن 1/1مكرر 16نصت المادة 

ویُراعى في الحكم بهذه العقوبة » منع المحكوم علیه من أن یمارس فیها النشاط الذي ارتكبت الجریمة بمناسبته

والهدف من هذه العقوبة هو منع الجاني . یمة المرتكبة لها علاقة بالنشاط الذي یمارسه الجانيأن تكون الجر 

من ممارسة النشاط الذي كان سببا أو ظرفا مهیئا لوقوع الجریمة، كإغلاق مقهى الأنترنت مثلا الذي یمارس 

  .فیه الجاني نشاطاته غیر المشروعة

جزائري المدة التي یتم فیها غلق المحلات في القوباتقانون العمن 6مكرر 394ولم تحدد المادة 

جزائري نصت على أنه قانون العقوباتمن 2/1مكرر 16جرائم المعالجة الآلیة للمعطیات غیر أن المادة 

  .سنوات في حالة الإدانة بجنحة) 5(یحكم بعقوبة الإغلاق لمدة لا تتجاوز خمس 

هذا الحكم على الغیر، يتجسیدا لمبدأ شخصیة العقوبة ولا یسر ویقتصر حكم إغلاق المحلات على الجاني فقط 

المنع كذلك إذا عزم الغیر على ممارسة نفس يكمالك المحل مثلا الذي لا علاقة له بالجریمة المرتكبة، كما لا یسر 

394رته المادة النشاط أو المهنة في نفس المحل لذات السبب، إلا إذا ثبت أن هذا الأخیر على علم بالجریمة وهو ما أق

وكان ،جزائري، كأن یكون المالك قد أجر المحل على أساس استغلاله كمقهى للأنترنتالقانون العقوبات من 6مكرر 

  .المالك على علم بالأغراض غیر المشروعة التي یقوم بها الجاني وتواطأ معه نظیر مقابل مالي معین
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  .عن طریق الغشبقاء الوأف المشددة لعقوبة جریمة الدخول الظرو : ثانیا

وفي هذا السیاق، طرح . حذف و تغییر في معطیات النظام أو تخریب نظام اشتغالهف تتمثل في و هذه الظر 

جزائري؛ القانون العقوباتمكرر من 394من المادة ) 3(و) 2(تینالفقه النقاش حول طبیعة الأفعال الواردة بالفقر 

. ن ذهب آخرون إلى القول بأنها لا تعدو كونها مجرد ظروف مشددةبین من اعتبرها جریمة قائمة بذاتها، في حی

  .الظروف المشددةنتناول بالدراسة هذا الجدل الفقهي في نقطة أولى، لتفصل في نقطة ثانیة في هذه

.العقوبات المحددة للشخص المعنوي: الفرع الثاني

لجة الآلیة للمعطیات بموجب أقر المشرع الجزائري فكرة مسؤولیة الشخص المعنوي عن جرائم المعا

یعاقب الشخص المعنوي الذي «جزائري، التي تنص على أنه القانون العقوباتمن 4مكرر 394المادة 

مرات الحد الأقصى للغرامة ) 5(یرتكب إحدى الجرائم المنصوص علیها في هذا القسم بغرامة تعادل خمس 

لیة الجزائیة للشخص المعنوي بوجه عام بموجب ، بعد أن اعترف بمبدأ المسؤو »المقررة للشخص الطبیعي

  .المعدل والمتمم لقانون العقوبات2004نوفمبر 10المؤرخ في 15/04القانون رقم 

المجرمة من ویجب التنویه إلى أنه لا تتقرر مسؤولیة الشخص المعنوي إلا إذا كان من أقدم على الأفعال

لهم لتسییر أموره والتصرف باسمه والذین تتوقف استمراریة الأشخاص الذین یشغلون الوظائف العلیا التي تؤه

قانون العقوبات من 4مكرر 394ولم تشر إلى هذا الشرط صراحة المادة . الشخص المعنوي على إرادتهم

من اتفاقیة بودابست المتعلقة بمكافحة الإجرام المعلوماتي، التي أكدت ) 12(ةعشر ةجزائري، خلاف المادة الثانی

أي ،یجب أن تتوافر في الشخص الطبیعي الذي یرتكب الجریمة لحساب الشخص المعنوي صفة القیادةعلى أنه

ویسري هذا الشرط كذلك على الشریك في الجریمة، كما تضیف ،أنه یتبوأ مكانة عالیة في المؤسسة كالمدیر مثلا

لاحیات الممنوحة له باعتباره ذات المادة على أن الشخص الذي یمارس سلطة القیادة أن یتصرف بناء على الص

ممثلا للشخص المعنوي أو مالكا لسلطات اتخاذ القرار أو ممارسا لسلطة الضبط وهو الأمر الذي یؤكد بأن هذا 

  .الشخص الطبیعي قد تصرف في إطار صلاحیاته التي تفرض مساءلة الشخص المعنوي

م مسؤولیة الشخص المعنوي أیضا عندما غیر أن ذات المادة أقرت في فقرتها الثانیة بأنه یُمكن أن تقو 

تُرتكب الجریمة بواسطة شخص آخر یكون عمیلا أو مستخدما لدى الشخص المعنوي وذلك في الفرض الذي 

یتقاعس فیه الشخص الذي بیده سلطة القیادة عن الإشراف على هذا المستخدم أو العمیل على أن یُسهل هذا 

.العمیلتفاقیة عن طریق هذا المستخدم أوجب هذه الاالتقاعس في ارتكاب الجرائم المقررة بمو 

  :یجب أن ترتكب الجریمة لحساب أو لمصلحة الشخص المعنوي) 1(

یُسأل الشخص المعنوي بصفته فاعلا أو شریكا عن الجریمة التي یرتكبها أحد أعضائه إذا كان الهدف 

و معنویة أو تجنب إلحاق ضرر به من الجریمة هو تحقیق مصلحة أو منفعة للشخص المعنوي مادیة كانت أ

ولا یُمكن مساءلة الشخص المعنوي جزائیا عن جریمة ارتكبها الشخص الطبیعي لحسابه الشخصي أو لغرض 

وقیام مسؤولیة الشخص المعنوي لا تنفي بالضرورة مسؤولیة ،الإضرار بالشخص المعنوي الذي ینتمي إلیه

قانون من 2مكرر 51فاعلا أو شریكا وهو ما أقرته المادة الشخص الطبیعي على ذات الجرائم، سواء بصفته 
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. جزائري وهذا ما یُعرف بازدواجیة المسؤولیة الجزائیة بین الشخص المعنوي والشخص الطبیعيالالعقوبات

  . والهدف من ذلك هو منع الشخص الطبیعي من التملص من مسؤولیته تسترا وراء الشخص المعنوي

جزائري على أنه یُعاقب الشخص المعنوي بغرامة قانون العقوباتمن 4مكرر 394وتنص المادة 

أضعاف الحد الأقصى للغرامة المقررة للشخص الطبیعي، أي بمعنى أن المشرع قد قید ) 5(ةتعُادل خمس

.القاضي في تقدیر العقوبة بالحد الأقصى فقط

المفروض مبالغ فیه على النحو وقد انتقد البعض موقف المشرع الجزائري على أساس أن مبلغ الغرامة 

الذي قد یُؤثر على وجود الشخص المعنوي في حد ذاته، غیر أن هذا الرأي على حسب ما  یبدو وجیها ذلك أنه 

ولا ینبغي أن یكون مقدار الغرامة المفروض متناسبا مع طبیعة الشخص المعنوي الذي یُفترض فیه المَلاَءَة

لإضافة إلى أن دواعي الردع التي تهدف إلى تحقیقها العقوبة بوجه عام مقارنته بالشخص الطبیعي، بايینبغ

إذا أتینا إلى مقدار العقوبة التي تفرض على تتطلب معاقبته بما یمنعه من إتیان ذات الفعل لاحقا، كما أنه

500كون البقاء داخل النظام وجدنا أن الغرامة المقررة سوف توأالشخص المعنوي عند ارتكابه جریمة الدخول 

4مكرر 394ألف دینار جزائري وهو مبلغ مقبول إلى حد كبیر ویبدو لنا أن التناقض موجود فعلا بین المادة 

جزائري، إذ قید المشرع الجزائري القاضي في جرائم القانون العقوباتمكرر من 18والمادة قانون العقوباتمن 

بالحد الأقصى في مقدار عن طریق الغشالبقاء وأالمعالجة الآلیة للمعطیات، بما في ذلك جریمة الدخول

إلا إذا تعلق المساس بمؤسسات الدولة الحساسة المعاقب علیها بالمادة ـــ الغرامة، بالرغم من أنها تعُد في مجملها 

ــقانون العقوباتمن 3مكرر 394 من قبیل الجنح وهو الأمر الذي لم یفعله حتى في شأن الجنایات، على ــ

جزائري، التي تمنح للقاضي مرونة في تقدیر مبلغ القانون العقوباتمكرر من 18یاق نص المادة حسب س

واحدة مما یفرض على الشخص الطبیعي والحد الأقصى ) 1(الغرامة ؛ بین الحد الأدنى الذي یساوي مقداره مرة 

ون له مرونة في تقدیر مرات ما للشخص الطبیعي أي بمعنى أن القاضي یمكن أن تك) 5(الذي مقدراه خمس 

  .ولا تكون له ذات المرونة بالنسبة لجنح المعالجة الآلیة للمعطیات،مبلغ الغرامة في شأن الجنایة

  :العقوبات التكمیلیة المفروضة على الشخص المعنوي) 2(

البقاء داخل النظام المعلوماتي وغیرها من وأتفُرض على الشخص المعنوي الذي یرتكب جریمة الدخول 

قانون العقوباتمن 6مكرر 394رائم المعالجة الآلیة للمعطیات العقوبات التكمیلیة التي حددتها المادة ج

  :وتتمثل في. جزائريال

  . مصادرة الأجهزة والبرامج والوسائل التي استخدمها الشخص المعنوي في ارتكاب الجریمة- 

  . تكاب الجریمةإغلاق المواقع التي استغلت من جانب الشخص المعنوي في ار - 

إغلاق المحلات التي یمارس فیها الشخص المعنوي نشاطه الذي كانت له علاقة بالجریمة ولم یحدد - 

جزائري نصت على أن إغلاق المؤسسة أو القانون العقوباتمكرر من 18المشرع مدة الغلق، غیر أن المادة 

.سنوات5فرع من فروعها لا یتجاوز 
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  :ةالخاتم

إلى عن طریق الغشو البقاءأصه أننا نمیل للرأي الذي یعتبر جریمة الدخولوما یمكن استخلا

أنه باكتساب افي بعض صورها جریمة متتابعة الأفعال، مما یترتب علیهللمعطیاتنظام المعالجة الآلیة

فعل الدخول صفته غیر الشرعیة، فإن كل دخول یتم إلى المعلومات أو البرامج أو أي جزء من النظام 

  .لمعلوماتي یعتبر جریمة تستوجب العقابا

وما تجدر الإشارة إلیه في هذا الإطار، أن التجاوز المقصود هنا هو التجاوز في المكان لا في الزمان، 

  .أي تجاوز الفاعل للمناطق والمجال المكاني المصرح به إلى غیره من المجالات غیر المصرح له بدخولها

مشاكل للمعطیاتنظام المعالجة الآلیةإلى عن طریق الغشخولهذا ویثیر تجاوز التصریح في الد

عملیة عدیدة لا سیما في إثبات القصد الجرمي لدى فاعله الذي یتمتع بتصریح محدود، لأن هناك حالات 

یتم فیها الدخول عن طریق الخطأ أو الصدفة لا سیما إذا لم تحدد صلاحیات كل عامل بدقة، ولا سیما 

الآلیة تمتاز بأن مناطقها مفتوحة بعضها على بعض، وتمتاز بتشعب نوافذها، كما وأن نظم المعالجة

لهذا یجب التأكد من توافر القصد الجرمي لدى الفاعل في تجاوز ،لى مناطق النظام المختلفةإؤدي ت

  .التصریح الممنوح له

  : جـائـتــنـال

لمعلوماتیة وتحدید العقوبات المقترفة إن المنع الجنائي للدخول والبقاء عن طریق الغش للمنظومة ا- 

ویوفر حمایة أساسیة لهذا النظام المعلوماتي ضد ،للسلوك الإجرامي الإلكتروني یتماشى مع مبدأ الشرعیة

  .التهدیدات والمخاطر

تعد من الجرائم الإلكترونیة للمعطیاتنظام المعالجة الآلیةالبقاء باستعمال الغش إلى وأجریمة الدخول - 

  ..المصرح بها والتي تقع على أنظمة المعالجة الآلیة للمعطیاتغیر 

في صورتها المجردة تتمثل في للمعطیاتنظام المعالجة الآلیةإلى بدون تصریحالبقاء وأجریمة الدخول - 

بدون تصریح أو بتجاوز حدود تصریح للمعطیاتنظام المعالجة الآلیةالدخول إلى : ثلاث صور هي

  .أو البقاء بصورة غیر مشروعة في النظام المعلوماتيللمعطیاتالمعالجة الآلیةنظامالدخول إلى 

  .البقاء عن طریق الغش جریمة خطر ولیست جریمة ضرروأتعتبر جریمة الدخول - 

البقاء عن طریق الغش إذا ترتب على ذلك حذف أو تغییر وأشدد المشرع العقوبة على جریمة الدخول - 

  .للمعطیاتجة الآلیةنظام المعاللمعطیات 

معرفة من له حق أو سلطة في بالبقاء عن طریق الغش یرتبط أساسا وأعدم مشروعیة الدخول   - 

  . أو في التصریح بالدخول إلیهاللمعطیاتنظام المعالجة الآلیةالدخول إلى نظام أو إلى 

رقمیة في ظل التقدم القوانین المتعلقة بالملكیة الفكریة أصبحت عاجزة عن حمایة المصنفات ال- 

  .التكنولوجي السریع الذي یعیشه العالم، مما یستوجب التدخل السریع لحمایتها من الاعتداءات
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  :شـوامــاله

، منشورات الحلبي "دراسة نظریة وتطبیقیة"نائلة عادل محمد فرید قورة، جرائم الحاسب الآلي الاقتصادیة -1

.315ص ، 2005، 1القانونیة، مصر، ط

2- jean-François Casile, Le code pénal à l’épreuve de la délinquanceinformatique 

ISPEC LRDD.

جمادى الأول عام 15بتاریخ 2020هذه الحمایة تعتبر أولا حمایة دستوریة فقد نص الدستور الجزائري لسنة -3

لكل شخص الحق - "47مادته في82الجریدة الرسمیة العدد 2020دیسمبر سنة 30هجري الموافق لـ 1442

. لكل شخص الحق في سریة مراسلاته واتصالاته الخاصة في أي شكل كانت- . في حمایة حیاته الخاصة وشرفه

حمایة الأشخاص –. لا مساس بالحقوق المذكورة في الفقرتین الأولى والثانیة إلا بأمر معلل من السلطة القضائیة–

  ".یعاقب القانون على كل انتهاك لهذه الحقوق–. الشخصي حق أساسيعند معالجة المعطیات ذات الطابع 

    .2007المشروع الإرشادي العربي الصادر عن جامعة الدول العربیة في عام -

الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، المادة الرابعة عشرة انضمت الجزائر إلى هذه الاتفاقیة في - 

.21/12/2010ق هـ المواف15/01/1432

على كل طرف أن "نصت اتفاقیة بودابست في المادة الثانیة تحت عنوان الولوج غیر القانوني بحیث یجب -4

یتبنى الإجراءات التشریعیة أو أیة إجراءات أخرى یرى أنها ضروریة من أجل اعتبارها جریمة جنائیة، وفقا لقانونه 

الحاسب بدون حق، كما یمكن أن ترتكب الجریمة من خلال الداخلي، للولوج العمدي لكل أو لجزء من جهاز

انتهاك إجراءات الأمن، بنیة الحصول على بیانات الحاسب أو ایة نیة إجرامیة أخرى، أو أن ترتكب الجریمة في 

 L’accèsحاسب آلي یكون متصلا عن بعد بحاسب آخر، وتقرر المذكرة التفسیریة أن الولوج غیر القانوني 

illegal الجریمة الرئیسیة التي تنطوي على تهدید وتعد على الأمن السیبیراني بمعنى السریة والسلامة وإتاحة یعد

وتضیف المذكرة التفسیریة إلى الإیضاح السابق لعبارة الولوج غیر القانوني الدخول للنظم والبیانات المعلوماتیة

لا عقاب في حالة الولوج المصرح به من وذلك یعني أنه " دون حق"شرطا مفاده وجوب أن یحدث فعل الولوج 

مالك النظام أو مالك جزء منه، أو صاحب الحق فیه كما یحدث في حالة الاختبار أو الحمایة المصرح بها للنظام 

محل الشأن، كذلك لا یكون هناك تجریم في حالة ما إذا كان الولوج إلى النظام بالمجان ومتاحا للجمهور، ففي 

ه لهلالى عبد الإ: أشار إلیه-. الولوج أو الدخول إلى النظام المعلوماتي حقا من الحقوقمثل هذه الحالة یصبح

أحمد، أستاذ القانون الجنائي، كلیة الحقوق، جامعة أسیوط، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا 

  .48، ص2011علیها، الناشر دار النهضة العربیة، القاهرة، 

ه أحمد، اتفاقیة بودابیست لمكافحة الجرائم المعلوماتیة معلقا علیها، دار النهضة العربیة، للإهلالي عبد ا-5

.120، ص2011

الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، جامعة الدول العربیة، المادة السادسة، الأمانة العامة، -6

.21/12/2010القاهرة، 

رومغناطیسیة بطول موجي أعلى من تحت الحمراء، تنتج تلك الموجات عن هي جزء من طیف الموجات الكه7-

طریق البرق أما استخدامه الصناعي فیكون في البث الإذاعي الثابت والمتحرك مثل الرادیو والتلفزة والاتصالات 
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الكواكب وعالم الخلویة، ویتم بهذا أیضا الاتصال برواد الفضاء والتحكم في كل الأجهزة التي یرسلها الإنسان إلى 

الفضاء، وأیضا شبكات الحاسوب والتطبیقات المرتبطة به كنظام الواي فاي وسرعة الموجة هي نفس سرعة 

 Olivier Iteanu, TOUS CYBER CRIMINELS, La: أشار إلیه. كیلومتر في الثانیة300000الضوء 

Fin D’internet ? « Jacquies – Marie Laffont » édition 2004, p 127.

– Warقرصنة الشبكات اللاسلكیة -8 driving هي عملیة اختراق للشبكات اللاسلكیة، أي بدون تصریح أو

مرجع سابق . درایة صاحب الشبكة، لأسباب كثیرة لا یقوم أصحاب تلك الشبكة بحمایتها إما عن جهل أو إهمال

TOUS CYBER CRIMINELS.

، المتضمن القواعد الخاصة 2009أوت 05المؤرخ في 04-09وقد نص المشرع الجزائري في قانون رقم -9

للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، في المادة الثانیة فقرة ب، بحیث عرّف 

المنظومة المعلوماتیة على أنها نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة، 

حد منها أو أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج معین، الجریدة الرسمیة للجمهوریة الجزائریة العدد یقوم وا

.2009، سنة 47

، دار النهضة 1عبد الفتاح بیومي حجازي، الجرائم المستحدثة في نطاق تكنولوجیا الاتصالات الحدیثة، ط-10

.483ص ، 2009مصر، -العربیة، القاهرة

.80نصر محمد، الوسیط في الجرائم المعلوماتیة، مركز الدراسات العربیة للنشر والتوزیع، ص محمد 11

12 -Abbas Jaber, Les infractions commises sur Internet Bibliothèques de droit, ISSN 
1952-2657, Publisher, Harmattan, 2009, P27.

الافتراضیة للمفهوم الحسي الملموس للوثیقة التاریخیة بمعناه یواجه المؤرخ مشكلة تحدي الوثیقة الرقمیة-13

الكلاسیكي المحسوس، الذي یحتمل فحص الحبر وعمر الورق والخط، فالمفهوم الافتراضي یقوم جوهریا على تحویل 

الیوم في وهناك. ویمكن تحریفها ببساطة" الوثیقة من طبیعتها الورقیة إلى حالة رقمیة یجري وصفها بالتوثیق الرقمي 

بعض الجامعات مثل الجامعات الألمانیة من یحظر على طلاب الدراسات العلیا حظرا صارما الاعتماد على معلومات 

المواقع الالكترونیة المفتوحة في حین یجیز آخرون تاریخ الاطلاع أو المشاهدة، ولا یزال الجدل قائما في هذا الشأن، 

رقام جذریا من نمو صفات المؤرخ المحترف بین جدران ورفوف المكتبة الورقیة وغیّرت حالة الانتقال من الورق إلى الأ

وأخذ یضخ الوثائق رقمیا على " إلى الوثیقة الرقمیة " الوثیقة الورقیة"إلى الحواسیب والشبكات إذ أخذ العالم یتحول من 

علام والسیاسة بین الافتراضي جدل الإ" ظاهرة ویكیلیكس"كتاب : أشار إلیه. مستوى الشبكة العنكبوتیة العالمیة

.335، ص 2012والواقعي، المركز العربي للأبحاث ودراسة السیاسات، سنة 

علي جعفر، جرائم تكنولوجیا المعلومات الحدیثة الواقعة على الأشخاص والحكومة، منشورات زین الحقوقیة، -14

.414، ص2013

، دار النهضة 1طاق تكنولوجیا الاتصالات الحدیثة، طعبد الفتاح بیومي حجازي، الجرائم المستحدثة في ن-15

  482ص ، 2009مصر، -العربیة، القاهرة

  .333، ص المرجع السابقنائلة عادل محمد فریدة قورة، -16

.333، ص المرجع نفسهنائلة عادل محمد فرید قورة، -17
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، 2014رات الحلبي الحقوقیة، سنة حنان ریحان مبارك المضحكي، الجرائم المعلوماتیة، دراسة مقارنة، منشو -18

.   112ص 

، )أستاذ القانون الجنائي بكلیة الحقوق جامعة طنطا وكیل الحقوق جامعة البحرین(محمود أحمد طه -19

-، دار الفكر والقانون للنشر والتوزیع، المنصورة"دراسة مقارنة"المواجهة التشریعیة لجرائم الكمبیوتر والانترنت 

.31، ص2012، 1البحرین، ط

تتصف باستمرار الفعل الجرمي أي بامتداده زمنیا أو بتكراره فترة : فالجریمة المستمرة تسمى كذلك بالمتمادیة-20

من الزمن وغالبا ما تكون طویلة وغیر محددة من الوقت، فعندما یقدم أحد الأشخاص على حجز حریة شخص 

مصطفى العوجي، القانون الجنائي العام، الجزء : إلیهأشار. آخر فإن الجرم یستمر ما استمر الحجز غیر الشرعي

.258، ص1984، بیروت لبنان "مؤسسة نوفل "الأول النظریة العامة للجریمة 

الجریمة الوقتیة تسمى كذلك بالجریمة الفوریة أو الآنیة التي تتحقق بمجرد ارتكاب الفعل وضمن مدة زمنیة -21

یها الفعل الجرمي تكتمل عناصره وتظهر نتیجته وذلك بغض النظر عن قصیرة ومحدودة، ففي اللحظة التي یتم ف

.257مصطفى العوجي، مرجع سابق، ص: أشار إلیه. استمراریة، هذه النتیجة

نهلا عبد القادر المومني، الجرائم المعلوماتیة، ماجستیر في القانون الجنائي، دار الثقافة للنشر والتوزیع، -22

.162، ص 2010سنة 

والمسمى نحو جمهوریة 2016أكتوبر 7الصادر في 2016-1321رقم الجدید الفرنسيالقانون-23

-L. 342والمادة L.122-5، ویدخل القانون الجدید تعدیلات على المادة2016أكتوبر 9حیز النفاذ في رقمیة

.قانون الملكیة الفكریةالتشریعي منمن الجزء 3

القصد الجنائي في الجریمة الإلكترونیة یختلف من جریمة إلى أخرى وفقا لما نصت علیه أنظمة وقوانین -24

أن الأصل في الجرائم أن تكون عمدیة والاستثناء أن الجرائم الإلكترونیة، فأغلب التشریعات الجنائیة تقوم على

تكون غیر عمدیة، ومن ثم كانت القاعدة القضائیة بأنه إذا سكت المشرع عن بیان صورة الركن المعنوي في 

) غیر العمدي(جریمة من الجرائم كان معنى ذلك أن یتطلب القصد الجنائي فیها، أما إذا قدر الاكتفاء بالخطأ 

  .یه أن یفصح عن ذلككان لزاما عل

فالفرق بین القصد الجنائي والخطأ غیر العمدي یكون في مقدار سیطرة الجاني على العناصر المادیة للجریمة، 

وبالتالي فالعلاقة متینة بینهما فمتى توافر القصد الجنائي في الجریمة فلا مجال للبحث عن الخطأ، وإذا انتفى 

زد . لخطأ، وقد ینتفي القصد والخطأ، وبالتالي تنتفي المسؤولیة الجنائیةالقصد الجنائي فعندئذ یجب البحث عن ا

على ذلك تمیُّز الجریمة العمدیة عن الجریمة القصدیة فالفارق یتمحور في العنصر الزمني لارتكاب الجریمة، 

تیجة قبل وقوع فالجریمة العمدیة تكون ولیدة اللحظة، أما الجریمة القصدیة فیكون الجاني فیها تعمد الفعل والن

  . الجریمة بفترة زمنیة

دراسة تأصیلیة القصد الجنائي في الجرائم المعلوماتیة،: عنوان الرسالة، مرزوق وصیص الروقيمروان : أشار إلیه

العدالة ، كلیة الدراسات العلیا، قسم سیاسة جنائیة: ماجستیر في العدالة الجنائیة، التخصصرسالة مقارنة،

.137، ص2011یف العربیة للعلوم الأمنیة، سنة جامعة ناالجنائیة،
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لكي یشكل الدخول إلى النظام المعلوماتي فعلا غیر مشروع، لا بد أن یكون قد تم : مفهوم عدم التصریح-25

لذلك لا بد من تحدید الشخص . بدون تصریح أو بدون سبب قانوني یمنح الشخص السلطة في الدخول إلى النظام

أما فیما یتعلق بصاحب . لحق في منح تصریح الدخول، وكذلك حالات انعدام التصریحأو الجهة التي تملك ا

2الحق في منح التصریح، فیطلق علیه الفقه الفرنسي صاحب السلطة أو السیطرة على النظام، وقد عرفته المادة 

كل شخص "بأنه 1981جانفي سنة 28من الاتفاقیة الخاصة بحمایة الأفراد في مواجهة نظم المعالجة الآلیة 

طبیعي أو معنوي، أو كل سلطة عامة أو كل مؤسسة أو جهاز یكون لهم سلطة التصرف في نظام الحاسب الآلي 

مدحت محمد عبد العزیز : أشار إلیه-". التابع إلیه وتقریر مضمونه أو محتواه، وكیفیة تنظیمه والهدف منه

جامعة طنطا، الجرائم المعلوماتیة الواقعة على النظام –ق إبراهیم، أستاذ القانون الجنائي المساعد بكلیة الحقو 

  .80، ص2015، الناشر دار النهضة العربیة، القاهرة، الطبعة الأولى، "دراسة مقارنة"المعلوماتي 

مروان مرزوق الروقي، إشراف شریف القحف، القصد الجنائي في الجرائم المعلوماتیة، دراسة تأصیلیة -26

.84، ص2011مقارنة، 

  .85، ص2008مصر، -خالد ممدوح إبراهیم، أمن الجریمة الالكترونیة، الدار الجامعیة، الإسكندریة-27

، المتضمن قانون 155-66، یعدل ویتمم الامر رقم 10/11/2004: مؤرخ في14-04قانون رقم -28

  .10/11/2004: ، المؤرخ في71ر، عدد .الإجراءات الجزائیة، ج

، المؤرخ 65ر، عدد .، یتمم قانون الإجراءات الجزائیة، ج25/08/2021: رخ فيمؤ 11-21: الأمر رقم-29

.26/08/2021: في

المتعلق بتمدید الاختصاص المحلي لبعض 05/10/2006المؤرخ في 348-06المرسوم التنفیذي رقم -30
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