
  113_98:ص، -12023: العدد/ 37: المجلد                                 1حولیات جامعة الجزائر 

  bessafa.amina@univ-alger3.dz:يميل المهني، الإأمينة بصافة: المؤلف المرسل

98
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  :الملخص

تهدف هذه الورقة البحثیة إلى مناقشة الأطر القانونیة للجریمة السیبرانیة في التشریع الجزائري بدایة من سنة

لأنترنت، حیث لإلى یومنا خاصة أمام بلوغ هذه الظاهرة مستویات عالیة نتیجة الاستخدام الیومي المتزاید 2004

، ویمثل المشهد المتطور لهذه الجرائم على جمیع مستویات التطوراتأصبحت تمثل مصدر قلق متزاید للجزائر

. إنفاذ القانون والمشرعینوالفجوات الناتجة عن ذلك في المهارات تحدیًا كبیرًا لوكالات

الجرائم السیبرانیة قبل وعلیه، وضمن هذا السیاق، سعت الجزائر عبر تشریعاتها إلى سن قوانین للوقایة من

تعدیل لقانون الإجراءات الجزائیة، حیث ثم إنشاء القطب الوطني المتخصص في ، ومن بین المساعي وقوعها

رات الفردیة وكبح حریات ، دون المساس بالمنشو هاقوبات على مرتكبیمحاربة الجریمة الإلكترونیة وتشدید الع

قانون موضوعي وإجرائي ووقائي، سنقوم بتوصیفه اضافة الى التعریج على واقع ، وهو ما استدعى وضع المواطن

مكافحة ما هي الأطر القانونیة الوقائیة وال: هذه الجرائم في الجزائر، وهذا للاجابة عن سؤال الاشكالیة الجوهري

  للجرائم السیبرانیة في التشریع الجزائري؟

.الجریمة الالكترونیة، القانون الموضوعي، القانون الإجرائي، القانون الوقائي، الحمایة: الكلمات المفتاحیة

Abstract:
Our study seeks to discuss cybercrime laws in Algerian legislation from 2004 to today, 

especially in view of its rise, which made it a growing source of concern for Algeria at all levels 
of developments, and the evolving scene of these crimes represents a major challenge for law 
enforcers and legislators.

Accordingly, and within this context, Algeria has sought, through its legislation, to enact 
laws to prevent cyber crimes before they occur, which necessitated the development of an 
objective, procedural and preventive law, which we will describe in addition to clarifying the 
reality of these crimes, and this is to answer our problems: What are the preventive legal 
frameworks and the fight against crimes Cyber in Algerian legislation?

Key words:  Cybercrime, substantive law, procedural law, preventive law, protection.
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  :مقدمة

یخیة الأولى المتعلقة بالجرائم الإلكترونیة عندما تم إنشاء شبكات تعود جذور الأحداث التار 

الكمبیوتر الأولیة وفي نفس الوقت بسبب نمو الحوسبة الشخصیة، كانت هذه الأحداث بمثابة توسع في 

الجریمة الإلكترونیة، وعلى الرغم من أن المصطلح كان یهدف إلى وصف الاستخدام الخیالي للتلاعب 

تر في البدایة، إلا أنه مع مرور الوقت اكتسب دلالة مختلفة  مرتبطة بإحداث أضرار بأجهزة الكمبیو 

قانون "لأنظمة المعلومات وأجهزة الكمبیوتر، وكانت السوید أول دولة تسن قانونًا لحمایة البیانات یسمى 

به، وینص على أنه یجب حمایة البیانات ضد أي وصول غیر مصرح" 1973البیانات السویدیة لعام 

ثم كانت الولایات المتحدة الأمریكیة ثاني دولة تسن قانونًا لمعاقبة الجرائم الإلكترونیة حیث تم تقدیم هذا 

قانون حمایة أنظمة الكمبیوتر الفیدرالي لعام "القانون من قبل السناتور أبي ریبیكوف وتم التصدیق علیه كـ 

یولیو 26خضع للمحاكمة وحكم علیه في ، كان روبرت موریس جونیور أول مجرم إلكتروني ی"1977

. 1"1986قانون الاحتیال وإساءة استخدام الكمبیوتر لعام "بموجب 1989

وضمن هذا السیاق تعتبر الجریمة سببا رئیسیا في تخلف المجتمعات باعتبار أنها تخلف عواقب 

نوعها سواء كانت تقلیدیة أو مادیة ملموسة سلبیة اجتماعیا واقتصادیا وثقافیا وسیاسیا وأمنیا، مهما كان 

تُرتكب على الإنترنت باستخدام الكمبیوتر كأداة تستهدف الأشخاص الذین سیبرانیةسیبرانیة، فالجرائم ال

یقفون خلفه كضحایا، كالقرصنة ومهاجمة معلومات الكمبیوتر والموارد الأخرى التي تتطلب خبرة فنیة 

ي استراتیجیات وممارسات الجریمة السیبرانیة عقبة صعبة من عالیة، وقد أصبح التوسع والتنویع المتزاید ف

وعلیه . أجل فهم مدى المخاطر الكامنة وتحدید سیاسات الوقایة الفعالة للشركات والمؤسسات والوكالات

تمثل هذه الدراسة مراجعة للأطر القانونیة للجریمة الالكترونیة وكیفیة مكافحتها والوقایة منها في التشریع 

فاهیمي للجریمة السیبرانیة، وثانیاً، قراءة في الأطر القانونیة مي، حیث تناقش هذه الورقة أولاً مدخل الجزائر 

لمكافحة الجریمة الالكترونیة في التشریع الجزائري، ثم تقدیم ومناقشة الأطر القانونیة للوقایة من الجریمة 

الأمن السیبراني الذي یحیط بالسریة الالكترونیة في ذات التشریع الذي تتجه جهوده نحو حمایة ثالوث

والنزاهة والتوافر، خاصة وأن المخاطر المرتبطة بضعف تدابیر الحمایة من الجرائم الالكترونیة  في الواقع 

2004تؤثر على البلدان النامیة أكثر بشكل مكثف وتقف في وجه التنمیة، لذلك حرصت الجزائر منذ 

السیبراني من خلال سن التشریعات المناسبة لها بالاستعانة على وضع تدابیر تقنیة لتعزیز الأمن 

. باستراتیجیات تتماشى مع المعاییر الدولیة 

  :لجریمة الالكترونیة وتصنیفاتهاليمیهامفمدخل- 1

الجریمةقبل أن نقدم مفهوم الجریمة الالكترونیة نود أن نوضح أننا قمنا باستخدام مصطلح

السیبرانیة استنادا إلى ما استخدمه مكتب الأمم المتحدة الإقلیمي المعني الالكترونیة كمرادف للجریمة

، ومع هذا سنقدم الفرق 2، حیث استخدمهما كمترادفینبالمخدرات والجریمة للشرق الأوسط وشمال افریقیا

  :من خلال الجدول التاليبین المصطلحین
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  لسیبرانیةیبین الفرق بین الجریمة الإلكترونیة والجریمة ا: 1الجدول 

  Cybercrimeالجریمة السیبرانیة   Computer Crimeالجریمة الإلكترونیة

تشیر جرائم الكمبیوتر المعروفة أیضًا باسم الجریمة 

الإلكترونیة أو الجریمة الإلكترونیة أو الجریمة 

الإلكترونیة أو جرائم التكنولوجیا الفائقة إلى أي جریمة 

یُعرف هذا النوع .رسیرتكبها مستخدم الكمبیوتر المتم

من مستخدمي الكمبیوتر الذین یمكنهم القیام بهذه 

مصطلح المتسلل، .الأنواع من الجرائم باسم الهاكرز

على الرغم من أنه في الأصل كلمة تكمیلیة لعشاق 

الكمبیوتر، أصبح الآن له معنى مهین ویشیر إلى 

شخص یصل إلى جهاز كمبیوتر أو شبكة بشكل غیر 

نهم حتى إتلاف الملفات الضروریة یمك.قانوني

  لمنظمة من جهاز كمبیوتر

الجریمة الالكترونیة لا تستلزم توصیل الأجهزة 

الالكترونیة كالحاسوب والهاتف الذكیة واللوحة 

الالكترونیة بالأنترنت، یمكن ارتكابها بمعزل عنها 

عكس الجریمة السیبرانیة التي لا تتم إلا بربط الجهاز 

  .كة الأنترنت في الفضاء السیبرانيالالكترونیة بشب

كثر تعقید من الجریمة الالكترونیة أكثر تكلفة وأ

  .الجریمة السیبرانیة

المتصلة هي الجرائم التي تتم عبر أجهزة الكمبیوتر   

لإنشاء المعلومات الهامة وتخزینها بشبكة الانترنت

أي حدث أو إجراء قد وتشیر إلىوإدارتها وبالتالي، 

فقدان أو تلف أجهزة الكمبیوتر أو البرامج أو یتسبب في 

، وتكون البیانات أو المعلومات أو القدرة على المعالجة

في الغالب مقصودة عن طریق ترك رسالة أو عن طریق 

تغییر البیانات أو إتلافها عن عمد، وأحیانا عرضیة 

یقومون فقط و أي ضرر حیث لا یتسبب مرتكبوها في

المعلومات أو البرامج بالوصول إلى البیانات أو

.شبكة الأنترنتالموجودة على 

فعل متعمد مخالف للقانون یشمل جهاز وبالتالي هي كل

المتصل بالشبكة وغیر المتصل وبهذا الجریمة كمبیوترال

الأعمال فهي السیبرانیة أشمل من الجریمة الالكترونیة

  .غیر القانونیة عبر الإنترنت أو القائمة على الإنترنت

 JESSICA BREGANT and ROBERT BREGANT, Cybercrime and Computer: المصدر                      
Crime, The Encyclopedia of Criminology and Criminal Justice, First Edition. Edited by Jay S. Albanese, 

2014, p1-5.
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  :مفهوم الجریمة الالكترونیة قانونیا- .11

حیث یرى أنه لا یمكن . 1995هاستون مصطلح الجرائم الإلكترونیة في عام صاغ سوسمان و 

وصف الجریمة الإلكترونیة على أنها تعریف واحد، فمن الأفضل اعتبارها مجموعة من الأفعال أو 

تستند هذه الأفعال إلى كائن الجریمة المادیة وطریقة العمل التي تؤثر على بیانات الكمبیوتر - السلوكیات 

نظمة، ویشكل هذا مصطلح أفعالاً غیر قانونیة حیث یكون الجهاز الرقمي أو نظام المعلومات إما أو الأ

أداة أو هدفًا أو مجرد مزیج من الاثنین، یمكن استخدام تعبیر الجرائم الإلكترونیة بالتبادل إما كجرائم 

عصر المعلومات أو الجرائم الكمبیوتر أو الجرائم الإلكترونیة أو جرائم التكنولوجیا العالیة أو جرائم

.3المرتبطة بالحاسوب أو الجرائم الرقمیة، كلها مرادفات لمصطلح واحد

ویُنظر إلى مرتكبي الجرائم الالكترونیة في الغالب على أنهم فئة مظلمة وشریرة وتعمل في بیئات 

هم من تحت الأرض وخاصة بهدف إلحاق الضرر بأنظمة معلومات المجتمع، ویمكن أن تكون دوافع

مثل أطفال البرامج النصیة الذین یقومون بتشویه مواقع الویب وكسر كلمات - مجرد الاستمتاع الشخصي 

مرور الوصول، إلى ما یرضي الاعتراف بهم على أنهم مجرمون الكترونیون من النخبة من خلال كسر 

  . 4الأمن السیبراني والسرقة من شركات

التعدي على كل فعل من شأنه : "لناحیة القانونیة تعرف بأنهاوعلیه، فإن الجریمة الالكترونیة من ا

الالكترونیة في الفضاء الآخرین وعلى الممتلكات العامة والأنظمة بواسطة استخدام الوسائل التقنیة

، لما في ذلك من إخلال بالأمن بمختلف القانونجریمة یعاقب علیهاالسیبراني أو خارجه، ویعتبر

أصدرت باعتبارها عابرة للحدود، وقد الأمن العالميو فرد وأمن المجتمع وأمن الدولة مستویاته، من أمن ال

النظام یسمح للأشخاص مفادها أن1973الولایات المتحدة تشریعات لمكافحة الجریمة الإلكترونیة عام 

تتولى حواسبهم بتفویض السلطات لمراقبة تحرك المعتدین وبالتاليىأو المؤسسات التي تم الاعتداء عل

سنت أسترالیا قوانین لمكافحة و ، السلطة متابعة اتصالات المعتدي التي یبثها إلى تلك الأجهزة المحمیة

الجریمة الإلكترونیة لحمایة تدفق المعلومات عبر الشبكة العالمیة وحددت الجرائم الإلكترونیة بواسطة 

إذن شرعي ویتمكن من الوصول المشرع ومنها أن الشخص الذي یدخل لأنظمة الحاسب الآلي من غیر 

إلى البیانات الموجودة في الحاسبات أو البیانات الخاصة بدول الكومنولث ومخزنه في حاسبات أخرى لا 

تنتمي لهذه الدول یعتبر هذا الشخص متهما ومنتهكا للقوانین ویستحق عقوبة السجن لمدة ستة أشهر إلى 

علوماتیة الكندي على أن أي فرد یحتال وبدون وجه ینص نظام مكافحة الجریمة الم، و جانب مواد أخرى

حق على الحصول على خدمات الحاسب الآلي بواسطة أدوات إلكترومغناطیسیة أو سمعیة أو میكانیكیة 

أو أي أدوات تعترض أو تسبب خللا لوظائف نظام الحاسب أو استخدام رقم سري لشخص آخر، فإنه 

سنتطرق لمفهومها في التشریع ، و 5تتعدى عشر سنواتیعتبر مدانا ویستحق عقوبة السجن لمدة لا

  .لاحقاالجزائري 
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تغطي أي سلوك غیر وعلیه، فإن مفهوم الجریمة السیبرانیة غیر متفق علیه، ولكن یمكن القول أنها 

قانوني موجه من خلال العملیات الإلكترونیة التي تستهدف أمن أنظمة الكمبیوتر والبیانات التي تتم 

بث عبر الشبكة، وبهذا فالجریمة الإلكترونیة هي أي نشاط تكون فیه أجهزة الكمبیوتر أو معالجتها وت

الشبكات أداة، والتي تحتاج إلى تشریعات تعزیز الحمایة من جرائم الإنترنت والإرهاب، وفي المقابل یمثل 

لا سیما بالنسبة إلى الدول إیجاد استراتیجیات الاستجابة والحلول لتهدید الجرائم الإلكترونیة تحدیًا كبیرًا، 

النامیة، حیث تحتوي الإستراتیجیة الشاملة لمكافحة الجرائم الإلكترونیة بشكل عام على حمایة التقنیة 

، ومع هذا سعت جاهدة إلى سن 6وتطویرها  وهو ما یحتاج وقت كبیر وتكلفة عالیة  لا تمتلكها هذه الدول

، ونبغي معرفة تصنیفات هذه من بین هذه الدول الجزائرقوانین تحد من انتشارها وتعاقب مرتكبیها، و 

  :الجرائم الالكترونیة وهو ما سنوضحه أدناه

  :تصنیفات الجریمة الالكترونیة- 2.1

یتبین أن المجرمین الالكترونیین ینقسمون إلى فئات من خلال أدبیات الجرائم الالكترونیة        

  : 7تتمثل في

) عدم الإضرار(الأفراد ضمن قوانین أخلاقیات الهاكر أو القراصنة یعمل هؤلاء:القبعات البیضاء-

أو كخبراء أمنیین، وعلیه هم الأفراد ذوو مهارات القرصنة الذین یعملون لحمایة الشبكات بطریقة 

.دفاعیة، إنهم یعملون في بیئات الشركات كمحللین أمنیین

شارین الأمنیین، فهم قراصنة یعملون من أشهر مجموعات القراصنة وهم المست:القبعات الرمادیة-

.بشكل هجومي ودفاعي في مواقف مختلفة

هؤلاء الفئة الأكثر خطورة كونهم مدفوعون بالقوة أو الغضب أو الكراهیة، لیس :القبعات السوداء-

لدیهم أي مخاوف لسرقة أو ویقومون بتدمیر بیانات الشبكة التي یخترقونها، وهم قراصنة یتمتعون 

سبة ممتازة ینجذبون إلى الأنشطة الخبیثة، دوافعهم هي إحداث الضرر وسرقة بمهارات حو 

.المعلومات وتدمیر البیانات وكسب المال

یمكن اكتساب هذه المكانة من خلال . لدیهم المعرفة والمهارات على أعلى مستوى:النخبة-

ام الكستمر استغلال مشهور بشكل خاص أو اختراق أو لدیهم خبرة اكتسبوها نتیجة الاستخد

.للشبكة لفترات زمنیة طویلة

المجموعة الفرعیة الأكثر ازدراءًا داخل مجتمع الهاكرز الأكبر، هؤلاء هم عادة :المقلدین-

الأعضاء الأقل مهارة والأصغر سناً الذین یستخدمون الأدوات التي أنشأها فئة النخبة، فهم لیسوا 

لتركیز في الحصول على كمیات كبیرة من على درایة بأسالیب القرصنة، إنهم یمیلون إلى ا

.الهجمات بدلاً من تنفیذ هجمات عالیة الجودة

بادل المعلومات ومشاركة المؤامرات ــــــیستخدمون علم الاختزال والتشفیر لت:الإرهابیون السیبرانیون-
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ر البنیة عبر الإنترنت، ویعتبر هؤلاء من أخطر المجرمین الالكترونیین، قراصنة یهدفون إلى تدمی

إنهم مرتبطون بالمفجرین . التحتیة الحیویة لأسباب جذریة ولا یخشون الذهاب إلى السجن

.الانتحاریین وعضو نشط في مجموعات الإرهاب السیبراني

أحد أخطر المجموعات وأقلها شهرة، اعتقد هؤلاء الأشخاص ):السابقون(الموظفون الساخطون -

.الشركة وسوف ینتقمون من عدمهخاص لعملهم في-أنهم مدینون بتقدیر 

تمیل هذه المجموعة إلى استغلال نقاط الضعف التي اكتشفها المجرمون :مؤلفو الفیروسات-

.الالكترونیون من مختلف الفئات، ثم طرق البرمجة لتنفیذ عیوب الكمبیوتر

وهي . "القرصنة"و" النشاط"هذا الاسم مشتق من الجمع بین الكلمتین : Hacktivistهاكتیفیزم -

واحدة من المجموعات الفرعیة للقراصنة الأسرع نموًا، والتي یتم تحفیزها لتشویه مواقع الویب وشن 

.لتلبیة الأجندات السیاسیة والدینیة والاجتماعیة) DOS(هجمات رفض الخدمة 

.هؤلاء المتسللون متعاقدون لاختراق الأسرار التجاریة لمنافسیهم وكسبها:قراصنة التجسس-

قراصنة ترعاهم الدولة ویتم توظیفهم لإلحاق الضرر بشبكات وأنظمة :ترعاهم الدولةقراصنة-

.المعلومات في البلدان الأخرى

وهذه التصنیفات عالمیة وموجودة في كل البلدان والجزائر كمثیلاتها فیها هذه التصنیفات حسب ما

:، وهو ما سنوضحه فیمایليیبرزه واقع الجریمة الاكترونیة بها

  :في التشریع الجزائريواقع الجریمة الالكترونیة و الأطر القانونیة- 2

  :واقع الجریمة الالكترونیة في الجزائر- 1.2

علما أن، 2016سنةخلالالجزائرفيإلكترونیةجریمة 500منأكثرتسجیلتمفی الجزائر

شكوى لاعتباراتإیداعیرفضالبعضأنوالأكیدفقط،التبلیغبعملیةقامتالتيالحالاتعددیخصذاھ

مثلمستعملي الانترنتلحمایةتتجندالوطنيالدركمصالحجعلالذيالأمرهوو وثقافیة،اجتماعیة

كماالتكنولوجیا،هذه استعمالطبیعةمنكبیراحیزایشكلونالذینالاجتماعيالتواصلمواقعمستخدمي

التابعةالجریمة الالكترونیةمكافحةفيمتخصصةالالفرققبلمنالكترونیةجریمة 385معالجةتمت

  8المعلوماتیةسلامة الأنظمةعلىالاعتداءجرائممجالفيقضیة 57تسجیلجانبإلىالوطني،للأمن

بما 2017جریمة إلكترونیة خلال سنة 2500إذ سجلت مصالح الدرك والشرطة الجزائریتین قرابة 

وثقت الشرطة الجزائریة حوالي .هیر والتحرش الإلكتروني والاحتیالفیها جرائم القرصنة والابتزاز والتش

  .جریمة إلكترونیة خلال العام المنصرم2500

بالمائة من الجرائم 80حة الجرائم الإلكترونیة، إلى أن ـــــــوتشیر أرقام المصالح الأمنیة المكلفة بمكاف

تعرض من خلالها عدد الأشخاص إلى " بوكالفایس"المرتكبة تمت عن طریق موقع التواصل الاجتماعي 

یقول رئیس الرابطة الجزائریة للدفاع عن حقوق .عملیات ابتزاز وتهدید بنشر الصور أغلبها مفبركة
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عربیة بأن منظمته تقوم بدورها یومیاً في التصدي  DWالإنسان، هواري قدور، في حدیث خاص بـ

، مشیراً "جابهته في المیدان حفاظاً على المجتمع الجزائريللابتزاز الإلكتروني بكافة أشكاله والعمل على م

إلى أن الرابطة تدعو إلى إیقاع أقصى العقوبات بالفاعلین، في ظل تسجیل ما معدله ثلاث إلى أربعة 

.9ویؤكد أن الرابطة لم ولن تقف مكتوفة الأیدي في مواجهة من یبتز المواطنین. جرائم إلكترونیة كل یوم

ئر مؤخرا ارتفاعا كبیرا في نسبة الجریمة الالكترونیة وهو ما حذرت المصالح كما شهدت الجزا

، مما 2020آلاف جریمة إلكترونیة خلال 8الأمنیة منه، حیث سجلت مصالح الدرك والشرطة ما یتجاوز 

500جعلها تنافس الجریمة التقلیدیة، حیث سجلت المدیریة العامة للأمن الوطني، ارتفاعا قیاسیا، أي من 

، في حین سجلت قیادة 2020قضیة، خاصة بالجرائم الإلكترونیة سنة 5200، إلى 2015جریمة سنة 

وبینت عملیة تحلیل .2020شخص خلال سنة 1028جریمة سیبرانیة تورط فیها 1362الدرك الوطني 

55المعطیات للجرائم المسجلة أن القذف والسب عبر الفضاء الافتراضي احتل الصدارة بنسبة تفوق 

بالمائة، تلیها الجرائم ضد الأمن العمومي، ثم الأفعال الماسة بالحیاة الخاصة وإفشاء الأسرار، وأخیرا 

وأكد ، الابتزاز والنصب والاحتیال والاستغلال الجنسي والأفعال المخالفة للآداب العامة وقضایا مشابهة

موقع الإلكتروني المختصون في مكافحة الجریمة السیبرانیة أنه وفقا لآخر تقریر لل

المختص في الإحصائیات المتعلقة بأنترنت الهاتف الثابت  ”DATAREPORTAL“”داتاریبورتال”

ملیون في ظرف سنة، منتقلا 3.6والنقال في العالم، فإن عدد مستخدمي الانترنت في الجزائر ارتفع بـ

26.35جانفي الفارط 31ة وأبرز التقریر أن الجزائر أحصت إلى غای.ملیون مستخدم26.35بذلك إلى 

  .2020ملیون مستخدم منذ جانفي3.6ملیون مستخدم ما یمثل زیادة تقدر بـ

كما تضمن التقریر ذاته إحصائیات متعلقة بوسائل التواصل الاجتماعي والتجارة الإلكترونیة، 

لتواصل إضافة إلى توجهات ومعلومات تخص وضع الرقمنة في العالم، كما عرف عدد مستخدمي مواقع ا

، حیث 2021جانفي 31ارتفاعا في الجزائر إلى غایة “ فایسبوك، تویتر، یوتیوب، انستاغرام”الاجتماعي 

بالمائة خلال سنة 13.6ملایین مستخدم جدید لمواقع التواصل الاجتماعي أي بزیادة 3تم تسجیل نحو 

56.5ملیونا أي بنسبة 25واحدة وهو ما جعل العدد الإجمالي لمستخدمي هذه التطبیقات یقفز إلى 

بالمائة من عدد السكان الإجمالي، حیث تستعمل أغلبیة مستخدمي مواقع التواصل الاجتماعي الهاتف 

، المختصة في “كسبرسكي”ومن جهتها، فإن شركة .الذكي واللوحات الإلكترونیة للاتصال بهذه الشبكات

، حیث 2020ة ضد الجزائر، خلال سنة ألف هجمة إلكترونی95محاربة الجریمة السیبرانیة، أحبطت 

     .10عالمیا من حیث البلدان أكثر تعرضا للهجمات الإلكترونیة14الأولى عربیا والـ2018صنفت سنة 

قضیة النصب على الطلبة باستخدام 2021ومن بین الجرائم الالكترونیة التي عرفتها الجزائر مؤخر في 

متهما ووضع 11قیق جاریا مع حبس المتورطین الذین بلغ عددهم والتي لایزال التح) یوتیوبرز(المؤثرین 

وعلاوة على ذلك، سجلت مصالح المدیریة العامة للأمن الوطني، المختصة في .الباقي تحت الرقابة
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أشهر الأولى من السنة 08مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والإتصال خلال الـ 

شخصا، حیث تمكنت الفرق المتخصصة 543ائم الأنترنت، تورّط فیها قضیة تتعلق بجر 567الجاریة،

في مكافحة الجرائم الإلكترونیة للأمن الوطني ومن خلال معالجة كافة المعطیات التقنیة والأدلة المادیة 

قضیة مسجلة ومحل 567جریمة إلكترونیة من أصل 385المرتبطة بالقضایا السالفة الذكر، من معالجة 

  :11ك خیوطها، وهذا وفق ما توضحه المعطیات الواردة في الجدول التاليمتابعة لف

  یمثل أنواع الجرائم الالكترونیة في الجزائر ونسبھا: 2الجدول

قضیة 567مصالح شرطة مكافحة الجرائم الإلكترونیة تسجل ، المدیریة العامة للأمن الوطني: المصدر   

  .2021،تتعلّق بجرائم الأنترنت

على ما سبق، وبعد التعرض إلى واقع الجریمة الالكترونیة في الجزائر الذي هو في تزاید واستنادا

مستمر نظرا لسهولتها واختلاف فئات المجرمین شرع المشرع الجزائر قوانین موضوعیة واجرائیة ووقائیة 

هي جرائملاحتواء الجریمة الالكترونیة والتصدي لها وهذا ما یتضح في تعریفه لها 2004بدایة من 

أوترتكبأخرىجریمةوأيالعقوباتقانونالمحددة  فيللمعطیاتالآلیةالمعالجةبأنظمةالمساس

  :سنوضحه فیما یلي12الإلكترونیةللاتصالاتأو نظاممعلوماتیةمنظومةطریقعنارتكابهایسهل

  شریع الجزائريقوانین الجریمة الالكترونیة الموضوعیة والاجرائیة والوقائیة في الت- 2.2

،ر.عدل والمتمم لقانون العقوبات،جالم2004نوفمبر 10المؤرخ في 04/15القانون رقم .1

:71عدد 

في قانون ) الحاسوب والشبكة(لقد جرم المشرع الجزائري الأفعال الماسة بأنظمة الحاسب الآلي 

یتضمن و “ لیة للمعطیات مة المعالجة الآالمساس بأنظ”: تحت عنوان   04/15العقوبات بموجب القانون 

  فيون الأول ــتباره القانـــــــ، وباع613كرر ـــــــم394مكرر إلى 394سابع ستة مواد من المادة ـــــــــهذا القسم ال

  :مجال الجریمة الالكترونیة سنعرض مواده بالتفصیل، وجاء فیه
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زائري إلى نار جدی50.000یعاقب بالحبس من ثلاث أشهر وبغامة من : "مكرر394المادة 

كل من یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة المعالجة دینار جزائري 100.000

الآلیة للمعطیات أو یحاول ذلك، تضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر لمعطیات 

عقوبة الحبس من ستة المذكورة تخریب نظام اشتغال المنظومة تكون اللالأفعاإذا ترتب على . المنظومة

، ویقصد بهذا الجرائم المرتبطة "دج150.000دج إلى 50.000أشهر إلى سنتین والغرامة من 

  .بالحاسوب وبیانات شبكة الأنترنت

دج 500.000سنوات وبغرامة من یعاقب بالحبس من ستة أشهر إلى ثلاث: "1مكرر394المادة 

دج كل من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدل 2.000.000إلى 

وهنا تم تشدید اللهجة العقابیة لتكون أكثر حدة في المادة الموالیة، " بطریق الغش المعطیات التي یتضمنها

البقاء والدخولجریمتيعنمستقلبنصأعلاهكورةالمذللأفعالالجزائريالمشرعتجریمسببیرجع

الموجودةالمعطیاتإلىللوصولالعاديالطریقتمثلانواللتانالمعالجة،نظامفيبهماالمرخصغیر

الأفعالهذهلاقترافأخرىطرقوجودإلىضدها،تعدیلأوإدخالأومحوجریمةالنظام وارتكابداخل

أوبالمعطیاتالخاصةالمعلوماتیةالقنابلمثلاكاستخدامالنظام،فيلبقاءاأوالدخولأي دونبعدعن

  .14برامج الفیروسات

1.000.000یعاقب بالحبس من شهرین إلى ثلاث سنوات وبغرامة من : "2مكررة 394المادة 

  :دج كل من یقوم عمدا بطریق الغش بما یأتي5.000.000دج إلى 

أو نشر أو الاتجار في معطیات خزنة أو معالجة أو مرسلة تصمیم أو بحث أو تجمیع أو توفیر -

.عن طریق منظومة معلوماتیة یمكن أن ترتكب بها الجرائم المنصوص علیها في هذا القسم

حیازة أو افشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها في احدى -

لهجة العقاب في الجرائم الالكترونیة المتعلقة وهنا تم تشدید" الجرائم المنصوص علیها في هذا القسم

  . بالقرصنة وتصمیم الفیروسات

تضاعف العقوبات المنصوص علیها في هذا القسم إذا استهدفت الجریمة : "3مكرر 394المادة 

وهنا " الدفاع الوطني او الهیئات والمؤسسات الخاضعة للقانون العام دون الاخلال بتطبیق عقوبات أشد

رع حازما باعتبار هذه الجرائم الالكترونیة تمس الأمن القومي للبلاد، وشدد العقوبات لزعزعتها كان المش

  .استقرار البلاد

  یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص علیها في : "4مكرر394المادة 

ویقصد هنا " یعيهذا القسم بغرامة تعادل خمس مرات الحد الأقصى للغرامة المقررة للشخص الطب

  .بالشخص المعنوي المؤسسات والمنظمات بینما الشخص الطبیعي هو الفرد

جریمة أو أكثر ـــــموعة أو اتفاق تالف بغرض الاعداد لـــــل من شارك في مجــك: "5مكرر394المادة 
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یة، یعاقب من الجرائم المنصوص علیها في هذا القسم وكان هذا التحضیر مجسدا بفعل أو عدة أفعال ماد

، وهنا حدد المشرع فاعلین آخرین لیس فقط مرتكب الجریمة ولكن أیضا "بالعقوبات المقررة للجریمة ذاتها

  .من شارك فیها

مع الاحتفاظ بحقوق الغیر حسن النیة بحكم مصادرة الأجهزة والبرامج : "6مكرر394المادة 

مة من الجرائم المعاقب علیها وفقا لهذا والوسائل المستخدمة مع اغلاق المواقع التي تكون محلا لجری

ویقصد هنا " القسم علاوة على اغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكها

  . في حال ارتكاب جریمة الكترونیة بمقاهي الأنترنت فالذي یعاقب هو صاحب المقهى

الموضوعیة التي تركز على جوهر الجریمة، مثل واستنتاجا لما سبق یعتبر هذا القانون من القوانین

النیة (والعنصر العقلي ") الفعل المذنب"- الفعل الإجرامي (عناصر الجریمة التي تشمل السلوك المحظور 

كما أنه یتضمن القوانین التي تحظر أنواعًا معینة من الجرائم الإلكترونیة ،")العقل المذنب"- الجرمیة 

على عدم الامتثال لهذه القوانین بالسجن أو بغرامات مالیة، أو بهما معا، تشمل المذكورة أعلاه وتعاقب

مثل الاحتیال والتزویر والجریمة ) (غیر المتصلة بالإنترنت(الجرائم الإلكترونیة الجرائم التقلیدیة الواقعیة 

ممكّنة عبر "أو " ةمختلط"التي تُرتكب في الفضاء السیبراني وهي جرائم ) المنظمة وغسل الأموال والسرقة

وهو ما قامت به العدید من " المعتمدة على الإنترنت"أو الجرائم " جدیدة"، بالإضافة إلى جرائم "الإنترنت

البلدان قبل الجزائر بهذا الخصوص، فألمانیا والیابان والصین قامت بتعدیل الأحكام ذات الصلة من 

دمت البلدان أیضًا القوانین الحالیة المصممة للجرائم استخ. قانونها الجنائي لمكافحة الجرائم الإلكترونیة

القانون (الكلاسیكیة لاستهداف بعض الجرائم الإلكترونیة ففي العراق، یتم استخدام القانون المدني الحالي 

) 1969لعام 111قانون العقوبات العراقي رقم (وقانون العقوبات ) 1951لعام 40المدني العراقي رقم 

  15.العالم الحقیقي  المرتكبة عبر الإنترنت والتكنولوجیا الرقمیةلمقاضاة جرائم 

وفي المقابل یعتبر هذا القانون من القوانین الاجرائیة التي تحدد العملیات والإجراءات الواجب 

اتباعها لتطبیق القانون الموضوعي والقواعد لتمكین إنفاذه، والذي یتضمن قواعد ومبادئ توجیهیة شاملة 

قة التي یتم بها التعامل مع الأشخاص المشتبه بهم والمتهمین والمدانین ومعالجتهم من قبل حول الطری

نظام العدالة، ویتضمن قانون الجرائم الإلكترونیة الإجرائي أحكامًا بشأن الاختصاص القضائي وسلطات 

لى المكالمات التحقیق، وقواعد الإثبات والإجراءات الجنائیة التي تتعلق بجمع البیانات، والتنصت ع

الهاتفیة، والبحث والمصادرة، وحفظ البیانات والاحتفاظ بها، حیث حرص المشرع الجزائري في بدایة الأمر 

الصادر 22- 06إلى وضع قانون موضوعي اجرائي وقام بتعدیله كما حدث في القانون الاجرائي رقم 

  ضد  قامت  ،  وإذا"...یة التي مفادها في الجزئیة المتعلقة بالجرائم الالكترون12في المادة 2006سنة 

الشرطة   ضابط  علىفیتعین  اتهامه  على  التدلیل  من شأنها  ومتماسكة  قویة  دلائلالشخص

  وأربعین  مانـــــث  من  أكثر  نظرـــــــفه للــــیوق  أن  دون  مهوریةـــــــــالج  وكیل  إلى  تادهــــــــــیق  أن  ضائیةــــــالق
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 :تصلمخا  الجمهوریة  وكیل  مكتوب من  بإذن  للنظر  التوقیف  آجال  تمدید  یمكن.ساعة(48)

الآلیة  المعالجة  أنظمة  على  بجرائم لاعتداء  الأمر  یتعلق  عندما  (1)  واحدة  مرة-

اقتضت  اإذ" 5 :  مكرر  65   المادة" من الفصل الرابع التي مفادها 65،  وفي المادة "للمعطیات

الجریمةأو  دراتلمخجرائم ا  في  الابتدائي  التحقیق  أو  بها  المتلبس  الجریمة  التحري في  ضرورات

جرائم  للمعطیات أو  الآلیة  المعالجة  بأنظمة  الماسة  الجرائم  الوطنیة أو  للحدود  العابرة  المنظمة

الفساد  جرائم  وكذا  بالصرف  الخاص  بالتشریعالمتعلقة   الجرائم  أو  الإرهاب  أو  الأموالتبییض

 :یأتي  بما  یأذن  أنتصلمخا  الجمهوریة  یجوز لوكیل

، وبعد 16...واللاسلكیة  السلكیة  وسائل الاتصال  طریق  عن  تتم  التي  المراسلاتاعتراض-

وهو ما 2009دار قانون وقائي سنة ــــــــشرع الجزائري  بإصــــــــــهذه القوانین المعدلة والمتممة قام الم

  .سنناقشه أدناه

المتضمن للقواعد الخاصة للوقایة 2009أوت 05المؤرخ في 09/04القانون الوقائي رقم .2

:47عدد .ر .من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها،ج

هذا القانون إلى وضع قواعد یهدف :" 1حدد المشرع الجزائري الهدف من هذا القانون في المادة 

، وهنا نجد المشرع 17"خاصة بالوقایة من الجرائم المتعلقة بتكنولوجیات الاعلام والاتصال ومكافحتها

منظومة المعالجة الآلیة للمعطیات الجزائري قد حدد نوعیة هذا القانون كما أنه استبدل مصطلح جرائم

الاتصال واللذان حسب المشرع الجزائري مرادفان بمصطلح الجرائم المتعلقة بتكنولوجیات الاعلام و 

ومست 2لمصطلح الجریمة الالكترونیة ولهما نفس مفهومها الذي ذكرناه سابقا، وقد تم تعریفها في المادة 

هذه الجرائم الالكترونیة المنظومة المعلوماتیة، معطیات معلوماتیة، مقدمو الخدمات، المعطیات المتعلقة 

  .لات الالكترونیةبحركة السیر، الاتصا

وجاء الفصل الثالث من هذا القانون بعنوان مراقبة الاتصالات الإلكترونیة، وحدد فیها المشرع 

كإجراء وقائي من 4الجزائري الحالات التي تسمح باللجوء إلى المراقبة الالكترونیة وذلك في المادة 

  .ایة الحیاة الخاصة للأفرادالأفعال الارهابیة والاعتداءات على أمن الدولة ومكافحتها، وحم

وفضلا عن ذلك كان عنوان الفصل الرابع من هذا القانون القواعد الاجرائیة تفتیش المنظومات 

المعلوماتیة ویحدد كیفیة تعامل ضباط الشرطة القضائیة مع المجرمین الالكترونیین من تفتیش ودخول الى 

ل اقلیم الدولة، وإن كانت خارجها یتم اللجوء على أنظمة التخزین وحساباتهم في حالة معلوماتهم تقع داخ

السلطات الأجنبیة المختصة طبقا للاتفاقیات الدولیة، ویتم حجز أو نسخ البیانات الالكترونیة كدلیل 

على منع الوصول إلى بیانات 7بینما نصت المادة 6و5للاتهام وهذا ما ورد في المادة في المادتین 

على منح الصلاحیة للهیئات المختصة   8الحجز أو النسخ، ونصت المادة المجرمین في حالة استحالة

  من نفس الباب   9ترونیة، كما أن المادة ـــــــــبمنع الاطلاع على المعطیات التي یشكل محتواها جریمة الالك
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  .أكدت على عدم استعمال تلك البیانات إلا في الحدود الضروریة

10مساعدة السلطات وفي المادة / عنوان التزامات مقدمي الخدماتوفي المقابل ورد الفصل الرابع ب

منه تم التأكید بحكم القانون على تقدیم المساعدة للسلطان من طرف مقدمي الخدمات من خلال جمع 

وتسجیل المعطیات المتعلقة بمحتوى الاتصالات في حینها، كما یلزمهم بكتمان السریة وإلا یتعرضون 

كیفیة حفظ المعطیات المتعلقة بحركة السیر سواء تعلق الأمر بزمن 11ي المادة للعقوبات، كما ورد ف

ومدة الاتصال، أو بالخدمات المطلوبة، أو التعرف على المرسل والمتلقي وعناوین المواقع الالكترونیة 

المطلع علیها، وتم في هذه المادة أیضا تحدید نشاطات الهاتف التي تسمح بالتعرف على مصدر 

ال، وتحدید مكانه، وتم تحدید عقوبات للمعرقلین لحسن سیر التحریات القضائیة  بدفع غرامات الاتص

مالیة والسجن لمدة خمس سنوات، وعلاوة على ذلك ورد في هذا الباب الالتزامات الخاصة بمقدمي خدمة 

ول الیها،  وحصر الأنترنت وذلك بالتدخل الفوري لسحب المحتویات الرقمیة الاجرامیة وتخزینها ومنع الدخ

  .  امكانیة الدخول إلى الموزعات التي تحمل بیانات اجرامیة

والأمر الأساسي الذي نص علیه هذا القانون في الباب الخامس منه ما قبل الأخیر انشاء هیئة 

، وحددت 13وطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الاعلام والاتصال ومكافحتها في المادة 

  :مهامها والمتمثلة في14المادة 

.تنشیط وتنسیق عملیات الوقایة من الجرائم الالكترونیة-

.مساعدة الهیئات المختصة في التحریات وتجمیع المعلومات وانجاز الخبرات القضائیة-

تبادل المعلومات مع النظراء الأجانب قصد جمع المعلومات اللازمة للتعرف على -

.المجرمین الالكترونیین

ب السادس والأخیر خطت الدولة الجزائریة خطو مهمة في مجال الوقایة ومكافحة الجریمة وفي البا

التي نصت على أن السلطات الجزائریة لدیها 15الالكترونیة في مجال التعاون الدولي وذلك في المادة 

وها الأجانب الحق في النظر بالنظر في الجرائم الالكترونیة المرتكبة خارج الاقلیم عندما یستهدف مرتكب

نصت على امكانیة تبادل المساعدة القضائیة   16، بینما المادة ...مؤسسات الدولة أو الدفاع الوطني 

بالجریمة في الشكل الالكترونیة، وهنا وفي هذه المادة بالضبط في هذه ةالخاصالدولیة لجمع الأدلة 

تم تحدید مجال 17تروني، وفي المادة الجزئیة استخدم المشرع الجزائري مصطلح الجریمة في الشكل الالك

الأخیرة في هذا القانون تم توضیح القیود 18تبادل المعلومات واتخاذ الاجراءات التحفظیة، أما في المادة 

الواردة على طلبات المساعدة القضائیة الدولیة حیث یرفض تنفیذ طلبات المساعدة في مجال مكافحة 

المساس بالسیادة الوطنیة، وان كانت الاستجابة لطلبات المساعدة الجریمة الالكترونیة التي من شأنها

  عیة قانونیة ـــــــتزام بالسریة التامة، ویبقى هذا القانون ساري المفعول إلى غایة یومنا ومرجــــــــــمفیدة یشترط الال

.للفصل في الجرائم الالكترونیة بالجزائر
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ز القانون الوقائي الجزائري على التنظیم وتخفیف وعلیه، وفي سیاق الجرائم الإلكترونیة یرك

المخاطر،  حیث تسعى التشریعات الوقائیة إما إلى منع الجرائم الإلكترونیة أو على الأقل التخفیف من 

على سبیل المثال، اللائحة العامة لحمایة البیانات (الضرر الناتج عن ارتكابها، كقوانین حمایة البیانات 

، واتفاقیة الاتحاد الأفریقي بشأن الأمن السیبراني وحمایة البیانات 2016ي لعام في الاتحاد الأوروب

على سبیل المثال، قانون أوكرانیا بشأن المبادئ (، وقوانین الأمن السیبراني 2014الشخصیة لعام 

هاكات لتقلیل الأضرار المادیة الناتجة عن الانت) 2017الأساسیة لضمان الأمن السیبراني لأوكرانیا لعام 

أو تقلیل تعرض القطاع الخاص، وبهذا / الجنائیة للبیانات الخاصة في حالة حدوث جریمة إلكترونیة و 

تمكّن القوانین الأخرى من تحدید الجرائم الإلكترونیة والتحقیق فیها ومقاضاة مرتكبیها من خلال ضمان 

البنیة التحتیة لمزودي خدمات (وجود الأدوات والتدابیر والعملیات اللازمة لتسهیل هذه الإجراءات 

. 18)الحفاظ. الاتصالات الإلكترونیة تتیح التنصت على المكالمات الهاتفیة والبیانات

وضمن القانون الوقائي ومكافحة 06- 20والقانون رقم ، 09/04رقم وبعد صدور القانون

لوطني في محاربة الجریمة الالكترونیة بالجزائر، صدر الأمر الذي یقضي بانشاء القطب الجزائي ا

  .الجریمة الإلكترونیة وتشدید العقوبات على الجرائم السیبرانیة، وهو ما سنناقشه أدناه

، 2021غشت سنة 25الموافق 1443محرم عام 16المؤرخ في 11-21الأمر رقم .3

:المتعلق بانشاء القطب الجزائي الوطني المتخصص في محاربة الجریمة الالكترونیة

اتمامن السابقة الذكر الموضوعیة والاجرائیة والوقائیة عمد المشرع الجزائري إلى وكتثمین للقوانی

القطب الجزائي الوطني "بباب سادس عنوانه 1966المؤرخ سنة 155-66الكتاب الأول من الأمر رقم 

إلى غایة 22مكرر 211لمكافحة الجرائم المتصلة بتكنولوجیات الاعلام والاتصال ویتضمن المواد من 

  :، حیث تنص29مكرر 211

على انشاء القطب على مستوى محكمة مقر مجلس قضاء الجزائر، وهو : 22مكرر 211المادة 

تص في الحكم علیها إذا كانت ـــــــــتابعة والتحقیق في الجرائم الالكترونیة، كما یخـــــــمتخصص في الم

  .كل جنحاـــــــتش

ریة القطب لدى القطب وكذا قاضي التحقیق ورئیس یمارس وكیل الجمهو : 23مكرر 211المادة 

یختصون حصریا بالمتابعة 24مكرر 211القطب صلاحیتهم في كامل الاقلیم الوطني، وحسب المادة 

والتحقیق والحكم في الجرائم الالكترونیة التي تمس أمن الدولة ودفاعها الوطني، وجرائم نشر وترویج أخبار 

أنها المساس بالأمن والسكینة والاستقرار في المجتمع، وتلك الجرائم كاذبة بین الجمهور التي من ش

والمؤسسات العمومیة، وجرائم نشر وترویج الأنباء التي تمس بالأمن بالإداراتالالكترونیة المرتبطة 

والنظام العمومي ذات الطابع المنظم والعابر للحدود الوطنیة، جرائم التمییز وخطاب الكراهیة، وجرائم 

25مكرر 211جار بالأشخاص أو بالأعضاء أو تهریب المهاجرین، كما یختصون حسب المادة الات
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بالجرائم الالكترونیة الأكثر تعقیدا والمقصود بها النظر إلى تعدد الفاعلین أو الشركاء أو المتضررین او 

ها كما حدث في بسبب اتساع الرقعة الجغرافیة لمكان ارتكاب الجریمة أو جسامة الأضرار المترتبة علی

جریمة قتل الشاب جمال بن اسماعیل خلال عملیة حرق الغابات بمنطقة تیزي وزو بالقبائل وما نتج عنها 

من الفاعلین والمتضررین والأضرار الجسیمة التي كادت تفتك بالوحدة الوطنیة نتیجة خطاب التمییز 

لجوء إلى هذه المادة تم الحكم على أكثر والكراهیة الذي انتشر في مواقع شبكات التواصل الاجتماعي، وبال

متورط، وهذه الجرائم تتطلب استعمال كل وسائل التحري الخاصة والخبرة الفنیة المتخصصة أو 44من 

على تطبیق هذا الاختصاص للقطب، 26مكرر 211اللجوء إلى تعاون قضائي دولي، وقد أكدت المادة 

تأكد على صلاحیات الهیئات المختصة في تخصصهم ل28مكرر 211و27مكرر 211لتأتي المادتین 

في كل الاختصاصات وزوالها وجوبا في حالة علاقتها بالجریمة الالكترونیة، وتم تدعیمها بالمادة الأخیر 

من هذا الباب لهذا الأمر، بوجوب زوال كل اختصاص مرتبط بالجریمة الالكترونیة لیكلف به القطب حتى 

  .جلس قضاء الجزائرلو كان اختصاص محكمة مقر م

واستنادا لما تم ذكره یعتبر هذا القطب آلیة من آلیات المشرع الجزائري للقضاء على كل أنواع 

الجرائم الالكترونیة مع احترام حریة الرأي والتعبیر والنشر عب مختلف المواقع مادامت لا تحدث ضررا، 

إلى استحداث قطب وطني متخصص ویمثل بهذا مكسبا لقطاع العدالة، كما یسعى المشرع الجزائري

  .لمكافحة الجریمة الالكترونیة
  

  

  

  

  

  

  

  :خاتمة

ن الأطر القانونیة الوقائیة أنستنجومن خلال قراءة متأنیة في القوانین السالفة الذكر وختاما، 

10المؤرخ في 04/15والمكافحة للجرائم السیبرانیة في التشریع الجزائري تتمثل في قانون القانون رقم 

المعدل والمتمم لقانون العقوبات، والذي یعتبر قانونا وضعیا اجرائیا جاء لسد الفراغ الذي 2004نوفمبر 

المتضمن للقواعد الخاصة 09/04كان سابقا في مجال الجرائم الالكترونیة، لیتمم بالقانون الوقائي رقم 

2020أفریل 28المؤرخ في 06- 20للوقایة من الجرائم الالكترونیة ومكافحتها،  كما حرص القانون رقم

المعدل والمتمم لقانون العقوبات على تشدید العقوبات على مرتكبي الجریمة الالكترونیة في مجال المساس 

، وبهذا تكون الجزائر 1912مكرر 253إلى 6مكرر253بنزاهة الامتحانات والمسابقات في المواد من 

ونیة سواء بالمكافحة أو الوقایة وكل هذه القوانین صادرة في قد حددت موقفها الحاسم من الجریمة الالكتر 

الجریدة الرسمیة، وهي جریدة تصدر باللغة العربیة، وتندرج فیها القوانین والنصوص التنظیمیة والقرارات 

والوثائق  التي تفرض النصوص القانونیة والتنظیمیة الجاري بها العمل، بمصادقة رئیس الجمهوریة، وتم 

الذي یقضي بانشاء القطب الجزائي الوطني المتخصص في 11-21ه القوانین بالأمر رقم تتویج هذ

شأن، فالمشرع ـــــصص في هذا الـــــــــشاء قطب آخر متخــــــــترونیة، وتسعى الآن إلى انـــــــمحاربة الجریمة الالك

  . نيالجزائري لم یترك أي فراغ قانوني لهؤلاء المجرمین في الفضاء السیبرا
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سیبرانیة والوقایة منها ـــــــــموعة من الاقتراحات للحد من الجریمة الــــــــــترح هذه الدراسة مجـــــــوعلیه تق

  :وتتمثل في

من الضیاع والتلف ساتـــــــــــالأفراد والمؤستدابیر لحمایة أجهزة الكمبیوتر والبیانات الخاصة باتخاذ -

  .وسوء الاستخدام

مكتشف الثغرات الأمنیة في زظام مثل عبد القادر معز قنیین من أعلى المستویات الاستعانة بت-

.وحمایتها من الاختراقالمهمة لتشفیر الحسابات عمل أجهزة آبل، وذلك 

.تدریب المواطنین واعطائهم التدابیر الوقائیة لحمایة حساباتهم من الاختراق-

اعتبارها أهم استراتیجیة من استراتیجیات تشدید العقوبات على مرتكبي الجرائم السیبرانیة ب-

.الاتصال الاقناعي للتأثیر من خلال تخویف المجرمین

تشجیع الضحایا على الإبلاغ عن مرتكبي هذه الجرائم فالعدید من الجرائم الالكترونیة لا یتم -

.معاقبة مرتكبیها بسبب خوف الضحایا من التبلیغ

بة الجریمة الالكترونیة، وتكوین قوات أمنیة خاصة في التعجیل في انشاء القطب الجزائري لمحار -

.هذا المجال

.لمواكبة التقنیات الاجرامیة المتطورةتكییف قوانین جنائیة -
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