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 : ملخصال

 الرقميةة، الاتصاليةإن التحديات الأمنية التي فرضتها التكنولوجيات الحديثة والوسائط  

 المةةرتبط بالأجترجةةس وبسةةود اسةةت دام والاجحةةرا ومةةا تجتجتةة  مةةر مدةةا ر جديةةدة للجريمةةة 

 ةاا  تكنولوجيا المعلومات، تدفع جحو ضرورة البحث عر مقاربات جديةدة تناسةا التعامةع مةع

 . النموذج الجديد مر المجتمع الشبكي المفتوح

وعليةةةة  تهةةةةد   ةةةةاب الدراسةةةةة للبحةةةةث فةةةةي خصةةةةائ  الجةةةةرائ  المتصةةةةلة بالأجترجةةةةس 

براجي وتصةورات عمليةة تهةد  إلةق تحقيةن الأمةر السةيواستراتيجية الوقاية منها بطرح آليات 

 .وصياجة الأمر الفكري والمجتمعي

مةةر الأ ،رقميةةةالبيئةةة ال ،يبراجيالأمةةر السةة، تكنولوجيةةا المعلوماتيةةة ،جةةرائ  الأجترجةةسالكلمااات المفتاحيااة: 

 .الإعلامي والفكري

Abstract: 

The security challenges posed by modern technologies and digital 

media, and its new manifestations of crime and delinquency associated with 

the misuse of information technology, prompt the search for new 

approaches that are appropriate to deal with this new paradigm of open-

network society. 

Therefore this study aims to search in the characteristics of crimes 

related to the Internet, and its prevention strategy, by proposing practical 

mechanisms and scenarios aimed at to achieve cybersecurity and 

maintaining intellectual and societal security.  

Keywords: Internet crimes, information technology, Cybersecurity, Digital 

environment, Media and intellectual security. 

 لمقدمة:ا

التطور التقني والرقمي الحديث سلوكات ومدا ر جديدة في م تلة  منةا ي  لقد تفرز          

؛ مفيةدة لنجسةاجيةو مسةتحدثةوصناعات ومكتسةبات الحياة، فدهرت علق إثر ذلك مصطلحات 
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، الافتراضةةيةكالتجةةارة والإرارة الإلكتروجيةةة، والكتةةا الرقميةةة والتعلةةي  الإلكتروجةةي والجامعةةة 

الرقمي والتحاضر المرئي عر بعد، والسةلع والعمةلات الإلكتروجيةة..الخ. كمةا كةان  والاقتصار

 يةةث بةةرزت ت ةةكال جديةةدة لجةةرائ   ،لهةةاا التقةةدم التكنولةةوجي تبعةةات علةةق المسةةتو  الأمنةةي

المعلوماتية، مر بينهةا: جةرائ   والشبكةمرتبطة بسود است دام تكنولوجيات الإعلام والاتصال 

الاجتحةةال ، ترجةةس، الإاةةراد والفسةةار الأخلاقةةي ةةبكات التجنيةةد عبةةر الأج التجةةارة الإلكتروجيةةة،

عتداد علق خصوصيات الأ  اص، جةرائ  الإر ةاا الإلكتروجةي، ، الاالإلكتروجيةالقرصنة و

 التغريةروبية )الفيروسةات(، اختةراق المواقةع الرسةمية، وت ريا الأجدمة المعلوماتيةة والحاسة

وتعلةةي  تسةةاليا  ،كصةةناعة المتفجةةرات والم ةةدرات ؛مةةيالسةةلوا الإجراوتلقيةةنه  الأ ةةدا  ب

 ....الخالتحايع الم تلفة

تنةامي ل ةخصةب بيئةةالإعلامي  والاجكشا التثاق  و الكوجي الاجدماجوقد مثلس مدا ر          

 ة للمجتمعةةاتالداخليةة اتالفضةةادفأضةةحس ، Cyber invasion  يبراجيظةةا رة الغةةزو السةة

ك  فةي مةا تفضةق إلةق عةدم القةدرة علةق الةتحمال ةارجي،  العةال علةق  ابجميع تفاعلاته ةمنفتح

 تصةالالاسعة و ج  التدفقات المعرفية وقوتها التأثيرية علةق عقةول وسةلوا المتلقةير، بسةبا 

هةا الشبكي المعقد بير الأ  اص، فأصبحس الأ ةدا  الواقعةة فةي تقاصةي الأرق تلقةي بدلال

طةات ظهرت التنديمةات والترابو، في اضون رقائن معدورة وآثار ا علق الجاجا الآخر منها

يةةةة تحةةةديا كبيةةةرا علةةةق المنسسةةةات الأمنيةةةة والتعليم التةةةي  ةةةكلسالشةةةبكية العةةةابرة للحةةةدور، 

 .في قلا العاصفة الإلكتروجي الأمر المجتمعي والفكري ووضعس، والاجتماعية

ر اعليةةة فةةي ررد آثةةاوعليةة  تصةةب  مةةر الضةةروري البحةةث عةةر مقاربةةات تمنيةةة تكثةةر ف        

لجةرائ  تكثةر اقترابةا مةر مسةرح امقاربةات  تكةون ، وتحجةي  تبعاتهةا التوظي  السةي  لنجترجةس

نميةةة الإلكتروجيةةة، مةةع ضةةرورة إ ةةراا المةةوالر فةةي العمةةع التوعةةوي والفعاليةةات المدجيةةة، وت

عي الأماان الجمااافةةي التأسةةيف لمفهةةوم   المدجيةةة سةة  وثقافتةة  الأمنيةةة وإ ةةعارب بمسةةنوليت  

 لا يتجةزت  ، علةق اعتبةار تن الأمةر  ةو كةع  Participatory collective security التشااريي

 ويتضامر في تحقيق  جميع تفرار المجتمع.

 الإشكالية والتساؤلات الفرعية: -1

  :ةالتالي يةلمعالجة  اا الموضوع فإجنا جطرح الإ كال            

 اءإرسمقاربات ما و ؟المرتكب عبر الأنترنتالخصوصيات المميزة للفعل الإجرامي ما هي 

 ؟الأمن السيبراني

 ؟ ي ال صوصيات المميزة لها؟ وما بجرائ  الأجترجس ما المقصور  -
  ما  ي تبرز إ كالات تكيي  ومتابعة جرائ  الأجترجس ؟ -
ي كي  تهدر جرائ  الأجترجس الكيان المجتمعي والأمر الفكري الندام المعلومات -

 والمنسسات؟لنفرار 
 ما  ي ت   المقاربات الوقائية والعلاجية لإرساد الأمر السيبراجي ؟ -
 فرضية الدراسة: -2
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ي الإر ةةار الأسةةري وتبنةةتفعيةةع الةةوعي الرقمةةي عبةةر المنسسةةات التربويةةة و كلمةةا تةة  ترسةةيخ

ي  الشةةرلة المجتمعيةةة، كلمةةا سةةا   ذلةةك فةةي إرسةةاد مقومةةات الأمةةر السةةيبراجي وتحجةة مقاربةةة

 .والتحك  في آثار ا تبعات جرائ  الأجترجس

 أهمية الدراسة: -3

ة تربيةةات العلةةوم الإجسةةةاجي علةةقموضةةوعا  ساسةةا فةةرق جفسةة  تعةةاله  ةةاب الدراسةةة          

مةةةة ا علةةةق مسةةةتو  الحيةةةاة العاالمعاصةةةرة، فالتعامةةةع مةةةع التكنولوجيةةةات الحديثةةةة وتوظيفاتهةةة

رقمةي وال اصة بات  تمية لا مفر منها، وتصب  يشكع معلما مةر معةال  مجتمةع المعلومةات ال

لتوجةة  لهةةاا التحةةول تةةداعيات سةةلبية قةةد تعتبةةر  ضةةريبة لازمةةة  لطغيةةان ا المعاصةةر، ايةةر تن  

را سةان مجبةةالرقمةي والتكنولةوجي وتحكمة  فةي مسةلكيات المجتمعةات الرقميةة، تيةر يكةون الإج

لش صةية اعلق مواجهة تجمال جديدة مر الجرائ  والتهديدات ال طرة والفتاكة، فتصةب  الحيةاة 

الأمةر لنفرار والأجدمة المعلوماتية للمنسسات في مرمق الاسةتهدا ، مةا يجعةع مةر مسةألة  

 تحديا يشغع ا تمام الدول والمندمات والأفرار.السيبراجي  

 أهداف الدراسة: -4

 سةةيما علةةق فئةةة الأ ةةدا لاة جةةرائ  الأجترجةةس ولبيعتهةةا التهديديةةة اسةةتجلاد خطةةور -1

 والشباا.

علةةق  جريمةةة الإلكتروجيةةة وتبعاتهةةاالحديثةةة لل سةةالياالأترسةةيخ الةةوعي بأ ميةةة إرراا  -2

 الفكر والسلوا والمجتمع.

الأمةر السةيبراجي كمقدمةة  ةرلية لإرسةاد  عرق مقاربةات وقائيةة وعلاجيةة لتحقيةن -3

 .والمجتمعيالأمر الفكري  رعائ 

 منهج الدراسة: -5

مةنهه ت دام البما تن الدراسة تنتمةي إلةق  قةع العلةوم الاجتماعيةة والإجسةاجية، فقةد تة  اسة       

 تيبها فةيالوصفي في معالجة متغيرات الدراسة، مر خلال جمع المارة العلمية المستهدفة، وتر

لميةة صةولا إلةق جتةائه عسياق منهجي متكامع، قصد تحليع العلاقةة بةير متغيةرات الدراسةة، و

 ذات بعد عملي.

 تقسيم الدراسة: -6

 ة التالية:ال طة المنهجي الدراسة فقد اعتمد البا ث علقلنجابة علق إ كالية              

 البيئة الرقمية الحديثة.ومتغيرات ملام    -1

 المعلوماتية. تكنولوجياالأمنية الناجمة عر المهدرات  -2

 .ات: التحول في لبيعة التهديدالأجترجس والجريمة الإلكتروجية -3

 خصائ  الجرائ  المتصلة بالأجترجس. -4

 التدابير التقنية والفنية لتحقين الأمر السيبراجي. -5

 .إرساد الأمر الفكري والإعلامي للحد مر جرائ  الأجترجس تدابير -6

 البيئة الرقمية الحديثة.ومتغيرات ملامح  -1
لقد  قن الإجسان علق مد  العصور الماضية تطورا  ائلا فةي مجةال تقنيةة المعلومةات         

والاتصةالات،  خاصةة مةع وجةةور  ةبكة الأجترجةس، التةي زارت مةةر  جة  المعلومةات المتا ةةة 
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الةدخول إلةق المعلومةات  شبكة الأجترجس تعد البيئةة المثاليةة لا تضةان وإتا ةةفوتعدر ت كالها، 

بتوفير توعية ومصارر المعلومةات علةق وسةائط رقميةة م زجةة فةي قواعةد التي تقوم الرقمية، 

معلومات، بحيث تتي  للمستفيدير الإلةلاع والحصةول علةق  ةاب الأوعيةة مةر خةلال جهايةات ال

لرفية مرتبطة بقواعد المعلومات، وبهاب الطريقة تمكةر البةا ثون مةر الحصةول علةق توعيةة 

ن تتةةوفر فيةة  جهايةةات لرفيةةة مرتبطةةة بتلةةك ومصةةارر المعلومةةات فةةي تي وقةةس ومةةر تي مكةةا

 Digital environmentالقواعةةد المعلوماتيةةة، وممةةا سةةبن يمكةةر اعتبةةار تن البيئةةة الرقميةةة 

الحديثةة عبةارة عةةر:  مةزيه مةر الأجشةةطة وال ةدمات التةةي تكتسةي لابعةا رقميةةا تبعةا للوسةةائع 

ا   فةي تغييةر ملامة  ال ةدمات والإمكاجات المتا ة، وتتفاعع فيها العديد مر التقنيةات التةي تسة

المقدمةةة، فهةةي ترتكةةز علةةق  ةةبكات المعلومةةات وعلةةق رتسةةها  ةةبكة الأجترجةةس وكةةاا م تلةة  

، 2014لحوالي،م رجةةات تكنولوجيةةا المعلومةةات مةةر تروات وتقنيةةات تجهيزيةةة وبرمجيةةة. )

 (. 49ص

وسةةائع يةةة وتطالعنةةا المجةةلات العلم، والإجسةةاجية فةةي جمةةو مطةةرر ومتسةةارع إن المعرفةةة        

 يةليلة الماضة  فقط في العقور الق  وما ت  تحقيقبأبحا  وفتو ات معرفية جديدة،يوميا الإعلام 

فكميةة  علق سبيع المثال، يتجاوز بكثير المعرفةة التةي تراكمةس خةلال آلا  السةنير قبةع ذلةك،

علومةات مالمعلومات في كع جشال بشري معير كبيرة جداً، لدرجة تج  بدون فه  وإرارة  ةاب ال

و بشةكع بشكع صحي ، فإجنا جفقد مسار مةا جعرفة  وإلةق تيةر جتجة . وجدةرًا لأن المعلومةات تنمة

ع مةيتعامةع  ،كبير، فقد برزت الحاجة إلق موضةوع جديةد كامةع اسةم  تكنولوجيا المعلومةات 

 (Damjanovski, 2005, P 377مثع  اا الك  الهائع مر المعلومات.  )

 فقةة بشةةكعمةات تهةد  تساسةا إلةةق تندةي  واسةتغلال المعلومةات المتدفتكنولوجيةا المعلو         

أجهةا بوالتي تتجاوز قةدرة الإجسةان علةق الةتحك  فيهةا، ومةر  ةاا المنطلةن فهةي تعةر   ،يلحد  

 عبةةةارة عةةةر:  مجموعةةةة مةةةر الأجهةةةزة وال ةةةدمات التةةةي تقةةةوم بالتقةةةال البياجةةةات والمعلومةةةات

والأجهةةزة   (PC) لحواسةةيا الش صةيةوإرسةالها وعرضةها بشةكع إلكتروجةةي. و ةي تشةمع ا

ولي )الإتحةةار الةةد  .ومراكةةز البياجةةات ةالملحقةةة و ةةبكات الاتصةةالات عريضةةة النطةةاق وتجهةةز

( ويمكةةةر القةةةول تن تكنولوجيةةةا المعلومةةةات تتضةةةمر ثلاثةةةة تبعةةةار 02، ص2011لنتصةةةالات،

 رئيسية و ي:

 Computer systemsمندومات  اسوبية  -1

 Communication networks  بكات اتصالات  -2

، 2017) ةوا  و بو ةةي، Knowledge of technology المعرفةة بالتكنولوجيةا  -3

 .(106ص 

ينكةد الكثيةر مةر ال بةراد  تن التحةول الرقمةي فةي عصةر الاتصةال   ةاا المنطلةنومر         

الفةةةائن يعمةةةع كمحةةةرا رئيسةةةي للتغييةةةر فةةةي كةةةع مةةةر بيئةةةة الأعمةةةال والبيئةةةات الاجتماعيةةةة.  

(Srdjan Krčo and Others, 2019, P 84 وكان مر جتاج  اا التغييةر  ةدو  تحةولات )

لوكية، ويجمةع الكثيةر مةر كثيرة علق عةدة مسةتويات ومجةالات علميةة وعمليةة وممارسةات سة

والةاي  ثاورة الاتصااا الخامساة  تن النص  الثاجي مر القةرن العشةرير  ةهد ظهةور البا ثير

السةابقة، وذلةك بموجةا الاجةدماج التةاري ي بةير ظةا رتي   هد ابتكارات فاقس كع الابتكارات

تفجير المعلومات والمعرفة وثورة الاتصال، والتي جته عنها التكنولوجيات الاتصةالية الحديثةة 
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التةةي تتمثةةع تساسةةا فةةي الأجهةةزة الحاسةةبة وملحقاتهةةا والبرمجيةةات المتطةةورة، التةةي ترت إلةةق 

والمعالجةةة والت ةةزير. وبالفعةةع فقةةد تفةةرزت تحكةة     تكثةةر فةةي المعلومةةات مةةر  يةةث التجميةةع 

ثورة  قيقية في جقةع المعلومةات وت زينهةا، كمةا مكنةس مةر بةروز  تكنولوجيا الاتصال الحديثة

وظهور خةدمات جديةدة لنقةع المعلومةات وتةداولها زارت مةر فعاليةة  ةاب التكنولوجيةا، واجتشةر 

مجةالي التجةارة والاقتصةار فقةد بةرزت بير المثقفير الكتاا الإلكتروجي محع التقليدي، تمةا فةي 

بولعويةةةدات، مصةةطلحات ت صةةةه  جةةةاكر منهةةةا: التجةةةارة الإلكتروجيةةةة والاقتصةةةار اللاماري. )

 (.82، ص2007

شةكع واسةع بالتي اجتشرت  ة"التطّبيقات الحديث" ومر التكنولوجيات الحديثة للاتصال         

وّر بسةبا تطة تشةهد تزايةدا وإقبةالا كبيةرا سواد علق الهات  المنقول تو الحاسا الآلي، إذ تجّهةا

بر، م، الفةةايالتقّنيةةة، وازريةةار تسةةاليا التوّاصةةع: كالفايسةةبوا، الواتسةةاا، الإيميةةع، الأجسةةتغرا

سةةاليا التةي تصةةبحس تةتحك  فةةي ت جا يةةك عةر الآلا  مةةر البةرامه الإلكتروجيةةة تةويتر....الخ(.

راوبةةة وبكثةةرة بسةةب ويلُا ةةأ تنّ ت صاصةةات البرمجةةةإرارة الحيةةاة العصةةرية،  ا تصةةبحس مغ

 .ومبرمجةتزايد الأفكار والحاجة لتطبيقها بصورة رقميّة 

ة المعرفةة، إلا تج  في خض   اا التحول الرقمي الكبير في الحيةاة العصةرية سةتزرار قيمة       

لتطبيقةات الهوات  الاكيةة واف  وتتضاع  البياجات وتداول المعلومات بشكع ل  يسبن ل  مثيع،

ا ٪ تقريبة50ً كميات  ائلة مر البياجات، وقد جمةا عةدر الهواتة  الاكيةة بنسةبةتولد طة بها المرتب

علةق، في السنوات الثلا  الماضية. ومةع ذلةك، فةإن الأجهةزة المتصةلة الأخةر  تنمةو بمعةدل ت

وتوجةةد تجهةةزة استشةةعار متصةةلة فةةي كةةع  ةةيد مةةر السةةاعات والملابةةف والسةةلع الرياضةةية 

النمةو  ر جعيش في توقات  ديدة الترابط، وسيستمر  اا المستو  مروالسيارات والأجهزة. جح

 (Steven M. Stone,2019, P 15)بمعدل متسارع في المستقبع المندور.  

ير بة Technological gap الهاوة التكنولوجياةولا بةد مةر الإقةرار  نةا بةأن  بقةاد          

لام الات الإعةالإعلامية للدول الصةناعية فةي مجةبقي الهيمنة الدول المتقدمة والدول النامية سيُ 

لها وسو  تتضرر بالك الدول النامية،  يث تصب  اير قاررة علق  فأ استقلا ،والمعلومات

 اتللاختراقةالسياسي وتمنها الثقافي بسبا التفةوق التكنولةوجي للغةرا، بةع ستصةب  معرضةة 

 اعيةةةوالاجتمدمتهةةا السياسةةية المسةةتمرة وال طيةةرة لمعتقةةدات  وتفكةةار  وقةةي   تتعةةارق مةةع تج

 طيةر (  كما يشير الكثيةر مةر البةا ثير إلةق الةدور ال254، ص 2010زرزايحي، والثقافية. )

فةةةي إضةةةعا  القةةةي  المحليةةةة  Media globalization العولماااة الإعلامياااةالةةةاي تلعبةةة  

 وإاةةرائه  بمدةةا ر ،وضةةمور ا واسةةتلاا الةةاات وخطةة  ولاد واجتمةةاد المةةوالنير لأولةةاجه 

الثقاااافي  الاختااارا ، و ةةةاا مةةةا سةةةماب المفكةةةر محمةةةد عابةةةد الجةةةابري ا  الغيريةةةةلحضةةةارة ا

Cultural hack جفةةي الآخةةر، وإ ةةلال  تن العولمةةة تعنةةيفةةي  ةةاا السةةياق:   ينكةةد   يةةث

، ص 2017سةةنان، ) .الاختةةراق الثقةةافي والهيمنةةة، وفةةرق جمةةط وا ةةد للاسةةتهلاا والسلوا

36) 

مفهةوم الأمةر وتخةا تبعةارا جديةدة تسةتند  واسع فةي ريتغيكع ما سبن تبياج ، لرت وتبعا ل        

علةةق المعطةةق الرقمةةي والتكنولةةوجي، وبةةرزت إزاد ذلةةك تجمةةال جديةةدة مةةر الجةةرائ  لا تقةةع 

فتكنولوجيةات الإعةلام والاتصةال الحديثةة  ،ائ  التقليديةة بةع قةد تتفةوق عليهةاخطورة عةر الجةر

تعتبةةر سةةلا ا ثنةةائي الاسةةت دام فةةي المجةةال الأمنةةي تحديةةدا، إذ يمكةةر اسةةتغلالها فةةي ابتةةزاز 
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الضةةحايا تو تجنيةةد   و  ةةحر تفكةةار   وإقنةةاعه  بةةري  وتفكةةار خطيةةرة، تو التةةأثير فةةيه  مةةر 

مةةا يمكةةر اسةةتثمار ا فةةي ك .ها كةةأراة للجةةرم تو مسةةر ا للجريمةةةتلةةرا  مجهولةةة تو اسةةتعمال

الدعاية الإيجابية وتحقين الأمةر الفكةري والةديني والثقةافي، والمحافدةة علةق  ويةة واسةتقرار 

 اكتمةالالمجتمع وصةياجة وتةدعي  مندومةة القةي  والأخةلاق، ولتحقيةن  ةاب الأ ةدا  لا بةد مةر 

فف والفكةةر علةةق الةةن وم الر ةةا ومحاذير ةةاوتسةةاليبها الةةوعي بطبيعةةة التكنولوجيةةات الحديثةةة 

 .  والسلوا والمجتمع

 المعلوماتية. الأمنية الناجمة عن تكنولوجياالمهددات   -2
ال طورة تتسة  بة تهديةداتلقد تفرزت التكنولوجيات الجديدة للاتصال والمعلومةات عةدة         

 ةاب  بةرزتومةر والجدية والسرعة والشمولية، و و ما جعلها لصةيقة الصةلة بالجاجةا الأمنةي، 

  الأمنية: التهديدات

ة في : وتتمثع في است دام التقنيات الحديثTechnical challengesالتحديات التقنية  (1

ة واسةةتغلالها فةةي تندةةي  المجموعةةات الإر ابيةةة وجماعةةات الجريمةةة المندمةة ،تهديةةد الأمةةر

 والجريمة العابرة للحدور الولنية ...الخ.

منيةةة فةةي عصةةر العولمةةة : فالمهةدرات الأCultural challengesالتحاديات الثقافيااة  (2

 تتطلا تحصينا تمنيا ومشاركة اجتماعية وتكوير ثقافة جاباة للعن  والجريمة.

 : إنالتهديااد باسااتغلاا المعلومااات الحساسااة والملكيااة الفكريااة والمعلومااات الساارية (3

لفةةرري، سةةرقة المعلومةةات تو الا تيةةال تو الجةةرائ  الفضةةائية لهةةا آثةةار سةةلبية علةةق المسةةتو  ا

سةةتو  المنسسةةي )سةةرقة بطاقةةات الائتمةةان( وعلةةق المسةةتو  الةةولني )المعلومةةات وعلةةق الم

 السرية للدولة(.

 لأاراق سياسية تو اقتصارية تو عسكرية. بانتقاء المعلومات التهديد (4

، ولهةاا تو تدمير مكوجات البنةاد المعلومةاتي التحتةي الحسةا  التهديد بتدمير المعلومات (5

 والأمر الولني)الفيروسات(. جتائه سلبية كبيرة علق الاقتصار

مكةةر ي: لا تتطلةةا التهديةةدات الأمنيةةة الوجةةور الفيزيقةةي للجنةةاة وإجمةةا التهديااد عاان بعااد (6

 الت طيط و التندي  والتنفيا عر بعد، و اب التهديدات عابرة للحدور الولنية.

 الي .وسهولة التنفيا واج فاق التك تمتاز التهديدات الأمنية بسهولة خفاء الفاعلين (7

طاقةةة التةةي تشةةمع الاتصةةالات، والبنةةوا والمةةال وال بنيااة المعلوماتيااة الحساسااةالدياد ته (8

الكهربائيةةةة، وتوزيةةةع الوقةةةور والغةةةاز، والت ةةةزير ومصةةةارر الميةةةاب والمواصةةةلات وخةةةدمات 

 (69، ص2011البداينة، الطوارئ وال دمات الحكومية.)

م جديةةد الأمنيةةة الجديةةدة لتكنولوجيةةا المعلومةةات تعةةارت صةةيااة مفهةةو المهةةدراتإن  ةةاب       

 لواقةعاوباسةتقراد ، وآثةاربلبيعتة  وترواتة   :ي تل  عر المفهوم التقليدي مةر  يةث ،للجريمة

 رة لنمةروالمهةد عر تكنولوجيةا المعلومةات الحديثةة الآثار الناجمةيمكننا تن جلا أ جملة مر 

 :تبرز ا بحسا البا ثومر  ،الفكري والمجتمعي

نصّةةةةً للعديةةةد مةةةر  فقةةةد: Fraudالاحتيااااا  (1 تصةةةبحس وسةةةائع التوّاصةةةع الاجتماعيةّةةة مغ

عا  النفوُ  الاير يست دمو ا بطريقة سلبيّة ومنها الا تيال، ومعدة  وسةائع الا تيةال تةتّ   ض 
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وثوقةةة ، تو عةر لريةةن سةةرقة النقّةةور مةةر خةةلال مواقةع البيةةع والشّةةراد ايةةر القاجوجيةّةة وايةةر المغ

 تقم    صيات و مية تو  سابات مجهولة المصدر.

فقةةد تر  الاتصةةال : Absence of privacy نكشااافية واياااخ الخصوصااية الا (2

 لبرمجيةاتالجماعي والتشارا في استعمال التطبيقةات الم تلفةة التةي تتا تهةا التكنولوجيةات وا

مةةر الممكةةر  عبةةر الأجترجةةس، إلةةق تراجةةع مبةةدت السةةرية وال صوصةةيات الش صةةية، فأصةةب 

الإلةةلاع علةةق تسةةرار الغيةةر مةةر خةةلال جشةةر الفضةةائ  والأسةةرار الش صةةية تو عةةر لريةةن 

 . الاختراق

مةر : Linguistic and behavioral programmingالبرمجاة اللغوياة والسالويية  (3

ار فكثةةرة الصةةور والفيةةديو ات والأخبةة، خةلال اةةر  قةةي   وسةةلوكات  منحرفةةة تو لغةات  جينةةة

ة خاص وصور العدوان، كرسس ممارسات عدواجية في لغة وسلوا الأفرار المكررة عر القتع

  .الشباا منه 

 :  يةةث تراجعةةس العلاقةةات الحميميةةة بةةير النةةا  والجيةةرانضااعا الحياااة الاجتماعيااة (4

لاجغمةا  ، و لس محلها العزلةة واوالأقارا، مر خلال الزيارات وتقوية العلاقات الاجتماعية

 .في العال  الافتراضي

المبالغةة فةي جقةع  مةر خةلال:  Lack of credibilityالتثبات والمصاداقية ايااخ  (5

 الأ ةةدا  والأخبةةار وكثةةرة الإ ةةاعات والتسةةرع فةةي مشةةاركة المعلومةةات المغلولةةة، وايةةاا

 التثبس مر المصارر الموثوقة والأصلية.

ويتمثةةع  ةةاا ال طةةر فةةي التةةأثير سةةلبا علةةق  :Identity threatsتهدياادات الهويااة  (6

 ،الاكتشةا  بةالغير وفضةول الاجبهةارواللغويةة والدينيةة والأخلاقيةة، مةر خةلال  ثقافيةةالهوية ال

ثير عمليةةات الغةةر  الثقةةافي والحةةرا الناعمةةة وتةةأعبةةر  والتقليةةد الأعمةةق لسةةلوا المنحةةرفير

 .ورور السينما و بكة الأفلام والألعاا منصات التواصع

تشةةكع  إن  ةاب الم ةةالر الناجمةة عةةر الطفةةرة الهائلةة لتكنولوجيةةات الاتصةال، تصةةبحس        

ا   تحديا خطيرا علق الدول والمجتمعات،  يث تضةحس تهةدر تمنهةا المجتمعةي والثقةافي وتسة

اسةتغلال  ةاب  وتر ةيدفي جشةر الفوضةق والفةتر بةير تفرار ةا، خاصةة فةي ظةع ايةاا الةوعي 

 الجةةرائ  الإلكتروجيةةةةع، ولا ترل علةةق ذلةةةك مةةر تفشةةةي مجتمةةةم تلةةة  فئةةات ال لةةد الوسةةائط 

 لتةي ظهةرتوالألعاا ال طيرة المنرية إلق القتع تو الفسار الأخلاقي، كلعبةة الحةوت الأزرق ا

ر خلال علق تهيئة وتطويع المرا قير لجرّ   جحو الاجتحار، م وعملس، السنوات الماضيةفي 

ثةار جحةو ضةرورة الةوعي بحجة  وآ نا لزامةاالأمر الاي يدفع، وعمليات جفسية مقصورةمرا ع 

لهويةة  اب الم الر، والعمع علق تأسيف مندومةة  مائيةة تهةد  إلةق تةأمير العقةول والقةي  وا

 ستيلاا.والا والااترااالثقافية ضد قو  التشوي  

 .ات: التحوا في طبيعة التهديدالأنترنت والجريمة الإلكترونية  -3
   ال مسيرالتقنية، ومثلس علق مدولقد جسدت الأجترجس ثورة  قيقية في ميدان المعرفة       

ا ي  عمين في إعةارة صةيااة مفة سا   بشكع سنة الماضية تعد  إججاز توصلس إلي  البشرية،

 م مجتمةعلمفهةو ، فأسةفةالإجسةاجي اتوالسةلوك الاجتماعيةةجديدة للعلاقات الدولية والتنديمات 

 لةك مةرعلق اجدماج المعار  الإجساجية، وما ترتةا عةر ذ وساعد ،والاقتصار الرقمي المعرفة

 ع.في التحليع والإبداالبشري العقع  وتفتن عبقرية تطوير الأفكار وسرعة الابتكارات
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 Work net of" ةةةةي:  كلمةةةةة إججليزيةةةةة م تزلةةةةة لعبةةةةارة Internetوالإجترجةةةةس        

Interconnection"   كلمتةةيرو ةةي تتجةةزت إلةةق: "Interconnection"   وتعنةةي الةةربط بةةير

وتعنةةي الشةبكة. و ةةبكة الإجترجةس عبةةارة عةر مئةةات  "Work Net" عنصةرير تو  ةيئير و

الملايةةير مةةر الحاسةةبات الآليةةة  ةةول العةةال  مرتبطةةة ببعضةةها الةةبعل، ومةةع تةةرابط  ةةاا العةةدر 

البصر، بالإضافة إلق تبةارل الهائع مر الحاسبات تمكر إرسال الرسائع الإلكتروجية بينها بلم  

الملفات والصور الثابتة تو المتحركة تو الأصةوات، وتتجلةق تبةرز خةدماتها التواصةلية: البريةد 

، تلفون الاجترجس، جقع الإخبار والمعلومةات،  Chat ، الت الا والدرر ةE-mailالإلكتروجي

 File transfer و ةةو اختصةار ل  FTP بروتوكةول جقةع الملفةةات ، Télé netالتيلينةس 

protocol  ( . ،60، ص 2015الروقي) 

بةط رت  فيها يوتعر  الأجترجس تيضا بأجها:  عبارة عر  بكة للمعلومات العالمية، التي         

مجموعةةة  ةةبكات مةةع بعضةةها الةةبعل فةةي العديةةد مةةر الةةدول عةةر لريةةن الهةةات  والأقمةةار 

ركزيةة مالصناعية، ويكون لها القدرة علق تبارل المعلومةات بينهةا مةر خةلال تجهةزة كمبيةوتر 

ي فةالتي تستطيع ت زير المعلومات الأساسةية فيهةا والةتحك   SERVERرم تسمق تجهزة ال ا

الشةةةبكة بصةةةورة عامةةةة، كمةةةا تسةةةمق تجهةةةزة الكمبيةةةوتر التةةةي يسةةةت دمها الفةةةرر باسةةة  تجهةةةزة 

 (45)خريسات، )ر ت ن( ص . USERالمست دمير 

، تيةر تن الأجترجس:  تعبر عر عال  افتراضي عبر جهةاز الحاسةوا فريحة يريم وتر         

رجةس يتحرر الفرر مر جسدب وعقل  وينعزل تماما عر واقع ، وتضي  تجة  يمكةر تعرية  الأجت

راد لكةةةع الثقافةةةات والآ باعتبار ةةةا: مجموعةةةة الشةةةبكات المتداخلةةةة التةةةي تمثةةةع منتةةةد  عةةةالمي

 رسةعملتةي تةت  بةير لةرفير كةع منهمةا علومةات اوالتي تقوم علق فكرة تفاعةع الم، والنشالات

 (.26، ص 2016صافة، )في الوقس جفس . 

س لواقةع   للمجال الفكري لنجسةان المعاصةر، وتسسةالبعد الكونيفالأجترجس تضافس           

  سوسةةيولوجي مسةةتحد ، مةةر خةةلال اسةةتعمالاتها المتنوعةةة وواسةةعة النطةةاق، والتةةي تشةةمع

ا ات آثار ةجارية بالإضافة إلق مجالات التعلي  والترفية ، ولقةد تخةم تل  جشالات الإجسان الت

حةدور في البروز بشكع جلي في مجال الاتصالات، وتبارل الأفكار والمعلومات بشةكع جعةع ال

ت الجغرافيةةة تنعةةدم وتتلا ةةق، ومةةر خةةلال  ةةاا النشةةال الإجسةةاجي عبةةر  ةةبكة الاجترجةةس ظهةةر

 رتكبةةة عبةةر الأجترجةةس بشةةكع ر يةةا فةةي المةةدةالأجشةةطة الإجراميةةة...وتطورت الجريمةةة الم

ة اب الشبكالأخيرة، وذلك بالندر إلق التطور المستمر والمتسارع لشبكة الأجترجس، مما جعع  

جةس س الأجتروسيلة مثالية لتنفيا العديد مر الجرائ  بعيدا عر تعير الجهةات الأمنيةة،  يةث مكنة

لير مسةتغ ،م بعةدة تفعةال ايةر مشةروعةالعديد مةر المجةرمير والجماعةات الإجراميةة مةر القيةا

م تلةة  التسةةهيلات التةةي تقةةدمها  ةةاب الشةةبكة، وذلةةك رون ترجةةق مجهةةور ورون ال ةةو  مةةر 

 (02، ص 2015بر صغير، العقاا. )

الوسةةةائع بعلةةةق مةةةا سةةةبن فإجةةة  يطلةةةن علةةةق الجةةةرائ  المتصةةةلة بالأجترجةةةس و وتأسيسةةةا        

بااالجرائم الإلكترونيااة التكنولوجيةةة الحديثةةة وعلةةق رتسةةها الحاسةةوا الآلةةي والهواتةة  الاكيةةة 

Cyber Crime  ،وتعر  علق تجها:  جشال إجرامي تسةت دم فية  أو الجرائم عبر الأنترنت

بطريقةةة مبا ةةرة تو ايةةر  -الحاسةةوا الآلةةي والرقمةةي و ةةبكة الأجترجةةس –التقنيةةة الإلكتروجيةةة 

وسيلة لتنفيةا الفعةع الإجرامةي المسةتهد .  وبصةيااة تخةر  عرفهةا الةبعل الآخةر مبا رة ك
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بأجها:  جرائ  الشبكة العالمية التي يست دم الحاسا و بكات  العامة كوسةيلة مسةاعدة لارتكةاا 

اسةةةةع الأمةةةةوال وتشةةةةوي  السةةةةمعة الجريمةةةةة، مثةةةةع اسةةةةت دام  فةةةةي النصةةةةا والا تيةةةةال و

 اا المنطلن: تي فعةع يرتكةا متضةمنا اسةت دام الحاسةا  ...وتعد جرائ  الأجترجس مر والسا

الآلي تو الشبكة المعلوماتية، تو بمعنق آخر:  ي كع فعع ايةر مشةروع يكةون علة  تكنولوجيةا 

 (  05، ص 2015بر صغير، الحاسبات الآلية بقدر كبير لازما لارتكاب . )

سةةت دام تدةةرة جةةراد سةةود امنةةا تمةةد إلةةق الم ةةاو  المنالمفكةةر عابةةد الجةةابري  وقةةد جبةة         

ال   فةي مجةالأجترجس وتعميمها في ظع ضع  الةوازع الفكةري والاجفةلات المعلومةاتي، فقةال:

 ةول  المعلوماتية وتكنولوجيا الاتصال السمعي والبصةري عبةر الأقمةار الصةناعية والاتصةال

ضادل تتسع وفي جفف الوقس يت  بكة الطرق السيارة للمعلومات، فإن عملية   تك الحرمات 

ور صةةالأمةع فةةي تةةدارا الموقةة  وإمكاجيةة التحك ...فمةةا يقةةا  اليةةوم فةي  ةةبكة الأجترجةةس مةةر 

ومةا يبةث فيهةا مةر معلومةات وتقنيةات خاصةة بصةنع  وممارسات تدخع فةي مجةال  ال لاعةة 

او  ثيةر الم ةمما يتنافق مع القي  والمعايير الأخلاقيةة ي ،القنابع وتشكيع العصابات واير ذلك

 ( 38،ص 1997)الجابري، بشكع جدي. 

غيةرت بفعةع للتهديةد، وت جديدم إعارة  ندسة مفهو السي  لنجترجس سا   في فالاست دام        

تصةةلة تن جميةةز تبةةرز الجةةرائ  الم وإذا  ةةئنا، وازرارت ضةةراوةتسةةاليب  وتنوعةةس ذلةةك لبيعتةة  

 :فسنحدر ا في ما يلي بالأجترجس

المةوار الإبا يةة المعروضةة علةق  ةبكة وتتمثع فةي   Honor crimes :جرائم العرض -1

 الاجترجس.

 ويأخةا النصةا والا تيةال صةورا عديةدة مثةع: بيةع سةلع تو: Fraud النصب والاحتياا  -2

خةةدمات و ميةةة تو المسةةا مة فةةي مشةةاريع اسةةتثمارية و ميةةة تو سةةرقة معلومةةات البطاقةةات 

 الائتماجية واست دامها.

يعةةةد مجةةةال الملكيةةةة الفكريةةةة ترنااات: انتهااااق حقاااو  الملكياااة الفكرياااة علااا  شااابكة الان -3

Intellectual property القةةةرن الحةةةاري  مةةةر الأمةةةور التةةةي يحةةةاول إجسةةةان فةةةي الإبةةةداع

لا تجهةا إوالعشرير وضع  دور وقواجير لها، وإن كةان اجتهةاا الملكيةة الفكريةة ظةا رة قديمةة، 

 اعية.الموار الإبدللاجفتاح الاي تنتج  الشبكة علق كع  اجتشرت بشدة علق  بكة الأجترجس

و ةي تكثةر جةرائ  : Industry viruses and publish صناعة ونشار الفيروساات  -4

عالةة وسةيلة ف الاجترجس اجتشارا وتأثيرا خاصة في السنوات الأخيةرة،  يةث تصةبحس الأجترجةس

لةق عوسريعة في جشر الفيروسات...فإن الهد  المبا ر للفيروسةات  ةي المعلومةات الم زجةة 

خةر ، كمةا  يث تقوم بتغيير ا تو  ةافها تو سةرقتها تو جقلهةا إلةق تجهةزة ت قتحمة،الأجهزة الم

ة والفيةرو   ةو عبةارة عةر  ةفر تجها قةد تسةبا تخطةارا ر يبةة لملفةات الكمبيةوتر الش صةي،

 كمبيوتر تكتا لتسبا المقالعة تو الضرر عند تنفيا ا.

 دام  ويةة   صةية : تتمثةع  ةاب الجريمةة فةي اسةتIdentity theft  انتحاا الشخصاية -5

ية تلةك الهويةة تي الضةح تخر  بطريقة اير  رعية، وتهد  إما لغرق الاسةتفارة مةر مكاجةة

 تو لإخفاد  وية   صية المجرم لتسهيع ارتكاب  جرائ  تخر .

: تعمةع  ةاب المواقةع استخدام المواقع المتخصصة في القذف وتشويه سامعة الأشاخاص -6

ر تسةرارب والتةي قةد يةت  الحصةول عليهةا بطريقةة المستهد  وجشة علق إبراز سلبيات الش  
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والقةا  فةي  و ةوار  التشةهير .إلق جهازب تو بتلفين الأخبار عن اير مشروعة، بعد الدخول 

 بكة الاجترجس كثيرة، فقد وجد ضعفاد النفو  في  بكة الاجترجس وفةي ظةع ايةاا الضةوابط 

تثنةاد اسةت دام الاجترجةس متنفسةا  متابعة السلبيات التةي تحةد  الندامية والجهات المسنولة عر

  (بتصر  87-83، ص2016، صافةلأ قار  .)

ت تجهزة تو  ةبكاإلق  تتمثع في الدخول اير المصرح ب : Penetrations الاختراقات -7

تةوفرة م)تو محاولات الاختراق( تت  مر خةلال بةرامه  الاختراقع عمليات جُ ف ،الحاسا الآلي

زة قنيةة متواضةعة تن يسةت دمها لشةر  جماتة  علةق تجهةعلق الأجترجس يمكر لمر ل  خبةرات ت

لومةات الغير، و نا تكمر ال طةورة، وت تلة  الأ ةدا  المبا ةرة للاختراقةات، فقةد تكةون المع

قةةد وق لتغييةر تو سةةرقة تو إزالةةة معلومةةات معينةةة،  ةي الهةةد  المبا ةةر،  يةةث يسةةعق الم تةةر  

ت الم زجةةة عليةة ، كةةأن يقةةوم يكةةون الجهةةاز  ةةو الهةةد  المبا ةةر بغةةل الندةةر عةةر المعلومةةا

هةةاز ختراقيةةة  تو لإثبةةات وجةةور ثغةةرات فةةي الجدراتةة   الاق بعمليتةة  بقصةةد إبةةراز قالم تةةر  

 ق. الم ترغ 

كثر منخرا ارتكاا مثع  اب العمليات،  يةث : Disable hardware تعطيل الأجهزة  -8

عليةة فاختةراق يقوم مرتكبو ا بتعطيع تجهزة تو  بكات عةر تأريةة عملهةا بةدون تن تةت  عمليةة 

إلةةق  لتلةةك الأجهةةزة. وتةةت  عمليةةة التعطيةةع بإرسةةال عةةدر  ائةةع مةةر الرسةةائع بطةةرق فنيةةة معينةةة

 الأجهزة تو الشبكات المرار تعطيلها الأمر الاي يعيقها عر تأرية عملها.

االةا ضةحايا  ةاا النةوع مةر  :Deception and enticementستدراج التغرير والا -9

  مست دمي الشبكة،  يث يو   المجرمون ضةحايا   بةرابته الجرائ     مر صغار السر مر

ر. إن في تكوير علاقة صةداقة علةق الأجترجةس والتةي قةد تتطةور إلةق التقةاد مةاري بةير الطةرفي

 ،ياسةيةمجرمي التغرير و الاستدراج علق  بكة الأجترجس يمكةر لهة  تن يتجةاوزوا الحةدور الس

ر فقد يكون المجرم في بلد والضحية في بلةد آخةر، وكةون معدة  الضةحايا  ة  مةر صةغار السة

رر د اةُقةفإن كثيرا مر الحوار  لا يت  الإبلاغ عنهةا،  يةث لا يةدرا كثيةر مةر الضةحايا تجهة  

 (145-144، ص2004الهاجري، ) به .

رة ظا رة جواري القمار عبةر الأجترجةس تتةداخع مةع ظةا : Slot games ألعاخ القمار  -10

و ةي  ...Organized crimeاسع الأموال باعتبةار تن كليهمةا مةر صةور الجريمةة المندمةة 

ددا بةالةاي يةوفر كةع تجةواع القمةار وتلعابة   -كازينو لا  فيغةا   -مواقع صممس علق ارار 

رار دير ا تفةي علق  بكة الأجترجس، ويةبألعاا القمار واجتهاد بآلات المقامرة، و اب النواري  

تلةة   85قلائةةع مةةر منةةازله  تو مكةةاتبه  الصةةغيرة، ويةةدفعون رسةةوما للحكومةةات تصةةع إلةةق 

لقةائمير رولار للمرا نات الرياضية، وتكثر منها للكازينو ات الرياضية، وذلةك يةوفر فرصةة ل

 .المشروعة مر خلال  بكة الاجترجس علق جريمة اسع الأموال اير

يقة بهاا است دام الأجترجةس لمضةا وجقصد Blackmail online :عبر الأنترنت زازالابت -11

الشةة   فةةي الحيةةاة الواقعيةةة  كمةةا يتضةةمر تعقةةا  ةةاا ،تهديةةد  ةة   مةةا بصةةفة مسةةتمرة تو

جهةا والدهةور فةي منةزل  ةاا الشة   وعملة  مهةدرير تملاكة  بةع وعائلتة ، تي يمكننةا القةول ت

لا ترجةس اتصةاالأجوفعلية للضحية. وقد لا يكون التهديد في البدايةة عبةر  عملية تهديد إلكتروجية

 السةةةبا فهةةةي جريمةةةة مكةةةر تن يتطةةةور وقةةةد يةةةنري لاسةةةت دام العنةةة ، ولهةةةاايفعليةةةا، إلا تجةةة  

 (.87-83، ص 2016صافة، خطيرة.)
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الفكةةر إن التوظية  السةلبي لم تلة  الوسةةائط الرقميةة لة  تبعةات خطيةةرة علةق الةوعي و        

تي علةق الةر وعلق الآصرة المجتمعية، ويعور ذلك االبا إلق جهالة تساليبها الاكيةة فةي التةأثير

لأ ةةدا  العةام وتشةكيع المفةا ي  وإعةارة  ندسةة الأفكةار وتألير ةا، ورفعهةا جحةو المسةارات وا

جترجةس خصةائ  الجةرائ  التةي تعتبةر الأ التعر  علق يحيلنا إلقابها، و اا التي يريد ا تصح

 .وسيلة تو مسر ا لهاإما 

 خصائص الجرائم المتصلة بالأنترنت. -4
ئةي قةاجوجي وإجرابطبيعةة خاصةة و ةي ذات توصةي  الجرائ  المتصةلة بالأجترجةس  تتس        

وما يةة  الجةرم التي يمتاز بهةاثة مستحدال صائ  م تل  عر الجرائ  التقليدية، و اا يعور لل

ع جهةاز   فكع ما تحتاج  جرائ  الأجترجس  و القةدرة علةق التعامةع مةضحاياب،جوعية مرتكب  و

ور الحاسوا بمستو  تقني يوظ  في ارتكاا الأفعال اير المشروعة، وتحتاج كالك إلق وجة

مع مع   علق التعا بكة المعلومات الدولية )الأجترجس( مع وجور مجرم يوظ  خبرت  تو قدرت

اصةرير، الشبكة للقيام بجرائ  م تلفة كالتجسف تو اختراق خصوصيات الغيةر تو التغريةر بالق

لأي  ثةار فيهةافمر  اا المنطلن تعد الجريمة المرتكبة عبر الأجترجس مر الجرائ  النديفة، فةلا آ

اكةرة ذوجةة فةي وإجما  ي مجرر ترقام وبياجات يت  تغيير ا مر السةجلات الم ز ،عن  تو رماد

 (  09، ص 2015بر صغير،  وليف لها تثر خارجي ماري.  ) ،الحاسبات الآلية

ر اير ةا متفررة ت ت  بها عة صائ  بالجرائ  المتصلة بالأجترجس  وبناد علي  تتس          

 يلي: في ما مر الجرائ  التقليدية، ويمكر تن جحدر ا

 خفيةةة ومتسةترة فةةي تالبهةةا، لأن فهةيخفااء الجريمااة وسارعة التطااور فاي ارتكابهااا:  -1

ية قدرات فنبالضحية لا يلا دها را  تجها قد تقع تثناد وجورب علق الشبكة، لأن الجاجي يتمتع 

لبياجةات تمكن  مر اقترا  جريمت  بدقة، مةثلا: إرسةال الفيروسةات المةدمرة وسةرقة الأمةوال وا

مةةون ئ ...ويسةتفيد المجرال اصةة تو إتلافهةا والتجسةف وسةرعة المكالمةةات واير ةا مةر الجرا

يةةنه ، فةةي م تلةة  تجحةةاد العةةال  مةةر الشةةبكة فةةي تبةةارل الأفكةةار وال بةةرات الإجراميةةة فةةي مةةا ب

، التةةي ويدهةر لنةةا ذلةةك جليةةا فةةي م تلةة  المواقةةع الإلكتروجيةةة ومنتةةديات القراصةةنة )الهةةاكرز(

ذلةك صةنة ومر تجع تبارل المعار  وال برات فةي مجةال القر ،تضمر له  الاتصال فيما بينه 

 مر تجع ارتكابه  لجرائمه  بعيدا عر تعير الأمر.

مجهةورا  لا تتطلةا جةرائ  الأجترجةس عنفةا لتنفيةا ا تو اعتبارها أقال عنفاا فاي التنفياذ: -2

لمجهةةور اكبيةرا فهةي تنفةةا بأقةع جهةد ممكةةر مقارجةة بةالجرائ  التقليديةةة، التةي تتطلةا جوعةةا مةر 

ع تو والإيااد كمةا  ةو الحةال فةي جريمةة القتةالعضلي الاي قد يكون في صور ممارسة العن  

 الاختطا ..الخ.

 بعةد ظهةور  ةبكات المعلومةات لة  يعةد  نةاا  ةدور مرئيةة توجريمة عابرة للحادود:  -3

لحواسةيا فالمقةدرة التةي تتمتةع بهةا ا ،ملموسة تقة  تمةام جقةع المعلومةات عبةر الةدول الم تلفةة

ل،   الأميةالها بير تجدمة يفصع بينها آلاوتبار ،و بكاتها في جقع كميات كبيرة مر المعلومات

، الحديثةة قد ترت إلق جتيجة منرا ةا: تن تمةاكر متعةدرة فةي رول م تلفةة وعبةر الأجدمةة التقنيةة

ة جعع بالإمكان عر لرين  اسوا موجور في رولة معينة ارتكةاا الفعةع الإجرامةي فةي رولة

مةع فهةو مجت ،ور الجغرافيةةتخر ، وذلك راجع إلق مجتمع المعلومةات الةاي لا يعتةر  بالحةد

 منفت  عبر  بكات ت ترق الزمان والمكان رون تن ت ضع لحر  الحدور.
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ات البياجةات والمعلومة سرعة محو الادليل لتاوفر وساائل تقنياة تعرقال الوصاوا إلياه: -4

لا  المتداولة عبر  بكة الأجترجس تكون علق  يئة رموز م زجةة علةق وسةائط ت ةزير ممغنطةة

 لتوصع عرتقرت إلا بواسطة الحاسا الآلي، والوقو  علق الدليع الاي يمكر فهم  بالقرادة وا

تة ... جريمسةيما وتن الجةاجي يتعمةد عةدم تةرا تي تثةر لق  إلق الجةاجي يبةدو تمةرا صةعبا لالري

 كاجهةا فةيوتت  الجريمة المرتكبة عبر الأجترجس خارج إلةار الواقةع المةاري الملمةو  لتقةوم تر

 التحقيةن بيئة الحاسوا والأجترجس، مما يجعع الأمور تزرار تعقيدا لد  سلطات الأمر وتجهزة

ر ايةة والملا قةةة، ففةةي  ةةاب البيئةةة تكةةون البياجةةات والمعلومةةات عبةةارة عةةر جبضةةات إلكتروجيةةة

 ع الفاعةعمرئية تنساا عبر الندام المعلوماتي، مما يجعع تمر لمف الدليع ومحوب كليا مر قب

الةدليع  في ااية السهولة. فالمجرم في جرائ  الأجترجس يعين سلطات التحقين في الوصول إلةق

لمنةع  بشتق الوسائع، كمس  برامه تو وضع كلمات سرية ورموز، وقد يلجأ لتشفير التعليمةات

 تي رليع يدين .إيجار 

جترجةس وذلك جتيجة قيام كبةر  المواقةع العالميةة علةق الأ صعوبة الوصوا إل  الدليل: -5

 وصةول ايةربإ الة البياجات الم زجة علق صفحاتها بسياج مر الحماية الفنية لمنع التسةلع وال

ر جهةةة المشةةروع إليهةةا لتةةدمير ا تو تبةةديلها تو الالةةلاع عليهةةا تو جسةة ها،  ةةاا مةةر جهةةة، ومةة

 تخر  يمكر للمجةرم زيةارة صةعوبة عمليةة ضةبط تي رليةع يدينة  وذلةك مةر خةلال: اسةت دام 

 كلمات مرور بعد ت ريا الموقع مثلا تو است دام تقنيات التشفير.

لا مةةراد فةةي تن رجةةال  صااعوبات شااديدة فااي ضااب  وتوصاايا جاارائم المعلوماتيااة: -6

بط يمةا يتعلةن بةإجرادات ضةالضبطية القضائية والمحققير والقضاة يصارفون صعوبات جمة ف

لعةع مةرر وجرائ  المعلوماتية، وإضفاد الوص  القاجوجي المناسا علةق الوقةائع المتعلقةة بهةا، 

تغيير ذلةك يرجةع إلةق الطبيعةة ال اصةة لهةاب الجةةرائ ، فهةي تةت  فةي فضةاد إلكتروجةي يتسة  بةةال

 والديناميكية والاجتشار الجغرافي العابر للحدور.

-ة تةت  الجةرائ  المعلوماتية والطبيعة الدولياة للجارائم المعلوماتياة: الاختصاصفكرة  -7

كات بأفعال ترتكا مر قبع ت  اص خةارج الحةدور، كمةا تجهةا تمةر عبةر  ةب -في الغالا الأع 

معلومةةات وتجدمةةة معلومةةات خةةارج الحةةدور، الأمةةر الةةاي يثيةةر التسةةايل  ةةول الاختصةةاص 

تفتةيش ر تجشةطة الملا قةة والتحةري والضةبط والالقضائي لهةاب الجةرائ ، عةلاوة علةق تن امتةدا

مةع  خارج الحدور، تمر يحتاج إلق تعاون رولي  ةامع يسةتهد  تحقيةن مكافحةة  ةاب الجةرائ ،

 .(11-09، ص 2015بر صغير،  ا ترام السيارة الولنية للدول المعنية.)

ا كبيةرا تحةديإن جوعية الجرائ  الإلكتروجية الجديدة ومةا تتميةز بة  مةر خصةائ  تشةكع         

تلةك  لنفةرار والمجتمعةات، خاصةة والاجتمةاعيعلق الأمر الفكري والأخلاقةي و المعلومةاتي 

. و ةةاا The digital divideالتةةي تعةةاجي مةةر ضةةع  تكنولةةوجي واتسةةاع الفجةةوة الرقميةةة 

وير ميةة، وتطةيتطلا إعارة مراجعة المندومة التعليمية والقاجوجية والقضائية والأمنيةة والإعلا

 ا الاكيةةةئهةةا بمةةا يتناسةةا مةةع لبيعةةة و جةة  التحةةديات التةةي فرضةةتها البيئةةة الرقميةةة بوسةةائلهترا

سةةائع ، ومنطقهةةا المتميةةز بالسةةرعة والتغيةةر المسةةتمر فةةي المضةةامير والوالافتراضةةيوعالمهةةا 

ول ابها لعقةةوالقةةوة التأثيريةةة بفعةةع جاذبيةةة التقنيةةات الحديثةةة والتطبيقةةات الإلكتروجيةةة واسةةتقط

 ر وتوجيهها لسلوكه . المست دمي
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 تصةةالاتوللوقايةةة مةةر تبعةةات الاسةةت دام السةةي  لنجترجةةس وتكنولوجيةةا المعلومةةات والا       

قنةةي ، لا بةةد مةةر ات ةةاذ تةةدابير ضةةرورية علةةق المسةةتو  التوإرسةةاد مقومةةات الأمةةر السةةيبراجي

والفنةةةي، وتخةةةر  علةةةق المسةةةتو  المعرفةةةي والتعليمةةةي والتربةةةوي لصةةةياجة الأمةةةر الفكةةةري 

 الاي يمثع بعدا تساسيا في ترسيخ الأمر المجتمعي بمفهوم  الشامع. ،الإعلاميو

 التدابير التقنية والفنية لتحقيق الأمن السيبراني. -5
 ةد    بأمت صصةةإن الوقاية مةر م تلة  الجةرائ  الإلكتروجيةة السةابقة يتطلةا  معرفةة      

ا شةةهد تطةةورا مطةةررا وتحةةديثالتةةي ت ،Cybersecurityيبراجي والأمةةر السةة تقنيةةات الحمايةةة

مةةات، تطلةةا الوفةةاد بهةةاب المسةةنولية التزامًةةا بةةنهه رفةةاعي متعمةةن لأمةةر المعلوي  ومتجةةدرا،

مةا كيست دم ضوابط تمنية متعةدرة ومتداخلةة لتحقيةن كةع  ةد  مةر ت ةدا  الأمةر السةيبراجي. 

ر تجةع ، مةيتطلا تيضًا تن يكون لد  المحللةير فهة  قةوي لبيئةة التهديةد التةي تواجة  منسسةته 

تطةةوير مجموعةةة مةةر الضةةوابط القةةاررة علةةق الارتقةةاد إلةةق مسةةتو  الحةةد  والةةرر علةةق تلةةك 

نيةةة ( وجةةورر  نةةا ت ةة  التةةدابير التقنيةةة والفChapple, Seidl, 2017,P 63التهديةةدات.  )

 لتفاري الجرائ  الإلكتروجية و ي:

  البحةث وتحطةي استعمال البرمجيات المضةارة للاعتةدادات الإلكتروجيةة و ةي تعمةع علةق -1

مةا تعمةةع البةرامه ال بيثةة التةةي يمكةر تن تتواجةد بةةااكرة الحاسةا تو بأ ةد وسةةائط الت زير...ك

 علق إيقا  تالا الاعتدادات الأخر  كاستعمال برامه الجوسسة.

 ماجا.تتطوير وسائع الدفع المالي كالبطاقة الائتماجية التي تعتبر مر تكثر الوسائع  -2

لمتجةر لمعلومات العامة وال اصةة بالمسةتهلكير فةي المندمةة واإجشاد جسخ ا تيالية مر ا -3

 بحيث يمكر استرجاعها لو فقدت.

 (Fire-wall)الةةتحك  بةةدخول المسةةت دمير باسةةت دام الجةةدار النةةاري تو جةةدار الحمايةةة  -4

ر عبةةارة عةة والجاادار النااار و ةةاا لمقاومةةة تخطةةار المتطفلةةير وتةةوفير الحمايةةة للمندمةةات. 

بكات ات خاصة توضع بير الشبكة الداخلية للمندمة مر جهة وبةير الشةمكوجات مارية وبرمجي

صةة ال ارجية ويعمع علق منع تي مر المست دمير ال ةارجيير مةر التواةع فةي الشةبكات ال ا

 والدخول اير المرخ .

 تي تحويع محتو  الرسائع بشكع يصعا علةق الغيةر File encryptionتشفير الملفات  -5

ية  كإعارت  إلق وضع  الأصلي، ولا يقوم بةالك إلا مةر يعةر   معرفة المحتو  الأسا ، تو

ايةر  يت  تحويرب. فالتشفير  و عبارة عر تغيير صيغة الكتابةة مةر صةيغة مفهومةة إلةق تخةر 

 مفهومة مر قبع عامة النا .

و ةةةو اسةةت دام لريقةةة للتحقةةن مةةةر تن  Electronic signatureالتوقيةةع الإلكتروجةةي  -6

صةمة    الةاي قةام بإرسةالها تو تنفيةا ا، كمةا يطلةن علية  بالبصا ا المعاملة  ةو جفةف الشة

عةام مفتةاح الالإلكتروجية، ويت  تشفير التوقيع الإلكتروجي باسةت دام جدةام التشةفير عةر لريةن ال

 المزروج.

لمةةةف البياجةةةات فالبياجةةةات لا تحةةةا  مةةةر الجهةةةاز بمجةةةرر  ةةةا  الملةةة  تو تفريةةة  سةةةلة  -7

النهائي للملفات، بع يت  ذلك عر لرين  ا  المن ةر الةاي الإتلا   المهملات، فهاا لا يعني

يدل علي  وليف المل  جفس ، تي تن محتويات المل  تدع في و دة الت زير ولكر علةق  يئةة 
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مسا ة فاراة يمكر الكتابة عليها، وبهاا يمكر بواسطة برامه استرجاع مت صصة استرجاع 

 ذلك المل .

 المست دمة في تمر البرمجيات منها: ماية البرمجيات فهناا بعل العناصر  -8

تكةةون قويةةة بحيةةث: لا تكةةون مكوجةةة مةةر كلمةةة وا ةةدة، تو تتضةةمر وضةةع كلمةةة مةةرور  -أ

و  خاجات، تكون خليطةا مةر الحةر 10معلومات   صية كالاس  وتاريخ الميلار، لا تقع عر 

 الصغيرة والكبيرة والأرقام والرموز، وتحديثها بشكع مستمر.

 لفيروسات وتحديثها باستمرار.است دام برامه مضارة ل -خ

فبسةةبا التحسةةير المسةةتمر لهةةاب  Windowsالتحةةديث المسةةتمر للبرمجيةةات كبرجةةامه  -ت

ر تحديث ، ولتلافي ذلك فلابد مللاختراقالبرامه قد تدهر عليها ثغرات تمنية تعرق الجهاز 

  اب البرامه باستمرار.

 يلي:  ماية البرمجيات، فعلق المست دم تو المندمة تن تراعي ما -ث

 ؛روروضع قواجير إرارية تمنية لاست دام الحواسيا المحمولة وكلمات الم -

 ؛ي  يد ليف ل  علاقة بما يبحث عن تجنا ت -

 ؛قنية الدورية للتركيبة الحاسوبيةالمراقبة الت -

. 115، ص 2017) ةةوا  و بو ةةي،  المراقبةةة الفنيةةة الدوريةةة للبةةرامه الحاسةةوبية. -

  بتصر (

فةرق  إن إرساد الثقافة الرقمية تصبحس معطةق تساسةيا فةي مجتمةع المعلومةات، الةاي        

ق واقعةةا جديةةدا يتطلةةا مةةر الجميةةع التكيةة  معةة  ومسةةايرة تداعياتةة ، وعليةة  صةةار لزامةةا علةة

ليا سيما الأمنية منها، ت صي  تكوينةات متميةزة فةي تسةاالمنسسات في م تل  المجالات لا

 مة يةة المسةاجية، كما علق المنسسات الإعلامية التربوية والجامعالوقاية مر الجرائ  الإلكترو

حقيةةن يثها باسةةتمرار، لتبقسةةط وافةةر فةةي جشةةر الةةوعي الرقمةةي وتةةدابير الحمايةةة اللازمةةة وتحةةد

 الإلكتروجية.والجرائ  يبراجي والحد تو التحك  في تبعات الهجمات الأمر الس

 .إرساء الأمن الفكر  والإعلامي للحد من جرائم الأنترنت تدابير -6
قنيةةةات تيجُمةةةع العديةةةد مةةةر البةةةا ثير والمفكةةةرير تن التحةةةديات الجديةةةدة التةةةي فرضةةةتها         

ية الاسةةتراتيجيات الضةةرور ات ةةاذالاكيةةة فةةي ظةةع بيئةةة العولمةةة تفةةرق علةةق الةةدول  الاتصةةال

ة الكبةر  تحقيقا للغاية Information securityوالملائمة لتجسيد متطلبات الأمر المعلوماتي 

يمةةة و ةةي الأمةةر المجتمعةةي العةةام والشةةامع. وفةةي  ةةاا السةةياق تعُةةز  العديةةد مةةر مدةةا ر الجر

ير منه ، المرا ق رة لكافة فئات المجتمع لاسيماوتسبابها إلق الموار الإعلامية المنكشفة والميس  

يةةر  والتوجةة  الإعلامةةي ا الافتتةةا يل ةةط عةةر لريةةن الأجترجةةس تو القنةةوات الإعلاميةةة ذات ا

 المةةةةتحفأ، ومةةةةر  ةةةةاب المةةةةوار الإعلاميةةةةة: تفةةةةلام الأكشةةةةر والةةةةدراما والمواقةةةةع الإر ابيةةةةة

اع لبةةوالإبا يةةة..الخ، والتةةي تعمةةع علةةق التوجيةة  الةةلاإراري لةةوعي وسةةلوا المشةةا دير جحةةو 

م ةةدرات علةةق صةةور القتةةع والةةدم وال تةةرويل النفةةو مةةر خةةلال العنةة  وسةةلوا الإجةةرام، 

ع الشباا ارتكابه  ا. والعلاقات الجنسية  تق تغهُونغ  رمتها في النفو ، ويغسْتغسْه 

، تي تحويةع الةداد إلةق رواد، مقاربة العلاج بالداء نفساهوعلي  لرح العديد مر العلماد   

بحيث إذا اعتبرجا الإعلام  و الداد في بعل جواجب   فلابد تن ججعع من  رواد مر خلال تبنةي 
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كأ ةد ت ة  تبعةار  " Competitive media security الأمان الإعلاماي التنافساي وم مفهة

الأمةر المجتمعةي فةةي عصةر العولمةة والغةةزو الثقةافي، وفةةي  ةاا السةياق يكننةةا تن جقةدم تعريفةةا 

استراتيجية شاملة وواعية تتخذها الجهات الرسامية فاي إجرائيا لنمر الإعلامي باعتبارب:  

الدولااة لتاا مين المقومااات الوطنيااة والقاايم الدينيااة والأخلاقيااة واللغويااة والعااادات الأصاايلة 

للمجتمااع، ماان ياال التيااارات المعاديااة والساااعية لتفكياام الكياااش المجتمعااي، والتشااكيم فااي 

وضاع قواعاد ومباادئ واضاحة لميثاا  الحقائق والمبادئ العاماة للمجتماع، وكلام مان خالاا 

 والالتاازامأخلاقيااات الإعاالام الااوطني وبياااش موضااوعه واايتااه وطبيعتااه ومجالااه ورسااالته 

ويندةةةر لنمةةةر  . توالاتصاااالامعلوماااات للباساااتخدام التكنولوجياااا الحديثاااة  ،بالااادفان عنهاااا

بهةة الداخليةة الغايةات الإسةتراتيجية لأي مجتمةع، فهةو يهةد  لتةأمير الج أ ةدالإعلامي اليةوم ك

 الااتةةةرااللدولةةة وصةةد مةةةا تتعةةرق لةةة  مةةر جبهتهةةا ال ارجيةةةة مةةر محةةةاولات للتشةةوي  تو 

 لاا.يوالاست

ستشةرافية والا ةباقيالاسةتولتحقين الأمر الإعلامي فلابد مر ات اذ مجموعة مر التدابير   

قتةرح يوفةي  ةاا الصةدر استراتيجية لتحقياق الأمان الفكار  والإعلاماي، التي تشكع متكاملة: 

 :البا ث التدابير التالية

 ييفهةا مةعإعارة مراجعةة المندومةة القاجوجيةة المتعلقةة بةالجرائ  والجةن  والجنايةات وتك -1

 مستجدات الواقع التكنولوجي الجديد.

يةة لمعلوماتكنولوجيةا اتية والأمنية والقضائية في تكثي  برامه التكوير للهيئات التعليم -2

 ر معالجةةقصد التحيير الدوري لمعارفه  وتمكينه  م ،لازمةوالرقمية وتزويد   بالمهارات ال

 الوضعيات التي تعترضه  بكفادة تكثر.

لةد  المجتمةع مةر خةلال تكثية  الحصةة   Digital cultureترقيةة الثقافةة الرقميةة  -3

صةا، والبرامه التي تشرح م الر التوظي  السي  للتكنولوجيةا علةق الأفةرار والألفةال خصو

لش صةية، ، اجتحةال االابتةزازرقمي فةي  ةتق الميةارير: التجةارة والأمةوال، وتساليا التحايع ال

ارات قةدي  إر ةالتشهير، القرصنة، الاختراق، الألعاا، المواقع الجهارية والإبا ية...الخ، مع ت

ب لمثةع  ةا  امة  ول الإجرادات اللازم ات اذ ا للوقاية منها تو تةدابير الحمايةة  ةال التعةرق

 الحالات.

 ،دائيةةالبيئةة الرقميةة خاصةة فةي المرا ةع الابت مستجداتالدراسية مع  منا هالتكيي   -4

جيةدة مالات العنةق بةالوعي الرقمةي والتربيةة التكنولوجيةة وتعلةي  التلاميةا الاسةتعموار تُ  قراربإ

 .  لهالوتحاير   مر عواقا وخطورة التوظي  ال ا ،والسليمة للتكنولوجيا

 Security media  فةي  الإعةلام الأمنةي ضرورة التركيز علق التكوير المت صة -5

بشةكع   وترقية مهارات رجال الأمر والشرلة القضةائية والعلميةة فةي مجةال التكنولوجيةات و

 جية.لمواكبة التحديثات المستجدة ومعرفة تقنيات التعامع مع الجرائ  الإلكترو ،مستمر

لآبةاد الأجترجةس وتوعيةة اوضع إلار تعريفي  امع للجرائ  الحديثة المتعلقة بم ةالر  -6

نيةة علةق بمد  خطورتهةا وعواقبهةا ولبيعتهةا وآثار ةا النفسةية والاجتماعيةة والأخلاقيةة والأم

 تبنائه .
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صةع تنقي  وتهةايا المحتةو  الإعلامةي المقةدم سةواد علةق التلفزيةون تو  ةبكات التوا -7

 شةية لصةور الووالأجترجس، كحجةا المواقةع الإبا يةة والجهاريةة، ومنةع الأفةلام التةي تةروج ل

 الأخلاقي. والابتاال

وعلة   Educational psychologyتكوير الأسةاتاة فةي مجةال علة  الةنفف التربةوي  -8

بع جفةةةف المرا ةةةن ومجةةةال الإعةةةلام الآلةةةي، لبيةةةان آثةةةار التكنولوجيةةةات الرقميةةةة الحديثةةةة وسةةة

طلبةة وكشة  م الر ةا مةع الاسةتماع لاجشةغالات ال ،استثمار ا في الميدان المعرفةي والعلمةي

 وتوجيهه  ومرافقته  بيدااوجيا وجفسيا.

لتنافسةةية مةةر الاسةةتراتيجية  الدفاعيةةة إلةةق الاسةةتراتيجية الوقائيةةة وا الاجتقةةالضةةرورة   -9

راجي، يبق الأمةةر الفكةةري والمعلومةةاتي والسةةالتقليةةدي، إلةة بمفهومةة والاسةةتباقية، ومةةر الأمةةر 

  و اجحرا  علق مستو  الفكر. فمنطلن كع جريمة

تعنةةق  التسةةوين الإعلامةةي التنافسةةي للقةةي  الولنيةةة وتشةةجيع الجمعيةةات الشةةبابية التةةي -10

يه  والتوجيةة  والنصةة  للشةةباا بمةةا فةة الاسةةتماعبقضةةايا الشةةباا وتطلعةةاته ، وإجشةةاد خلايةةا 

  مر رور المتلقي والمتأثر إلق رور المرسع والمنثر. للاجتقالالمنحر ، وذلك 

 خاتمة: ال
تزايةةدة متمنةةي فةةي العصةةر الرقمةةي الحةةديث الةةاي يشةةهد ثةةورة معلوماتيةةة  إن تكبةةر تحةةدّ          

 باعتبةةارب مقدمةةة  ةةرلية لتحقيةةن، السةةيبراجيومتسةةارعة  ةةو تحقيةةن  ةةرول ومقومةةات الأمةةر 

صةةة تو الفكرة تقةةاوم بةةالفكرة ولةةيف بالرصافةة، والاجتمةةاعيالفكةةري والةةديني والثقةةافي الأمةةر 

ر فةي يثةة للتةأثيامتلاا المقدرة التكنولوجية وكفادة الإقناع ومعرفة المداخع الحدف، فقطالقاجون 

 الأمر المجتمعي الشامع. بترسيخ ركائز  و كفيعتوجهات الشباا وتعديلها 

 الية :التوصيات التجملة بالبا ث تقدم يلما ت  تفصيل  في  اب الدراسة  وإثرادً         

بةة ديث وتطوير تساليا العمع الإعلامي والأمني ومواكضرورة العمع الجار علق تح -1

 المندومة القيمية والولنية. صياجةالعصرجة، مع 

المسةةةتويات القياريةةةة  لةةةد العمةةةع علةةةق تحةةةديث الةةةا نيات وتجمةةةال التفكيةةةر خاصةةةة   -2

لة  علةق م ت والإرارية ومراكز ات اذ القرار، لمواجهة التحديات الجديةدة بعقليةة تكثةر اجفتا ةا

 ،يالاجتمةاعوسةط المحةيط  والاجةدماج الا تةوادلمجتمع، والسةعي إلةق تطبيةن سياسةة  رائ  ا

 ية(.استراتيجية الشرلة المجتمعمثع تبني )فعالة  واستقطاا الشباا وفن مقاربات علمية

قمةي عدم التركيز علق آليات العقاا تو الت وي  والزجر فقط، لأن جيةع العصةر الر  -3

 والتهديةد عالاجصةيا، لا يتقبع كثيةرا تسةلوا السياسية والجغرافيةوراد الحدور المنفت  علق ما 

لمةةدخع مةةع تسةةاليا التواصةةع الجيةةدة والفعالةةة، و ةةاا  ةةو ابإيجابيةةة والزجةةر بقةةدر مةةا يتفاعةةع 

 تصال بمةاالحديث لتحقين الأمر الإعلامي والرقمي، والاستثمار في تكنولوجيات الإعلام والا

 لر ومنسسات رولت  لاسيما الأمنية منها.يحقن التشاركية والثقة بير الموا

   ةريك لابد مر تكريف ثقافة الموالنة بكافة تبعار ا الحضارية وتوعية الموالر بأجة -4

الأمةةر  فةةي تحقيةةن الأمةةر الرقمةةي والتنميةةة الشةةاملة، لأجةة  المسةةتفيد الأول والأخيةةر مةةر تةةوفر

 والمتضرر الأول مر اياب .
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ديثها ر فةي السياسةات الأمنيةة والتعليميةة وتحةيجا علق الحكومات والدول إعارة الند -5

ن قةاررة بما يجعلها قاررة علق استيعاا المتغيرات الحديثة، وتطوير كفادات المنسسةات لتكةو

سةةة  والجةةةرائ  الإلكتروجيةةةة، التةةةي تت للاجحرافةةةاتالأجمةةةال الجديةةةدة ومعالجةةةة علةةةق مجابهةةةة 

قول فئة الشةباا خصوصةا، ب صائ  تكثر رقة وذكاد وخفاد وسرعة وتأثيرا علق جفو  وع

 ومر ت د المتفاعلير معها. الاير    تكثر ضحايا  اب الوسائط الجديدة
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