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    :الملخص
لات المختلفة سواء كانت إن الجریمة ظاهرة اجتماعیة ارتبطت في طبیعتها وحجمها بالتحو   

 .اقتصادیة، اجتماعیة وثقافیة، الوطنیة منها أو الدولیة
ومن التحولات الجذریة  التي شهدها عصرنا الحالي والتي ساهمت و بطریقة قیاسیة في ارتقاء البشریة 

بما وصلت  إلى مستویات علیا، ما یسمي بالثورة المعلوماتیة و هي الثورة التي تزاوجت فیها شبكات الاتصال
إلیه من تطور مع الحاسوب ذاك الجهاز الذي یمتلك  قدرات هائلة للقیام بالعدید من الوظائف وفي ظرف 

  .قیاسي  
هذا التمازج الذي مكن الملایین من البشر الاتصال یبعضهم البعض و أتاح لهم الفرص للاطلاع 

برام العقود و الصفقات في ظل بیئة تحاكي واقع البشریة و  على المعلومات و تبادلها ،القدرة على التفاوض وإ
  .هي البیئة الافتراضیة أو الرقمیة 

غیر انه و في المقابل أنتجت هذه الثورة نمط جدید من الإجرام صنف في سیاق الجرائم المستحدثة و 
ؤسسات، هي الجرائم المعلوماتیة أو الالكترونیة و هي جرائم تمس في صمیمها قیما جوهریة تخص الأفراد والم

و حتى الدول و في جمیع مناحي الحیاة ، الأمر الذي خلف شعورا بعد الثقة بخصوص التعامل و الاستفادة 
  . من ثمار الثورة المعلوماتیة

  .معلوماتیة ،جریمة الكترونیة ، جرائم الكمبیوتر  :الكلمات المفتاحیة 
  

Résumé :  
La criminalité est un phénomène social qui a été lié dans sa nature et son 

volume à diverses transformations, qu'elles soient économiques, sociales ou 
culturelles, nationales ou internationales. 

Parmi Les transformations radicales a notre époque  actuelle, qui ont 
contribué à améliorer le niveau de vie de l’humanité ; la soi-disant révolution de 
l'information :une  révolution résultat d’une mixité entre les  réseaux de 
communication et  l'ordinateur . 

Cette interaction, qui a permis à des millions de personnes de communiquer 
entre eux et leur a donné accès à l'information et à l'échange, la capacité de négocier 
et conclure des contrats et des transactions dans un environnement qui simule la 
réalité de l'humanité. 

Cependant, cette  révolution a produit un nouveau modèle  de criminalité classé 
parmi les crimes nouveaux de notre époque : la cybercriminalité ou les crimes 
informatiques  ou électroniques ; des crimes qui affectent les principales valeurs 
fondamentales des individus , des institutions, et même les pays et dans tous les 
domaines de  vie 

 : مقدمة

ȖعدࢫثورةࢫالمعلوماتࢫوالتكنولوجياࢫاݍݰديثةࢫأɸمࢫכحداثࢫالۘܣࢫȖعʋشɺاࢫالȎشرʈةࢫࢭʏࢫعالمناࢫاليوم،ࢫۂʏࢫ

  .ɸائل الثورةࢫالۘܣࢫتمازجتࢫوࢫتزاوجتࢫفٕڈاࢫتكنولوجياࢫالمعلومةࢫوقطاعࢫטتصالاتࢫبماࢫوصلاࢫإليھࢫمنࢫتطور 
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ࢫعلٕ ࢫتقوم ࢫالۘܣ ࢫالعالية ࢫللتقنيات ࢫوࢫنȘيجة ࢫالثورة ࢫʇعتفࢫɸذه ࢫاستخدامࢫالɢل ʏࢫࢭ ࢫتتمثل ࢫوࢫالۘܣ ڈا

الكمبيوترࢫوالشبɢاتࢫالمعلوماتيةࢫࢫقدࢫشɢلتࢫقفزةࢫنوعيةࢫحضرʈةࢫࢭʏࢫحياةࢫכفرادࢫوࢫالدولࢫوࢫتركتࢫبذلكࢫ

ࢫاݍݵدماتࢫ ࢫالكث؈فࢫمن ࢫوسɺلت ࢫالمعلومـات ࢫعولمـة ʄࢫعڴ ࢫساعدت ࢫ ࢫɠوٰڈا ʏࢫࢭ ࢫملامحھ ࢫتجلت ࢫايجابيا أثرا

  .وכعمال

عڴʄࢫالمعلومةࢫمنࢫخلالࢫاستخدامࢫاݍݰاسـبࢫךڲʏࢫفبفضلࢫتقنيةࢫࢫتمكنتࢫالȎشرʈةࢫࢫمنࢫالسيطرةࢫ

لتخزʈنࢫومعاݍݨةࢫواسفجاعࢫالمعلوماتࢫ،ࢫإڲʄࢫجانبࢫاستخدامھࢫࢭʏࢫعملياتࢫالتصميمࢫوالتصɴيعࢫوלدارةࢫ،ࢫ

ࢫوȖسɺيلࢫ ࢫالܶݰية ࢫواݍݵدمات ࢫɠالتعليم ࢫالقطاعات ࢫالكث؈فࢫمن ࢫبذلك ࢫلȘستوعب ࢫتطوʈرࢫتطبيقاتھ ࢫ وكذا

ךڲʏࢫلنقلࢫالمسافرʈنࢫ،ࢫفضلاࢫًࢫعنࢫانھࢫجعلࢫجميعࢫالمعلوماتࢫࢭʏࢫالمعـاملاتࢫواݍݵدماتࢫالمصرفيةࢫواݍݱݨزࢫ

وأصبحࢫالعالمࢫبذلكࢫمزدحماࢫًࢫبكمࢫɸائلࢫمنࢫ) טنفنت(متناولࢫاݍݨميـعࢫمـنࢫخـلالࢫشـبكةࢫטتصالࢫالدوڲʏࢫ

المعلوماتࢫالۘܣࢫلاࢫȖعرفࢫاݍݰدودࢫࢫاݍݨغرافيةࢫ،ࢫوشɢلࢫبذلكࢫࢫوحدةࢫواحدةࢫتفابطࢫفيھࢫاݍݰاسباتࢫوشبكةࢫ

  . المعلوماتࢫ

ࢫصورةࢫ ʏࢫࢭ ࢫملامحɺا ࢫظɺرت ࢫالۘܣ ࢫالسلبية ࢫاɲعɢاساٮڈا ࢫلاࢫينفي ࢫالتقنية ࢫلɺذه ࢫטيجاȌي ࢫالوجھ إلاࢫأن

ࢫوࢫ ࢫכفراد ࢫبمصاݍݳ ࢫלضرار ࢫ٭ڈدف ࢫو ࢫمشروعة ࢫغ؈ف ࢫبصورة ࢫألمعلوماȖي ࢫالنظام ࢫفٕڈا ࢫاستغل سلوɠات

،ࢫۂʏࢫظواɸرࢫ.Cyber Crimesاݍݨرائمࢫالمعلوماتيةࢫ:  اݍݨماعاتࢫوࢫكذاࢫالدولࢫوɸوࢫماࢫاصطݏݳࢫعڴʄࢫȖعرʈفھࢫبــࢫ

ࢫيمكنࢫأنࢫتنجمࢫ ࢫالمخاطرࢫواݍݵسائرࢫالۘܣ ࢫݯݨم ࢫعن ࢫ ʏࢫالدوڲ ࢫالمجتمع ࢫأجراسࢫاݍݵطرࢫلتɴبھ ࢫتقرع إجرامية

عٔڈا،ࢫخاصةࢫأٰڈاࢫجرائمࢫذكيةࢫتɴشأࢫوتحدثࢫࢭʏࢫبʋئةࢫࢫرقمية،ࢫيقففɺاࢫأܧݵاصࢫمرتفڥʏࢫالذɠاءࢫوʈمتلɢونࢫ

ࢫالمستو  ʏࢫعڴ ࢫكɢل ࢫخسائرࢫللمجتمع ࢫʇسȎب ࢫمما ࢫالتقنية، ࢫالمعرفة ࢫوטجتماعيةࢫأدوات ࢫטقتصادية ʈات

  .والثقافيةࢫوכمنية

ࢫالعصرࢫ ࢫجرائم ࢫأɸم ࢫباعتبارɸا ࢫوࢫمɢافحْڈا ࢫلمجا٭ڈْڈا ࢫالدول ࢫجɺود ࢫتɢاتف ࢫضرورة ʄࢫيدعوࢫإڲ وɸوࢫما

ࢫمتم؈قࢫلɺذهࢫ ࢫقانوɲي ࢫونظام ࢫموحد ࢫإطارࢫخاص ࢫوضع ࢫ ࢫضرورة ʄࢫعڴ ʏࢫالدوڲ ࢫטتفاق ࢫوࢫحتمية المستحدثة

ࢫش ࢫموحد ࢫȖعرʈف ࢫتحديد ࢫ ࢫمن ࢫإنطاقا ࢫاݍݨرائمࢫࢫاݍݨرʈمة ࢫمن ࢫغ؈فɸا ࢫعن ࢫيم؈قɸا ࢫوࢫما ࢫاݍݨرʈمة ࢫلɺذه امل

ࢫعدمھࢫتنطلقࢫأساساࢫمنࢫفكرةࢫتحديدࢫمفɺومࢫلھࢫوࢫخاصةࢫوانࢫالمتفقࢫعليھࢫأنࢫࢫ مشروعيةࢫالفعلࢫمن

تجرʈمࢫالفعلࢫأيضاࢫتنطلقࢫمنࢫفكرةࢫعدمࢫإيقاعࢫالعقوȋةࢫإلاࢫبنصࢫقانوɲيࢫفإذاࢫلمࢫيحددࢫالفعلࢫالمجرمࢫ

نȘناولھࢫȊعرضࢫأɸمࢫالمحاولاتࢫالفقɺيةࢫوࢫالȘشرʉعيةࢫلتحديدࢫمعالمࢫوɸوࢫماࢫسنحاولࢫأنࢫࢫفلاࢫعقوȋةࢫعليھ

" : اݍݨرʈمةࢫالمعلوماتيةࢫمنࢫخلالࢫȖعرʈفɺاࢫࢫوࢫتȎيانࢫأɸمࢫخصائصɺاࢫࢫانطلاقاࢫمنࢫطرحࢫإشɢالناࢫالرئʋؠۜܣࢫ

ࡧاستطاعࡧالȘشرʉعࡧوࡧالفقھࡧتجسيدࡧࡧفكرةࡧالشموليةࡧوࡧالتم؈قࡧلتحديدࡧمفɺومࡧࡧاݍݨرʈمةࡧ إڲʄࡧأيࡧمدى

  "المعلوماتيةࡧ؟

ɸوࢫماࢫسنحاولࢫלجابةࢫعليھࢫضمنࢫاݍݵطةࢫالتاليةو:  
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  .Ȗعرʈفࢫاݍݨرʈمةࢫالمعلوماتية:المبحثࡧכول 

  .טتجاɸاتࢫوࢫالتصɴيفاتࢫالمختلفةࢫلتعرʈفࢫلݏݨرʈمةࢫالمعلوماتية :المطلبࡧכول 

  .نقدࢫالتعارʈفࢫاݍݵاصةࢫباݍݨرʈمةࢫالمعلوماتيةࢫ:  المطلبࡧالثاɲي

  .خصائصࢫاݍݨرʈمةࢫالمعلوماتية: المبحثࡧالثاɲي

  .اݍݵصائصࢫالمشفكةࢫمعࢫاݍݨرائمࢫכخرى  :المطلبࡧכول 

  .اݍݵصائصࢫالۘܣࢫتنفردࢫ٭ڈاࢫاݍݨرʈمةࢫالمعلوماتيةࢫعنࢫاݍݨرائمࢫכخرى  :المطلبࡧالثاɲي

  .اݍݵاتمة

  .Ȗعرʈفࡧاݍݨرʈمةࡧالمعلوماتية:  لمبحثࡧכول ا

لقتࢫعلٕڈاࢫوࢫالۘܣࢫلقدࢫتبايɴتࢫالتعرʈفاتࢫالمتعلقࢫباݍݨرʈمةࢫالمعلوماتيةࢫتباينࢫالمصطݏݰاتࢫالۘܣࢫأطࢫࢫࢫ

يرىࢫالبعضࢫأنھࢫنȘيجةࢫمس؈فةࢫɲشأةࢫوࢫتطورࢫظاɸرةࢫלجرامࢫالمرتبطࢫبتقنيةࢫالمعلومات،ࢫوࢫɸناكࢫمنࢫيرىࢫ

ࢫךڲʏࢫ ࢫلݏݰاسب ࢫالمادي ࢫبالكيان ࢫɸوࢫلارتباطɺا ࢫɸل ࢫمنھ ࢫتنال ࢫبالموضوعࢫالذي ࢫالȘسمياتࢫيرتبط أنࢫإخلاف

  .؟أمࢫلارتباطɺاࢫبالكيانࢫالمعنويࢫلھࢫ؟ࢫ

ࢫألم ࢫبالاحتيال ࢫفبداية ࢫاݍݰاسبࢫ"  computer fraud"علوماȖي ࢫارتɢا٭ڈا ʄࢫعڴ ࢫʇساعد ࢫالۘܣ ࢫاݍݨرائم ثم

ࢫ ʏךڲ" computer assisted crimes "ࢫاستعمالࢫ ࢫإساءة ࢫأو ʏࢫךڲ ࢫاݍݰاسب ࢫاستعمال ʏࢫࢭ ࢫالتعسف ثم

ࢫ ʏࢫךڲ ࢫمنࢫ"  computer abuse "اݍݰاسب ࢫوɸناك ࢫوࢫأوسع ࢫأشمل ࢫباعتبارɸا ࢫالظاɸرة ࢫɸذه ʄࢫعڴ للدلالة

ࢫجرائم ࢫȖسمية ࢫࢫفضل ʏࢫךڲ ࢫاݍݨرʈمةࢫ" computer crimes "اݍݰاسب ࢫمصطݏݳ ࢫعلٕڈا ࢫأطلقوا ،كما

ࢫجرائمࢫ ࢫ، ࢫالعالية ࢫالتقنية ࢫجرائم ʏࢫۂ ࢫو ࢫدقة ࢫو ࢫحداثة ࢫأك؆ف ࢫمصطݏݰات ʄࢫإڲ ࢫليɴتقلوا المعلوماتية

  .1الɺاكرزأوجرائمࢫذويࢫالياقاتࢫالبيضاءࢫثمࢫجرائمࢫالكمبيوترࢫوࢫלنفنتࢫ

ورةࢫنائلةࢫعادلࢫمحمدࢫفرʈدࢫقورةࢫأنࢫȖعب؈فࢫטحتيالࢫوࢫتقييماࢫࢫللمصطݏݰاتࢫالسابقةࢫ،ترىࢫالدكت

ࢫكماࢫأٰڈاࢫلاࢫتتفقࢫوࢫȖعب؈فࢫاݍݨرائمࢫ ألمعلوماȖيࢫلاࢫيمثلࢫاݍݨرʈمةࢫالمعلوماتيةࢫوإنماࢫɸوࢫصورةࢫمنࢫصورɸا،

الۘܣࢫʇساعدࢫعڴʄࢫارتɢا٭ڈاࢫاݍݰاسبࢫךڲʏࢫذلكࢫأنࢫاݍݰاسبࢫךڲʏࢫوࢫنظمھࢫقدࢫيɢوناࢫمحلاࢫللɴشاطࢫלجراميࢫ

.  

بعضࢫعڴʄࢫاعتبارࢫأنࢫمصطݏݳࢫالتعسفࢫࢭʏࢫاستعمالࢫاݍݰاسبࢫךڲʏࢫينصرفࢫإڲʄࢫوࢫɸوࢫماࢫيؤʈدهࢫال

  2اݍݰالاتࢫالۘܣࢫتنطويࢫإڲʄࢫإساءةࢫاستخدامࢫاݍݰاسبࢫךڲʏࢫدونࢫأنࢫتصلࢫإڲʄࢫدرجةࢫالسلوكࢫלجراميࢫ

وࢫɸوࢫטتجاهࢫالذيࢫʇسايرهࢫكث؈فࢫمنࢫالفقɺاءࢫࢭʏࢫɸذاࢫالمجالࢫوʈفضلࢫمصطݏݳࢫاݍݨرائمࢫالمعلوماتيةࢫأوࢫ

ترࢫأوࢫاݍݨرائمࢫالمرتبطةࢫبالكمبيوترࢫوࢫإنࢫɠانࢫȊعضࢫךخرࢫوࢫȊعضࢫالدارس؈نࢫأيضاࢫࢫحسبࢫجرائمࢫالكمبيو 
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ࢫاݍݨرائمࢫ ࢫالكمبيوترࢫوࢫاصطلاح ࢫجرائم ࢫاصطلاح ࢫب؈ن ࢫالتفرقة ࢫبوجوب ࢫيتمسɢون ࢫعرب ࢫيوɲس כستاذ

ࢫ،ࢫ ࢫلݏݨرʈمة ࢫالكمبيوترࢫɸدفا ࢫفٕڈا ࢫيɢون ࢫالۘܣ ࢫכفعال ʄࢫعڴ ࢫللدلالة ࢫʇستخدم ࢫفالأول ࢫبالكمبيوتر، المرتبطة

ࢫاݍݨرائمࢫ ࢫمصطݏݳ ࢫأما ࢫ، ࢫوࢫنحوࢫذلك ࢫالنظم ʏࢫࢭ ࢫالمخزنة ࢫالبيانات ࢫوࢫإتلاف ࢫ، ࢫبھ ࢫغ؈فࢫالمصرح ɠالدخول

ࢫلاحتيالࢫ ࢫلا ࢫاݍݨرʈمة ࢫلارتɢاب ࢫالكمبيوترࢫوسيلة ࢫفٕڈا ࢫيɢون ࢫالۘܣ ࢫاݍݨرائم ࢫبالكمبيوترࢫفʋشمل المرتبطة

  . بواسطةࢫالكمبيوترࢫوࢫالقوʈر

ادف؈نࢫمنذࢫظɺورɸماࢫفأصبحࢫاللفظانࢫيدلانࢫإلاࢫأنࢫɸذهࢫالتفرقةࢫذابتࢫلاستخدامࢫטصطلاح؈نࢫمف 

ࢫɠلࢫجرائمࢫالكمبيوترࢫسواءࢫأɠانࢫالكمبيوترࢫɸدفاࢫأوࢫوسيلةࢫأوࢫبʋئةࢫلݏݨرʈمةࢫحۘܢࢫوȋظɺورࢫלنفنتࢫ ʄعڴ

الۘܣࢫيرىࢫالبعضࢫأٰڈاࢫȖشɢلࢫفئْڈاࢫالتجرʈميةࢫاݍݵاصةࢫȊعيداࢫعنࢫجرائمࢫالكمبيوترࢫ،إلاࢫأنࢫالبعضࢫךخرࢫوࢫ

ࢫʇعت ࢫכستاذ ࢫنظرࢫنفس ࢫ، ࢫوجɺة ࢫالمعلوماتࢫحسب ࢫلنظام ࢫالشامل ࢫللمفɺوم ࢫبالɴسبة ࢫלنفنت ࢫأي فࢫأٰڈا

مɢونࢫمنࢫمɢوناتࢫɸذاࢫالنظامࢫإذࢫأٰڈاࢫشبكةࢫمتآلفةࢫمنࢫالعديدࢫمنࢫاݍݰاسباتࢫךليةࢫالمرتبطةࢫيبعضɺاࢫࢫ

ࢫالنظامࢫ ࢫɸذا ࢫوࢫلأن ࢫالمعلومات ࢫشبكة ࢫمن ࢫجزءا ࢫلتɢون ࢫأوࢫالɢابل ࢫכقمارࢫالصناعية ࢫأوࢫبواسطة تلفونيا

  .ݳࢫنظامࢫالكمبيوتريطلقࢫعليھࢫمصطݏ

  . טتجاɸاتࡧوࡧالتصɴيفاتࡧالمختلفةࡧلتعرʈفࡧلݏݨرʈمةࡧالمعلوماتية: المطلبࡧכول 

لقدࢫذكرناࢫأنفاࢫأنھࢫظɺرࢫɸناكࢫجدلࢫوࢫاختلافࢫكب؈فࢫحولࢫȖعرʈفࢫاݍݨرʈمةࢫالمعلوماتية،ࢫࢫباعتبارɸاࢫࢫ

ࢫيȘناس ࢫجامع ࢫعليھ ࢫمتفق ࢫȖعرʈف ࢫوضع ࢫمحاولات ʏࢫࢭ ࢫالفشل ࢫحد ʄࢫإڲ ࢫحديثة، ࢫإجرامية ࢫوطبيعةࢫظاɸرة ب

  .اݍݨرʈمة

ࢫتقليديةࢫࢫ ࢫإلاࢫجرʈمة ʏࢫۂ ࢫما ࢫاعتبارࢫاݍݨرʈمةࢫالمعلوماتية ʄࢫال݀ݨزࢫإڲ ࢫɸذا ࢫأمام ࢫبالبعض ࢫحذا وɸوࢫما

ࢫʇعتفࢫɸذاࢫ ࢫالذي ࢫالقانوɲي ࢫالمنطق ࢫمع ࢫيȘناقض ࢫبذلك ࢫ ࢫכخذ ࢫغ؈فࢫأن ࢫ، ࢫغ؈فࢫتقليدي ࢫبأسلوب ارتكبت

منࢫالصعبࢫتطبيقࢫالتعرʈفاتࢫالصنفࢫمنࢫاݍݨرائمࢫلھࢫم؈قاتھࢫاݍݵاصةࢫوࢫخصائصھࢫالمنفردةࢫالۘܣࢫتجعلࢫ

   .3التقليديةࢫعلٕڈا

ࢫوࢫاȖساعا،ࢫ ࢫضيقا ࢫبئڈا ࢫفيما ࢫتتفاوت ࢫȖعرʈفات ࢫعدة ࢫالمختلفة ࢫالمجɺوداتࢫالفقɺية ࢫنتاج ࢫɠان لذلك

فإذاࢫɠانتࢫالتعارʈفࢫכوڲʄࢫتحصرࢫنطاقࢫالɴشاطࢫלجراميࢫݍݨرائمࢫالكمبيوترࢫࢭʏࢫحالاتࢫفقطࢫ،فإنࢫالۘܣࢫ

ࢫإڲ ࢫتجاوزت ࢫ ࢫالتوسيع ࢫمنطق ʄࢫعڴ ࢫبالصلةࢫاسȘندت ࢫتمت ࢫلا ࢫإجرامية ࢫتصرفات ࢫو ࢫسلوɠات ࢫإدخال ʄ

  .باݍݨرʈمةࢫالمعلوماتيةࢫ

  .4وعڴʄࢫالعمومࢫيمكنࢫتصɴيفࢫɸاتھࢫالتعارʈفࢫضمنࢫכصنافࢫכرȌعࢫالتاليةࢫ

  .  Ȗعرʈفاتࡧترتكزࡧحولࡧوسيلةࡧارتɢابࡧاݍݨرʈمة: الفرعࡧכول 
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ࢫالفقيھ ࢫטتجاه ࢫأنصارࢫɸذا ࢫ  من وࢫכستاذࢫࢫCARLE BENSONوࢫࢫ  LAUS TIEDEMAUNألماɲي

LESLIE DE BALL ࢫأٰڈاࢫࢫʄمةࢫالمعلوماتيةࢫعڴʈعرفࢫכولࢫاݍݨرʇالࡧالسلوكࡧغ؈فࡧالمشروعࡧ" إذࢫɢلࡧأشɠ–أوࡧࡧ

ࡧ ࡧࡧ–الضارࡧبالمجتمع ࡧاݍݰاسوب ࡧباستخدام ࡧيرتكب ࢫכستاذ 5"الذي ࢫأٰڈا LESLIE أما ʄࢫعڴ ࢫعرفɺا "  فقد

الفعلࡧלجراميࡧࡧالذيࡧʇستخدمࡧࡩʏࡧ" وࢫإٰڈاࢫ"   فعلࡧإجراميࡧʇستخدمࡧاݍݰاسبࡧࡩʏࡧارتɢابھࡧكأداةࡧرئʋسية

  " .اݍݰاسبࡧךڲʏࡧكأداةࡧرئʋسيةࡧ اقفافھ

ࢫيطابقࢫ ࢫأن ࢫيɢاد ࢫȖعرʈفا ࢫالمعلومات ࢫتقنية ࢫثورة ࢫقصة ࢫعن ࢫمؤلفھ ʏسفࢫࢭʉࢫفور ࢫتوم ࢫعرفɺا كما

  ". أٰڈاࡧفعلࡧإجراميࡧتمࡧباستخدامࡧاݍݰاسوبࡧكأداةࡧرئʋسية" التعرʈفࢫالسابقࢫبقولھࢫ

ࢫالو  ʏࢫࢭ ࢫالتقنية ࢫتقييم ࢫمكتب ࢫوعرفɺا ࢫبأٰڈا ࢫכمرʈكية ࢫالمتحدة ࡧفٕڈاࡧ" لايات ࡧتلعب ࡧالۘܣ اݍݨرائم

  " البياناتࡧالكمبيوترʈةࡧوࡧالفامجࡧوࡧالمعلوماتيةࡧدوراࡧرئʋسيا

تلكࡧاݍݨرائمࡧالۘܣࡧيكونࡧقدࡧوقعࡧࡩʏࡧ" بأٰڈاࢫࢫHAND CASTEL .AوࢫࢫTATTY .Rكمࢫعرفɺاࢫכستاذانࢫࢫࢫ

ࡧوࡧ ࡧاݍݰاسب ࡧنظام ࡧداخل ࡧالفعلية ࡧالعمليات ࡧȊعض ࡧارتɢا٭ڈا ࡧالۘܣࡧمراحل ࡧاݍݨرائم ࡧتلك ࡧأخرى Ȋعبارة

  6"  يكونࡧدورࡧاݍݰاسبࡧفٕڈاࡧإيجابياࡧأك؆فࡧمنࡧسبل

  .التعرʈفاتࡧالمرتكزةࡧحولࡧموضوعࡧاݍݨرʈمة: الفرعࡧالثاɲي

وʉسȘندࢫأܵݰابࢫɸذاࢫטتجاهࢫࢭʏࢫȖعرʈفɺمࢫلݏݨرʈمةࢫالمعلوماتيةࢫإڲʄࢫوجوبࢫأنࢫيɢونࢫالكمبيوترࢫɸوࢫ

ࢫاݍݰاس ʄࢫعڴ ࢫטعتداء ࢫيتم ࢫأن ࢫفيجب ࢫ، ࢫاݍݨرʈمة ࢫأنصارࢫɸذاࢫمحل ࢫوʈمثل ࢫ، ࢫنظامھ ࢫداخل ʄࢫأوࢫعڴ ʏࢫךڲ ب

ɲشاطࡧغ؈فࡧمشروعࡧموجھࡧلɴܦݸࡧأوࡧȖغي؈فࡧأوࡧ"الذيࢫعرفࢫاݍݨرʈمةࢫبأنھࢫ ROSANBLATTטتجاهࢫالفقيھࢫ

ࡧ ࡧطرʈقھ ࡧعن ࡧتحول ࡧأوࡧالۘܣ ࡧاݍݰاسب ࡧداخل ࡧالمخزنة ࡧالمعلومات ʄࡧإڲ ࡧأوࡧالوصول ࢫعرفْڈاࢫ" حذف كما

ࢫالمع ࢫاݍݨرائم ࢫتناولت ࢫالۘܣ ࢫقشقوش ࢫɸدى ࢫالدكتورة ࢫبأٰڈا ࡧכموالࡧ" لوماتية ʄࡧعڴ ࡧטعتداء جرائم

  .7" المعلوماتيةࡧوࡧۂʏࡧعبارةࡧعنࡧכدواتࡧالمكونةࡧلݏݰاسبࡧלلكفوɲيࡧوȋرامجھࡧومعداتھ

  .التعرʈفࡧالمسȘندࡧإڲʄࡧوجوبࡧإلمامࡧالفاعلࡧبتقنيةࡧالمعلومات: الفرعࡧالثالث

ࢫ ࢫכستاذ ࢫبئڈم ࢫوࢫمن ࢫالتصɴيف ࢫɸذا ࢫدعاة ࢫ DAVID THOMPSONيرى ࢫ ࢫȖعࢫ ࢫاݍݨرʈمةࢫأن رʈف

ࢫالمعلوماتࢫ ࢫبتقنية ࢫملما ࢫيɢون ࢫأن ࢫالفاعل ࢫ ʄࢫعڴ ࢫإذ ࢫ ࢫمعيارࢫܧݵظۜܣ ʄࢫإڲ ࢫʇسȘند ࢫأن ࢫوࢫجب المعلوماتية

الذيࢫعرفɺاࢫعڴʄࢫأٰڈاࢫࢫA.SOLARZ،واستخدامࢫاݍݰاسبࢫךڲʏࢫ،ࢫوɸوࢫنفسࢫالمفɺومࢫالذيࢫسارࢫإليھࢫכستاذࢫ

ࡧمر "  ࡧɠان ࡧطالما ࡧالعقوȋات ࡧقانون ʏࡧࡩ ࡧالمعروفة ࡧاݍݨرائم ࡧأنماط ࡧمن ࡧنمط ࡧالمعلوماتأي ࡧبتقنية ".  تبطا

ࢫ ࢫالفقيھ ࢫࢫSTEIN SCKJOBERGأيضا ࢫبأٰڈا ࢫعرفɺا ࡧبتقنيةࡧ" الذي ࡧالمعرفة ࡧتكون ࡧغ؈فࡧمشروع ࡧفعل أي

  8"  وࡧالتحقيقࡧفيھࡧوملاحقتھࡧقضائيا"  معلوماتࡧأساسيةࡧلمرتكبھ

  .التعرʈفࡧالمسȘندࡧإڲʄࡧمعاي؈فࡧمختلفةࡧوࡧمتنوعة: الفرعࡧالراȊع
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ي؈فࢫالمتȎناةࢫلتعرʈفࢫاݍݨرʈمةࢫالمعلوماتيةࢫȊعيداࢫعنࢫالمعاي؈فࢫالسابقةࢫلقدࢫأختلفࢫɸذاࢫטتجاهࢫࢭʏࢫالمعا

ࢫمنظمةࢫ ࢫ ࢫأجرتھ ࢫالذي ࢫטستȎيان ʄࢫعڴ ࢫלجابة ࢫمعرض ʏࢫࢭ ࢫالبݏݨيكيون ࢫاݍݵفاء ࢫأوره ࢫالذي ࢫالتعرʈف مٔڈا

ووردࢫࢫ1982حولࢫالغشࢫألمعلوماȖيࢫࢭʏࢫاجتماعࢫعقدࢫببارʉسࢫࢭʏࢫعامࢫ  OCDEטقتصاديࢫوالتنميةࢫ التعاون 

ࢫأنھ ࡧبطرʈقࡧɠ"فيھ ࡧناتجا ࡧيكون ࡧوࡧالمعنوʈة ࡧالمادية ࡧכموال ʄࡧعڴ ࡧטعتداء ࡧشأنھ ࡧمن ࡧأوࡧامتناع ࡧفعل ل

  " مباشرةࡧأوࡧغ؈فࡧمباشرةࡧعنࡧتدخلࡧالتقنيةࡧالمعلوماتية

  إڲʄࢫأنࢫالمقصودࢫباݍݨرʈمةࢫالمعلوماتيةࢫࢫMassa )( ࢭʏࢫح؈نࢫيذɸبࢫالفقيھࢫالفرɲؠۜܣࢫכستاذࢫ

  .9"  لمعلوماتيةࡧȊغرضࡧتحقيقࡧالرȋحטعتداءاتࡧالقانونيةࡧالۘܣࡧترتكبࡧبواسطةࡧا" 

  أٰڈاࡧفعلࡧإجراميࡧ،أياࡧɠانتࡧصلتھࡧ" الذيࢫقالࢫࢫD . PARKERأيضاࢫȖعرʈفࢫاݍݵب؈فࢫכمرɢʈيࢫ

  .10"  بتقنيةࡧالمعلوماتࡧ،فيھࡧيتكبدࡧالمجۚܣࡧعليھࡧونȘيجةࡧلھࡧخسارةࡧوʈحققࡧالفاعلࡧرȋحاࡧعمديا

ࢫمجم ࢫمنࢫاݍݵفاءࢫمنظمةࢫالتعاونࢫوʉسȘندࢫࢫالبعضࢫعڴʄࢫȖعرʈفاࢫلݏݨرʈمةࢫالمعلوماتيةࢫاقفحتھ وعة

ࢫ ࢫسنة ࢫببارʉس ࢫعقد ࢫاجتماع ʏࢫࢭ ࢫللنقاش ࢫكأساس ࢫوࢫالتنمية ࢫالمرتبطࢫ1983טقتصادي ࢫלجرام لبحث

ࢫ ࢫأٰڈا ࢫمقتضاه ࡧبالمعاݍݨةࡧ" بالمعلوماتية، ࡧيتعلق ࡧبھ ࡧأوࡧغ؈فࡧمصرح ʏࡧأوࡧغ؈فࡧأخلاࡪ ʏࡧغ؈فࡧشرڤ ࡧسلوك ɠل

  .11" أوࡧبنقلɺاࡧ/ךليةࡧللبياناتࡧوࡧ

  . دࡧالتعارʈفࡧاݍݵاصةࡧباݍݨرʈمةࡧالمعلوماتيةࡧنق:  المطلبࡧالثاɲيࡧ

ࢫɸاتھࢫالتعارʈفࢫࢫأٰڈاࢫجاءتࢫمنࢫخفاءࢫࢭʏࢫمجالࢫاݍݨرʈمةࢫالمعلوماتيةࢫࢫࢫࢫࢫࢫ أنࢫماࢫيمكنࢫقولھࢫحول

ࢫوࢫ ࢫכساليب ࢫوࢫʇستخدمون ࢫبحٓڈم ࢫأغراض ࢫتناسب ࢫبطرق ࢫطبقوه ࢫكما ࢫبحوٯڈم، ࢫلإعداد ࢫمدلولɺا حددوا

راسةࢫכمرࢫالذيࢫيتعذرࢫمعھࢫعقدࢫمقارنةࢫبئڈاࢫوتقييمɺاࢫغ؈فࢫالمناݠݮࢫالملائمةࢫللمجالࢫالذيࢫتɴتܣࢫإليھࢫالد

  :أنࢫذلكࢫلمࢫيمنعࢫمنࢫȖعرضࢫمعظمɺاࢫللنقدࢫوࢫالتقييمࢫعڴʄࢫכساسࢫالتاڲʏࢫࢫ

  .   نقدࡧالتصɴيفࡧכولࡧوࡧךخذࡧبمعيارࡧوسيلةࡧاݍݨرʈمةࡧ:  الفرعࡧכول 

ࢫالفقي ࢫبھ ࢫجاء ࢫالذي ࢫالتعرʈف ࢫخاصة ࢫلاذع ࢫانتقاد ʄࢫإڲ ࢫالتصɴيف ࢫɸذا ࢫȖعرض ࢫلقد  KLAUSھ

TIEDEMAUN  ࢫ ࢫوࢫכȖساع ࢫالعمومية ࢫبالغ ࢫأنھ ࢫعليھ ࢫʇعاب ࢫغ؈فࢫ12الذي ࢫسلوك ࢫɠل ࢫفيھ ࢫيدخل ࢫلأنھ ،

ࢫغ؈فࢫالمشروعࢫ ࢫالسلوك ʄࢫإڲ ࢫلاࢫيضيف ʏࢫךڲ ࢫاݍݰاسب ࢫاستخدام ࢫمجرد ࢫأن ࢫأوࢫضارࢫبالمجتمع،كما مشروع

  . وماتيةجديداࢫ،مادامࢫاستخدامࢫالبياناتࢫوࢫالمعلوماتࢫوࢫالفامجࢫɸوࢫالذيࢫيم؈قࢫاݍݨرʈمةࢫالمعل

ࢫأٰڈاࢫ ࢫكما ࢫولاࢫماɲعة ࢫجامعة ࢫلʋست ࢫȖعرʈفاتھ ࢫأن ࢫالتصɴيف، ࢫɸذا ʄࢫإڲ ࢫالمتجھ ࢫטنتقاد ࢫفأساس إذن

ࢫفقط،ࢫ ࢫمعيارࢫواحد ʄࢫعڴ ࢫمبɴية ࢫوࢫجاءت ࢫالمعلوماتية ࢫلݏݨرائم ࢫعلܣ ࢫتصور ࢫإعطاء ʏࢫكب؈فࢫࢭ ࢫبقصور تȘسم

ࢫمȘسا ࢫأغلّڈا ࢫفالوسائل ࢫاݍݨزاǿي ࢫالمشرع ࢫاعتبارࢫلدى ࢫموضوع ࢫتكن ࢫلم ࢫالوسيلة ࢫأن ࢫوالتɢوʈنࢫكما ࢫ، وʈة

  . 13القانوɲيࢫلݏݨرʈمةࢫوتوافرࢫأرɠاٰڈاࢫمجتمعةࢫɸوࢫموضوعࢫטعتبارࢫعندࢫانطباقࢫنصࢫالتجرʈمࢫ
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يرونࢫأنࢫȖعرʈفࢫاݍݨرʈمةࢫࢫ  JOHN TABERو MICHAEL  وࢫ ROBERT RINESأيضاࢫفإنࢫכساتذةࢫࢫ

ࢫ ʏستدڤʇ"ࢫ ࢫالمستخدمة ࢫالوسائل ʄࢫإڲ ࢫفحسب ࢫوࢫلʋس ࢫلɺا ࢫالمɢون ࢫכسا؟ۜܣ ࢫالعمل ʄࢫإڲ ࢫالرجوع ،ࢫ"لتحقيقھ

كماࢫأنࢫכخذࢫ٭ڈذاࢫالمعيارࢫوحيداࢫيؤديࢫإڲʄࢫتوسيعࢫكب؈فࢫلمفɺومࢫاݍݨرʈمةࢫالمعلوماتيةࢫ،ࢫفتدخلࢫࢭʏࢫإطارɸاࢫ

  .العديدࢫمنࢫاݍݨرائمࢫالۘܣࢫلاࢫعلاقةࢫلɺاࢫبالمعلوماتيةࢫࢫ

   نقدࡧالتصɴيفࡧالثاɲيࡧالقائمࡧعڴʄࡧمعيارࡧموضوعࡧࡧاݍݨرʈمة:  الفرعࡧالثاɲي

ࢫࢫࢫ ࢫȖعرʈف ࢫعن ࢫقيل ࢫالتعرʈفاتࢫࢫROSANBLATTلقد ࢫمع ࢫبالمقارنة ࢫالكمال ࢫمن ࢫبنوع ࢫاȖسم أنھ

السابقةࢫوࢫيمكنࢫטعتمادࢫعليھࢫعڴʄࢫالصعيدࢫالعلܣࢫوࢫالعمڴʏ،ࢫغ؈فࢫأنھࢫɸوࢫךخرࢫلمࢫʇسلمࢫمنࢫالنقدࢫعڴʄࢫ

  : أساس

أنࢫالتعرʈفࢫبدأࢫܵݰيحاࢫوࢫانتࢼܢࢫمعيباࢫ،ففيࢫح؈نࢫانھࢫرܥݸࢫبدايةࢫمبدأࢫالمشروعيةࢫعڴʄࢫأساسࢫࢫ

ࢫ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫɸذاࢫأن ࢫطبيعة ࢫيب؈ن ࢫلم ࢫإذ ࢫغ؈فࢫمفر، ࢫبتوسع ࢫأٰڈاɸا ࢫلكنھ ࢫالمحصورة ࢫاݍݨرائم من

،ࢫكماࢫأنࢫ 14التحوʈلࢫوȋذلكࢫفتحࢫالبابࢫواسعاࢫأمامࢫالتفس؈فاتࢫالۘܣࢫيمكنࢫأنࢫȖعصفࢫبمبدأࢫالمشروعيةࢫ

دࢫȖعرʈفھࢫلمࢫيب؈نࢫمحلࢫטعتداء،ࢫإذنࢫفاعتمادࢫɸذاࢫالمعيارࢫࢭʏࢫȖعرʈفࢫاݍݨرʈمةࢫالمعلوماتيةࢫيؤديࢫࢫإڲʄࢫإيرا

Ȗعرʈفاتࢫعامةࢫومطلقةࢫ،ࢫلاࢫتحددࢫכفعالࢫالمتصلةࢫبجرائمࢫالكمبيوترࢫبصورةࢫدقيقةࢫ،ࢫوࢫכخذࢫبھࢫيؤديࢫ

إڲʄࢫاعتبارࢫȊعضࢫכفعالࢫمنࢫجرائمࢫالكمبيوتر،ࢫمعࢫأٰڈاࢫلʋستࢫكذلكࢫࢭʏࢫحقيقةࢫכمر،ࢫكإتلافࢫالبياناتࢫ

المنطوʈةࢫتحتࢫوصفࢫجرائمࢫقبلࢫمعاݍݨْڈاࢫ،ࢫبالإضافةࢫإڲʄࢫعدمࢫوجودࢫاتفاقࢫحۘܢࢫالساعةࢫ،ࢫعڴʄࢫכفعالࢫ

الكمبيوترࢫ،ࢫكماࢫأنࢫɸذهࢫالتعرʈفاتࢫلاࢫȖسȘندࢫࢭʏࢫاݍݰقيقةࢫإڲʄࢫموضوعࢫاݍݨرʈمةࢫبالمعۚܢࢫالقانوɲيࢫالذيࢫɸوࢫ

محلࢫטعتداءࢫ،ࢫفركزتࢫعڴʄࢫأنماطࢫالسلوكࢫלجراميࢫوࢫأبرزٮڈاࢫمتصلةࢫبالموضوعࢫلاࢫالموضوعࢫذاتھࢫ،ࢫأماࢫ

ࢫ ʄࢫإڲ ࢫالموجھ ࢫللنقد ࢫيتطلࢫ SOLARZوȋالɴسبة ࢫقانونࢫالذي ࢫنطاق ࢫضمن ࢫيقع ࢫمما ࢫالفعل ࢫيɢون ࢫأن ب

العقوȋاتࢫ،ࢫفɺوࢫȖعرʈفࢫمبۚܣࢫعڴʄࢫاففاضࢫمسبقࢫعڴʄࢫشمولࢫقانونࢫالعقوȋاتࢫلأنماطࢫالسلوكࢫלجراميࢫ

ࢭʏࢫجرائمࢫالكمبيوترࢫوࢫۂʏࢫمسألةࢫلاࢫتراڤʏࢫاݍݨدلࢫالذيࢫلمࢫيɴتھࢫȊعدࢫحولࢫمدىࢫانطباقࢫقواعدࢫالتجرʈمࢫ

ࢫحس ࢫوࢫالذي ࢫ، ࢫכفعال ࢫɸذه ʄࢫعڴ ࢫأيࢫالتقليدية ࢫالقائمة ࢫالقانون ࢫنصوص ࢫانطباق ࢫعدم ࢫݍݨɺة ࢫتقرʈبا م

ࢫمنࢫ ࢫغ؈فɸا ࢫمن ࢫاݍݨرائم ࢫلɺذه ࢫالعناصرࢫالمم؈قة ʏࢫتراڤ ࢫخاصة ࢫنصوص ʄࢫإڲ ࢫوࢫاݍݰاجة ࢫالتقليدية النصوص

  . اݍݨرائمࢫالۘܣࢫعرفɺاࢫقانونࢫالعقوȋات

  نقدࡧالتصɴيفࡧالثالثࡧالقائمࡧࡧعڴʄࡧالقدراتࡧالتقنيةࡧوالفنيةࡧلمرتكبࡧاݍݨرʈمة:  الفرعࡧالثالث

أيࢫشرطࢫالمعرفةࢫالتقنيةࢫالܨݵصيةࢫللفاعل،ࢫفيلاحظࢫأنࢫɸذهࢫاݍݨرائمࢫوࢭʏࢫكث؈فࢫمنࢫࢫࢫכحيانࢫࢫ

ࢫوࢫقدࢫلاࢫ ࢫ، ࢫوࢫالتحض؈فࢫوࢫالمساɸمة ࢫوࢫالتنفيذ ࢫب؈نࢫالتخطيط ࢫأدوارɸم ࢫتتوزع ࢫمجموعات ࢫقبل ࢫمن ترتكب

ࢫ ʏࢫالتاڲ ࢫالȘساؤل ࢫȊشأٰڈا ࢫيطرح ࢫوالۘܣ ࢫالمعلومات ࢫبتقنية ࢫالمعرفة ࢫȊعضɺم ʏࢫمع: تتوفرࢫࢭ ʏࢫۂ اي؈فࢫتحديدࢫما

خاصةࢫوأنࢫاݍݰياةࢫالمعاصرةࢫومساڤʏࢫالمتعامل؈نࢫالɴشط؈نࢫࢫ15المعرفةࢫالتقنيةࢫللقولࢫبارتɢابࢫاݍݨرʈمةࢫ؟ࢫ
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ࢭʏࢫالميدانࢫȖسڥʄࢫمنࢫأجلࢫɲشرࢫمنتجاٮڈاࢫوتحقيقࢫכرȋاحࢫإڲʄࢫتȎسيطࢫوسائلࢫالمعاݍݨةࢫوتبادلࢫالمعطياتࢫ،ࢫ

ࢫا ࢫعلوم ࢫيجɺل ࢫمن ࢫɠل ࢫيمكن ࢫجɺازࢫȊسيط ʄࢫإڲ ࢫاݍݨɺازࢫالمعقد ࢫ،فلاࢫȖشفطࢫوتحوʈل لكمبيوترࢫاستخدامھ

المعرفةࢫبتقنيةࢫالمعلوماتࢫليتمكنࢫܧݵصࢫȊسيطࢫمنࢫإرسالࢫآلافࢫالرسائلࢫלلكفونيةࢫدفعةࢫواحدةࢫإڲʄࢫ

  .أحدࢫالمواقعࢫلتعطيلࢫعملɺاࢫ

زʈادةࢫعڴʄࢫذلكࢫأنࢫجانبࢫكب؈فࢫمنࢫاݍݨرائمࢫالمعلوماتيةࢫترتكبࢫعنࢫطرʈقࢫالܨݵصࢫالمعنويࢫوɸوࢫماࢫ

  .الܨݵصࢫالمعنويࢫعنࢫاݍݨرائمࢫالۘܣࢫترتكبࢫࢭʏࢫالبʋئةࢫالرقميةࢫيث؈فࢫإشɢاليةࢫمدىࢫمسؤوليةࢫ

  نقدࡧالتصɴيفࡧالراȊعࡧالذيࡧتبۚܣࡧمعاي؈فࡧمختلفةࡧ:  الفرعࡧالراȊع

،ࢫالذيࢫاشفطࢫأنࢫيحققࢫالفاعلࢫرȋحاࢫعمدياࢫ،ࢫفإنࢫࢫDON B PARKEبالɴسبࢫلتعرʈفࢫכستاذࢫࢫ

فࢫعمديࢫ،ࢫإذࢫقدࢫيحصلࢫبطرʈقࢫالرȋحࢫغ؈فࢫمتحصلࢫࢫدائماࢫمنࢫɸذهࢫاݍݨرائمࢫ،ࢫكذلكࢫقدࢫيɢونࢫبطرʈقࢫغ؈

  .غ؈فࢫمباشرࢫ،ࢫوقدࢫلاࢫيحصلࢫأبداࢫ

أماࢫوࢭʏࢫخصوصࢫȖعرʈفࢫاݍݵفاءࢫالبݏݨيكࢫفقدࢫࢫاعتفهࢫالبعضࢫمنࢫأفضلࢫالتعرʈفاتࢫلشموليتھࢫࢫࢫࢫ

ݍݨملةࢫمنࢫالعناصرࢫوࢫاݍݵصوصياتࢫالۘܣࢫضمْڈاࢫاݍݨرʈمةࢫالمعلوماتيةࢫوࢫلمࢫتȘناولɺاࢫالتعرʈفاتࢫالسابقةࢫ،ࢫ

انتقدتࢫعڴʄࢫأساسࢫإدراجɺاࢫللأموالࢫالماديةࢫ،ࢫࢭʏࢫح؈نࢫأنࢫɸذاࢫالنوعࢫمنࢫכموالࢫإلاࢫأنࢫشموليةࢫالتعرʈفࢫ

  .محܣࢫبموجبࢫنصوصࢫقانونࢫالعقوȋاتࢫالتقليديةࢫوࢫبالتاڲʏࢫفࢼܣࢫلʋستࢫبحاجةࢫإڲʄࢫقانونࢫجديدࢫ

لذاࢫاتجھࢫجانبࢫكب؈فࢫمنࢫالفقɺاءࢫإڲʄࢫاعتمادࢫالتعرʈفࢫالذيࢫࢫتبɴتھࢫمنظمةࢫالتعاونࢫטقتصاديࢫࢫࢫࢫࢫࢫ

ɠلࡧسلوكࡧغ؈فࡧمشروعࡧ"منࢫأٰڈاࢫࢫ1983لݏݨرʈمةࢫالمعلوماتيةࢫࢭʏࢫاجتماعࢫببارʉسࢫعامࢫࢫࢫ OCDEوالتنميةࢫࢫ

وɸوࢫȖعرʈفࢫتبۚܢࢫأك؆فࢫمنࢫ"  أوࡧغ؈فࡧأحلاࡪʏࡧأوࡧغ؈فࡧمصرحࡧبھࡧيتعلقࡧبالمعاݍݨةࡧךليةࡧللبياناتࡧأوࡧنقلɺا

أوࢫنقلɺا،وࢫإنࢫمعيارࢫيتعلقࢫכولࢫبوصفࢫالسلوكࢫأماࢫالثاɲيࢫفاتصالࢫالسلوكࢫبالمعاݍݨةࢫךليةࢫللبياناتࢫ

ࢫالتلازمࢫ ࢫلعدم ࢫأخلاقيا ࢫاستݤݨانھ ࢫسوى ࢫلاࢫيرتب ࢫالذي ࢫوࢫالسلوك ࢫالمرونة ࢫכخ؈فࢫبالكث؈فࢫمن ࢫɸذا اȖسم

  . 1الدائمࢫب؈نࢫالفعلࢫالمستݤݨنࢫأخلاقياࢫوࢫذلكࢫالمؤثمࢫقانونا

ࢫ،ࢫ ࢫوࢫاݍݨرʈمة ࢫاݍݨرمية ࢫالظاɸرة ࢫب؈ن ࢫالتفرقة ࢫوجب ࢫأنھ ࢫالمجال ࢫɸذا ʏࢫࢭ ࢫعرب ࢫيوɲس ࢫכستاذ وࢫيرى

أماࢫȖعرʈفࢫ"  כفعالࡧغ؈فࡧالمشروعةࡧالمرتبطةࡧبنظمࡧاݍݰواسʋب" رائمࢫالكمبيوترࢫȖعرفࢫبأٰڈاࢫفظاɸرةࢫࢫج

ࢫ ࢫالكمبيوترࢫفإٰڈا ࡧمحلھࡧ"جرʈمة ࡧجرميھ ࡧإرادة ࡧصادرࡧعن ࡧقانونا ࡧعليھ ࡧمعاقب ࡧغ؈فࡧمشروع سلوك

ࡧالكمبيوتر ࢫغ؈فࢫ"  معطيات ࢫالسلوك ࢫ،وࢫɸذا ࢫالفعل ࢫعن ࢫوࢫטمتناع ࢫלيجاȌي ࢫالفعل ࢫʇشمل فالسلوك

باعتبارࢫالمشروعيةࢫتنفيࢫعنࢫالفعلࢫالصفةࢫاݍݨرميةࢫ،ࢫومعاقبࢫعلٕڈاࢫقانوناࢫلأنࢫإصباغࢫالصفةࢫمشروعࢫ

اݍݨرميةࢫلاࢫيتحققࢫࢭʏࢫميداࢫالقانونࢫاݍݨناǿيࢫإلاࢫبإرادةࢫالمشرعࢫومنࢫخلالࢫالنصࢫعڴʄࢫذلكࢫحۘܢࢫلوࢫɠانࢫ

  .السلوكࢫمخالفاࢫللأخلاقࢫ
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بياناتࢫمدخلةࢫ،ࢫبياناتࢫومعلوماتࢫ( ومحلࢫجرʈمةࢫالكمبيوترࢫɸوࢫدائماࢫمعطياتھࢫبدلالْڈاࢫالواسعةࢫࢫ

وࢫأماࢫالكمبيوترࢫفɺوࢫ) معاݍݨةࢫومحزنةࢫ،ࢫالفامجࢫبأنواعɺاࢫ،ࢫالمعلوماتࢫالمستخرجةࢫ،ࢫوࢫالمتبادلةࢫب؈نࢫالنظمࢫ

ࢫشبɢاتࢫ ࢫذلك ʏࢫࢭ ࢫبما ࢫ، ࢫوטتصال ࢫاݍݰوسبة ࢫتقنيات ࢫب؈ن ࢫوج ࢫالمزا ࢫالشامل ࢫبمفɺومھ ࢫالتقۚܣ النظام

  .  المعلومات

بيوميࢫاݍݱݨازيࢫف؈فىࢫأنࢫالفقھࢫمنࢫجانبھࢫʇعرفࢫاݍݨرʈمةࢫالمعلوماتيةࢫمنࢫأماࢫכستاذࢫعبدࢫالفتاحࢫࢫ

ࢫ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫɠون ʏࢫࢭ ࢫتكمن ࢫلɺؤلاء ࢫبالɴسبة ࢫفالفنية ࢫ، ࢫقانونية ࢫوࢫأخرى ࢫفنية ɲشاطࡧ" زاوʈة

إجراميࡧȖستخدمࡧفيھࡧتقنيةࡧاݍݰاسبࡧךڲʏࡧبطرʈقةࡧمباشرةࡧأوࡧغ؈فࡧمباشرةࡧكوسيلةࡧأوࡧكɺدفࡧلتنفيذࡧ

أماࢫالتعرʈفࢫالقانوɲيࢫوࢫتصɴيفࢫصورɸاࢫيتطلبࢫȖعرʈفࢫالمفرداتࢫالضرورʈةࢫ" .المقصودࡧالفعلࡧלجرامي

  : المتعلقةࢫبأرɠانࢫاݍݰاسبࢫךڲʏࢫوࢫۂʏࢫ

1-،ʏࢫ،ࢫ-2اݍݰاسبࢫألآڲʏاتࢫ،ࢫࢫ-4البياناتࢫ،-3برنامجࢫاݍݰاسبࢫךڲɢاݍݵدماتࢫࢫ-6الدخولࢫ،ࢫࢫ-5الممتل

  .17اݍݵدماتࢫاݍݰيوʈةࢫࢫ-7،

وࢫ)  100- 99-474(تحدةࢫכمرʈكيةࢫأصدرتࢫقانوناࢫعامࢫيحملࢫرقمࢫوࢫاݍݨديرࢫبالذكرࢫأنࢫالولاياتࢫالم

ࢫ ʏڥʉشرȘࢫال ࢫɸذاࢫ)  USA  S,Sm 103( المعدل1213/1986رقمھ ʏࢫࢭ ࢫورد ࢫوقد ࢫالكمبيوترࢫ، ࢫجرائم لواجɺة

ࢫاݍݨرائمࢫ ʄࢫعڴ ࢫالقانون ࢫلتطبيق ࢫالدستور ࢫاشفاطات ࢫلاسȘيفاء ࢫالضرورʈة ࢫالمصطݏݰات ࢫجميع الȘشرʉع

ࢫذ ʄࢫعڴ ࢫوȋناءا ࢫ، ࢫوࢭʏࢫالمعلوماتية ࢫ، ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫبمɢافحة ࢫتكساسࢫاݍݵاص ࢫولاية ࢫصدرࢫقانون لك

ࢫ ࢫسنة ࢫכمرʈكية ࢫ ࢫالعدل ࢫوزارة ࢫ ࢫأقرت ࢫالسياق ࢫبالɴسبةࢫࢫ2000نفس ࢫوذلك ࢫالكمبيوترࢫ، ࢫݍݨرائم تصɴيفا

ࢫخدمةࢫ ࢫכمرʈكية، ࢫ ࢫالسرʈة ࢫاݍݵدمة ࢫ ࢫالفدرالية، ࢫالتحقيقات ࢫالمɢاتب ࢫلدى ʏࢫالكمبيوترࢫالفدراڲ لإنقاذ

  :تبࢫمɢافحةࢫالكحولࢫوࢫالتبغࢫوࢫالمخدراتࢫوࢫכسݏݰةࢫالناري،ࢫوࢫالتصɴيفاتࢫɠالتاڲʏࢫاݍݨرائمࢫوࢫمك

  السطوࢫعڴʄࢫبياناتࢫالكمبيوترࢫ .1

  .טتجارࢫبɢلمةࢫالسرࢫ .2

  ). القرصنة( الɺاكرز  عمليات و)  الصوȖي الȘܦݨيل– כفلام – الفامج( الطبع حقوق  .3

  . الكمبيوتر باستخدام التجارʈة כسرار سرقة .4

  . الكمبيوتر باستخدام التجارʈة ɠاتالمار  تزوʈر .5

  .تزوʈرࢫالعملةࢫباستخدامࢫالكمبيوتر .6

  . כطفال استغلال و الفاܷݰة اݍݨنية الصور  .7

  .טحتيالࢫبواسطةࢫشبكةࢫטنفنتࢫ .8

  . טنفنت شبكة طرʈق عن לزعاج .9

  . לنفنت شبكة بواسطة القنابل ٮڈديدات .10

  .לنفنت شبكة عف כموال غسيل و راتالمخد و النارʈة כسݏݰة أو بالمتفجرات טتجار .11
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قائمةࢫمنࢫسبعࢫجرائمࢫࢫ2000وࢭʏࢫالمقابلࢫاعتمدࢫمكتبࢫالتحقيقاتࢫالفدراڲʏࢫכمرɢʈيࢫࢭʏࢫأفرʈلࢫعامࢫ

ʏ18ۂ :  

  .الكمبيوتر بواسطة اݍݵاصة أو العامة الɺواتف شبكة اقتحام .1

  . جɺة لأي الرئʋسية الكمبيوتر شبɢات اقتحام .2

  .اݍݨɺات أو بالإنفنت المواقع Ȋعض ʄعڴ المؤرخة السرʈة انْڈاɠات .3

  .انْڈاɠاتࢫسلامةࢫالشبكةࢫالمعلوماتية

4. ʏالتجسسࢫالصناڤ.  

  .برامجࢫالكمبيوترࢫالمسروقة .5

  .المخالفات ɸذه اقفاف ࢭʏ כسا؟ۜܣ العامل ɸو الكمبيوتر يɢون  عندما כخرى  الفامج .6

  :  كماࢫعرفɺاࢫعڴʄࢫأٰڈاࢫ

  .العبثࢫباݍݰاسبࢫךڲʏࢫ .1

  .ךڲʏࢫלخلالࢫبأمنࢫاݍݰاسبࢫ .2

  .غشࢫاݍݰاسبࢫךڲʏࢫ .3

وࢫم؈قࢫࢫ1988لسنةࢫࢫ19أماࢫالمشرعࢫالفرɲؠۜܣࢫفعرفࢫأنماطࢫاݍݨرʈمةࢫالمعلوماتيةࢫضمنࢫالقانونࢫرقمࢫ

ࢫɸذاࢫ ࢫينص ࢫوࢫلم ࢫوࢫآلاتھ ࢫأدواتھ ʄࢫعڴ ࢫטعتداء ࢫوࢫب؈ن ʏࢫךڲ ࢫاݍݰاسب ࢫومعلومات ࢫبرامج ʄࢫعڴ ࢫטعتداء ب؈ن

ࢫوࢫاعتبارɸا ࢫوࢫالمعلومات ࢫالفامج ࢫسرقة ࢫتجرʈم ʄࢫعڴ ࢫعڴʄࢫࢫالقانون ࢫטعتداء ࢫجرائم ࢫفحدد مالاࢫمعلوماتيا،

  :19برامجࢫوࢫمعلوماتࢫاݍݰاسبࢫالرقܣࢫךڲʏࢫبجرʈمت؈نࢫ

  .جرʈمةࢫالتوصلࢫبطرʈقࢫالتحايلࢫلنظامࢫالمعاݍݨةࢫךليةࢫللبياناتࢫ -1

 .جرʈمةࢫإتلافࢫبرامجࢫوࢫمعلوماتࢫاݍݰاسبࢫךڲʏࢫالرقܣࢫ -2

 :فࢼܣࢫࢫأماࢫجرائمࢫטعتداءࢫعڴʄࢫأدواتࢫوࢫآلاتࢫاݍݰاسوبࢫךڲʏࢫالرقܣ

  .جرʈمةࢫإتلافࢫآلاتࢫوࢫأدواتࢫاݍݰاسوبࢫךڲʏࢫالرقܣࢫ -1

 .جرʈمةࢫטستخدامࢫغ؈فࢫالمستحقࢫلأدواتࢫوآلاتࢫاݍݰاسوبࢫךڲʏࢫالرقܣࢫ -2

ࢫعنࢫ ࢫȊعيدا ࢫيكن ࢫلم ࢫالعرȌي ࢫفالمشرع ࢫالمعلوماتية، ࢫاݍݨرʈمة ࢫإزاء ࢫالعرȌي ࢫالȘشرʉع ࢫموقف ࢫعن أما

ࢫال ࢫصدرࢫالقانون ࢫفقد ࢫ، ࢫاݍݰديثة ࢫטتصال ࢫووسائل ࢫنظم ࢫحماية ࢫࢫ–عرȌي ʏࢫسوءࢫࢫ–النموذڊ لمɢافحة

ࢫاݍݨرائمࢫ ࢫمɢافحة ࢫسبل ࢫموܷݰا ࢫ، ࢫمنھ ࢫعديدة ࢫمواد ʏࢫࢭ ࢫ، ࢫوࢫטتصالات ࢫالمعلومات ࢫتكنولوجيا استخدام

 . 20 1،2،3،4الواقعةࢫعڴʄࢫتكنولوجياࢫטتصالاتࢫأوࢫبواسطْڈاࢫخاصةࢫࢭʏࢫالموادࢫࢫ
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ࢫ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫȖعرʈف ʄࢫכوڲ ࢫالمادة ʏࢫࢭ ࢫورد ࢫقد ࢫاݍݨرائࢫ–و ࢫنظمࢫومٔڈا ʄࢫعڴ ࢫتقع ࢫالۘܣ م

טتصالاتࢫاݍݰديثةࢫ،ࢫوࢫعڴʄࢫالوسيطࢫלلكفوɲيࢫبانࢫالمقصودࢫبھࢫɸوࢫشبكةࢫاݍݰاسبࢫךڲʏࢫأوࢫטنفنتࢫأوࢫ

ࢫتجرʈمࢫ ʄࢫعڴ ࢫنصت ࢫفقد ʏࢫالنموذڊ ࢫالقانون ࢫذات ࢫمن ࢫالثانية ࢫالمادة ࢫأما ࢫأخرى، ࢫإلكفونية ࢫشبكة أي

سواءࢫɠانࢫࢭʏࢫصورةࢫȊسيطةࢫأوࢫࢫ–علوماتيةࢫࢭʏࢫالنظمࢫالمࢫ–טخفاقࢫغ؈فࢫالمشروعࢫأوࢫالبقاءࢫغ؈فࢫالمشروعࢫ

  صورتھ

  .المشددة،ࢫوحددتࢫعقوȋاتࢫجنائيةࢫࢭʏࢫɠلࢫכحوال

الۘܣࢫتقعࢫعڴʄࢫشبɢاتࢫالمعلوماتࢫوࢫتؤديࢫࢫ–أماࢫالمادةࢫالثالثةࢫفقدࢫجرمتࢫحالاتࢫלتلافࢫألمعلوماȖيࢫ

  .عڴʄࢫإتلافࢫالبياناتࢫأوࢫبرامجࢫاݍݰاسبࢫךڲʏࢫالۘܣࢫȖشغلࢫɸذهࢫالشبɢاتࢫ

ࢫال ࢫمادتھ ʏࢫالمعلوماتࢫوࢫࢭ ʄࢫعڴ ࢫاݍݰصول ࢫعلٕڈا ࢫيفتب ࢫوࢫالۘܣ ࢫألمعلوماȖي ࢫالنصب ࢫتناولࢫالمشرع راȊعة

  .المخزنةࢫأوࢫالبياناتࢫعنࢫطرʈقࢫالتحايلࢫأوࢫטلتقاطࢫغ؈فࢫالمشروع

ࢫࢭʏࢫ ࢫלلكفونية ࢫالوسائط ࢫاستخدام ࢫإساءة ࢫجرʈمة ࢫالمشرع ࢫعاݍݮ ࢫاݍݵامسة ࢫالمادة ʏࢫࢭ ࢫو ࢫأخ؈فا و

ࢫأوࢫش ࢫالمعلومات ࢫنظم ࢫخدمات ࢫ ʄࢫعڴ ࢫيقومࢫاݍݰصول ࢫمن ࢫذلك ࢫوࢫمثال ࢫحق ࢫوجھ ࢫبدون ࢫטتصالات بɢات

ࢫ–مجاناࢫࢫ–وࢫيجريࢫمɢالمةࢫɸاتفيةࢫدوليةࢫࢫ–لإحدىࢫشبɢاتࢫטتصالاتࢫࢫ–باخفاقࢫشبكةࢫاݍݰاسبࢫךڲʏࢫ

  . دونࢫدفعࢫالرسومࢫالمقررةࢫ

ࢫالȘشرʉعيةࢫ ࢫاݍݨɺود ࢫمستوى ʄࢫعڴ ࢫأما ࢫ، ࢫالعرȋية ࢫالȘشرʉعية ࢫ ࢫللمنظومة ʏࢫاݍݨماڤ ࢫالموقف ࢫعن ɸذا

ࢫ ࢫرقم ࢫقانون ࢫخلال ࢫمن ࢫالقطري ࢫالمشرع ࢫحاول ࢫفقد ࢫالعرȋية ࢫࢫ11الفردية ࢫࢫ2004مايوࢫࢫ10الصادرࢫبتارʈخ

ࢫ ࢫمن ࢫࢫالمواد ࢫضمن ࢫالمعلوماتية ࢫاݍݨرائم ࢫࢫ370معاݍݨة ʄࢫ387إڲȋࢫالعقو ࢫقانون ࢫمن ࢫاݍݵامس ࢫالفصل ʏاتࢫࢭ

Ȋعنوانࢫجرائمࢫاݍݰاسبࢫךڲʏࢫم؈قࢫفٕڈاࢫب؈نࢫטعتداءࢫعڴʄࢫبرامجࢫوࢫمعلوماتࢫاݍݰاسبࢫךڲʏࢫوࢫب؈نࢫטعتداءࢫ

 .21  1988لسنةࢫࢫ19عڴʄࢫأدواتھࢫوࢫآلاتھࢫ،ࢫوࢫبذلكࢫيɢونࢫقدࢫسايرࢫالقانونࢫالفرɲؠۜܣࢫرقمࢫ

ࢫ ࢫالسعودية ࢫالعرȋية ࢫالمملكة ࢫحɢومة ࢫأصدرت ࢫفقد ࢫالسعودي ࢫالنظام ࢫاݍݨرا"أما ࢫمɢافحة ئمࢫنظام

ࢫ ࢫوࢫالعقوȋاتࢫ" المعلوماتية ࢫاݍݨرائم ࢫɸذه ࢫبتحديد ࢫوࢫذلك ࢫ، ࢫالمعلوماتية ࢫاݍݨرائم ࢫوقوع ࢫمن ࢫاݍݰد ٭ڈدف

المقررةࢫلɢلࢫمٔڈاࢫ،ࢫوȋماࢫيؤديࢫإڲʄࢫالمساعدةࢫعڴʄࢫتحقيقࢫכمنࢫألمعلوماȖيࢫ،ࢫوࢫحفظࢫاݍݰقوقࢫالمفتبةࢫعڴʄࢫ

ࢫحما ࢫكذلك ࢫو ࢫالمعلوماتية ࢫالشبɢات ࢫو ࢫךلية ࢫلݏݰاسبات ࢫالمشروع ࢫوࢫטستخدام ࢫالعامة ࢫللمصݏݰة ية

ࢫ ʏࢫࢭ ࢫالنظام ࢫيقع ࢫو ࢫالوطۚܣ ࢫטقتصاد ࢫحماية ࢫ،و ࢫالعامة ࢫوךداب ࢫالموادࢫࢫ15כخلاق ࢫمٔڈا مادة

  . الۘܣࢫنصتࢫعڴʄࢫاݍݨرائمࢫالمعلوماتيةࢫالمعاقبࢫعلٕڈاࢫࢫ3،4،5،6،7،8،9

ࢫوقدࢫم؈قࢫالنظامࢫالȘشرʉڥʏࢫالسعوديࢫأيضاࢫب؈نࢫטعتداءࢫعڴʄࢫبرامجࢫوࢫمعلوماتࢫاݍݰاسبࢫךڲʏࢫوࢫب؈ن

  .טعتداءࢫعڴʄࢫأدواتھࢫوࢫآلاتھࢫوࢫبذلكࢫيɢونࢫقدࢫسايرࢫالمشرعࢫالقطريࢫوࢫالمشرعࢫالفرɲؠۜܣࢫ



 الجزائر - جامعة بسكرة /معاشي سميرة .أ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

2018جوانࡧ -17 العددࡧ  409 ـــــــــــــــــــــــــــــــــــــــــــــــــــــ  

  :22وࢫأɸمࢫاݍݨرائمࢫالۘܣࢫأوردɸاࢫقانونࢫمɢافحةࢫاݍݨرʈمةࢫالمعلوماتيةࢫالسعوديࢫ

1- ʏࢫبرامجࢫوࢫمعلوماتࢫاݍݰاسبࢫךڲʄجرائمࢫטعتداءࢫعڴ .  

 .جرائمࢫטعتداءࢫعڴʄࢫأدواتࢫوࢫآلاتࢫاݍݰاسبࢫךڲʏࢫالرقܣࢫ -2

 .جرائمࢫاستخدامࢫخدماتࢫشبكةࢫטنفنتࢫللإضرارࢫبالنفسࢫ -3

 .جرائمࢫاستخدامࢫخدماتࢫشبɢاتࢫלنفنتࢫللإضرارࢫبالمصݏݰةࢫالعامةࢫ -4

  . جرائمࢫالتحرʈضࢫوࢫالمساعدةࢫوࢫטتفاقࢫوࢫالشروعࢫࢭʏࢫاݍݨرائمࢫالمعلوماتيةࢫ -5

ࢫالق ࢫبموجب ࢫاݍݨزائري ࢫالعقوȋات ࢫقانون ࢫȖعديل ʏࢫࢭ ࢫو ࢫاݍݨزائري ࢫللȘشرʉع ࢫبالɴسبة ࢫرقمࢫأما انون

  المؤرخࢫࢫ04/15

يلاحظࢫأنࢫالمشرعࢫࢫلمࢫʇعرفࢫاݍݨرائمࢫالمعلوماتية،ࢫبلࢫاكتفىࢫبالعقابࢫعڴʄࢫȊعضࢫࢫࢫ10/11/2004ࢭʏࢫ

،وࢫنظراࢫللانتقاداتࢫالموجɺةࢫ »اݍݨرائــمࢫالماسةࢫبنظــامࢫالمعاݍݨــةࢫךليةࢫللمعطياتࢫࢫࢫ«כفعال،ࢫتحتࢫعنوان

رʉڥʏࢫاݍݨزائريࢫ،تدخلࢫالمشرعࢫمجدداࢫلتداركࢫذلكࢫࢫللقصورࢫالذيࢫشابࢫمعاݍݨةࢫالموضوعࢫࢭʏࢫالنظامࢫالȘش

ࢫ ࢫرقم ࢫقانون ࢫخلال ࢫࢫ09/04من ʏࢫࢭ ࢫࢫ26المؤرخ ࢫɸذهࢫࢫ2009أوت ࢫمن ࢫللوقاية ࢫاݍݵاصة ࢫالقواعد المتضمن

جرائمࢫالمساسࢫ: ـࢫاݍݨرائمࢫالمتصلةࢫبتكنولوجياࢫלعلامࢫوטتصال"اݍݨرائمࢫوقدࢫوردࢫࢭʏࢫالمادةࢫالثانيةࢫمنھࢫࢫ

ࢫللمع ࢫךلية ࢫالمعاݍݨة ࢫأوࢫʇسɺلࢫبأنظمة ࢫترتكب ࢫأخرى ࢫجرʈمة ࢫوأي ࢫالعقوȋات ࢫقانون ʏࢫࢭ ࢫالمحددة طيات

وࢫۂʏࢫالمادةࢫالۘܣࢫتوܷݰتࢫمنࢫ 23"ارتɢا٭ڈاࢫعنࢫطرʈقࢫمنظومةࢫمعلوماتيةࢫأوࢫنظامࢫللاتصالاتࢫלلكفونية

ࢫمثلماࢫفعلࢫالȘشرʉعࢫالقطريࢫوࢫ خلالɺاࢫرغبةࢫالمشرعࢫاݍݨزائريࢫتبۚܣࢫمبدأࢫالمرونةࢫࢭʏࢫالصياغةࢫالȘشرʉعية

ۘܢࢫȖستوعبࢫכɲشطةࢫלجراميةࢫלلكفونيةࢫالۘܣࢫيتعذرࢫحصرɸاࢫوࢫتحديدɸاࢫلسرعةࢫتطورࢫالسعوديࢫح

أساليّڈاࢫنȘيجةࢫللتطورࢫالتقۚܣࢫمماࢫيȘيحࢫللقاعۜܣࢫحرʈةࢫواسعةࢫࢭʏࢫالتقديرࢫ،كماࢫحاولࢫالمشرعࢫمنࢫخلالࢫ

  .ɸذاࢫالقانونࢫࢫمسايرةࢫتطورࢫاݍݰركةࢫاݍݨرميةࢫالمعلوماتيةࢫࢭʏࢫاݍݨزائر

  . ݍݨرʈمةࡧالمعلوماتيةخصائصࡧا: المبحثࡧالثاɲي

تتم؈قࢫاݍݨرʈمةࢫالمعلوماتيةࢫبطبيعةࢫخاصةࢫ،ࢫوɸذاࢫمنࢫمنطلقࢫارتباطɺاࢫبالكمبيوترࢫمعࢫماࢫيتمتعࢫبھࢫࢫ

منࢫتقنيةࢫعاليةࢫ،ࢫوɸوࢫכمرࢫالذيࢫيجعلࢫالسياسةࢫاݍݨنائيةࢫتركزࢫعڴʄࢫɸاتھࢫاݍݵصائصࢫمنࢫأجلࢫمحاولةࢫ

  .ائمࢫالمستحدثةࢫࢫوضعࢫالنصوصࢫالقانونيةࢫالملائمةࢫلمɢافحةࢫɸذاࢫالنوعࢫمنࢫاݍݨر 

يمكنࢫالقولࢫࢭʏࢫɸذاࢫלطارࢫأنࢫɸناكࢫȊعضࢫاݍݵصائصࢫالۘܣࢫȖشفكࢫ٭ڈاࢫمعࢫغ؈فɸاࢫمنࢫاݍݨرائم،ࢫࢭʏࢫ

  :المقابلࢫɸناكࢫخصائصࢫأخرىࢫتنفردࢫ٭ڈاࢫعنࢫاݍݨرائمࢫالتقليديةࢫوࢫɸوࢫماࢫسنȘناولھࢫفيماࢫيڴʏࢫ

  . اݍݵصائصࡧالمشفكةࡧمعࡧاݍݨرائمࡧכخرى : المطلبࡧכول 
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    2018جوانࡧ -17 العددࡧ  ـــــــــــــــــــــــــــــــــــــــــــــــــــ 410

ࢫالمعلوم ࢫاݍݨرائم ࢫɸذهࢫȖشفك ࢫمع ࢫمقارنة ࢫذلك ࢫقول ࢫأمكننا ࢫإن ࢫالتقليدية ࢫاݍݨرائم ࢫȊعض ࢫمع اتية

  :اݍݨرʈمةࢫࢭʏࢫجملةࢫمنࢫاݍݵصائصࢫأɸمɺا

  .خطورةࡧاݍݨرʈمةࡧالمعلوماتيةࡧ:  الفرعࡧכول 

ࢫكب؈فةࢫ ࢫوطاقة ࢫ، ࢫالعمل ʏࢫࢭ ࢫسرعة ࢫمن ࢫ٭ڈا ࢫيقوم ࢫالۘܣ ࢫالكمبيوترࢫوࢫالوظائف ࢫعمل ࢫيتم؈قࢫبھ ࢫما إن

خطورةࢫعڴʄࢫحياةࢫכفرادࢫوࢫأسرارࢫحياٮڈمࢫالܨݵصيةࢫ،ࢫوكذلكࢫلإسيعابࢫالمعلوماتࢫ،ࢫجعلتࢫمنھࢫʇشɢلࢫ

  .اقتصادياتࢫالمؤسساتࢫ،ࢫوأمنࢫالبلادࢫوسياسْڈاࢫوࢫاقتصادɸاࢫ

وࢫاݍݵطرࢫيتحققࢫإذاࢫطالࢫالمعلوماتࢫوɸذاࢫمنࢫخلالࢫࢫأسلوبࢫȖܦݨيلɺاࢫࢫ،ففيࢫفرɲساࢫمثلاࢫوࢭʏࢫعامࢫ

المخاطرࢫالمختلفةࢫفقدࢫخسرتࢫࢫووفقاࢫلإحصاءࢫاݍݨمعيةࢫالعموميةࢫلشرɠاتࢫالتأم؈نࢫضدࢫاݍݰرائقࢫو ࢫ1986

مليارࢫفرنكࢫفرɲؠۜܣࢫ،وࢫأكدتࢫלحصاءاتࢫارتفاعࢫݯݨمࢫاݍݵسائرࢫالناشئةࢫعنࢫࢫɸ7،3اتھࢫالشرɠاتࢫحواڲʏࢫ

ࢫ ࢫعشره ࢫمن ࢫالمليارࢫوࢫسبعة ࢫمن ࢫيقارب ࢫبما ࢫالمجال ࢫɸذا ʏࢫࢭ ࢫقدرت ࢫحيث ࢫ، ࢫتضاعفتࢫࢫ 24التحايل ،كما

ࢫ1985و1984طࢫالواحدࢫࢭʏࢫالففةࢫب؈نࢫعاميࢫاݍݵسائرࢫالناتجةࢫعنࢫسرقةࢫالمالࢫألمعلوماȖيࢫالمعنويࢫذوࢫالنم

لتصلࢫإڲʄࢫالمليارࢫوࢫاثۚܣࢫعشرةࢫمنࢫمئةࢫوࢫشɢلتࢫجرʈمةࢫالسرقةࢫللمالࢫألمعلوماȖيࢫالمعنوي،ࢫالذيࢫيتعلقࢫ

بالكياناتࢫالمنطقيةࢫذوࢫالنمطࢫالواحدࢫكفامجࢫالتصميمࢫوࢫإدارةࢫالبياناتࢫوࢫכمنࢫوࢫصيانْڈاࢫɲسبةࢫقدرتࢫ

  .                ائربثلاثࢫوࢫأرȌعونࢫبالمائةࢫمنࢫاݍݵس

ࢫعڴʄࢫأنظمةࢫ أماࢫࢭʏࢫبرʈطانياࢫوࢫالۘܣࢫيرىࢫالدارسونࢫأٰڈاࢫمنࢫالمجتمعاتࢫالۘܣࢫȖعتمدࢫȊشɢلࢫمݏݰوظ

ࢫ ࢫمن ࢫالتقديرات ࢫفتختلف ࢫللبيانات، ࢫךلية ࢫࢫ500المعاݍݨة ʄࢫإڲ ࢫجنيھ ࢫالسنة،ࢫࢫ2مليون ʏࢫࢭ ࢫجنيھ بليون

ࢫ ʏࢫࢭ ࢫاݍݰɢومة ࢫتȎنْڈا ࢫدراسة ࢫࢫ1986ووجدت ࢫقࢫ %40أن ࢫالمملكة ࢫشرɠات ࢫمنࢫمن ࢫمرة ࢫכقل ʄࢫعڴ ࢫعانت د

  . 25نصبࢫرئʋؠۜܣࢫࢭʏࢫاݍݰاسوبࢫخلالࢫالسنواتࢫالعشرةࢫכخ؈فةࢫ

ࢫ ࢫعام ࢫتقرʈرࢫنتائج ࢫالمعلومات ࢫمعɺد ࢫأعلن ࢫכمرʈكية ࢫالمتحدة ࢫالولايات ʏرࢫࢫ2001وࢭʈࢫالتقر ࢫɸو و

السادسࢫحولࢫجرائمࢫالكمبيوترࢫوࢫدراسةࢫأمنࢫالمعلوماتࢫالمܦݰيةࢫ،وࢫɸذهࢫالدراسةࢫيتمࢫإجراؤɸاࢫسنوʈاࢫ

قبلࢫالمعɺدࢫبالتعاونࢫمعࢫمكتبࢫالتحقيقاتࢫالفيدراڲʏࢫכمرɢʈيࢫ،ࢫحيثࢫأظɺرتࢫالدراسةࢫتزايدࢫخطرࢫمنࢫ

بالمائةࢫمنࢫالمشارك؈نࢫࢭʏࢫالدراسةࢫوࢫࢫɸ85ذهࢫاݍݨرائمࢫوࢫارتفاعࢫݯݨمࢫاݍݵسائرࢫالناجمةࢫعٔڈاࢫ،ࢫفقدࢫتب؈نࢫأنࢫ

ࢫ64السابقةࢫوࢫأنࢫتحديداࢫالمؤسساتࢫاݍݰɢوميةࢫالكفىࢫɠانتࢫܷݰيةࢫاخفاقاتࢫللكمبيوترࢫخلالࢫالسنةࢫ

: الۘܣࢫقدرتࢫبـࢫ2000مليونࢫدولارࢫبالمقارنةࢫمعࢫخسائرࢫسنةࢫࢫ378بالمائةࢫمٔڈمࢫݍݰقْڈمࢫخسائرࢫماديةࢫبلغتࢫ

  .   26مليونࢫدولارࢫ120حدودࢫ

ࢫݍݵطرࢫ ࢫعرضة ࢫتɢون ʏࢫךڲ ࢫاݍݰاسب ࢫȖستخدم ࢫالۘܣ ࢫכɲشطة ࢫجميع ࢫأن ʄࢫإڲ ࢫלحصاءات وȖش؈ف

ࢫ% 19سا؟ۜܣࢫلݏݨرʈمةࢫالمعلوماتيةࢫʇسْڈدفࢫالبنوكࢫࢭʏࢫحدودࢫاݍݨرʈمةࢫالمعلوماتيةࢫ،وࢫيلاحظࢫأنࢫטتجاهࢫألأ 

ࢫذلكࢫ ࢫȊعد ࢫتأȖي ࢫ،ثم ࢫالرأسمالية ࢫالقيم ʄࢫعڴ ࢫכقل ʄࢫعڴ ࢫٮڈيمن ࢫالۘܣ ࢫالمالية ࢫالمɴشآت ࢫخاصة وࢫʇسْڈدف
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2018جوانࡧ -17 العددࡧ  411 ـــــــــــــــــــــــــــــــــــــــــــــــــــــ  

ࢫبمقتضاهࢫ ࢫيتم ࢫوࢫالۘܣ ࢫللمعلومات ʏࢫالشرڤ ࢫالسوق ࢫبجانب ࢫللمعلومات ࢫالسوداء ࢫالسوق ࢫوɸناك النقود

  .ةࢫأوࢫالمقتȎسةࢫمنࢫأܵݰا٭ڈاࢫاݍݰقيقي؈نࢫمقايضةࢫوȋيعࢫالمعلوماتࢫالمسروق

ࢫטجتماعيةࢫ ࢫو ࢫטقتصادية ࢫللأɲشطة ࢫכعظم ࢫباݍݨزء ࢫيرتبط ࢫاݍݨرʈمة ࢫمن ࢫالنوع ࢫɸذا ࢫأن كما

  : 27للمجتمعࢫوࢫيخصࢫالمعلوماتࢫالتاليةࢫ

  .المعلوماتࢫالماليةࢫ -

  .المعلوماتࢫالتجارʈةࢫوࢫالصناعية -

  .المعلوماتࢫالܨݵصيةࢫ -

  .المعلوماتࢫالعسكرʈة -

ɲمةࡧالمعلوماتيةࡧمنࡧاݍݨرائمࡧالعابرةࡧلݏݰدود: يالفرعࡧالثاʈعتفࡧاݍݨرȖ.  

غالباࢫماࢫيɢونࢫاݍݨاɲيࢫࢭʏࢫبلدࢫوالمجۚܣࢫعليھࢫࢭʏࢫانࢫالبʋئةࢫטففاضيةࢫلاࢫȖعففࢫبالقيودࢫوࢫلاࢫاݍݰدود،ࢫف

  .بلدࢫأخر،كماࢫقدࢫيɢونࢫالضررࢫاݍݰاصلࢫࢭʏࢫبلدࢫثالثࢫࢭʏࢫالوقتࢫنفسھ

افاتࢫحيثࢫلاࢫيتواجدࢫالفاعلࢫعڴʄࢫمسرحࢫاݍݨرʈمةࢫۂʏࢫنوعࢫمنࢫاݍݨرائمࢫالۘܣࢫيتمࢫارتɢا٭ڈاࢫعفࢫالمس

بلࢫيرتكبࢫجرʈمتھࢫعنࢫȊعدࢫوࢫɸوࢫࢫماࢫʇعدمࢫالتواجدࢫالماديࢫللمجرمࢫألمعلوماȖيࢫࢭʏࢫمɢانࢫاݍݨرʈمةࢫ،ومنࢫثمࢫ

ࢫأيࢫالمعطياتࢫ ࢫوࢫب؈نࢫالنȘيجة ࢫالفاعل ࢫجɺازࢫاݍݰاسوب ࢫخلال ࢫمن ࢫيتم ࢫالذي ࢫب؈نࢫالفعل ࢫالمسافات تȘباعد

  .  28محلࢫاݍݨرʈمةࢫ

ࢫࢫيذكرࢫכستاذ ࢫعوض ࢫالدين ʏࢫمڍ ࢫاݍݨرائمࢫ:" محمد ࢫمن ࢫȖعتفࢫشكلاࢫجديدا ࢫاݍݰاسوب ࢫجرʈمة أن

ɸذهࢫالطبيعةࢫالۘܣࢫتتم؈قࢫ٭ڈاࢫاݍݨرʈمةࢫالمعلوماتيةࢫɠوٰڈاࢫࢫ29"العابرةࢫلݏݰدودࢫالوطنيةࢫأوࢫלقليميةࢫأوࢫالقارʈة

جرʈمةࢫعابرةࢫلݏݰدودࢫخلقتࢫالعديدࢫمنࢫالمشاɠلࢫحولࢫتحديدࢫالدولةࢫصاحبةࢫטختصاصࢫالقضاǿيࢫࢫوࢫ

ࢫالملاحقةࢫ ࢫبإجراءات ࢫتتعلق ࢫإشɢاليات ʄࢫإڲ ࢫبالإضافة ࢫالتطبيق ࢫالواجب ࢫالقانون ࢫتحديد ࢫحول كذلك

    .القضائيةࢫوغ؈فࢫذلكࢫمنࢫالنقاطࢫالۘܣࢫتث؈فɸاࢫاݍݨرائمࢫالعابرةࢫلݏݰدودࢫȊشɢلࢫعامࢫ

ونȘيجةࢫلɺذهࢫالطبيعةࢫاݍݵاصةࢫلݏݨرʈمةࢫوࢫنظراࢫلݏݵطورةࢫالۘܣࢫȖشɢلɺاࢫعڴʄࢫالمستوىࢫالدوڲʏࢫȖعالتࢫ

ࢫعنࢫطرʈقࢫטتفاقياتࢫوࢫالمعاɸداتࢫالدوليةࢫࢫوࢫإنࢫɠانتࢫɸناكࢫכصواتࢫلأ  جلࢫالتعاونࢫالدوڲʏࢫلمɢافحْڈا

ࢫوࢫ ࢫالقانونية ࢫالمسائل ࢫɠل ࢫتحسم ࢫلم ࢫأٰڈا ࢫإلا ࢫ، ࢫالمشɢلة ࢫɸذه ࢫلمواجɺة ࢫملائمة ࢫقوان؈ن ࢫلدٱڈا ࢫقليلة دول

مةࢫالمعلوماتيةࢫلاࢫفاݍݨرʈ. التنفيذيةࢫوࢫالوقائيةࢫفيماࢫيتعلقࢫبأنواعࢫالسلوكࢫالمنحرفࢫاݍݵاصࢫ٭ڈذهࢫالتقنيةࢫ

  .Ȗعففࢫباݍݰدودࢫب؈نࢫالدولࢫوࢫالقاراتࢫ
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إنࢫالسمةࢫالغالبةࢫللكث؈فࢫمنࢫجرائمࢫالكمبيوتر،ࢫۂʏࢫأٰڈاࢫمنࢫالنوعࢫالعابرࢫلݏݰدودࢫوࢫبالتاڲʏࢫتث؈فࢫمنࢫ

ࢫכسݏݰةࢫ ʏࢫࢭ ࢫوטتجارࢫغ؈فࢫالمشروع ࢫטتجارࢫبالمخدرات ࢫكجرائم ࢫاݍݨرائم ࢫتلك ࢫأمثال ࢫتث؈فه ࢫما المشاɠل

  . 30قࢫכبيضࢫوࢫاݍݨرائمࢫטقتصاديةࢫوࢫالماليةوטتجارࢫࢭʏࢫالرقي

إذنࢫۂʏࢫشɢلࢫجديدࢫمنࢫأشɢالࢫاݍݨرائمࢫالعابرةࢫلݏݰدودࢫالوطنيةࢫوࢫלقليميةࢫبلࢫوࢫالقارʈةࢫࢫالۘܣࢫ

ȖستوجبࢫعڴʄࢫجميعࢫالȘشرʉعاتࢫالدوليةࢫالتوحدࢫلمجا٭ڈْڈاࢫوࢫالتɴسيقࢫبئڈاࢫللإيقاعࢫبالمجرم؈نࢫوتقديمɺمࢫ

ࢫ ࢫ،غ؈فࢫأن ࢫمحاكمْڈم ࢫاجل ࢫمن ࢫɸوࢫعدمࢫللقضاء ࢫالمجال ࢫɸذا ʏࢫࢭ ʏࢫالدوڲ ࢫالتعاون ࢫȖعيق ࢫالۘܣ ࢫالمشاɠل أɸم

وجودࢫمفɺومࢫمشفكࢫلݏݨرʈمةࢫالمعلوماتيةࢫ،ࢫبالإضافةࢫإڲʄࢫنقصࢫاݍݵفةࢫلدىࢫالشرطةࢫوࢫجɺاتࢫלدعاءࢫوࢫ

  . القضاءࢫࢭʏࢫɸذاࢫالمجالࢫلتمحيصࢫعناصرࢫاݍݨرʈمةࢫإنࢫوجدتࢫوࢫجمعࢫכدلةࢫ

تيةࢫلاࢫبدࢫأنࢫȖعملࢫɠلࢫالدولࢫعڴʄࢫمستوىࢫداخڴʏࢫبانࢫوࢫبالتاڲʏࢫومنࢫأجلࢫمɢافحةࢫاݍݨرʈمةࢫالمعلوما

ɠلࢫتقومࢫȊسنࢫقوان؈نࢫملائمةࢫلمɢافحةࢫɸذهࢫاݍݨرʈمةࢫوࢫعڴʄࢫالصعيدࢫالدوڲʏࢫعنࢫࢫطرʈقࢫعقدࢫاتفاقياتࢫ

ࢫغيابࢫ ࢫو ࢫ، ࢫناحية ࢫمن ࢫالداخلية ࢫܿݨزࢫالȘشرʉعات ࢫمن ࢫالمعلوماتية ࢫمجرمو ࢫʇستفيد ࢫلا ࢫحۘܢ ࢫ، دولية

  .المجتمعࢫالدوڲʏࢫمنࢫنتائجࢫوࢫآثارࢫɸذهࢫاݍݨرائمࢫمنࢫناحيةࢫثانيةࢫטتفاقياتࢫالدوليةࢫالۘܣࢫتتصدىࢫݍݰمايةࢫ

 . اݍݵصائصࡧالۘܣࡧتنفردࡧ٭ڈاࡧاݍݨرʈمةࡧالمعلوماتيةࡧعنࡧاݍݨرائمࡧכخرى  :المطلبࡧالثاɲي

تفردࢫࢫاݍݨرʈمةࢫالمعلوماتيةࢫعنࢫسواɸاࢫمنࢫاݍݨرائمࢫכخرىࢫȊسماتࢫࢫتضفيࢫعلٕڈاࢫطاȊعاࢫمم؈قا،ࢫכمرࢫ

  :القانونيةࢫوࢫالتحدياتࢫالعمليةࢫأمامࢫالقائم؈نࢫبمɢافحْڈاࢫوࢫمنࢫأɸمɺاࢫࢫالذيࢫيث؈فࢫجملةࢫمنࢫלشɢالاتࢫ

  . صعوȋةࡧاكȘشافࡧاݍݨرʈمةࡧوࡧإثباٮڈا: الفرعࡧכول 

ࢫمرتكبٕڈاࢫ،وࢫ ʄاࢫوࢫטستدلالࢫعڴɺشافȘࢫاكʏةࢫࢭȋناكࢫصعوɸسمࢫاݍݨرائمࢫالمعلوماتيةࢫباݍݵفاءࢫ،ࢫإذࢫȘت

ݨناةࢫأثراࢫمادياࢫيمكنࢫمنࢫخلالھࢫالتعرفࢫعلٕڈمࢫمردࢫذلكࢫأٰڈاࢫȖسْڈدفࢫالمعنوʈاتࢫلاࢫالمادياتࢫ،فلاࢫيفكࢫاݍ

بخلافࢫاݍݨرائمࢫالتقليديةࢫ،فضلاࢫعنࢫأنࢫمباشرةࢫالتحقيقࢫوࢫטستدلالࢫيحتاجࢫإڲʄࢫدرايةࢫكب؈فةࢫبتقنيةࢫ

  . 31المعلوماتࢫمماࢫيتعذرࢫعڴʄࢫכجɺزةࢫالضبطيةࢫوࢫاݍݰقيقيةࢫالتعاملࢫمعɺاࢫ

ࢫ ࢫ ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫاكȘشاف ࢫصعوȋة ࢫأسباب ࢫرد ࢫيمكن ࢫبمحضࢫإذن ࢫتكȘشف ࢫما ࢫعادة الۘܣ

ࢫ ࢫباللاعنف ࢫتȘسم ࢫالۘܣ ࢫاݍݨرائم ࢫمن ࢫلأٰڈا ࢫمرئيا ࢫخارجيا ࢫأثرا ࢫتركɺا ࢫعدم ʄࢫإڲ ࢫعڴʄࢫ32الصدفة ࢫفتنصب ،

ࢫمحوɸا،ࢫ البياناتࢫوࢫالمعلوماتࢫالمخزنةࢫࢭʏࢫنظمࢫاݍݰواسʋبࢫووسائطࢫالتخزʈنࢫعفࢫȖغي؈فɸا،ࢫالتلاعبࢫ٭ڈا،

ࢫالمعلوماتيةࢫلاࢫعنفࢫفٕڈاࢫ،ولاࢫإتلافɺاࢫأوࢫɲܦݵɺاࢫ،فيؤديࢫذلكࢫإڲʄࢫمحوࢫأيࢫاثرࢫكتاȌيࢫل لإثباتࢫ،فاݍݨرائم

سفكࢫدماءࢫ،ولاࢫآثارࢫاقتحامࢫلسرقةࢫأموال،ࢫإنماࢫۂʏࢫأرقامࢫودلالاتࢫوȋياناتࢫتتغ؈فࢫأوࢫتمڍʄࢫمنࢫالܦݨلاتࢫ

المخزنةࢫࢭʏࢫذاكرةࢫاݍݰاسبات،ࢫوࢫلأٰڈاࢫلاࢫتفكࢫأثراࢫخارجياࢫمرئيا،ࢫتɢونࢫصعبةࢫטكȘشافࢫومماࢫيزʈدࢫمنࢫ

ࢫ ࢫالصعوȋة ࢫ,ɸذه ࢫعملياتࢫارتɢا٭ڈا ࢫمن ࢫتنفيذɸا ࢫخلال ࢫيجري ࢫلما ࢫاثرࢫكتاȌي ࢫوجود ࢫوعدم ࢫاݍݵفاء، ʏࢫࢭ عادة

ࢫارتɢابࢫ ࢫيمكنھ ࢫ ࢫاݍݨرʈمة ࢫɸذه ʏࢫࢭ ࢫاݍݨاɲي ࢫأن ࢫكما ࢫ، ࢫالمعلومات ࢫلنقل ࢫטلكفونية ࢫبالنبضات ࢫتتم حيث
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ࢫكشفɺاࢫ ࢫصعوȋة ࢫيضاعف ࢫوࢫɸوࢫما ࢫلݏݰدود، ࢫعابرة ࢫجرʈمة ࢫ ࢫلɢوٰڈا ࢫنظرا ࢫأخرى ࢫوࢫقارة ࢫدول ʏࢫࢭ جرʈمتھ

  .ࢭʏࢫظلࢫاختلافࢫإجراءاتࢫالمتاȊعةࢫاݍݨنائيةࢫɸذاࢫإنࢫوجدتࢫࢫوملاحقْڈاࢫسيما

  . 33كذلكࢫقدرةࢫاݍݨاɲيࢫعڴʄࢫتدم؈فࢫدليلࢫלدانةࢫࢭʏࢫاقلࢫمنࢫثانيةࢫواحدةࢫʇعدࢫسȎباࢫإضافياࢫࢫ

ࢫعادةࢫعنࢫלبلاغࢫعٔڈاࢫتجنباࢫ, وماࢫيصعبࢫأيضاࢫعمليةࢫاكȘشافࢫاݍݨرʈمةࢫ إݯݨامࢫمجتمعࢫכعمال

فاءةࢫالمنظماتࢫالمجۚܣࢫعلٕڈا،ࢫحيثࢫتحرصࢫأك؆فࢫاݍݨɺاتࢫالۘܣࢫتتعرضࢫللإساءةࢫإڲʄࢫالسمعةࢫوࢫɸزࢫالثقةࢫࢭʏࢫك

أنظمْڈاࢫالمعلوماتيةࢫللانْڈاكࢫأوࢫالۘܣࢫتمۚܢࢫبخسائرࢫفادحةࢫمنࢫجراءࢫذلكࢫ،عدمࢫالكشفࢫحۘܢࢫب؈نࢫموظفٕڈاࢫ

ࢫتجنباࢫ ࢫعٔڈا ࢫالمختصة ࢫالسلطات ࢫإبلاغ ࢫدون ࢫداخلية ࢫإدارʈة ࢫإجراءات ࢫباتخاذ ࢫوࢫتكتفي ࢫلھ ࢫȖعرضت عما

ࢫالمذɠور  ࢫمحاولةࢫللأسباب ʄࢫإڲ ࢫכحيان ࢫȊعض ʏࢫعليھࢫࢭ ࢫالمجۚܣ ʄسڥʇࢫ ࢫ ࢫأين ࢫاȊعد ʄࢫכمرࢫإڲ ࢫيمتد ࢫقد ࢫأنفا، ة

تجاوزࢫاثأرࢫاݍݨرʈمةࢫبمɢافأةࢫاݍݨاɲيࢫواستمالتھࢫللعملࢫلصاݍݰھࢫلاتقاءࢫخطرࢫاخفاقاتࢫɸذاࢫכخ؈فࢫللنظامھࢫ

  .טمۚܣࢫࢫ

مࢫלبلاغࢫعنھࢫإڲʄࢫفقطࢫوࢫماࢫتࢫɸ1%ناكࢫمنࢫʇش؈فࢫإڲʄࢫأنࢫɸذهࢫاݍݨرائمࢫلمࢫيكȘشفࢫمٔڈاࢫإلاࢫماࢫɲسȎتھ

ࢫ ࢫيتعدى ࢫلم ࢫالمختصة ࢫɸذهࢫࢫ% 15السلطات ࢫمن ࢫالقضاء ࢫأمام ࢫطرح ࢫما ࢫ،وࢫحۘܢ ࢫالسابقة ࢫالɴسبة من

  . 34 1/5اݍݨرائمࢫفإنࢫأدلةࢫלدانةࢫفيھࢫلمࢫتكنࢫɠافيةࢫإلاࢫࢭʏࢫحدودࢫ

وࢫمنࢫالصعوȋاتࢫأيضاࢫالۘܣࢫȖعفضࢫاكȘشافࢫاݍݨرʈمةࢫالمعلوماتيةࢫࢫضعفࢫرقابةࢫنظمࢫاݍݰواسʋبࢫ

ࢫاݍݨ ࢫاكȘشاف ʏࢫ،ࢫࢭ ࢫاݍݨرʈمة ࢫارتɢاب ʏࢫࢭ ࢫعليھ ࢫغ؈فࢫالمباشرࢫللمجۚܣ ࢫبالدور ࢫالبعض ࢫ ࢫʇسميھ ࢫوࢫɸوࢫما رائم

  ,وذلكࢫȊسȎبࢫوجودهࢫࢭʏࢫظروفࢫتجعلࢫمنࢫقابليتھࢫللتعرضࢫلݏݨرʈمةࢫالمعلوماتيةࢫمرتفعࢫȊشɢلࢫكب؈ف

ولݏݰيلولةࢫدونࢫوقوعࢫذلكࢫيجبࢫتطوʈرࢫنظمࢫכمنࢫاݍݵاصةࢫبأنظمةࢫاݍݰاسباتࢫךليةࢫدونࢫالدخولࢫ

المتعلقةࢫبظروفࢫاݍݨاɲيࢫوכسبابࢫالۘܣࢫأدتࢫإڲʄࢫارتɢابࢫاݍݨرʈمةࢫلإصلاحɺاࢫوࢫاݍݰيلولةࢫدونࢫࢫࢭʏࢫالمشكلات

  . 35ارتɢا٭ڈاࢫ،وɸوࢫماࢫلاࢫيتحققࢫࢭʏࢫمواجɺةࢫاݍݨرائمࢫכخرىࢫ

  . اݍݵفةࡧالفنيةࡧࡩʏࡧالتعاملࡧمعࡧݍݨرʈمةࡧالمعلوماتية: الفرعࡧالثاɲي

نظمࢫالمعلوماتࢫسواءࢫلارتɢا٭ڈاࢫأوࢫالتحقيقࢫتتطلبࢫاݍݨرʈمةࢫالمعلوماتيةࢫלلمامࢫبتقنياتࢫالكمبيوترࢫو 

  .فٕڈاࢫأوࢫملاحقْڈاࢫقضائيا

ࢫبالوسائلࢫ ࢫالتعامل ʄࢫعڴ ࢫقادرʈن ࢫغ؈ف ࢫأنفسɺم ࢫأحيانا ࢫالقضاǿي ࢫالضبط ࢫمأموري ࢫيجد لذلك

ࢫإجراءࢫالتحرʈاتࢫ ࢫصعوȋة ࢫ،فضلاࢫعن ࢫاݍݨرائم ࢫمن ࢫالنوعية ࢫɸذه ࢫمع ࢫالتقليدية ࢫوࢫלجراءات טستدلالية

  .تࢫלلكفونيةࢫالعابرةࢫلݏݰدودࢫالسرʈةࢫوتȘبعࢫمسارࢫالعمليا

ࢫخلالࢫ ࢫاݍݨرʈمة ࢫساحة ࢫمع ࢫيتعاملون ࢫلا ࢫقد ࢫالقضاǿي ࢫالضبط ࢫومأموري ࢫالشرطة ࢫرجال ࢫأن كما

المعاينةࢫوࢫالدليلࢫلإلكفوɲيࢫبمɺارةࢫواحفافࢫ،فقدࢫيȘسȎبࢫالمحققࢫبدونࢫقصدࢫأوࢫبطرʈقࢫاݍݵطأࢫࢭʏࢫإتلافࢫ
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لموجودةࢫࢭʏࢫכسطوانةࢫالصلبةࢫ،ࢫوقدࢫيتجاɸلࢫالدليلࢫלلكفوɲيࢫأوࢫتدم؈فهࢫكماࢫࢭʏࢫحالةࢫمحوࢫالبياناتࢫا

ࢫࢭʏࢫ ࢫجɺازࢫالكمبيوترࢫالمستعمل ࢫبمصادرة ࢫيقوم ࢫأوࢫلا ࢫغ؈فࢫمɺم، ࢫانھ ࢫمنھ ࢫظنا ࢫלلكفوɲي ࢫالدليل المحقق

  . 36اݍݨرʈمةࢫأوࢫمݏݰقاتھࢫمنࢫطاȊعةࢫࢫأوࢫماܥݳࢫضوǿي

  أسلوبࡧارتɢابࡧاݍݨرʈمةࡧالمعلوماتيةࡧ: الفرعࡧالثالث

ࢫالم ࢫلݏݨرائم ࢫاݍݵاصة ࢫالطبيعة ࢫفاݍݨرʈمةࢫإن ࢫارتɢا٭ڈا، ࢫأسلوب ʏࢫࢭ ࢫواܷݰة ࢫبصورة ࢫتفز علوماتية

ࢫليقومࢫ ࢫوࢫاجتيازࢫاݍݰاجزࢫכمۚܣ ࢫالمفاتيح ࢫأزرارࢫلوحة ʄࢫعڴ ࢫالدوس ࢫبمجرد ࢫ،تقع ࢫɸادئة ࢫجرʈمة المعلوماتية

ࢫقوةࢫ ࢫاݍݨرʈمة ࢫɸذه ࢫتحتاجھ ࢫما ࢫɠل ࢫ،إذن ࢫأوࢫȖعطيلɺا ࢫأوࢫȖشوٱڈɺا ࢫ،محوɸا ࢫالمعلومة ࢫسرʈة ࢫ٭ڈتك اݍݨاɲي

ɠاءࢫوࢫمɺارةࢫࢭʏࢫتوظيفࢫࢫذلك،ࢫوࢫاݍݨاɲيࢫࢭʏࢫسȎيلࢫتنفيذɸاࢫلاࢫيحتاجࢫمنࢫالوقتࢫإلاࢫعلميةࢫوࢫقدرةࢫمنࢫالذ

  ).לنفنتࢫ( ،ࢫكماࢫتحتاجࢫɸذهࢫاݍݨرʈمةࢫعادةࢫاڲʄࢫشبكةࢫالمعلوماتࢫالدوليةࢫࢫ37ثوانࢫأوࢫدقائقࢫمعدوداتࢫ

،كماࢫࢫإنࢫלجرامࢫألمعلوماȖيࢫɸوࢫإجرامࢫכذكياءࢫبالمقارنةࢫبالإجرامࢫالتقليديࢫالذيࢫيميلࢫإڲʄࢫالعنف

  . 38انࢫالمجرمࢫألمعلوماȖيࢫعادةࢫماࢫيɢونࢫذوࢫمɺاراتࢫتقنيةࢫعاليةࢫوإلمامࢫبتكنولوجياࢫالمعلوماتيةࢫ

  .عدمࡧوجودࡧمفɺومࡧمشفكࡧلݏݨرʈمةࡧالمعلوماتية: الفرعࡧالراȊع

إنࢫأɸمࢫماࢫتتم؈قࢫبھࢫاݍݨرʈمةࢫالمعلوماتيةࢫعدمࢫوجودࢫمفɺومࢫمشفكࢫلماɸيةࢫاݍݨرʈمةࢫالمعلوماتيةࢫولاࢫ

ࢫقانوɲي ࢫمنࢫࢫȖعرʈف ࢫباعتبارɸا ࢫاݍݨرʈمة ࢫمع ࢫصعوȋةࢫالتعامل ʄࢫإڲ ࢫيرجع ࢫذلك ʏࢫࢭ ࢫوࢫالسȎب ࢫلɺا ࢫموحد ʏدوڲ

اݍݨرائمࢫالمستحدثةࢫومɢافحْڈاࢫࢫخاصةࢫعڴʄࢫالصعيدࢫالدوڲʏࢫࢫشɢلࢫمعاɸداتࢫوࢫاتفاقياتࢫدوليةࢫثنائيةࢫأوࢫ

حيدࢫجɺودࢫجماعيةࢫ،أوࢫلاختلافࢫכنظمةࢫالقانونيةࢫالمنظمةࢫلݏݨرʈمةࢫ،ࢫوɸوࢫماࢫدفعࢫإڲʄࢫالمناداةࢫبوجودࢫتو 

ࢫالداخليةࢫ ࢫالقانونية ࢫכنظمة ࢫوࢫتكييف ࢫاݍݨرʈمة ࢫɸذه ࢫلمواجɺة ࢫالمناسبة ࢫךليات ࢫلإيجاد ʏࢫالدوڲ المجتمع

وفقاࢫللأنظمةࢫالدوليةࢫالمنظمةࢫلɺذهࢫاݍݨرʈمةࢫ،خاصةࢫࢭʏࢫمجالࢫتبادلࢫالمعلوماتࢫوࢫالمحاكماتࢫوࢫȖسليمࢫوࢫ

  .  39تبادلࢫالمجرم؈نࢫ

ࢫ ࢫمن ࢫأساسا ࢫتنطلق ࢫعدمھ ࢫمن ࢫالفعل ࢫأيضاࢫفمشروعية ࢫالفعل ࢫوࢫتجرʈم ࢫلھ ࢫمفɺوم ࢫتحديد فكرة

تنطلقࢫمنࢫفكرةࢫعدمࢫإيقاعࢫالعقوȋةࢫإلاࢫبنصࢫقانوɲيࢫفإذاࢫلمࢫيحددࢫالفعلࢫالمجرمࢫفلاࢫعقوȋةࢫعليھࢫ،ࢫ

  .  يضافࢫإلٕڈاࢫأنࢫمشروعيةࢫاݍݨرʈمةࢫأمرࢫɲسۗܣࢫمنࢫدولةࢫإڲʄࢫأخرى 

عدمࢫكفايةࢫالنصوصࢫوࢫࢭʏࢫɸذاࢫالسياقࢫوࢫمنࢫجملةࢫالصعوȋاتࢫالۘܣࢫتواجɺɺاࢫاݍݨرʈمةࢫالمعلوماتيةࢫ

اݍݨنائيةࢫوࢫלجرائيةࢫالقائمةࢫلمعاݍݨْڈاࢫ،ففيࢫظلࢫسيادةࢫمبدأࢫالشرعيةࢫالموجبࢫلعدمࢫإيقاعࢫعقوȋةࢫإلاࢫ

ࢫالمواجɺةࢫ ࢫأن ࢫوحيث ࢫاݍݨنائية، ࢫالنصوص ʄࢫعڴ ࢫالقياس ࢫحظر ࢫمبدأ ࢫفعالية ࢫظل ʏࢫوࢭ ࢫقانوɲي، بنص

ࢫمازال ࢫاݍݨنائية ࢫالȘشرʉعية ࢫالنصوص ࢫضمن ࢫالمعلوماتية ࢫلݏݨرائم ࢫطبيعْڈاࢫالȘشرʉعية ࢫȊسȎب ࢫبدايْڈا ʏࢫࢭ ت

اݍݵاصةࢫࢫالۘܣࢫجعلتࢫɸناكࢫتباينࢫكب؈فࢫࢭʏࢫشأنࢫإدراجɺاࢫضمنࢫالنظامࢫألتجرʈܣࢫالتقليديࢫمنࢫعدمھࢫوࢫ
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ۂʏࢫاݍݨرائمࢫالمستحدثةࢫالۘܣࢫلɺاࢫخصوصيْڈا،ࢫفلɢلࢫذلكࢫيفلتࢫالعديدࢫمنࢫاݍݨناةࢫمنࢫدائرةࢫالتجرʈمࢫࢭʏࢫ

  .ɸ40ذهࢫاݍݨرائمࢫبالرغمࢫمنࢫتحرʈكࢫالدعوىࢫضدɸمࢫ

  .المتطلباتࡧالرئʋسيةࡧلارتɢابࡧاݍݨرʈمةࡧالمعلوماتية: ݍݵامسالفرعࡧا

إنࢫاݍݨرʈمةࢫالمعلوماتيةࢫتتطلبࢫلارتɢا٭ڈاࢫטستعانةࢫباݍݰاسبࢫךڲʏࢫɠوسيلةࢫلارتɢا٭ڈاࢫوࢫكذاࢫمعرفةࢫ

ࢫللسرقةࢫ ࢫكتعرضھ ࢫنفسھ، ࢫɸوࢫاݍݰاسوب ࢫטعتداء ࢫمحل ࢫɠان ࢫإذا ࢫלشɢال ࢫوࢫلاࢫيثور ࢫباستخدامھ تقنية

لعقوȋاتࢫالتقليديةࢫكفيلةࢫبمعاݍݨةࢫاݍݨرʈمةࢫ،ࢫباعتبارࢫأنࢫاݍݰاسوبࢫماࢫɸوࢫإلاࢫاݍݸ،ࢫلانࢫنصوصࢫقانونࢫا..

مالاࢫمادياࢫمنقولا،ࢫلكنࢫالمشɢلةࢫتثورࢫإذاࢫȖعلقࢫכمرࢫبالاعتداءࢫعڴʄࢫماࢫʇسܢࢫبالكيانࢫالمعنويࢫاݍݰاسوبࢫ

ࢫوɸوالمقصو  ࢫالمخزنة ࢫأوࢫالمعلومات ࢫاݍݰاسب ࢫبȎيانات ࢫ،أوࢫالعبث ࢫوࢫتقليدɸا ࢫ،سرقْڈا دࢫ،كتدم؈فࢫبرامجھ

ࢫعلٕڈاࢫ ࢫالتقليدية ࢫالقانون ࢫنصوص ࢫانطباق ࢫمدى ࢫعن ࢫɸنا ࢫالȘساؤل ࢫيطرح ʏࢫوࢫبالتاڲ ࢫالمعلوماتية باݍݨرائم

  . 41نظراࢫلصعوȋةࢫتحديدࢫماࢫإذاࢫɠانتࢫɸذهࢫכموالࢫماديةࢫمنقولةࢫاوانࢫلɺاࢫطاȊعاࢫخاصاࢫ

ࢫاݍݨرائمࢫ ࢫلمرتكۗܣ ࢫכسا؟ۜܣ ࢫɸدف ࢫالرقمية ࢫالبʋئة ʏࢫࢭ ࢫالمختلفة ࢫبإشɢالɺا ࢫالمعلومة ࢫأصبحت لقد

  .المعلوماتيةࢫوذلكࢫللقيمةࢫטقتصاديةࢫالعاليةࢫالۘܣࢫتمثلɺاࢫوࢫالۘܣࢫقدࢫتفوقࢫعادةࢫالمالࢫالماديࢫالمنقولࢫ

   :خاتمة

ࢫمنࢫ ࢫتحملɺا ࢫالعصرࢫلما ࢫجرʈمة ࢫباعتبارɸا ࢫ، ࢫالمعلوماتية ࢫاݍݨرʈمة ࢫوخطورة ࢫلأɸمية ࢫوࢫنظرا ࢫتب؈ن لقد

القانونيةࢫ،טجتماعية،ࢫࢫ:خصوصياتࢫࢫضرورةࢫتدخلࢫɠلࢫࢫالباحث؈نࢫوࢫمنࢫمختلفࢫالتخصصاتࢫالعلميةࢫ

ࢫالتعارʈفࢫ ࢫيفسرࢫتباين ࢫوࢫɸوࢫما ࢫ، ࢫ ࢫخاصة ࢫبصفة ࢫتكنولوجياࢫالمعلومات ࢫبمجال ࢫالمɺتم؈ن ࢫوحۘܢ النفسية

وࢫɠلɺاࢫمحاولاتࢫجادةࢫ)  Ȗعرʈفࢫقانوɲيࢫ،ࢫȖعرʈفࢫفلسفيࢫأوࢫȖعرʈفيࢫتقۚܣࢫبحث( الموضوعةࢫࢭʏࢫɸذاࢫالشأنࢫ

  .الشغلࢫالشاغلࢫللمختص؈نࢫࢭʏࢫالمجالࢫلتحديدࢫࢫالمعالمࢫכساسيةࢫلɺذهࢫاݍݨرʈمةࢫوࢫالۘܣࢫأصبحتࢫ

ࢫيɢونࢫ ࢫمعيارࢫقد ʄࢫعڴ ࢫبۚܣ ࢫالتعرʈف ࢫأساس ࢫأن ࢫ، ࢫتنوعت ࢫالۘܣ ࢫالتعارʈف ࢫمختلف ࢫمن ࢫاتܸݳ وقد

ࢫمعاي؈فࢫتمࢫ ࢫووɠلɺا ࢫاݍݨرʈمة ࢫارتɢاب ࢫوࢫدوافع ࢫأوࢫبواعث ࢫاݍݨرʈمة ࢫأوࢫمحل ࢫاݍݨرʈمة ࢫارتɢاب ࢫوسيلة طبيعة

ࢫت ࢫ ࢫمستحدثة، ࢫݍݨرʈمة ࢫحديثة ࢫتدخلات ࢫ ࢫلɢوٰڈا ࢫنظرا ࢫوࢫالظروفࢫانتقادɸا ࢫالملاȊسات ࢫالكث؈فࢫمن تداخل

  .لارتɢا٭ڈاࢫوࢫمعظمɺاࢫلاࢫتزالࢫمجɺولةࢫࢫࢭʏࢫالنظامࢫالقانوɲيࢫاݍݨناǿيࢫ،ࢫسواءࢫمٔڈاࢫالموضوعيةࢫأوࢫלجرائية

ࢫعقاȌيࢫ ࢫنص ࢫɸناك ࢫيɢون ࢫأن ࢫضرورة ࢫتقتغۜܣ ࢫوࢫالداخلية ࢫالدولية ࢫاݍݨزائية ࢫالشرعية ࢫقاعدة إن

ɢيࢫلاࢫيفلتࢫاݍݨاɲيࢫمنࢫالعقابࢫوࢫɸوࢫماࢫيفسرࢫالمساڤʏࢫݍݨرʈمةࢫتمࢫتكييفɺاࢫأنفاࢫوࢫࢫتحديدࢫɠلࢫمعالمɺاࢫل

ࢫوࢫ ࢫ ࢫالمعلوماتية ࢫلݏݨرʈمة ࢫȖعرʈف ࢫلوضع ࢫטجتماع ࢫوࢫعلم ࢫوࢫالفقھ ࢫالقانون ࢫلرجال ࢫوࢫالمتنوعة اݍݰثʋثة

ࢫالتجرʈمࢫ ࢫدائرة ࢫعن ࢫتخرج ࢫمتم؈قة ࢫوأحɢام ࢫقانوɲي ࢫنظام ࢫوضع ࢫبمحاولة ࢫاݍݵاص ࢫإطارɸا ʏࢫࢭ حصرɸا

اغࢫنظراࢫݍݵصوصيةࢫɸذهࢫاݍݨرʈمةࢫالۘܣࢫلاࢫيمكنࢫانࢫيختلفࢫȊشأٰڈاࢫࢫالتقليديࢫوɸوࢫכمرࢫالطبيڥʏࢫوࢫالمسȘس

  .الفقɺاءࢫوانࢫتنوعتࢫوࢫاختلفتࢫȖعارʈفɺمࢫ
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وࢫɸوࢫالسȎبࢫذاتھࢫالذيࢫࢫتقتغۜܣࢫوجوبࢫتوحيدࢫمجɺوداتࢫالمجتمعࢫالدوڲʏࢫوɠلࢫالمختص؈نࢫࢭʏࢫɸذاࢫ

التعاونࢫالدوڲʏࢫالمجالࢫلوضعࢫȖعرʈفࢫموحدࢫلݏݨرʈمةࢫالمعلوماتيةࢫوࢫباعتبارهࢫالعقبةࢫࢫכساسيةࢫلتحقيقࢫ

لمɢافحةࢫɸذاࢫاݍݨرʈمةࢫوࢫمواجɺاٮڈاࢫوɸوࢫماࢫجعلࢫالكث؈فونࢫيصرحونࢫأنࢫاݍݨرʈمةࢫالمعلوماتيةࢫۂʏࢫالْڈديدࢫ

  .  الثالثࢫכكفࢫللقوىࢫالكفىࢫȊعدࢫכسݏݰةࢫالكيميائيةࢫالبكت؈فيةࢫوࢫכسݏݰةࢫالنووʈةࢫ
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