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Résumé : 

       L'émergence de la notion de e- 
gouvernement, et la prolifération des 
technologies de l'informatique dans tous 
les secteurs des activités humaines 
souligne l'importance de la question de 
la sécurité de l'information, comme un 
outil puissant pour assurer l’existence de 
l’e- gouvernement. 

     Cependant, le développement de la 
connaissance des utilisateurs 
d'ordinateurs, et la prolifération des 
réseaux  d'Internet  sont devenus  une 
menace supplémentaire, en raison des 
tentatives  de pénétrer illégalement dans  
les sites et  systèmes des réseaux 
spécialisés , ou ce qu’on appelle «le  
piratage électronique», qui est devenu 
aujourd'hui  la plus grande  menace qui  
affronte le gouvernement électronique. 

    La  question appelle  aujourd’hui à la 
nécessité de sécuriser les données, et de  
protéger la sécurité de l'information du 
gouvernement de la menace du piratage,  
pour assurer un climat de confiance 
dans l'environnement numérique ouvert. 

  :خصمل 
إنَّ بروز مفهوم الحكومة الإلكترونیة، وانتشار          

تقنیات المعلوماتیة في كلِّ قطاع من قطاعات الأنشطة 
البشریة، وتغلغلها المستمر فیها، بات یؤكِّد أهمیة موضوع 
الأمن المعلوماتي الوطني لها، بوصفه الأداة الفَعَّالة 

وضمان نجاح لضمان حمایة تُخُوم الحكومة الإلكترونیة، 
  .تطبیقها على أرض الواقع، هذا من جهة

من جهة أخرى، فإنَّ تطور المعرفة لدى مستخدمي      
الحاسوب بشتَّى مستویاتهم، وانتشار نظم الشبكات، وسیادة 
شبكة الإنترنت، أضحى یشكِّل تهدیدًا إضافیĎا؛ بسبب 
امتلاك زمرة منتخبة من هؤلاء المستخدمین خبرة رصینة، 

في استكشاف الجوانب الخفیَّة منَ المواقع  ورغبة
الإلكترونیة، الأمر الذي یسوِّغ لهم محاولة اختراق نُظُم 

أو ما یطلق علیها بالقرصنة الشبكات المتخصصة،
أصبحت الیوم شبح یتهدد العالم، الإلكترونیة، والتي 

  .وهاجسا أمنیا یتحدى قیام الحكومة الإلكترونیة
یستدعي ضرورة تأمین  مر ومن هنا،  فإن الأ      

لبعث الثقة والأمان في التعامل، في البیانات والمعلومات، 
البیئة الرقمیة المفتوحة التي نعیشها الیوم، والتي تعُدً 
. المعلومات من أهم ركائزها ومقوماتها
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  :مـقــدمة

ࢫباࢫࢫࢫࢫࢫࢫࢫ ࢫȖسميْڈا ʄࢫعڴ ࢫاصطݏݳ ࢫجديدة، ࢫثورة ࢫالعشرʈن ࢫالقرن ࢫمنتصف ࢫمنذ ࢫالعالم لثورةࢫʇشɺد

وقدࢫɠانࢫࢫ 1 .المعلوماتية،ࢫوذلكࢫإشارةࢫإڲʄࢫالدورࢫالبارزࢫالذيࢫأصبحتࢫتلعبھࢫالمعلوماتࢫࢭʏࢫالوقتࢫالراɸن

ࢫلتطوʈرɸاࢫ ࢫوطنية ࢫخطط ࢫووضع ࢫمٔڈا، ࢫטستفادة ࢫحاولت ࢫالۘܣ ࢫاݍݰɢومات ʄࢫعڴ ࢫتأث؈فاٮڈا ࢫالثورة لɺذه

وقدࢫتجسدࢫ. جميعࢫالمجالاتواسȘثمارɸاࢫعڴʄࢫأكملࢫوجھ،ࢫمنࢫأجلࢫمواكبةࢫالعصرࢫوانجازاتھࢫالمȘسارعةࢫࢭʏࢫ

ࢫלلكفونيةࢫ ࢫاݍݰɢومة ࢫشɢل ʄࢫإڲ ࢫالمألوف، ࢫالتقليدي ࢫشɢلɺا ࢫمن ࢫטنتقال ࢫمشارʉع ࢫعف ࢫأساسا ذلك

"Gouvernement Electronique".  

ࢫقطاعاتࢫࢫࢫࢫࢫࢫࢫ ࢫمن ࢫقطاع ࢫɠلِّ ʏࢫࢭ ࢫالمعلوماتية ࢫوانȘشارࢫتقنيات ة، ࢫלلكفونيَّ ࢫاݍݰɢومة ࢫبروزࢫمفɺوم إلاࢫأنَّ

Ȗة،ࢫوʈشرȎشطةࢫالɲا،ࢫبوصفھࢫכɺيࢫالوطۚܣࢫلȖميةࢫموضوعࢫכمنࢫالمعلوماɸدࢫأ ِ
ّ

غلغلɺاࢫالمستمرࢫفٕڈا،ࢫباتࢫيؤك

ࢫالواقع،ࢫ ࢫأرض ʄࢫعڴ ࢫتطبيقɺا ࢫنجاح ࢫوضمان ࢫלلكفونية، ࢫاݍݰɢومة وم
ُ

ࢫتُخ ࢫحماية ࢫلضمان الة ࢫالفَعَّ כداة

ܢࢫمستوʈاٮڈم،ࢫوا. ɸذاࢫمنࢫجɺة َّۘ ࢫتطورࢫالمعرفةࢫلدىࢫمستخدميࢫاݍݰاسوبࢫȊش نȘشارࢫمنࢫجɺةࢫأخرى،ࢫفإنَّ

ا؛ࢫȊسȎبࢫامتلاكࢫزمرةࢫمنتخبةࢫمنࢫ եلࢫٮڈديدًاࢫإضافي ِ
ّ
ɢشʇࢫʄات،ࢫوسيادةࢫشبكةࢫלنفنت،ࢫأضڍɢنظمࢫالشب

ةࢫمنَࢫالمواقعࢫלلكفونية،ࢫכمرࢫ ࢫࢭʏࢫاستكشافࢫاݍݨوانبࢫاݍݵفيَّ ɸؤلاءࢫالمستخدم؈نࢫخفةࢫرصʋنة،ࢫورغبة

مࢫالشبɢاتࢫالمتخصصة،
ُ
  .لقࢫعلٕڈاࢫبالقرصنةࢫלلكفونيةأوࢫماࢫيط 2 الذيࢫʇسوّغِࢫلɺمࢫمحاولةࢫاخفاقࢫنُظ

وقدࢫانȘشرتࢫࢭʏࢫالسنواتࢫכخ؈فةࢫظاɸرةࢫالقرصنة،ࢫوتفاقمت،ࢫحيثࢫلمࢫȖعدࢫشبكةࢫלنفنتࢫ  

فɺلࡧ  3 .مجردࢫأداةࢫإيجابيةࢫلݏݰصولࢫعڴʄࢫالمعلومات،ࢫبلࢫأصبحتࢫȖشɢلࢫخطورةࢫكب؈فةࢫلɢلࢫالمستخدم؈ن

ࡧماࡧيمكنࡧأنࡧيحصلࡧإذاࡧماࡧتمࡧاخفاقࡧأنظمةࡧاݍݰكو 
ً
بمقدارࡧ تأملتࡧ مةࡧלلكفونية؟ࡧɸلفكرتࡧيوما

   4 حكوميࡧمنࡧجراءࡧذلك؟-اݍݵسارةࡧالۘܣࡧيمكنࡧأنࡧتݏݰقࡧبمفɺومࡧالنموذجࡧלلكفو

ࢫࢫ        ࢫقيامࢫلقد ࢫيتحدى ࢫأمنيا ࢫوɸاجسا ࢫالعالم، ࢫيْڈدد ࢫشبح ࢫاليوم ࢫלلكفونية ࢫالقرصنة أصبحت

ࢫ ࢫלلكفونية، ࢫوالمعلوماتاݍݰɢومة ࢫالبيانات ࢫتام؈ن ࢫضرورة ʏستدڤʇࢫ ࢫفالأمر ࢫࢭʏࢫ، ࢫوכمان ࢫالثقة لبعث

ࢫرɠائزɸاࢫ ࢫأɸم ࢫمن ࢫالمعلومات عدً
ُ
Ȗࢫ ࢫوالۘܣ ࢫاليوم، ࢫɲعʋشɺا ࢫالۘܣ ࢫالمفتوحة ࢫالرقمية ࢫالبʋئة ʏࢫࢭ التعامل،

كيفࡧيمكنࡧحمايةࡧכمنࡧالمعلوماȖيࡧلݏݰكومةࡧمنࡧخطرࡧالقرصنةࡧحينماࡧيتمࡧטنتقالࡧ٭ڈاࡧف. ومقوماٮڈا

  إڲʄࡧالفضاءࡧࡧלكفوɲي؟ࡧ

  :الرئʋسيةࢫجملةࢫمنࢫالȘساؤلاتࢫالفرعية،ࢫيذكرࢫمنࢫبئڈاوʈتفرعࢫعنࢫɸذهࢫלشɢاليةࢫࢫࢫ

  ماࡧالمقصودࡧبالأمنࡧالمعلوماȖيࡧلݏݰكومةࡧלلكفونية؟ࡧوماࡧۂʏࡧعناصره؟ࡧ-

ࡧالعرȋيةࡧࡧ- ࡧواݍݰكومات ࡧعموما ࡧלلكفونية ࡧاݍݰكومة ࡧأمن ʄࡧعڴ ࡧخطورٮڈا ࡧمدى ࡧوما ࡧالقرصنة؟ ʏࡧۂ ما

  خصوصا؟
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  لقرصنة؟ماࡧۂʏࡧالتقنياتࡧوכساليبࡧاݍݰديثةࡧࡩʏࡧمɢافحةࡧاࡧ-

وللإجابةࢫعڴʄࢫלشɢاليةࢫالرئʋسيةࢫوȖساؤلاٮڈاࢫالفرعية،ࢫسوفࢫيتمࢫتقسيمࢫɸذهࢫالدراسةࢫإڲʄࢫثلاثةࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫ

  :محاورࢫأساسية

  .مفــɺومࢫכمـنࢫالمعـلوماȖيࢫلݏݰكــومةࢫלلكـفونيةࢫ:أولا

  .تـأث؈فࢫالـقرصنةࢫعلـىࢫכمنࢫالمعـلوماȖيࢫلݏݰكـومةࢫלلكـفونية: ثـانيا

    .ائلࢫحمايةࢫכمـنࢫالمعلوماȖيࢫلݏݰɢومةࢫלلكفونيةࢫمنࢫخطرࢫالقرصنةوس: ثالثـا

  :مفــɺــــــومࡧכمــنࡧالمعــلوماȖيࡧلݏݰـــكــومةࡧלلكــــفونية: أولا

ࢫɸذاࢫࢫࢫࢫࢫࢫ ࢫعناصره ࢫوتȎي؈ن ࢫȖعرʈفھ ࢫتحديد ࢫלلكفونية، ࢫلݏݰɢومة ࢫالمعلوماȖي ࢫכمن ࢫمفɺوم ࢫتحديد يقتغۜܣ

  : جɺةࢫأخرى،ࢫوذلكࢫعڴʄࢫالنحوࢫالتاڲʏࢫمنࢫجɺة،ࢫودراسةࢫمدىࢫأɸميتھࢫمن

  :تــــعـرʈفࡧכمـــــنࡧالمعــلــوماتـي.1

ࢫࢫࢫࢫࢫࢫࢫࢫ ࡧالمعلوماتيقصد ࢫتوف؈فࢫࢫبأمن ࢫواسفاتيجيات ࢫنظرʈات ʏࢫࢭ ࢫيبحث ࢫالذي ࢫالعلم ࢫأɠاديمية، ࢫزاوʈة من

لوسائلࢫومنࢫزاوʈةࢫتقنية،ࢫɸوࢫا. اݍݰمايةࢫللمعلوماتࢫمنࢫالمخاطرࢫالۘܣࢫٮڈددɸا،ࢫومنࢫأɲشطةࢫטعتداءࢫعلٕڈا

ࢫواݍݵارجية ࢫכخطارࢫالداخلية ࢫمن ࢫالمعلومات ࢫحماية ࢫلضمان ࢫتوف؈فɸا ࢫاللازم ࢫوלجراءات ومنࢫ. وכدوات

ࢫوتوفرࢫ ࢫمحتوى ࢫوسلامة ࢫسرʈة ࢫوتداب؈فࢫحماية ࢫدراسات ࢫمحل ࢫɸو ࢫالمعلومات ࢫأمن ࢫفإن ࢫقانونية، زاوʈة

ʈمة،ࢫوɸوࢫɸدفࢫوغرضࢫالمعلومات،ࢫومɢافحةࢫأɲشطةࢫטعتداءࢫعلٕڈا،ࢫأوࢫاستغلالࢫنظمɺاࢫࢭʏࢫارتɢابࢫاݍݨر 

 .Ȗشرʉعاتࢫحمايةࢫالمعلوماتࢫمنࢫכɲشطةࢫغ؈فࢫالمشروعةࢫوغ؈فࢫالقانونية،ࢫالۘܣࢫȖسْڈدفࢫالمعلوماتࢫونظمɺا
5    

فماࢫۂʏࢫسوىࢫحقائقࢫوأفɢار،ࢫيȘبادلɺاࢫالناسࢫࢭʏࢫحياٮڈمࢫالعاديةࢫعفࢫوسائلࢫטتصالࢫࢫالمعلوماتأماࢫࢫࢫࢫࢫࢫࢫ

ࢫالمخ ࢫالمعلومات ࢫمراكزࢫونظم ࢫخلال ࢫومن ࢫوלɲسانالمختلفة، ࢫالمجتمع ʏࢫࢭ ࢫȖعب؈فࢫ. تلفة ࢫإذن ʏࢫۂ فالمعلومة

   6 .وتتطلبࢫالمعلومةࢫبطبيعْڈاࢫوجودࢫوسطࢫتخزنࢫفيھ. ʇسْڈدفࢫجعلࢫرسالةࢫقابلةࢫللتوصيلࢫإڲʄࢫالغ؈ف

تتݏݵصࢫࢭʏࢫتوف؈فࢫأمنࢫالعناصرࢫכرȌعةࢫࢫعناصرࡧכمنࡧالمعلوماȖيومنࢫخلالࢫالتعرʈفࢫالسابق،ࢫنجدࢫأنࢫࢫࢫࢫ

  :  التالية

  Confidentialité: أوࡧالمــــــوثوقـيةالســـــرʈةࡧ.أ

  .وȖعۚܣࢫالتأكدࢫمنࢫأنࢫالمعلوماتࢫلاࢫتكشفࢫولاࢫيطلعࢫعلٕڈاࢫمنࢫقبلࢫأܧݵاصࢫغ؈فࢫمخول؈نࢫبذلكࢫࢫࢫࢫࢫ
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 Intégrité: المـحــــتوى التــــــɢامليةࡧوســــــلامةࡧ. ب

أيࢫجزءࢫمنࢫأجزاءهࢫࢭʏࢫࢫأيࢫانھࢫلابدࢫمنࢫالتأكدࢫمنࢫأنࢫالمحتوىࢫلمࢫيتمࢫالعبثࢫبھ؛ࢫأيࢫانھࢫلمࢫيتمࢫتدم؈ف ࢫࢫࢫ

أيࢫمرحلةࢫمنࢫمراحلھ،ࢫعنࢫطرʈقࢫالقرصنةࢫأوࢫالدخولࢫغ؈فࢫالمشروعࢫعليھ،ࢫمنࢫأيࢫمنࢫالعابث؈نࢫالذينࢫ

                  7 .يقومونࢫبالدخولࢫإڲʄࢫمحتوىࢫالمعلوماتࢫلتدم؈فهࢫسواءࢫɠانࢫتدم؈فࢫكڴʏࢫأوࢫجزǿي

 Availability:  استـــــمرارʈةࡧتـــــوفرࡧالمعـــــلوماتࡧأوࡧالــــخــدمة. ج

ࢫمعࢫࢫࢫࢫࢫࢫ ࢫالتفاعل ʄࢫعڴ ࢫواستمرارࢫالقدرة ࢫالمعلوماȖي، ࢫالنظام ࢫاستمرارࢫعمل ࢫمن ࢫالتأكد ࢫعملية ࢫ٭ڈا وʈقصد

المعلوماتࢫوتقديمࢫاݍݵدمةࢫلمواقعࢫالمعلوماتية،ࢫوانࢫمستخدمࢫالمعلوماتࢫلنࢫيتعرضࢫإڲʄࢫمنعࢫاستخدامھࢫ

  .لɺاࢫأوࢫدخولھࢫإلٕڈا

  Non Répudiation: ـــرتبـطࡧبالمعــــلـوماتعــــــدمࡧإنـكـارࡧالتــــصرفࡧالمــ.د

ࢫɸوࢫࢫࢫࢫࢫ ࢫإنɢارࢫأنھ ࢫأوࢫمواقعɺا، ࢫبالمعلومات ࢫمتصل ࢫما ࢫبتصرف ࢫقام ࢫالذي ࢫإنɢارࢫالܨݵص ࢫعدم ࢫضمان أي

. الذيࢫقامࢫ٭ڈذاࢫالتصرف،ࢫبحيثࢫتتوفرࢫقدرةࢫإثباتࢫأنࢫتصرفاࢫماࢫقدࢫتمࢫمنࢫܧݵصࢫماࢫࢭʏࢫوقتࢫمع؈ن

ࢫالتصر  ࢫأن ࢫإنɢارࢫالعميل ࢫعدم ࢫيتوجب ࢫأنھ ࢫ ࢫقدࢫصدرࢫبمعۚܢ ࢫالشراء، ࢫكطلب ࢫالموقع، ʄࢫعڴ ࢫأجراه فࢫالذي

    8 .عنھ،ࢫأوࢫإنɢارࢫالموقعࢫنفسھࢫࢫأنھࢫȖعاقدࢫمعࢫالعميلࢫࢭʏࢫشانࢫما

  :   أɸـميةࡧحـــــــمايةࡧכمـــــنࡧالمعــــلــوماȖيࡧلݏݰكــــــومةࡧלلكـتــــــرونية. 2

ࢫالمعلو       ࢫمن ࢫܷݵمة ࢫكميات ʄࢫعڴ ࢫלلكفونية ࢫاݍݰɢومة ࢫأنظمة ࢫɸوࢫالعامȖشتمل ࢫما ࢫمٔڈا والمتاحࢫ مات،

ࢫبالمواطن ࢫɸوࢫخاص ࢫما ࢫومٔڈا ࢫوحدɸا، ࢫباݍݰɢومة ࢫɸوࢫاݍݵاص ࢫما ࢫومٔڈا ࢫأوࢫالمؤسسةࢫ لݏݨمɺور، الواحد

إڲʄࢫ" دونࢫاݍݰرج"تبدأࢫبمستوىࢫ وتتدرجࢫاݍݰراجةࢫכمنيةࢫلتلكࢫالمعلوماتࢫعفࢫمستوʈاتࢫعدة،ࢫ. الواحدة

حفازʈةࢫحسبࢫمستوʈاتࢫاݍݰراجة،ࢫوعدمࢫالمبالغةࢫט  وɴʈبڧʏࢫاتخاذࢫالتداب؈ف". اݍݰراجةࢫالقصوى "مستوىࢫ

ࢫاݍݵاصة ࢫالعامة ࢫכصول ࢫحماية ʏࢫטسْڈتارࢫ ࢭ ࢫوعدم ࢫاݍݰɢومية، ࢫالشفافية ࢫفقدان ʏالتاڲȋࢫو باݍݨمɺور،

وʈوܷݳࢫالمخططࢫالتاڲʏࢫɸرمࢫحراجةࢫالمعلوماتࢫ. أمنࢫالبلادࢫלلكفوɲيࢫلݏݵطر بالأصولࢫاݍݰرجةࢫوȖعرʈض

  :לلكفونية ࢭʏࢫاݍݰɢومة
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ʏعضࢫכصولࢫالمعلوماتيةࢫاݍݰرجةࢫفيماࢫيڴȊسردࢫɲستطيعࢫأنࢫɲو:  

  الدولةࢫوملفاٮڈاࢫכمنيةࢫوالمخابراتية؛ خطط  -    

 Ȗسليحࢫجʋشɺا؛ Ȗشكيلاتࢫالدولةࢫالعسكرʈةࢫوكيفية  -    

 ومحاضرࢫاجتماعاٮڈا؛ أجنداتࢫاݍݰɢومةࢫالسياسيةࢫ    -

 اݍݸ؛....כمنية ملفاتࢫالمواطن؈نࢫالܶݰية،ࢫالقضائية،ࢫ    -

 وטقتصادية؛ جارʈةࢫوȋياناٮڈاࢫالماليةالملفاتࢫالقضائيةࢫواݍݨنائية؛ࢫوملفاتࢫالمؤسساتࢫالتࢫ   - 

  .وقواعدࢫالبياناتࢫالماليةࢫوטقتصادية  الدخول؛ قواعدࢫبياناتࢫالɺوʈةࢫالرقميةࢫوɠلماتࢫالسرࢫوأدواتࢫ    -

ࢫاݍݰɢومةࢫࢫࢫࢫࢫࢫࢫ ࢫأن ࢫإذن، ࢫالواܷݳ ࢫوɠلفةࢫ فمن ࢫالمعلومات ࢫحراجة ࢫدرجة ࢫب؈ن ࢫتوازن ࢫأن ࢫيجب לلكفونية

ࢫمتطورة ࢫحماية ࢫأنظمة ࢫالمعاي؈فࢫومعقد Ȗشغيل ࢫنفس ࢫاعتماد ࢫالمثال ࢫسȎيل ʄࢫعڴ ࢫغ؈فࢫالضروري ࢫفمن ة،

وɴʈبڧʏࢫأنࢫلاࢫيقعࢫمدراءࢫכمنࢫלلكفوɲيࢫࢭʏࢫ. مخابراتيةࢫوأخرىࢫتجارʈةࢫأوࢫܵݰية כمنيةࢫݍݰمايةࢫملفات

وعڴʄࢫɸذاࢫ. الɺست؈فياࢫכمنيةࢫالمعلوماتية،ࢫبحيثࢫيɴسفونࢫمبدأࢫالشفافيةࢫاݍݰɢوميةࢫكماࢫذكرناࢫسابقا فخ

حɢومية،ࢫ-وלجراءاتࢫלلكفو الممكنࢫأنࢫيتمࢫتصɴيفࢫوتجميعࢫɠافةࢫالبياناتࢫوالمعلوماتࢫכساس،ࢫمن

    9 .כطراف ضمنࢫطبقاتࢫالɺرمࢫالسابقࢫواعتمادࢫمعاي؈فࢫمقبولةࢫمنࢫɠافة

  :تــأثـــــ؈فࡧالـقـــــرصنةࡧعلـىࡧכمـــــــنࡧالمعـــــــــلوماȖيࡧلݏݰــــكـومةࡧלلـكـفونية: ثــانياࡧ



 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ هاب القرصنة الأمن المعلوماتي للحوكمة الالكترونية و إر 

- 242 -  
 

ࢫالقرصنةࢫتࢫࢫࢫࢫࢫ ࢫمفɺوم ࢫتحديد ࢫלلكفونية، ࢫلݏݰɢومة ࢫالمعلوماȖي ࢫכمن ʄࢫعڴ ࢫتأث؈فࢫالقرصنة ࢫدراسة تطلب

ࢫࢭʏࢫ ࢫالمستخدمة ࢫالقرصنة ࢫوأساليب ࢫوسائل ʄࢫإڲ ࢫالتطرق ࢫوكذا ࢫ٭ڈا، ࢫالقيام ࢫكيفية ࢫوتȎي؈ن ࢫɲشأٮڈا، وتارʈخ

  .اخفاقࢫכمنࢫלلكفوɲيࢫوالمخاطرࢫالمفتبةࢫمنࢫجراءࢫذلك

  :ʈفࡧالـقـــــــرصنةࡧوتـــــارʈخࡧɲشـــــأٮڈاتحـــــديدࡧࡧتــــعـر . 1

مفɺومࢫالقرصنةࢫלلكفونيةࢫإڲʄࢫاستخدامࢫوسائلࢫטتصالࢫوتكنولوجياࢫالمعلوماتࢫاݍݰديثةࢫࢭʏࢫ ʇش؈ف     

ࢫالبياناتࢫ ࢫلكشف ࢫللبيانات، ࢫךلية ࢫالمعاݍݨة ࢫأنظمة ʄࢫعڴ ࢫالتحايل ࢫȖسْڈدف ࢫغ؈فࢫمشروعة، ممارسات

ࢫ ࢫوالت) المصنفة(اݍݰساسة ࢫإتلافɺاأوࢫȖغي؈فɸا ࢫأوࢫحۘܢ ࢫسلامْڈا ʄࢫ  10 .أث؈فࢫعڴʏࢫۂ ࢫما ࢫالقرصنة ࢫأخرى، عبارة

ࢫإڲʄࢫ ࢫݠݨمات ࢫتوجھ ࢫأن ࢫأي ࢫלلكفونية؛ ࢫالغ؈فࢫوشبɢاٮڈم ࢫأجɺزة ʄࢫإڲ ࢫبھ، ࢫغ؈فࢫمصرح ࢫدخول ࢫعملية سوى

ࢫأوࢫ ࢫوالتɢاملية، ࢫالمحتوى ࢫȊسلامة ࢫأوࢫالمساس ࢫبالسرʈة ࢫالمساس ࢫبقصد ࢫالكمبيوترࢫأوࢫخدماتھ، معلومات

ࢫوالك ࢫالقدرة ࢫبأعمالɺاȖعطيل ࢫللقيام ࢫللأنظمة ࢫالكمبيوتر،ࢫ. فاءة ࢫɸوࢫنظام ࢫלجرامي ࢫالنمط ࢫɸذا فɺدف

فالقرصنةࢫإذنࢫȖعۚܣࢫالوصولࢫبطرʈقةࢫغ؈فࢫمشروعةࢫمنࢫخلالࢫ. وȌشɢلࢫخاصࢫالمعلوماتࢫالمخزنةࢫداخلھ

       Ȝ.   11غراتࢫࢭʏࢫنظامࢫاݍݰمايةࢫاݍݵاصࢫبالɺدف

ʈعرȖࢫ ࢫتم ࢫمحفف؈ن، ࢫأو ࢫɸواة ࢫأܧݵاص ࢫالقرصنة ࢫȊعملية ࢫɠالتاڲʏوʈقوم ࢫلɺمࢫ: "فɺم أܧݵاص

ࢫأيࢫ ࢫتخطي ʄࢫعڴ ࢫالقدرة ࢫلɺم ࢫتمون ࢫبحيث ࢫوالشبɢات، ʏࢫךڲ ࢫاݍݰاسب ࢫأنظمة ࢫمع ࢫالتعامل ʄࢫعڴ القدرة

ࢫالشبɢات ࢫأو ࢫاݍݰاسبات ࢫتلك ࢫݍݰماية ࢫاتخذت ࢫحماية، ࢫأنظمة ࢫأو ࢫيتمࢫ." إجراءات ࢫالمخفقون وɸؤلاء

ينࢫلɺمࢫالقدرةࢫالفائقةࢫوɸمࢫכܧݵاصࢫالذࢫ"  HAKERS" الɺاكرزࡧأولɺماࢫɸمࢫ: تصɴيفɺمࢫإڲʄࢫنوع؈ن

إلاࢫأٰڈمࢫلاࢫيقومونࢫࢫ. عڴʄࢫاخفاقࢫכجɺزةࢫوالشبɢات،ࢫأياࢫɠانتࢫإجراءاتࢫوȋرامجࢫاݍݰمايةࢫالۘܣࢫتمࢫاتخاذɸا

ࢫشبكتھ ࢫأو ࢫجɺازه ࢫاخفاق ࢫنȘيجة ࢫלضرار ʄࢫإڲ ࢫتم ࢫمن ࢫتؤدي ࢫالۘܣ ࢫלجراءات ࢫمن ࢫ. بأي الكراكزࡧأما

"CRACKERS "شا٭ڈࢫȘمࢫيɸ؈ن،ࢫوȋؤلاءࢫيطلقࢫعلٕڈمࢫالمخرɺࢫفʄࢫقدرٮڈمࢫالفائقةࢫعڴʏاكرزࢫࢭɺونࢫمعࢫال

טخفاقࢫوتخطيࢫإجراءاتࢫوȋرامجࢫاݍݰماية،ࢫإلاࢫأٰڈمࢫيقومونࢫبالعبثࢫبالبياناتࢫوالمعلوماتࢫالمخزنةࢫعڴʄࢫ

      12  .تلكࢫاݍݰساباتࢫوالشبɢات

إلاࢫأنࢫأولࢫࢫ.ظɺورɸاࢫمعࢫظɺورࢫأوڲʄࢫاݍݰواسʋبوȖعودࢫبدايةࢫالقرصنةࢫإڲʄࢫالستʋنات،ࢫإذࢫارتبطࢫ

وʉعتفࢫاݍݵفاءࢫالففةࢫ. ،ࢫبإحدىࢫشرɠاتࢫالɺاتفࢫالمحليةࢫכمرʈكية1878ةࢫقدࢫܥݨلتࢫࢭʏࢫعامࢫعمليةࢫقرصن

        13  .العصرࢫالذɸۗܣࢫللقرصنة 1989 إڲʄࢫ1980منࢫ

الۘܣࢫدارتࢫ" حربࢫالɺاكرزࢫالعظܢ "ۂʏࢫ أنࢫࢫأشɺرࢫحروبࢫالنتࢫعڴʄࢫלطلاقوتجدرࢫלشارةࢫإڲʄࢫ

ࢫ ࢫعامي ࢫب؈ن ࢫفرʈق؈نࢫ1994وࢫ1990رحاɸا ࢫ ب؈ن ࢫالمحفف؈ن،من ࢫلاخفاقࢫ الɺاكرز ࢫفرʈق ࢫɠل ʄࢫسڥ حيث

ࢫماࢫ 14  .حواسʋبࢫךخر ࢫعام أولࢫحربࢫإلكفونيةࢫدوليةࢫب؈نࢫالعربࢫوالمسلم؈نࢫضدࢫالٕڈود،ࢫࢫ2000شɺد

كماࢫشɺدتࢫالɺندࢫمص؈فاࢫمماثلاࢫمنࢫقبلࢫ. وɠانتࢫنȘيجْڈاࢫاخفاقࢫوȖعطيلࢫالكث؈فࢫمنࢫالمواقعࢫלسرائيلية
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ࢫالباكستاني؈ن ࢫاݍ. الɺاكرز ࢫوكذلك ࢫعام ࢫالصʋنية ࢫכمرʈكية ࢫالتجسسࢫ2001ݰرب ࢫطائرة ࢫأزمة ࢫȊسȎب ،

ࢫوالشبɢات ࢫالمواقع ࢫالكث؈فࢫمن ࢫܷݰيْڈا ࢫراح ࢫوالۘܣ ࢫالص؈ن، ʏࢫࢭ ࢫ15  .כمرʈكية ࢫ ࢫعڴʄࢫࢫ ࢫأشɺرࢫالقراصنة ولعل

"  وكذاࢫقرصانࢫأطلقࢫعڴʄࢫنفسھ. לطلاقࢫɸوࢫכمرɢʈيࢫكيفنࢫميتɴيك،ࢫالذيࢫʇُعتفࢫأشɺرࢫɸاكرࢫࢭʏࢫالتارʈخ
The Menetor،" شرࢫɴعرفࢫباسمࢫوالذيࢫقامࢫبȖعدࢫأنࢫتمࢫاعتقالھ،ࢫأصبحتࢫȊ؈فةࢫɺبيانࢫ"دراسةࢫش

ࢫ."Phrack" לلكفونيةࢫࢫوɸوࢫبيانࢫرسܣࢫلأɸدافࢫووجɺاتࢫنظرࢫالقرصان،ࢫɲشرتࢫࢭʏࢫالمجلة" الɺاكر

ࢫتفك؈فࢫ ࢫطرʈقة ࢫلتب؈ن ࢫȖستخدم ࢫما ࢫوكث؈فا ࢫاݍݰاسوب، ࢫقرصنة ࢫعن ࢫكتب ࢫȖعتفࢫأشɺرࢫما ࢫالدراسة ولاࢫتزال

   .وعملࢫالقرصان

  : كــــيفـيةࡧخــــرقࡧכمـــــنࡧالمعـلوماȖيࡧلݏݰـــــكومةࡧלلكـــــفونيةࡧعـــنࡧطــــرʈـقࡧالقرصـنة. 2

ࢫכمنࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫ ࢫخرق ࢫأوࢫࢫلمحاولة ࢫالقرصنة ࢫبرامج ࢫمعظم ࢫȖستخدم ࢫלلكفونية، ࢫلݏݰɢومة المعلوماȖي

ࢫ ࢫʇسܢ ࢫכول ࢫالملفات ࢫمن ࢫنوع؈ن ࢫ"  CLIENT.EXE" טخفاق ࢫوالثاɲي ،"SERVER.EXE.  "

ࢭʏࢫ"   PORT"حيثࢫʇعملࢫالملفࢫכولࢫعڴʄࢫفتحࢫȜغرةࢫ." TROJAN" وكلاɸماࢫيندرجانࢫتحتࢫاسمࢫ

ࢫ ࢫالثاɲي ࢫالملف ࢫليمكن ࢫالمسْڈدف، ࢫالثغرةاݍݰاسب ࢫɸذه ࢫخلال ࢫمن ࢫاݍݰاسب ʄࢫإڲ ࢫالدخول والمقصودࢫ. من

عڴʄࢫࢫ "NET BUS" بالثغرةࢫɸناࢫɠلࢫبرنامجࢫاخفاقࢫʇعتمدࢫعڴʄࢫرقمࢫمنفذࢫخاصࢫبھ،ࢫحيثࢫأنࢫبرنامجࢫ

وعليھࢫفإنࢫعمليةࢫטخفاقࢫمبɴيةࢫعڴʄࢫ. للدخولࢫمنࢫخلالھ)  1 2 3 4 5( سȎيلࢫالمثال،ࢫʇستخدمࢫالمنفذࢫ

      16  .لعمليةࢫلاࢫتتمࢫإلاࢫمنࢫخلالࢫالملف؈نࢫالمذɠورʈنࢫآنفافكرةࢫالسيطرةࢫعنࢫȊعد،ࢫوɸذهࢫا

واݍݰقيقةࢫأنࢫɸناكࢫطرقࢫشاǿعةࢫࢭʏࢫإجراءࢫعمليةࢫالقرصنة،ࢫݍݵرقࢫامنࢫاݍݰɢومةࢫלلكفونية،ࢫ

وʈتمࢫ" ،Trojan Horses Program" "أحصنةࡧطروادة"القرصنةࢫباستخدامࢫملفاتࢫ: منࢫاشɺرɸا

ࢫالمستف ࢫقبل ࢫمن ࢫɸذا ࢫالتجسس ࢫبرنامج ࢫجɺازࢫبإرسال ࢫب؈ن ࢫالوصل ࢫحلقة ࢫليɢون ࢫجɺازࢫالܸݰية، ʄࢫإڲ يد

وʈتمࢫإرسالࢫɸذاࢫالفنامجࢫبأك؆فࢫمنࢫطرʈقة،ࢫمٔڈاࢫالفيدࢫלلكفوɲي؛ࢫحيثࢫ. الܸݰيةࢫوالمخفقࢫأوࢫالمستفيد

ࢫالمصدر ࢫغ؈فࢫمعروفة ࢫرسالة ࢫضمن ࢫالمرسلة ࢫالمرفقات ࢫبفتح ࢫالܸݰية ࢫطرʈقࢫ. يقوم ࢫعن ࢫيرسل ࢫقد كما

وȋمجردࢫ. عنࢫطرʈقࢫإنزالࢫȊعضࢫالفامجࢫمنࢫأحدࢫالمواقعࢫغ؈فࢫالموثوقࢫ٭ڈاࢫبرنامجࢫالمحادثةࢫأوࢫالدردشة،ࢫأو 

ࢫيمكنࢫ ࢫالمنفذ ࢫوɸذا ࢫاݍݨɺازࢫالمصاب، ࢫداخل ࢫأوࢫبوابة ࢫטتصال ࢫمنفذ ࢫبفتح ࢫيقوم ࢫالتجسس، ࢫبرنامج زرع

         17  .المستفيدࢫمنࢫטخفاقࢫبواسطةࢫبرامجࢫمتخصصة

ࢫל  ʄࢫعڴ ࢫاݍݵطرة ࢫالفامج ࢫمن ࢫطروادة ࢫحصان ࢫعملياتࢫوʉعتفࢫبرنامج ʏࢫࢭ ࢫȖستخدم ࢫالۘܣ طلاق،

ࢫعمليةࢫ ʄࢫכقدرࢫعڴ ࢫمنھ ࢫتجعل ࢫمم؈قات ࢫȊعدة ࢫلتمتعھ ࢫنظرا ࢫךلية، ࢫاݍݰاسبات ࢫأجɺزة ࢫواخفاق القرصنة

טخفاق،ࢫدونࢫالقدرةࢫعڴʄࢫكشفھࢫوتȘبعھࢫوالقضاءࢫعليھ،ࢫلذلكࢫفقدࢫاكȘسبࢫɸذاࢫالفنامجࢫشɺرةࢫكب؈فةࢫ

ذاࢫالفنامجࢫࢭʏࢫالبدايةࢫȊغرضࢫحسنࢫومفيد،ࢫوɸوࢫوقدࢫصممࢫɸ. ࢭʏࢫمجالࢫاخفاقࢫأجɺزةࢫاݍݰاسباتࢫךلية

معرفةࢫماࢫيقومࢫبھࢫכبناءࢫعڴʄࢫجɺازࢫالكمبيوترࢫࢭʏࢫغيابࢫالوالدين،ࢫأوࢫمعرفةࢫماࢫيقومࢫبھࢫالموظف؈نࢫعڴʄࢫ
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وتكمنࢫخطورةࢫ. جɺازࢫالكمبيوترࢫࢭʏࢫغيابࢫالمدراء،ࢫإلاࢫأنھࢫتمࢫتطوʈرࢫɸذاࢫالفنامجࢫȊعدࢫذلكࢫتطوʈراࢫسʋئا

ɠࢫʏاز؛ࢫبمعۚܢࢫأنھࢫبرنامجࢫحصانࢫطروادةࢫࢭɺࢫاݍݨʄلمةࢫسرࢫالدخولࢫعڴɠࢫʄيحࢫللمخفقࢫأنࢫيحصلࢫعڴȘونھࢫي

يȘيحࢫللدخيلࢫأنࢫيتمكنࢫمنࢫالدخولࢫعڴʄࢫاݍݨɺازࢫبطرʈقةࢫلاࢫتث؈فࢫأيࢫرʈبةࢫأوࢫشك،ࢫفلاࢫʇستطيعࢫصاحبࢫ

   18  .اݍݨɺازࢫمنࢫملاحظةࢫوجودࢫدخيلࢫيتمكنࢫمنࢫالدخولࢫعڴʄࢫجɺازهࢫࢭʏࢫغيȎتھ

ࢫلا  ࢫأك؆فࢫعندما ࢫالقرصنة ࢫ ࢫخطورة ࢫمصدرࢫࢫوتكمن ࢫاكȘشاف ࢫלلكفوɲي ࢫכمن ࢫأجɺزة Ȗستطيع

  : ،ࢫوɸوࢫماࢫيوܷݰھࢫالمخططࢫالتاڲʏالݤݨومࡧالسيدטخفاقࢫأوࢫالقرصنة،ࢫوɸوࢫماࢫيطلقࢫعليھࢫعادةࢫباسمࢫ

  

 

ࢫالفنامج          ࢫכدوارࢫب؈ن ࢫتوزʉع ࢫمبدأ ʄࢫعڴ ࢫלلكفوɲي ࢫالݤݨوم ࢫمن ࢫالنوع ࢫɸذا الݤݨومࢫࢫ  قائد يقوم

(Master Attacker) والفامجࢫالمنفذةࢫللݤݨومࢫࢫ(Slave Attackers)الܨݵصࢫךمرࢫ إذࢫيقومࢫ؛

ࢫبر  ࢫبإعداد ࢫכنظمةࢫبالݤݨوم ࢫمن ࢫالعديد ʄࢫعڴ ࢫموجودة ࢫفرعية، ࢫلفامج ࢫالݤݨوم ࢫإشارة ࢫيرسل ࢫرئʋؠۜܣ نامج

منࢫنقاطࢫتواجدࢫ المرȋوطةࢫبالإنفنت؛ࢫبحيثࢫيظɺرࢫلوحداتࢫכمنࢫלلكفوɲيࢫࢭʏࢫالدولةࢫبأنࢫالݤݨومࢫصادر

منࢫࢫالفنامجࢫالرئʋسࢫوȋإشارة כنظمةࢫالفرعية،ࢫࢭʏࢫح؈نࢫأنࢫالݤݨومࢫלلكفوɲيࢫالفعڴʏࢫيɢونࢫقدࢫتمࢫعف

ࢫȖعقبࢫالمɺاجمࢫالفعڴʏ،ࢫالذيࢫ ولسوءࢫاݍݰظࢫلنࢫتتمكنࢫأجɺزةࢫכمن. الܨݵصࢫالمسؤول לلكفوɲيࢫمن

توقعࢫاݍݰɢومةࢫלلكفونيةࢫࢭʏࢫفخࢫاٮڈامࢫأܧݵاصࢫغ؈فࢫمعني؈نࢫ يɢونࢫقدࢫقامࢫȊعمليةࢫتضليلࢫإلكفونيةࢫقد

ࢫبالݤݨوم،ࢫبلࢫɠانوا
ً
ابيوࢫالمعلوماتࢫإڲʄࢫزرعࢫوعڴʄࢫسȎيلࢫالمثالࢫفقدࢫʇعمدࢫإرɸࢫ.أيضاࢫجزءࢫمنࢫالܸݰية ɠليا

ࢫ أنظمة ࢫأمكنة) العبيد(الݤݨومࢫالفرعية ࢫمن ࢫبإيقاظɺا ࢫوʈقومون ࢫالدولة، ʏࢫࢭ ࢫלنفنت ʏࢫمقاۂ ʏجغرافيةࢫ ࢭ

ࢫتلك ʄࢫإڲ ࢫכمن ࢫأجɺزة ࢫتصل ࢫفسوف ࢫمصادرࢫالݤݨوم ࢫȖعقب ࢫيتم ࢫوح؈ن ،
ً
ࢫɠليا ࢫوتنقطع متباعدة ʏالمقاۂ 

   19  اݍݰلقةࢫتمام
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  :  صنةࡧفـيࡧخـــــرقࡧכمــــنࡧالـمعــــــلوماȖيوســــائـلࡧوأســــالـيبࡧالـقــــر ࡧࡧ.3

تتعددࢫوسائلࢫوأساليبࢫالقرصنةࢫࢭʏࢫاخفاقࢫכمنࢫالمعلوماȖيࢫللمواقعࢫלلكفونية،ࢫإلاࢫأٰڈاࢫࢭʏࢫ           

ʄاࢫٮڈدفࢫإڲɺعضࢫכحيانࢫلاࢫ مجملȊࢫʏاجمࢫمنࢫوراءࢫذلك،ࢫوࢭɺذهࢫالمواقعࢫوتحقيقࢫنفعࢫمع؈نࢫللمɸاجمةࢫɺم

ࢫللمɺا يɢون  ࢫنفع ࢫلݏݵطرࢫوالضرر ɸناك ࢫالܸݰية ࢫالموقع ࢫȖعرʈض ࢫسوى ࢫכساليبࢫ. جم ࢫɸذه ࢫأɸم ومن

ʏوالطرقࢫماࢫيڴ:  

  " virus": الـفـــــ؈فوسـات. أ

ࢫتقتصرࢫࢫ         ࢫالفامج ࢫɸذه ʏࢫࢭ ࢫإلاࢫأنࢫכوامرࢫالمكتوȋة ࢫךلية، ࢫالفامج ࢫأنواع ࢫإحدى ʏࢫۂ الف؈فوسات

امجࢫقدࢫتمࢫتصميمɺاࢫلإݍݰاقࢫالضررࢫبنظامࢫفࢼܣࢫبر ࢫ)24( 20 .عڴʄࢫأوامرࢫتخرȎʈيةࢫضارةࢫباݍݨɺازࢫومحتوʈاتھ

 طرʈقࢫرȋطࢫنفسھࢫبالفامجࢫכخرى،ࢫوكذلكࢫالقدرةࢫعڴʄࢫإعادةࢫتكرارࢫنفسھ؛ࢫبحيثࢫيتوالد اݍݰاسب،ࢫعن

ليدمرࢫالفامجࢫ وʈتɢاثر؛ࢫمماࢫيȘيحࢫلھࢫفرصةࢫטنȘشارࢫداخلࢫجɺازࢫاݍݰاسبࢫࢭʏࢫأك؆فࢫمنࢫمɢانࢫࢭʏࢫالذاكرة؛

وتكمنࢫخطورةࢫלصابةࢫبالف؈فوسࢫࢭʏࢫأنھࢫيؤديࢫإڲʄࢫȖعطيلࢫࢫ21 )25( .والبياناتࢫالموجودةࢫࢭʏࢫذاكرةࢫاݍݨɺاز

عملࢫالفامجࢫأوࢫتقليلࢫسرعتھ،ࢫأوࢫإصابةࢫاݍݨزءࢫاݍݵاصࢫبȘشغيلࢫجɺازࢫالكمبيوتر،ࢫمماࢫيؤديࢫإڲʄࢫإيقافࢫ

أوࢫقدࢫيؤديࢫالف؈فوسࢫإڲʄࢫمܦݳࢫمنطقةࢫجدولࢫالتقسيم،ࢫوɸوࢫذلكࢫالفɺرسࢫالذيࢫيحتويࢫ. عملࢫاݍݨɺاز

  )26( 22 اكنࢫوجودɸاࢫعڴʄࢫالقرصࢫالصلبعڴʄࢫأسماءࢫالملفاتࢫوأم

   :أرȌعةࢫأجزاءࢫرئʋسةࢫۂȊ ʏشɢلࢫعامࢫمن وʈتɢونࢫبرنامجࢫالف؈فوسࢫࢫࢫࢫࢫࢫ

   أنࢫيɴܦݸࢫنفسھ؛ وɸوࢫاݍݨزءࢫالذيࢫʇسمحࢫللف؈فوسࢫ:آليةࡧالتكـرارࡧ-

ࡧالتخفـي - ࢫالف؈فوس: آلـية ࢫيجعل ࢫالذي   وɸوࢫاݍݨزء
ً
ࢫلمنعࢫ قادرا

ً
ࢫيتضمنࢫȖشف؈فا ࢫأن ࢫوʈمكن ࢫטختفاء، ʄعڴ

   منࢫاكȘشافھ؛ الف؈فوس امجࢫالماܥݰةࢫالۘܣࢫتبحثࢫعنࢫنموذجالف 

بالانȘشارࢫقبلࢫأنࢫيتمكنࢫالمسȘثمرࢫمنࢫتحديدࢫمɢانھࢫ وɸوࢫاݍݨزءࢫالذيࢫʇسمحࢫللف؈فوسࢫ:آلـيةࡧالتɴشـيطࡧ-

ࢫمنࢫ ومܦݰھ،ࢫɠاستخدامࢫساعةࢫتوقيت
ً
ࢫمعينا

ً
الساعةࢫࢭʏࢫالكمبيوتر،ࢫأوࢫטنتظارࢫلتنفيذࢫبرنامجࢫماࢫعددا

   المرات؛

رسالةࢫعڴʄࢫالشاشةࢫ عندماࢫيتمࢫتɴشيطھ،ࢫوɢʈونࢫمجرد وɸوࢫاݍݨزءࢫالذيࢫينفذࢫالف؈فوس: لتنفـيذآلـيةࡧا -

  )27(  23 .أوࢫمܦݳࢫȊعضࢫالملفات

ࢫ       ࢫكف؈فوسات ࢫالف؈فوسات ࢫأنواع ࢫمن ࢫالعديد ࢫتوجد ࢫأنھ ʄࢫإڲ ࢫלشارة " الديدان"وتجدر

"Worms  "  ࢫوالثغرʏستخدمࢫشبكةࢫاݍݰاسبࢫךڲʇࢫعبارةࢫعنࢫبرنامجࢫصغ؈ف،ࢫʏاتࢫכمنيةࢫلبعضࢫوۂ

ࢫاݍݨɺاز ࢫذلك ʏࢫࢭ ࢫنفسھ ࢫباستɴساخ ࢫيقوم ࢫالثغرة ࢫɸذه ࢫيجد ࢫوعندما ࢫوالتطبيقات، فɺذهࢫ)28(  24 .الفامج

الديدانࢫلɺاࢫخاصيةࢫسرعةࢫטنȘشارࢫوالتوالدࢫوصعوȋةࢫالتخلصࢫمٔڈا،ࢫنظراࢫلقدرٮڈاࢫالفائقةࢫعڴʄࢫالتلونࢫ



 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ هاب القرصنة الأمن المعلوماتي للحوكمة الالكترونية و إر 

- 246 -  
 

وۂʏࢫبرامجࢫتوڌʏࢫࢫࢫ" Trojan horse" " حصانࡧطروادة"  ف؈فوساتاࡧوكذࢫ 25 .والتناܥݸࢫوالمراوغة

. تقومࢫȊعملࢫآخر،ࢫوتɢونࢫضارةࢫعڴʄࢫכغلب للمستخدمࢫبأٰڈاࢫتقومࢫȊعملࢫمع؈نࢫبʋنماࢫۂʏࢫࢭʏࢫحقيقةࢫכمر

إذࢫتقومࢫȊعملࢫواحدࢫɸوࢫإتلافࢫࢫ 26 قادرةࢫعڴʄࢫإنتاجࢫواستɴساخࢫنفسɺا؛ بɢوٰڈاࢫغ؈ف وتتم؈قࢫعنࢫالف؈فوسات

فق؈نࢫبالتحكمࢫࢭʏࢫاݍݨɺازࢫالصلبࢫأوࢫسرقةࢫالبياناتࢫالقرصࢫالصلبࢫأوࢫفتحࢫȊعضࢫالمنافذ،ࢫللسماحࢫللمخ

    27 .منھ

  :לغــــــــراقࡧبـالـــرســائل. ب

ࢫمنࢫ        ࢫɸائل ࢫكم ࢫإرسال ࢫȖعۚܣ ࢫالۘܣ ࢫالطرʈقة ࢫتلك ࢫלلكفوɲي ࢫبالفيد ࢫלغراق ࢫبطرʈقة يقصد

. وتوقفɺاࢫعنࢫالعملالرسائل،ࢫعفࢫالفيدࢫלلكفوɲيࢫلأجɺزةࢫاݍݰاسباتࢫךلية،ࢫالمرادࢫالعملࢫعڴʄࢫȖعطيلɺاࢫ

وتلكࢫالرسائلࢫالۘܣࢫلاࢫȖعۚܣࢫشʋئاࢫعڴʄࢫלطلاقࢫقدࢫتɢونࢫمحملةࢫبملفاتࢫكب؈فةࢫاݍݱݨم،ࢫلمجردࢫالتأث؈فࢫعڴʄࢫ

وتصلࢫݍݨɺازࢫاݍݰاسبࢫךڲʏࢫ. اݍݨɺاز،ࢫنظراࢫلصغرࢫالمساحةࢫالمحددةࢫللفيدࢫלلكفوɲيࢫࢭʏࢫمعظمࢫכحيان

عڴʄࢫالعملࢫعڴʄࢫالفور،ࢫنظراࢫلماࢫȖسȎبھࢫمنࢫملأࢫࢫمرةࢫواحدة،ࢫوࢭʏࢫوقتࢫواحدࢫتقرʈبا،ࢫمماࢫȖعملࢫعڴʄࢫتوقفھ

وȋمجردࢫتوقفࢫتلكࢫכجɺزةࢫعنࢫالعمل،ࢫتنقطعࢫبالتاڲʏࢫاݍݵدمةࢫ. منافذࢫטتصالࢫوكذاࢫملأࢫقوائمࢫטنتظار

    28 .الۘܣࢫتؤدٱڈاࢫتلكࢫכجɺزة

  "IP Spoofing" : ولࡧטنــفنتــــخـــــــداعࡧبــروتــوك. ج

ࢫذلك        ࢫآخرࢫࢫوʈتم ࢫمستخدم ࢫصفة ࢫالمخفق ࢫيɴتحل ࢫبأن ࢫالنقل، ࢫبروتوɠولات ࢫواستغلال بالتخفي

ࢫللنظامࢫ ࢫوʈظɺر ࢫالمرسلة، ࢫالبيانات ࢫحزمة ࢫمع ࢫالمرفق ࢫالعنوان ࢫبقوʈر ࢫوʈقوم ࢫبالاستخدام، مخول

ࢫݍݰزمةࢫ ࢫالنظام ࢫʇسمح ࢫوȋذلك ࢫالشبكة، ࢫداخل ࢫمن ࢫمرسل ࢫܵݰيح ࢫعنوان ࢫأنھ ʄࢫعڴ ࢫالنقل وȋروتوɠولات

    29 .بارɸاࢫحزمةࢫمشروعةالبياناتࢫبالمرورࢫباعت

  :   مخــــاطــرࡧالقرصـــنةࡧعڴʄࡧࡧכمــــنࡧالـمعـلوماȖيࡧلݏݰكــومةࡧלلكتــــــرونيةࡧ.4

ࢫالتأث؈فاتࢫ       ࢫتݏݵيص ࢫيمكن ࢫذكرɸا، ࢫالسابق ࢫالقرصنة ࢫوأساليب ࢫوسائل ࢫاستعراض ࢫخلال من

  : اࢫيڴʏالضارةࢫللقرصنةࢫوخطورٮڈاࢫعڴʄࢫכمنࢫالمعلوماȖيࢫلݏݰɢومةࢫלلكفونيةࢫفيم

ܷݸࢫمئاتࢫךلافࢫمنࢫالرسائلࢫלلكفونيةࢫمنࢫجɺازࢫاݍݰاسوبࢫ مثلماࢫɸوࢫاݍݰالࢫعند: تدمـ؈فࡧالمـواقع. أ

ࢫوأشرنا ࢫسبق ࢫكما ࢫالموقع، ʄࢫإڲ ࢫبالمعتدي ࢫتدم؈فࢫ. اݍݵاص ʏࢫࢭ ࢫللقرصنة ࢫمساعدة ࢫأسباب ࢫɸناك ࢫالواقع، ʏوࢭ

לنفنتࢫيجدࢫ دميࢫشبكةضعفࢫالɢلماتࢫالسرʈةࢫالمستخدمة؛ࢫحيثࢫنجدࢫأنࢫȊعضࢫمستخ: المواقع،ࢫمٔڈاࢫ

ࢫعملية ࢫʇسɺل ࢫمما ࢫفʋستخدمɺا، ࢫاݍݰفظ ʏࢫࢭ ࢫأسɺل ࢫأوࢫכرقام ࢫالɢلمات ࢫȊعض ࢫمنࢫ أن ࢫأوࢫتخمئڈا كسرɸا

ࢫالمخفق  ࢫɠافية. قبل ࢫحماية ࢫوضعࢫبرامج ࢫعدم ࢫأيضا ࢫכسباب ࢫوالتدم؈ف ومن ࢫטخفاق ࢫمن . ݍݰمايةࢫالموقع
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ࢫوالذ ࢫالȘشغيل، ࢫالمستمرࢫلنظام ࢫبالتحديث ࢫالقيام ࢫعدم ࢫعن ࢫكث؈فناɸيك ʏࢫࢭ ࢫʇساعد ࢫعڴʄࢫ ي ࢫכحيان من

  .اكȘشافࢫالمزʈدࢫمنࢫالثغراتࢫכمنية

טففاعۜܣࢫمنࢫعملياتࢫȖشوʈھࢫمواقعࢫ يوجدࢫȖشابھࢫكب؈ف،ࢫب؈نࢫماࢫيحصلࢫࢭʏࢫالعالم :المـــــواقع تـــشـوʈھ .ب

ࢫ ࢫالواقعࢫ" Defacement " وʈب ࢫأرض ʄࢫعڴ ࢫيحدث ࢫما ࢫمنࢫ وȋ؈ن ࢫمعينة ࢫدولة ࢫعلم ࢫإنزال ࢫيتم عندما

عمليةࢫالȘشوʈھ،ࢫࢭʏࢫأغلبࢫכحيان،ࢫلʋستࢫسوىࢫȖغي؈فࢫ فعࢫعلمࢫالقراصنةࢫمɢانھ؛ࢫحيثࢫأنالسفينة،ࢫور 

أخرى،ࢫʇعلنࢫالمخفقࢫفٕڈاࢫانتصارهࢫعڴʄࢫنظامࢫمزودࢫوʈبࢫوלجراءاتࢫ الصفحةࢫالرئʋسيةࢫللموقعࢫبصفحة

ࢫللشبكة ࢫمزود .כمنية ࢫنظم ʄࢫعڴ ࢫللمشرف؈ن ࢫتحدّيھ ࢫوإعلان ࢫالتقنية، ࢫإبرازࢫقدراتھ ࢫورا٬ڈا ࢫمن اتࢫوʈقصد

ࢫاݍݨديدة. وʈب ࢫالصفحة ࢫإيصالɺاࢫ وتتضمن ࢫالȘشوʈھ ࢫȊعملية ࢫقام ࢫالذي ࢫالܨݵص ࢫيرغب ࢫرسالة ،
ً
أحيانا

ࢫɸذه. للعالم ࢫتتضمن ࢫيرʈدࢫ وقد ࢫصرخة ࢫأو ࢫاجتماعية، ࢫأو ࢫسياسية ࢫحالة ʄࢫعڴ ࢫمنھ
ً
ࢫاعفاضا الرسالة

   30  !منࢫيزورࢫɸذاࢫالموقع إيصالɺا،ࢫإڲʄࢫɠل

ࢫمراحلࢫלدخالࢫأوࢫלخراجࢫأوࢫوذلكࢫبتغي؈فࢫالبيانࢫ:الـعبــثࡧبالبـيانات. ج ʏمية،ࢫࢭɸشاءࢫبياناتࢫوɲاتࢫأوࢫإ

    31 .التخزʈن

ࡧالمــــادية .د ࢫاݍݰɢوماتࢫ: للقـرصنة כخـطار ࢫتتكبدɸا ࢫجسيمة ࢫمادية ࢫخسائر ࢫالقرصنة ʄࢫعڴ يفتب

ࢫواحدةࢫ ࢫدقيقة ࢫأن ࢫכمرʈكية ࢫالمعلومات ࢫأمن ࢫشرɠات ࢫإحدى ࢫالمثال ࢫسȎيل ʄࢫعڴ ࢫقدرت ࢫفقد לلكفونية،

ساعةࢫعڴʄࢫכقلࢫࢫلسدࢫالثغرةࢫالۘܣࢫࢫȘ34سللࢫࢭʏࢫنظامࢫما،ࢫتؤديࢫإڲʄࢫاستدعاءࢫخب؈فࢫأمنࢫيقغۜܣࢫيقضٕڈاࢫالم

    32 .ألفࢫدولارࢫأمرɢʈيࢫ22دخلࢫمٔڈاࢫالمȘسلل،ࢫوإصلاحࢫכعطالࢫالۘܣࢫأحدٯڈا،ࢫمماࢫيɢلفࢫماࢫلاࢫيقلࢫعنࢫ

  :نةوسـائلࡧحـمايةࡧכمـنࡧالمعـلوماȖيࡧلݏݰـكومةࡧלلكـفونيةࡧمنࡧخـطرࡧالـقرصـ. ثـالـثا

تتعددࢫوتȘنوعࢫالوسائلࢫالۘܣࢫȖستخدمɺاࢫاݍݰɢومةࢫלلكفونيةࢫݍݰمايةࢫأمٔڈاࢫالمعلوماȖي،ࢫمنࢫوسائلࢫࢫࢫࢫࢫࢫࢫࢫ

  .قانونيةࢫوأمنيةࢫوتوعوʈةتأم؈نࢫȊشرʈةࢫوتقنيةࢫوتكنولوجية،ࢫوأخرىࢫ

  :وسـائــــلࡧالتـام؈نࡧالȎشـرʈةࡧوالتقـنيةࡧوالتكنـولوجيةࡧݍݰـمايةࡧأمنࡧاݍݰـكومةࡧלلكـفونية. 1

    ʏوتتمثلࢫفيماࢫيڴ:  

  :تـــــام؈نࡧالـعنصرࡧالـبــــشـري .أ

ࢫعناصرࢫࢫࢫࢫࢫࢫࢫࢫ ʏࢫࢭ ࢫواܷݰة ࢫبالعنصرࢫالȎشري، ࢫלلكفونية، ࢫاݍݰɢومة ʏࢫࢭ ࢫالمعلومات ࢫتام؈ن ࢫعمليات تبدأ

ࢫالۘܣࢫ ࢫللمؤسسة ࢫولا٬ڈم ࢫوضمان ࢫواستمرارࢫمتاȊعْڈم ࢫفٕڈا ࢫالعامل؈ن ࢫכفراد ࢫعن ࢫالتحري ࢫفيتم المراقبة،

ࢫعڴʄࢫأنࢫلاࢫيتمࢫʇعملونࢫ٭ڈا،ࢫوضمانࢫعدمࢫإ غرا٬ڈم،ࢫوذلكࢫلضمانࢫسرʈةࢫالمعلوماتࢫالۘܣࢫʇعملونࢫعلٕڈا،

ࢫرئاسْڈمࢫ ࢫخلال ࢫمن ࢫالمعلومات ࢫعن ࢫفقط ࢫإبلاغɺم ࢫيتم ࢫبل ࢫالمعلومات، ࢫمن ࢫنوع ࢫأي ࢫتبادل ࢫخلالɺم من

كماࢫأنھࢫيمكنࢫتام؈نࢫࢫ 33 .المباشرةࢫࢭʏࢫالعمل،ࢫوʉعطىࢫللمرؤوس؈نࢫاݍݨزءࢫاݍݵاصࢫ٭ڈمࢫمنࢫɸذهࢫالمعلومات



 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ هاب القرصنة الأمن المعلوماتي للحوكمة الالكترونية و إر 

- 248 -  
 

ࢫوموثوقيةࢫالعنصرࢫالȎشر  ࢫالمستخدم، ࢫܧݵص ࢫبتعرʈف ࢫالمتعلقة ࢫالوسائل ࢫمن ࢫمجموعة ࢫباستخدام ي

ࢫقبلࢫ ࢫمن ࢫأوࢫالشبكة، ࢫالنظام ࢫاستخدام ࢫضمان ʄࢫإڲ ࢫٮڈدف ࢫالۘܣ ࢫالوسائل ʏࢫوۂ ࢫومشروعيتھ، טستخدام

ࢫ ࢫ ࢫטستخدام ࢫ٭ڈذا ࢫالمخول ࢫɸذهࢫ".  Identification et Authentification"الܨݵص وتضم

ستخدمةࢫللتعرʈفࢫووسائلࢫالتعرʈفࢫالبيولوجية،ࢫالۘܣࢫȖعتمدࢫعڴʄࢫسماتࢫالوسائلࢫالبطاقاتࢫالذكيةࢫالم

ʏࢫالبيولوڊ ࢫبȎنائھ ࢫمتصلة ࢫالمستخدم ࢫܧݵص ʏࢫࢭ ࢫࢫ 34 .معينة ࢫɸذه ࢫȖستطيع ࢫالمعتمدةࢫ التقنياتإذ כمنية

ࢫ ʄࡧعڴ ʏࡧالبيولوڊ ࡧأو ࡧاݍݰيوي ࢫכصاȊع،ࢫ "Biometrics "التحقق ࢫبصمات ࢫعن ࢫمعلومات Ȗܦݨيل

وأنࢫ وشبكيةࢫالع؈ن،ࢫوالتوقيعࢫاليدوي،ࢫوغ؈فɸاࢫمنࢫاݍݵصائصࢫالف؈قيائية،وכصوات،ࢫوقزحيةࢫ والوجوه،

ࢫالمرور، ࢫمن ࢫتمنعك ࢫأوࢫأن ࢫمعينة، ࢫبوابة ࢫمن ࢫبمرورك ࢫوȖسمح ࢫمع؈ن، ࢫلنظام ࢫكحارس ࢫعڴʄࢫ Ȗعمل بناء

لɺذاࢫنجدࢫأنࢫنظمࢫالمعلوماتࢫࢫ 35 .انطباقࢫخصائصكࢫالف؈قيائيةࢫمعࢫالمعلوماتࢫالمخزنةࢫࢭʏࢫقاعدةࢫالبيانات

  . قايʋسࢫاݍݰيوʈةࢫȖعتفࢫوسيلةࢫسرʉعةࢫودقيقةࢭʏࢫوسائلࢫالم

ࢫࢫࢫࢫࢫ ࢫاستخدام ʄࢫإڲ ࢫإضافة ࡧɸذا ࡧالسر ࢫمعقدةࢫɠلمات ࢫالمرور ࢫɠلمات ࢫتɢون ࢫأن ࢫوʉستحسن بأنواعɺا،

والسرʈة،ࢫبحيثࢫ إذࢫمنࢫالضروريࢫأنࢫتɢونࢫɠلماتࢫالسرࢫتطابقࢫاݍݰدࢫכدɲىࢫلمواصفاتࢫכمن: وديناميكية

ࢫالمف ࢫالɢلمات ࢫولاࢫȖستخدم ࢫكفاية، ࢫطوʈلة ࢫأوتɢون ࢫالعلم ࢫأوࢫأسماء ࢫالۘܣࢫ تاحية، ࢫأوࢫالɢلمات اݍݰيوانات،

ࢫمعاجمࢫاللغة،ࢫوʈمكنࢫزʈادةࢫȖعقيدࢫɸذه ʏاࢫࢭɸࢫمعࢫمرورࢫ يحتملࢫوجود
ً
الɢلماتࢫبجعلɺاࢫتتغ؈فࢫاوتوماتيكيا

    36 .الوقتࢫعلٕڈا

  : وســــــائلࡧالتــــام؈نࡧالـفنيـةࡧوالتـكنــــولوجـية. ب

ࢫوالتكنولو ࢫࢫࢫࢫࢫࢫ ࢫالفنية ࢫالوسائل ࢫɸذهࢫتوازن ʄࢫعڴ ࢫواݍݵسائرࢫالمفتبة ࢫخطرࢫالقرصنة ࢫمن ࢫالتقليل ࢫب؈ن جية

ࢫاݍݰماية ࢫɸذه ࢫوتɢلفة ࢫوأɸميْڈا ࢫحمايْڈا ࢫالمراد ࢫالمعلومات ࢫوȋ؈ن ࢫلɺذهࢫ. טخفاقات، ࢫالفنية ࢫالوسائل ومن

  :اݍݰماية

  : جــــــدرانࡧالـنــــــارࡧ-

ماتࢫأخرىࢫكحراسࢫاݍݨدرانࢫالنارʈةࢫۂʏࢫمجردࢫأدواتࢫȊسيطةࢫȖعملࢫكمنفذࢫللأنفنث؛ࢫبɢلࢫࢫࢫࢫ   

وعڴʄࢫࢫ 37 .وقدࢫتمࢫاستخدامࢫأوڲʄࢫاݍݨدرانࢫالنارʈةࢫلتحقيقࢫכمنࢫࢭʏࢫأوائلࢫالȘسعينات. عڴʄࢫطرفࢫالشبكة

الرغمࢫمنࢫأنࢫجدرانࢫالنارࢫلاࢫȖعدࢫعلاجاࢫݍݨميعࢫأمنࢫالمعلوماتࢫمعࢫشبكةࢫטنفنت،ࢫإلاࢫأٰڈاࢫضرورʈةࢫلأيࢫ

ࢫشبكت؈ن ࢫحاجزࢫب؈ن ࢫفࢼܣ ࢫمتبعة، ࢫبرمجي. اسفاتيجية ࢫتقوم ࢫالبياناتࢫإذ ࢫرزم ࢫالنارࢫبفحص ࢫجدران ات

ࢫلɺذهࢫ ࢫللسماح ࢫالشبكة، ʄࢫعڴ ࢫالمشرف ࢫيضعɺا ࢫالۘܣ ࢫالقواعد ࢫمجموعة ʄࢫعڴ ࢫاعتمادا ࢫواݍݵارجة، القادمة

    38 .الرزمࢫبالمرور،ࢫأوࢫݍݱݨّڈاࢫومنعɺاࢫمنࢫالوصولࢫإڲʄࢫالشبكةࢫالموثوقةࢫالداخلية

    :أســاليبࡧالɺـجـــومࡧלلــكفوɲي محـــــاɠاةࡧࡧ-
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כمنيةࢫלلكفونية،ࢫوȖعملࢫخلالɺاࢫأجɺزةࢫכمنࢫ سܢࢫɸذاࢫכسلوبࢫࢭʏࢫȊعضࢫכحيانࢫبالمناوراتʇࢫࢫࢫࢫࢫࢫࢫࢫ

غ؈فࢫضارࢫعڴʄࢫأنظمةࢫإداراتࢫالدولةࢫالمختلفة،ࢫللتحققࢫمنࢫصلابْڈاࢫ לلكفوɲيࢫعڴʄࢫالقيامࢫبݤݨومࢫتجرʈۗܣ

اية،ࢫومستوىࢫتطبيقࢫالݤݨومࢫبدونࢫسابقࢫإنذارࢫللتأكدࢫمنࢫفعاليةࢫأجɺزةࢫاݍݰم وقدࢫيتمࢫɸذا. ومقاومْڈا

    39 .اݍݰɢوميةࢫلمعاي؈فࢫכمنࢫלلكفوɲي לدارات

   Ȗ : 40ـشفـ؈فࡧالمعــلوماتࡧالمنـــقـولةࡧوالمحفـوظة -

 لاࢫيمكنࢫغضࢫالنظرࢫعنࢫأمنࢫوسرʈةࢫالمعلومات،ࢫالۘܣࢫتɴتقلࢫمنࢫطرفࢫإڲʄࢫآخرࢫعفࢫشبكةࢫטنفنت،ࢫࢫࢫࢫࢫࢫࢫ

ࢫا ࢫفمن ࢫوالقراصنة، ࢫالمتنصت؈ن ࢫلعيون ࢫعرضة ࢫȖشف؈فࢫوتركɺا ࢫتقنيات ࢫاعتماد  "Cryptage"لواجب
ࢫتظɺرࢫتلك ࢫبحيث ࢫعفࢫالشبكةࢫ عالية؛ ࢫعلٕڈا ࢫالتنصت ࢫيحاول ࢫمن ࢫلɢل

ً
ࢫتماما ࢫمّڈمة ࢫبصورة المعلومات

ࢫأو ࢫوɴʈبڧʏ السلكية ࢫࢭʏࢫ اللاسلكية، ࢫالمحفوظة ࢫاݍݰساسة ࢫللمعلومات ࢫبالɴسبة ࢫלجراءات ࢫنفس اتخاذ

ࢫحفظɺا ࢫيتم ࢫبحيث ࢫالȘشف؈ כجɺزة، ࢫوʉعد ࢫمشفرة ʏࢫنطاقࢫوۂ ʏࢫࢭ ࢫالمعلومات ࢫسرʈة ࢫ ࢫحفظ ࢫوسائل فࢫمن

ࢫوتطبيقاٮڈا ࢫלلكفونية ࢫاݍݰɢومة ʏࢫࢭ ࢫسيما ࢫلا ࢫלلكفونية، ࢫالغ؈فࢫمنࢫ. כنظمة ࢫمنع ʄشف؈فࢫإڲȘࢫال وٱڈدف

   41 .التقاطࢫالرسائلࢫأوࢫالمعلومات،ࢫومنࢫتمࢫمنعࢫوصولɺاࢫأوࢫوصولɺاࢫمشوɸةࢫإڲʄࢫالطرفࢫךخر

ࢫتكنولوجياࢫࢫࢫࢫࢫ ࢫ وȖعتمد ࢫالتاليةالȘشف؈فࢫاݍݰديثة ࢫالنظرʈة ʄشف؈فࢫ: عڴȘࢫل ࢫمفتاح؈ن ࢫأوࢫفرد ࢫɠلࢫجɺة تمتلك

ࢫالمخولة: Ȗشف؈فࢫالبيانات وفك ࢫاݍݨɺة ࢫبحوزة ࢫفقط ࢫوɢʈون ࢫاݍݵاص، ࢫوɸوࢫالمفتاح ࢫכول والمفتاحࢫ .المفتاح

ࢫاݍݰɢومة ࢫشبكة ʄࢫعڴ ࢫأو ࢫטنفنت ʄࢫعڴ ࢫɲشره ࢫوʈتم ࢫالعام، ࢫالمفتاح ࢫوɸو ࢫأجلࢫ الثاɲي ࢫمن לلكفونية،

ࢫاݍ ࢫقبل ࢫمن ࢫوالمعلوماتاستخدامھ ࢫلȘشف؈فࢫالملفات ࢫכخرى ࢫךخر ݨɺات ࢫالطرف ʄࢫإڲ فعڴʄࢫ. المرادࢫإيصالɺا

ࢫالمرسلة ࢫȖشف؈فࢫالمعلومات ࢫأجل ࢫمن ࢫالمثال، ࢫȖܦݨيلࢫ سȎيل ࢫأجل ࢫمن ࢫךليات ࢫدائرة ʄࢫالمواطنࢫإڲ ࢫقبل من

ࢫالمفتاح ࢫʇستخدم ࢫالمواطن ࢫفإن ࢫإرسالɺا، سيارتھ، ࢫقبل ࢫلȘشف؈فࢫالمعلومات ࢫךليات ࢫبدائرة ࢫاݍݵاص ࢫالعام

   42 .اݍݵاصࢫلفكࢫȖشف؈فࢫالمعلوماتࢫȊعدࢫاستقبالɺا وȖستخدمࢫالدائرةࢫمفتاحɺا

  :استــــــخدامࡧبــــــرامجࡧمتــــخـصصةࡧضـــدࡧالـقـــــرصنةࡧ-

ࢫكب؈فࢫمنࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫࢫ ࢫȊعدد ࢫالبيانات ࢫقاعدة ࢫكقوʈد ࢫالقرصنة؛ ࢫلمنع ࢫالمستخدمة ࢫالفامج ࢫمن ࢫالعديد توجد

ࢫ ࡧطروادةأسماء ࢫأحصنة ࢫعمل ࢫيتم ࢫحيث ࢫالمستخدم،ࢫ؛ ࢫبجɺاز ࢫالموجودة ࢫالملفات ࢫلɢافة ࢫɠامل مܦݳ

طرʈقةࡧوكذاࢫاستخدامࢫࢫ 43 .ومطابقْڈاࢫمعࢫالموجودࢫبقاعدةࢫالبياناتࢫتلكࢫللتعرفࢫعڴʄࢫالملفاتࢫالمطابقة

ࡧالعسل؛ ࢫنظامࢫࢫطبق ʄࢫإڲ ࢫأوࢫالقرصان ࢫالمخفق ࢫتوجيھ ࢫطرʈق ࢫعن ࢫ٭ڈم، ࢫوלيقاع ࢫالقراصنة ࢫݍݵداع وذلك

ࢫب ࢫومتصل ࢫأɸمية ࢫذي ࢫلʋس ࢫالمعلوماتࢫمعلومات ࢫنظم ʏࢫࢭ ࢫبھ ࢫمعمول ࢫالنظام ࢫوɸذا ࢫوالتنȎيھ، ࢫכمن أجɺزة

ࢫ  44 .العسكرʈة ࢫاستخدام ʄࢫإڲ ࡧالف؈فوسات؛بالإضافة ࡧلمɢافحة ࡧخاصة ࢫفحصɺاࢫࢫبرامج ࢫخلال ࢫمن وذلك

للفيدࢫלلكفوɲيࢫالقادم،ࢫوكذاࢫࢫمحافظْڈاࢫعڴʄࢫقواعدࢫالبيانات،ࢫكماࢫتراقبࢫالفامجࢫالموجودةࢫبالشبكةࢫ

   45 .كماࢫتقومࢫأيضاࢫبݲݨبࢫالفامجࢫسʋئةࢫالسلوكࢫوȖسمحࢫللبقيةࢫبالمروروالقادمةࢫإلٕڈا،ࢫ
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  :وســائـــــلࡧالـحـــــمايةࡧכمنـيةࡧوالـقـــــــانونـية. 2

ࢫࢫ      ࢫضرورة ʏࢫࢭ ࢫأساسا ࢫوالقانونية ࢫכمنية ࢫاݍݰماية ࢫوسائل ࡧاݍݰكومةࡧتتمثل تطوʈرࡧاتفاقيات

لعالمࢫلاࢫتملكࢫاتفاقاتࢫأمنيةࢫثنائيةࢫأوࢫجماعيةࢫمعࢫࢭʏࢫا إذࢫلاࢫيوجدࢫدولةࢫלلكفونيةࡧכمنيةࡧالدولية؛

أنࢫيتمࢫتطوʈرࢫتلكࢫטتفاقاتࢫכمنية،ࢫلɢيࢫȖشملࢫقضاياࢫومواضيعࢫכمنࢫ الدولࢫاݍݵارجية،ࢫومنࢫالمفيد

ࢫالمحتملة ࢫالتعاون ࢫوأوجھ ࢫالمثال. לلكفوɲي ࢫسȎيل ʄوماتࢫ: وعڴɢࢫح ࢫمع ࢫ ࢫما ࢫدولة ࢫحɢومة ࢫتتعاون قد

 وࢭʏࢫالمقابل،ࢫمنࢫالممكن. فوɲيࢫالصادرࢫمنࢫأراعۜܣࢫتلكࢫالدولࢫوعفࢫشبɢاٮڈاטعتداءࢫלلك خارجية،ࢫلمنع

ࢫتلك ࢫمع ࢫלلكفونية ࢫכمنية ࢫاݍݵفات ࢫتبادل ࢫيتم ࢫتضعࢫ. اݍݰɢومات أن ࢫأن ࢫاݍݰɢومة ʄࢫعڴ ʏبڧɴࢫي كما

ࢫأنࢫيفكرواࢫبإرɸا٭ڈا،ࢫومحاولةࢫ بحيثࢫتقومࢫالعقوȋاتࡧالرادعةࡧلمرتكۗܣࡧجرʈمةࡧالقرصنة؛ بإرɸا٭ڈمࢫقبل

ࢫɸذاטعتداءࢫإ ʏࢫعلٕڈا،ࢫوࢭ
ً
ࢫمنࢫأجلࢫ لكفونيا المجالࢫسيأȖيࢫالدورࢫاݍݰيويࢫللɺيئاتࢫالȘشرʉعيةࢫࢭʏࢫالدولة

  .المناسبة سنࢫالقوان؈نࢫالرادعة

  : وســــائـلࡧالـحـــمايةࡧالتـــــوعوʈة. 3

لاࢫيمكنࢫاعتمادࢫسياساتࢫالدفاعࢫלلكفونيةࢫالمذɠورةࢫسابقا،ࢫلتجنبࢫכخطارࢫالناتجةࢫࢫࢫࢫࢫࢫࢫ

ࢫم ࢫالقرصنة، ࢫɠاملعن ʏࢫوڤ ࢫدون ࢫاݍݵط؈ف ن ࢫالموضوع ࢫلɺذا ࢫأنࢫ. وشامل ࢫالضروري، ࢫمن ࢫبل ࢫمنࢫالمɺم، إذ

ࢫ تقومࢫاݍݰɢومةࢫלلكفونيةࢫبحملةࢫتوعية
ً
عامةࢫحولࢫأمنࢫالبلادࢫלلكفوɲي،ࢫȖشملࢫرأسࢫالدولةࢫوصولا

ࢫوجمɺور  ࢫموظفٕڈا ʄࢫ إڲʏࢫۂ ࢫوما ࢫتفادٱڈا، ࢫوكيفية ࢫלلكفونية ࢫכمنية ࢫالمخاطر ࢫلɺم ࢫوȖشرح المواطن؈ن،

ࢫالمجال לجراءات ࢫɸذا ʏࢫࢭ ࢫاݍݰɢومة ࢫ٭ڈا ࢫقامت ࢫ. الۘܣ ࢫإعلامية ࢫɲشرة ࢫإصدار ࢫالممكن ࢫمن مجلة،ࢫ(كما

   .شɺرʈةࢫخاصةࢫ٭ڈذاࢫالموضوع.....) جرʈدة،

ࢫعام،ࢫࢫࢫࢫࢫ ࢫȊشɢل ࢫالبلاد ࢫأمن ࢫيمس ࢫלلكفوɲي ࢫכمن ࢫموضوع ࢫɠان ࢫتقومࢫ ولما ࢫأن ࢫالمɺم فمن

ࢫمٔڈ ࢫالموضوع، ࢫذلك ࢫمع ࢫتȘناسب ࢫوقائية ࢫبإجراءات ࢫɸوࢫعڴʄاݍݰɢومة ࢫما ࢫوالɺيكڴʏ؛ࢫ ا ࢫالتنظيܣ المستوى

ࢫمن ࢫلمجموعة ࢫלلكفوɲي ࢫכمن ࢫمسؤولية ࢫإعطاء ࢫمنࢫ كعدم ʏࢫإضاࢭ ࢫكجزء ࢫالدولة ࢫداخل כܧݵاص

לلكفوɲي،ࢫقدࢫتɢونࢫتاȊعةࢫلأجɺزةࢫالدولةࢫכمنية؛ࢫ وكذاࢫضرورةࢫإɲشاءࢫȖشكيلاتࢫخاصةࢫبالأمن. مɺامɺم

وقدࢫ. اتࢫالدفاعࢫوالݤݨومࢫלلكفوɲيࢫࢭʏࢫصلبࢫمɺامɺاورسمࢫسياس بحيثࢫيɢونࢫتطوʈرࢫכمنࢫלلكفوɲي

لوحدةࢫכمنࢫלلكفوɲي،ࢫأوࢫوحدةࢫࢫللرقابةࢫכمنيةࢫלلكفونيةࢫࢫ نذكرࢫعڴʄࢫسȎيلࢫالمثالࢫإɲشاءࢫاݍݰɢومةࢫ

ࢫأن ࢫمن ࢫبالتأكد ࢫوالمرسومةࢫ تتكفل ࢫالمقررة ࢫכمنية، ࢫالوقاية ࢫإجراءات ࢫبȘنفيذ ࢫتقوم ࢫالدولة ࢫإدارات جميع

   46 .الدولة منࢫقبل

  : خــاتــــــمة

يزدɸرࢫوʈنݬݳࢫبدونࢫمعاݍݨةࢫכخطارࢫالمطروحةࢫ لاࢫيمكنࢫلأيࢫمشروعࢫحɢومةࢫإلكفونيةࢫأنࢫࢫࢫ

لݏݰɢومةࢫالبقاءࢫࢭʏࢫفضا٬ڈاࢫالماديࢫوالواقڥʏࢫوعدمࢫالشروعࢫ واݍݨوانبࢫالمحيطةࢫ٭ڈاࢫ،ࢫورȋماࢫمنࢫכفضل
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ࢫלلكفو ࢫالفضاء ࢫלلك حɢومي،-بدخول ࢫالدفاع ࢫبأدوات ࢫتȘسݏݳ ࢫلم ࢫحال ʏࢫالمناسبةࢭ ࢫأنࢫ.  فوɲي ذلك

ɸوࢫاݍݰاسبࢫالمغلقࢫغ؈فࢫالمتصلࢫبالشبكة،ࢫالموضوعࢫࢭʏࢫخزʈنةࢫتʋتانيوم،ࢫمدفونةࢫ%  100اݍݰاسبࢫךمنࢫ

ࢭʏࢫقبوࢫخرساɲيࢫبقاعࢫالبحر،ࢫمحاطࢫبمجموعةࢫمنࢫاݍݰراسࢫمدفوعࢫلɺمࢫȊܦݵاء؛ࢫأيࢫأنࢫالكمبيوترࢫךمنࢫ

لكɺرȋاء،ࢫوماࢫيزالࢫداخلࢫالصندوق،ࢫعڴʄࢫنحوࢫمطلقࢫɸوࢫفقطࢫالكمبيوترࢫالذيࢫلمࢫيوصلࢫȊعدࢫبمصدرࢫا

وȋالتاڲʏࢫفإنࢫכمرࢫʇستدڤʏࢫبحقࢫטɸتمامࢫبالأمنࢫالمعلوماȖيࢫلقيامࢫحɢومةࢫࢫإلكفونيةࢫ.  لمࢫʇستعملࢫȊعد

  .عڴʄࢫأسسࢫمتʋنةࢫوقوʈة

ولاࢫتزالࢫɸناكࢫعقباتࢫكث؈فةࢫȖعيقࢫتحقيقࢫכمنࢫالمعلوماȖيࢫالعرȌي،ࢫبماࢫفٕڈاࢫاݍݨزائري،ࢫومنࢫࢫࢫࢫ   

ࢫ ࢫاݍݰɢومات ࢫقيام ࢫمٔڈاتم ࢫيذكر ࢫالعرȋية، ࢫالكفاءات: לلكفونية ࢫالثقةࢫ نقص ࢫعدم ࢫوكذلك العلمية،

ࢫنفسɺا ࢫالشرɠات ࢫتلك ࢫتقوم ࢫمنࢫأن ࢫواݍݵوف ࢫاݍݰماية، ࢫبحمايْڈا Ȋشرɠات ࢫتقوم ࢫالۘܣ ࢫالمعلومات . بȘسرʈب

  .ʇسܢࢫبالقرصنةࢫࢫأوࢫלرɸابࢫالمعلوماȖي ومنࢫالطرʈفࢫأنࢫȊعضࢫشرɠاتࢫاݍݰمايةࢫذاٮڈاࢫتتعرّضࢫلما

تفتقرࢫ غمࢫأنࢫتقنياتࢫטتصالاتࢫباتتࢫࢭʏࢫمتناولࢫأغلبࢫالدولࢫالعرȋية،إلاࢫأٰڈاࢫلاࢫتزالور ࢫࢫࢫࢫࢫ    

ࢫȖستع؈نࢫبالشرɠاتࢫכجنȎيةࢫمنࢫأجلࢫتوف؈فࢫسبلࢫاݍݰمايةࢫɠاݍݨدارࢫالناريࢫ
ً
إڲʄࢫاݍݰمايةࢫالذاتية،ࢫفࢼܣࢫدائما

 
ً
ࢫمن إلاࢫأنھ. مثلا ࢫالعالمية ࢫالشبكة ʄࢫعڴ ࢫعليھ ࢫنخاف ࢫما ࢫالعرب ࢫنحن ࢫلدينا ࢫيتوفرࢫȊعد ࢫإلاࢫلم  معلومات

ʏࢫࢭ ࢫالعرȋية ࢫفأسرارࢫالتكنولوجية ࢫ القليل،
ً
ࢫɸدفا ࢫلʋست ࢫأوࢫالعسكرʈة، ࢫالمدنية ࢫسواء ࢫالثقيلة، الصناعات

ࢫلسȎب ࢫالمعلوماتية ࢫقراصنة ࢫأسݏݰةࢫ لدى ࢫنملك ࢫلا ࢫفنحن ࢫالتكنولوجية، ࢫɸذه ࢫنملك ࢫلا ࢫɸوࢫأنھ Ȋسيط

  التدم؈فࢫالشاملࢫالۘܣࢫمن
ً
   47 .شأٰڈاࢫأنࢫتɢونࢫأسرارɸاࢫɸدفا

الواقعࢫلقيامࢫحɢوماتࢫإلكفونيةࢫعرȋية،ࢫ כمنࢫالمعلوماȖيࢫالعرȌيࢫضرورةࢫمݏݰةࢫيفرضɺاإنࢫࢫࢫ      

ࢫالباɸظة ࢫللتɢلفة ࢫإما ࢫالمطلوب، ࢫכمۚܣ ࢫالمستوى ʄࢫإڲ ࢫȊعد ࢫنصل ࢫلم ࢫأننا ࢫɲعفف ࢫنظامࢫ ونحن ࢫيتطلّڈا الۘܣ

ھࢫأوࢫنخافࢫعليھ،ࢫإذاࢫلمࢫيكنࢫلديناࢫماࢫنخفي إلاࢫأنھ.  اݍݰمايةࢫوإماࢫلقلةࢫاݍݵفاتࢫوالكفاءاتࢫࢭʏࢫɸذاࢫالمجال

المعلوماȖي،ࢫفنحنࢫنتقدمࢫبخطواتࢫواسعةࢫࢭʏࢫمجالࢫالمعلوماتية،ࢫ فلاࢫʇعۚܣࢫذلكࢫࢫأنناࢫلاࢫنحتاجࢫإڲʄࢫכمن

ʄي ولاࢫشكࢫأنناࢫبحاجةࢫإڲȖابࢫالمعلوماɸحمايةࢫماࢫلديناࢫمنࢫمخاطرࢫالقرصنةࢫأوࢫלر.  

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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