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Abstract:

Algeria is moving gradually towards the digitization of
various administrative transactions to achieve e-administration - there
is no doubt that this will save a lot of time effort and money for
both the administration and the citizens , however while trying to
secure these transactions e-administration may face many challenges
in combating computer crimes , therefore this article will deal with
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two main categories of these crimes . In this research, we will address
two essential categories of these crimes: the first concerns crimes
affecting automated data processing systems within the administration
(article 394 bis et seq. Of the penal code). The second concerns crimes
relating to both electronic signature and ratification used by the
administration, in accordance with Law 15-04 on electronic signature

and ratification.
Keywords: electronic administration, electronic signature and

ratification, computer systems, data.
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Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement automatisé
de données a caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 300 000 € d'amende.
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	المطلب الثاني: محل الحماية القانونية

	في البداية لم يقم المشرع الجزائري بتقديم تعريف لنظام المعالجة الآلية للمعطيات عند نصه على جريمة التواجد غير المشروع في تعديله لقانون العقوبات سنة 2004، لكنّه قرّر التطرق لهذا الموضوع في القانون رقم 09-04 الصادر في 20 أوت 2009 والمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها،(�) إذ جاءت المادة الثانية من هذا القانون تحدّد مفهوم بعض المصطلحات، ومنها مفهوم المنظومة المعلوماتية، بحيث عرفتها بأنها: "أي نظام منفصل أو مجموعة من الأنظمة المتصلة ببعضها البعض أو المرتبطة، يقوم واحد منها أو أكثر بمعالجة آلية للمعطيات تنفيذا لبرنامج معين".

	ويبدو أن المشرع الجزائري قد تأثّر عند وضعه للتعريف السابق بالتعريف الذي وضعته اتفاقية بودابست سالفة الذكر، إذ عرفت هذه الأخيرة النظام المعلوماتي بأنه: "كل آلة بمفردها أو مع غيرها من الآلات المتصلة أوالمرتبطة، والتي يمكن أن تقوم سواء بمفردها أو مع مجموعة عناصر أخرى، تنفيذًا لبرنامج معين، بأداء معالجة آلية للبيانات"(�). ثم عرفت المادة نفسها المعطيات المعلوماتية بأنها: "أي عملية عرض للوقائع أو المعلومات أو المفاهيم في شكل جاهز للمعالجة داخل منظومة معلوماتية، بما في ذلك البرامج المناسبة التي من شأنها جعل منظومة معلوماتية تؤدي وظيفتها". 

	وبالرجوع إلى القانون رقم 15-04 الذي يحدد القواعد العامة المتعلقة بالتوقيع والتصديق الالكترونيين، نجد التوقيع الالكتروني عبارة عن بيانات (معطيات) يتم إنشاؤه والتحقق منه عن طريق نظام للمعالجة الآلية للمعطيات ، فقد عرفت المادة  الثانية منه التوقيع الالكتروني بأنه بيانات في شكل الكتروني، مرفقة  أو مرتبطة منطقيًا ببيانات الكترونية أخرى، تستعمل كوسيلة توثيق.

	كما عرفت بيانات إنشاء التوقيع الالكتروني بأنها: بيانات فريدة، مثل الرموز أومفاتيح التشفير الخاصة التي يستعملها الموقع لإنشاء التوقيع الالكتروني.

	وبالنسبة لكون العمليات المختلفة المتعلقة بالتوقيع الالكتروني تتم عن طريق نظام للمعالجة الآلية للمعطيات، فقد عرف القانون آلية إنشاء التوقيع الالكتروني بأنها: جهاز أو برنامج معلوماتي معد لتطبيق بيانات إنشاء التوقيع الالكتروني.

	وعرّف آلية التحقق من التوقيع الالكتروني بأنها: جهاز أو برنامج معلوماتي معد لتطبيق بيانات التحقق من التوقيع الالكتروني والموقع. وكل ذلك في النهاية مكونات لنظام المعالجة الآلية للمعطيات.

	المبحث الثاني: الأحكام الخاصة بالجرائم الماسة بأنظمة المعالجة الآلية للمعطيات

	 نص قانون العقوبات الجزائري على ثلاث أنواع من الجرائم المعلوماتية يمكن أن تقع في الإدارة الالكترونية، وهي جريمة الدخول أو البقاء غير المصرح بهما في أنظمة المعالجة الآلية للمعطيات وجريمة التلاعب بالمعطيات وجريمة التعامل في معطيات غير مشروعة، وسنعرض فيما يلي لكل واحد من هذه الجرائم.

	المطلب الأول: جريمة الدخول أو البقاء غير المشروع في أنظمة المعالجة الآلية للمعطيات للإدارة الالكترونية

	هذه الجريمة من أهم الجرائم وأخطرها، إذ أنها تشكل في كثير من الأحيان مفترضا لحدوث الجرائم الأخرى، ذلك أن الجاني يحتاج إلى الدخول إلى الأنظمة المعلوماتية حتى يرتكب مختلف الجرائم الأخرى، وسنتعرض فيما يلي لأركان هذه الجريمة وعقوباتها.




