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ص
ّ
 :ملخ

الأفراد على و المؤسسات و تهدد أمن المجتمعات  باتتو  ،مخاطر الجرائم الالكترونيةو دت أضرار تعد  

في مواجهة  ،القضاءو الأفراد تحديا كبيرا لرجال التشريع و أصبح الحفاظ على أمن المجتمع و  ،حد سواء

قد بات من الضروري أن تواكب التشريعات المختلفة هذا التطور الملحوظ في و هذا الإجرام المتطور. 

الدخول غير المشروع لأنظمة و  ،ونشر برامج الفيروسات في مقدمتها إنتاج التي يأتيو  ،الجرائم الإلكترونية

تزوير و إتلاف البرامج و  ،التحايل على النظامو  ،التغيير في البياناتو  التعديلو المعطيات و الشبكات 

 ...المستندات

لقد سارع المشرع الوطني في تعديل نصوص قانون العقوبات بإدراجه مواد تحت مسمى المساس و 

على غرار المشرع الوطني فقد سارت التشريعات المقارنة في اعتماد و  ،نظمة المعالجة الآلية للمعطياتبأ

مع اختلاف سياسة  ،التشريع الإماراتيو على غرار التشريع الجنائي المغربي  ،مواجهة الجرائم الالكترونية

  .المواجهة بين التشريعات

نتهجها المشرع الوطني في مواجهة صور الجرائم تتناول هذه الورقة البحثية السياسة التي او 

 ةمقابلتها بالتشريعات المقارنة المغربيو من خلال قراءة في النصوص المعتمدة ، تقييمهاو الالكترونية 

 .على وجه الخصوص ةالإماراتيو 

ليل الد؛ المشروعية؛ المعالجة الآلية للأنظمة المعلوماتية؛ الجرائم الالكترونية :المفتاحية الكلمات

 .المعالجة الموضوعية؛ المعالجة الإجرائية؛ أنظمة المعطيات؛ الالكتروني
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Abstract: 
Cybercrime has become more and more dangerous and has threatened the 

security of communities, institutions and also individuals. It has become a serious 

challenge for the legislators and judiciaries to  confront this  ever-developing 

crime. It has also become necessary for legislations to keep up with the remarkable 

development in cybercrimes  led by the production and dissemination of virus 

software, illegal access to network systems and data, modification and change in 

data, system circumvention,  the destruction of programs and falsification of 

documents. 

The national legislator has reacted quickly to amend the provisions of the 

Penal Code by inserting articles under the name of prejudice to the automated 

data processing systems. Like the national legislator, the comparative legislations 

have undertaken confronting cybercrime, such as the Moroccan criminal 

legislation and the UAE legislation, with a different policy of confrontation 

between legislations. 

This paper discusses the policy adopted by the national legislator in 

confronting the forms of cybercrime and evaluating them through reading the 

adopted texts and comparing them with the Moroccan and Emirati legislations in 

particular. 

Keys words: Cybercrimes; Automated Processing of Information Systems; 

Legitimacy; Electronic Evidence; Data Systems; Procedural Processing;  

Objective Processing. 

 

ّ:مةمقدّّ
خاصة بعد أن  ،أثارت الجريمة الالكترونية نقاشا كبيرا بين فقهاء القانون في التعامل معها

لأن التشريع يأتي و  ،فرادالبيانات الشخصية للأ و وسيلة للتعدي على الأموال أو أصبحت واقعا ملموسا 

فقد سبب هذا الفراغ القانوني مشكلة ما يسمى بأزمة الشرعية الجزائية في  ،متأخرا عن تطور الجريمة

مع تضارب  ،ود نص قانوني ينظمهاجمواجهة الجرائم المرتكبة لعدم و  هي عدم إمكانيةو  ،القانون الجزائي

وقد استحدث المشرع الجزائري نصوصا  ،ص الموجودةالإتجاهات حول مدى إمكانية التعامل معها بالنصو 

المعدل  15-04لسد الفراغ القانوني ابتداء من قانون  ،لمواجهة الصور الجديدة للجرائم الالكترونية

 04-09والذي عني بتجريم الاعتداءات على أنظمة المعطيات ثم لحقها بقانون  ،المتمم لقانون العقوباتو 

تعديل قانون العقوبات و  ،مكافحتهو الإعلام و ئم المتصلة بتكنولوجيات الاتصال المتعلق بالوقاية من الجرا

  :وبعد هذا كله يثار تساؤل مفاده  ،16/02رقم 

 هل وفق المشرع الجزائري في معالجته للصور الجديدة للجرائم الالكترونية؟  -

 للإجابة على هذا السؤال سنتناول الموضوع من جانبين:و 

  .لجة القانونية من الناحية الموضوعيةالمعا المبحث الأول:

  .المعالجة القانونية من الناحية الإجرائية المبحث الثاني:
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ّالمبحث الأولّ

ّالمعالجة القانونية للجرائم الالكترونية من الناحية الموضوعية

جعل شراح القانون في مأزق حيال  ،أفرز التطور السريع للتكنولوجيا صورا جديدة للجريمة

تحظر القياس ماله من خصوصية و النص الجنائي  طبيعةحيث أن  ،مع هذه الصور الجديدةامل التع

تمنع القاض ي من الاجتهاد عند التعامل مع الوقائع  ،الذي يؤدي إلى خلق جرائم لم ينص القانون عليها

لا يستقيم بالمقابل فإن إفلات الجاني من العقوبة رغم الضرر الواقع  بحجة تطبيق هذا المبدأ و  ،الجديدة

 .غاية القانون الجنائي التي تحمي المجتمع قبل أن تحمي الفردو 

 فكيف تعاملت التشريعات المقارنة تجاه تجريم هذه الصور الجديدة للجرائم الالكترونية؟ -

ّالمعالجة القانونية في التشريعات المقارنة المطلب الأول: 

ت اتجهحيث  ،الجريمة المستحدثةاختلفت التشريعات المقارنة في طريقة تعاملها مع صور 

 إلى اتجاهين: فرعتتو  ،بخصوص تطبيق النص على صور الجريمة المرتكبة عبر الانترنت ،اتجاهات مختلفة

ّ: وضع نصوص جديدة للجريمة المعلوماتية الأولّ الفرع

لتجنب خلق جرائم جديدة لم ذهب فريق إلى عدم تفسير النصوص القانونية في القانون الجنائي 

إذ يعد تفسير النصوص الجنائية خروجا عن  ،بدأ الشرعية الجنائيةتطبيق لم وهو  ،ا المشرعليهص عين

عمل السلطة التشريعية  وبل ه ،القضاة خلق جرائم جديدةو ليس من شأن الفقهاء أو  ،مبدأ الشرعية

الصور هذا الاتجاه إلى وضع نصوص جديدة تجرم  وويدع ،رأت ضرورة لذلك إذا ،التي تسن القوانين

إذ يعتبر هذا الإتجاه أن النصوص التقليدية لا تحيط بالصور المستحدثة  ،الحديثة للجريمة المعلوماتية

 قد اختلف هذا الاتجاه في طريقة وضع النصوص الجديدة إلى فريقين: و  .للجريمة

 غرار المشرع الفرنس ي ىفريق يرى بإدراج النصوص الجديدة في إطار قانون العقوبات العام عل -10

 05/01/1988الصادر في  19-88من خلال إصدار قانون  ،الذي أدرج نصوص تجرم التلاعب بالمعطيات

درجه في قانون أقد و  ،المتعلق بالغش المعلوماتي ضمن الفصل الثالث من قانون العقوبات الفرنس ي

المعالجة  المس بنظام بي الذي أدرج باب تحت مسمىكذلك فعل المشرع المغر . و (1)1992العقوبات لسنة 

ضمن تعديل قانون العقوبات لسنة  607-11إلى 607-03فصول من  08الآلية للمعطيات احتوى على 

2003(2). 

على  ،فريق آخر يرى بوضع قانون خاص بالجرائم الالكترونية مستقل عن قانون العقوبات -10

كية التي سنت قانون غش الولايات المتحدة الأمريو  ،2006غرار المملكة المتحدة التي سنت قانون الاحتيال 

الإماراتي للجريمة الالكترونية  الاتحاديقانون الالمشرع الإماراتي في و  ،(3)1986إساءة استخدامه و الحاسب 

 .(4)2012لسنة 
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ّ: اتجاه تفسير النصوص الموجودةالثاني الفرع

الف مبدأ ائي لا يخلنص الجناإلى أن تفسير ذهب من  من الفقههناك  ،الأول  الاتجاهعلى خلاف 

طالما أن هذا النص بإمكانه  ،تشمل وقائع ينطبق عليها النص الجنائي عبارات النص تكان الشرعية إذا

يعتبر هذا الاتجاه أن وضع نص جديد يعني تغيير و  ،الإحاطة بالصور المستحدثة للجرائم الالكترونية

فالأخذ  ،عدم استقرار النصوصالأمر الذي يؤدي إلى  وهو  ،النص في كل مرة يتطور فيها الفعل المجرم

ما على أجهزة تنفيذ القانون إلا أن يقوموا و  ،بالتفسير المطابق للتطورات لا يعد خروجا عن مبدأ الشرعية

تطور وسائل ارتكاب الجريمة لا يعني عدم و  ،بتفسير النص حسب التطورات الحاصلة في مجال الجريمة

من و  ،صورة متطورة للجريمة التقليدية وإنما هو  ،مياجر الإ ائي لتطبيقه على السلوك صلاحية النص الجن

كذلك اعتمدت كندا التفسير الموسع و  ،فرجينياو ذلك بعض الولايات الفيدرالية في الو.م.أ )ألاسكا( 

 .(5)للنصوص التقليدية من أجل تجريم الصور الجديدة للجرائم الالكترونية

ّلجزائريّالمعالجة القانونية في التشريع ا :ثانيالمطلب ال

فقد وجد المشرع الجزائري نفسه  ،على غرار التشريعات المقارنة التي تصدت للجريمة المعلوماتية

تطلب تدخلا تو ث الوسائل المستخدمة يمن ح ،أمام صور جديدة للجريمة تختلف عن الجرائم التقليدية

فيه مواد تتعلق بالمساس  الذي أدرج،15/ 04تعديلا في قانون العقوبات رقم  ذا سنهتشريعيا لمواجهتها ل

 .بأنظمة المعالجة الآلية للمعطيات

ّ للجرائم الالكترونية في التشريع الجزائريّ نطاق المعالجة القانونيةالفرع الأول: 

ين حسب طبيعة هذه اعتمد تدخل المشرع الجزائري في مواجهته للجرائم الالكترونية على أسلوب

 :تأخذ شكلينالتي  الجرائم

في هذه الحالة فإن و ،يتم ارتكابها بوسائل الكترونية ،ي صور جرائم تقليديةشكل يتجسد ف  -1

 ،لا تعتبر إلا صور متطورة للجرائم التقليديةو  ،النصوص التقليدية يتم تطبيقها على الجرائم الالكترونية

التي تتم  ،ةالاحتيال عبر الانترنت تعد من قبيل الجرائم التقليديو الأموال مثل النصب س تي تمفالجرائم ال

جرائم الاعتداء على الأشخاص و  ،تنطبق عليها النصوص التقليديةمن ثم و  ،ةباستخدام وسائل تكنولوجي

تعد من قبيل الجرائم التقليدية التي تتم باستخدام و القذف عبر الشبكات الاجتماعية و السب  :مثل

لة لتلائم الأفعال المرتكبة بوسائل بالتالي فالنصوص الموجودة في مواجهة هذه الأفعال كفيو  ،التكنولوجيا

 ،لا يوجد داع لإعادة صياغة نصوص جديدة لتجريم الأفعال المرتكبة بوسائل متطورةو  ،تكنولوجية

 .الأمر لا يتطلب سن تشريعات جديدةف

في هذا الشكل لا و ،شكل يأخذ صور جديدة لجرائم حديثة تتميز كلية عن الجرائم التقليدية -2

بالتالي فإنه يتوقف على نصوص و  ،اد على النصوص التقليدية لتجريم هذه الأفعاليمكن بأي حال الاعتم

التي تتخذ شكل التعدي على البيانات المخزنة في ذاكرة و  ،جديدة تجرم أفعال التعدي على المعلوماتية

 .02قرة مكرر ف 394ها القانون في المادة ليالتي يعاقب ع ،تلافهاإو جرائم تدمير البيانات  :مثل ،الحاسوب



 

10037107272019  714 

 

على أنظمة  الاعتداء تمسلتجريم أفعال  ،ائري إصدار قوانين جديدةقد اعتمد المشرع الجز و 

العقوبات ضمن الفصل الثالث إنما أدرجها ضمن قانون و ليس في قانون جديد  ،المعالجة الآلية للمعطيات

لتالي فإن هذا القانون لا باو  ،(6)المساس بأنظمة المعالجة الآلية للمعطيات :بعنوان ،السابع مكرر  القسم

 وإذ أن القانون الذي يضبطها ه ،ينطبق على الجرائم التقليدية التي يتم ارتكابها بواسطة التكنولوجيا

لم يشر إلى النصوص التي تطبق في حال ارتكاب  نلاحظ أن المشرعو  ،النصوص التقليدية لقانون العقوبات

 وفلا يوجد إشارة تدل على تشديد العقوبة أ ،لوماتيةأفعال تشكل جرائم تقليدية عن طريق أنظمة المع

إن هذا الفراغ يؤدي إلى حالة من  ،جرائم المرتكبة بوسائل تكنولوجيةبشأن ال ،اعتبارها ظرف تشديد

فهي من جهة  .التخبط في تكييف الأفعال التي تشكل جرائم تقليدية بوسائل أنظمة المعلوماتية المتطورة

الاحتيال  :مثل ،التعديل في أنظمة المعلوماتيةو لتي تم ارتكابها من خلال التغيير تعد من أشكال الجرائم ا

هة من جو  ،تصنيف ضمن الجرائم التقليديةو التي لها صور و  القذف..،و السب و انتحال الصفة و التزوير و 

مما  ،جاءت النصوص الجديدة لتجريمها قدو بأنظمة المعلوماتية  أخرى فإنها تعد من الجرائم التي تمس

 .تطبيق العقوبة على مرتكبيهاو يؤدي إلى تعارض النصوص الجزائية في تكييفها 

ق بمكافحة المتعل 2012( لسنة 5بخلاف ذلك فقد نص المشرع الإماراتي في قانونه الاتحادي رقم )و 

ام أي نظ والانترنت أ واستخدام شبكة المعلومات أ منه على اعتبار  48في المادة  جرائم تقنية المعلومات

معلومات ظرفا مشددا عند ارتكاب جرائم أخرى لم ترد للأي وسيلة تقنية  وأ ،موقع الكتروني ومعلوماتي أ

 .(7)في القانون 

في قانون  تجريم المساس بأنظمة المعالجة الآلية للمعطياتمواد نصوص تحليل ل الفرع الثاني:

ّالعقوبات الجزائريّ

تحت الفصل الثالث المتعلق بالجنايات  1سابع مكرر جاءت مواد قانون العقوبات بعنوان القسم ال

 وأ ،الأموال و ه دليل على أن موضوع الاعتداء إدراج هذه المواد في هذا الفصلو  ،الجنح ضد الأموالو 

 .المعطيات التي تأخذ صفة المالو بالأحرى البيانات 

هي و  ،لية للمعطياتإن الدراسة القانونية لمواد قانون العقوبات المتعلقة بمعالجة الأنظمة الآ

تعتبر إضافة جاء بها المشرع في سبيل مكافحة الجرائم  (8)08مكرر  394مكرر إلى غاية  394المواد من 

حملت غموضا  إلا أن هذه النصوص بالرغم من إضافتها في مكافحتها الجرائم الالكترونية ،الالكترونية

نظام المعالجة الآلية س تي تمم الأفعال النصوص المتعلقة بتجريال بعد قراءةو  ،يرا من حيث الصياغةبك

يمكن أن نخلص إلى  ،المشرع الإماراتيو مقارنتها بنصوص تشريعية على غرار المشرع المغربي و  ،للمعطيات

 عدة أوجه مقارنة:

 :من ناحية المصطلحات المستعملة -0

تعلق فقد جاءت نصوص مواد التجريم المنلاحظ غياب الكلمات المفتاحية في نصوص القانون، 

التي  ما يشرح الكلمات الدالة القانون  نصوص يوجد في إذ لا  ،بمعالجة الأنظمة الآلية للمعطيات غامضة

هذا يسبب و  ،فهناك نقص فيما يخص كيفية ارتكاب الجريمة ،تبين كيفية قيام الركن المادي للجريمة
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غامضة و النص مقتضبة حيث جاءت عبارات  02مكرر  394مثاله المادة و  ،عند تطبيق النصوص إشكالا 

..أين يصعب تصور وقوع .تجميع ،توفير ،تصميم ،: بحثعبارات :مثل ،لسلوك المادي للجريمةفي تبيان ا

 .الجريمة من خلال هذه العبارات

مكافحة  بشأن 2012( لسنة 5الاتحادي رقم )فإن المشرع الإماراتي في القانون  ،على خلاف ذلكو 

المادة الأولى منه بوضع تعريفات للمصطلحات المستعملة في نص القانون مهد في  ،جرائم تقنية المعلومات

العنوان البروتوكولي  –المستند الالكتروني  –نظام المعلومات الالكتروني  –من قبيل: البرنامج المعلوماتي 

عروفة التي تبتعد عن اللغة القانونية الم ،شأنها أن تزيل اللبس على المصطلحات التقنية التي منو غيرها و 

 .سابقا في النصوص التقليدية

 ويلاحظ أن المشرع تدارك الأمر في قانون الوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و 

حسنا فعل و  ،حين أفرد مادة تشرح المصطلحات المستخدمة في القانون  09/04مكافحتها رقم و  الاتصال

 .المشرع

المواد المتعلقة بالمس بنظام المعالجة الآلية للمعطيات ن المشرع المغربي في صياغته لنصوص كما أ

تميز و  ،التي يصعب فهمها في مجال المعلوماتية في غالب المواد ،ابتعد عن استعمال العبارات التقنية

 .بالبساطة في الأسلوب

 :من ناحية التجريم -0

لصور من إغفال بعض او تختلف النصوص التجريمية بين القوانين المقارنة من ناحية ذكر أ

حتى  ،حيث نسجل أن المشرع المغربي لم يستثن أفعال البقاء في نظام للمعالجة الآلية للمعطيات ،الجرائم

كما أضاف التشريع الجنائي  .607-03هذا ما يلاحظ في الفصل و  (9)كان الدخول إليه عن طريق الخطأ ولو 

في حين لا نجد النص  ،607-5فصل رقم المغربي جريمة عرقلة سير نظام المعالجة الآلية للمعطيات في ال

حذفها  وإتلافها أ وكما عاقب على إدخال معطيات فيه أ.على هذه الجريمة في قانون العقوبات الجزائري 

ما و هو  ،طريقة إرسالها عن طريق الاحتيال وتغيير طريقة معالجتها أ وأ ،تغيير المعطيات المدرجة فيه وأ

يال ولفظ الاحت ،أن المشرع المغربي استخدم لفظ الاحتيال بدل الغشإلا  01مكرر  394ينطبق على المادة 

 (10).السلعو  الموادرتبط بيأقرب  لأن لفظ الغش عادة ما 

التي  ،الجرائم التقليديةلم يعمم صور المشرع الجزائري  من حيث نطاق التجريم نسجل أنو 

 ،لأنظمة المعلوماتية للمعطياتبل اقتصر على الجرائم التي تمس با ،ترتكب بواسطة نظام معلوماتية

هذا الأمر  يجعل بعض النصوص و  ،النظام المعلوماتي في حد ذاته وبمعنى أن يكون محل الجريمة ه

، (11)جريمة التزوير  الالكتروني :مثل ،التقليدية لا تنطبق على الجرائم التي ترتكب بواسطة التكنولوجيا

نص على تجريم و  ،استعمالهاو اصة بتزوير المعطيات خلافا لذلك فقد أفرد المشرع المغربي نصوصا خو 

التزييف إلحاق الضرر  وإذا كان من شأن التزوير أ ،ات أيا كان شكلهاتزييف وثائق المعلومو عملية تزوير 

 .(12)بالغير
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المادة و  01مكرر فقرة  394:  فالمادة عدم توحيد المصطلحاتو التكرار في صور الجرائم من حيث و 

البقاء عن طريق الغش و حيث تناولت المادة الأولى تجريم الدخول أ ،لدرجة التطابق انهتشابت 1مكرر  394

إذا ترتب على ذلك حذف  ،تكلمت عن مضاعفة العقوبةو ، نظومة المعالجة الآلية للمعطياتفي جزء من م

وات سن 03أشهر إلى  06على عقوبة من   01مكرر  394في حين نصت المادة  ،تغيير معطيات المنظومة وأ

طريق عن عدل  وأزال أ وأ ،طريق الغش معطيات في نظام المعالجة الآليةعن  الغرامة لكل من أدخلو 

 .الغش المعطيات التي يتضمنها

 مكرر( 394مرة يتكلم عن منظومة )المادة و (  01مكرر  394فالمشرع مرة يتكلم عن نظام ) المادة 

( 01مكرر  394تعديل )و مرة يتكلم عن إزالة أو مكرر (  394تغيير ) المادة  ومرة يتكلم عن حذف أو 

 .اختلاف في المفردات فقط مع اشتراكها في المعنى وهو 

ّ:من ناحية العقاب -3

إذ تصل الغرامة إلى  ،بتشديد العقوبات المالية مقارنة بالحبس الجزائري  التشريعتميزت عقوبات 

تصل و ( 01مكرر  394الغش )المادة  طريقعن إزالة معطيات  وتعديل أ ودج في جرائم إدخال أ4.000.000

رفع المشرع و  ،02مكرر  394دج في الجرائم التي تناولتها المادة 10.000.000الغرامة حدها الأقص ى إلى 

الجرائم المتعلقة بتقديم المساعدة لارتكاب أفعال  وهي ،ن عقوبة الحبس في حالة واحدةالجزائري م

أين يبلغ  16/02المعدلتين بموجب القانون رقم  12و 11مكرر  87هي المنصوص عليها في المادتين و  ،إرهابية

مقارنة بما نص  ،في حين نسجل أن المشرع المغربي تميز بعقوبات أخف (13)سنوات سجنا10حدها الأقص ى 

الغرامة في أغلب الجرائم  وذ جعل للقاض ي سلطة الاختيار بين عقوبة الحبس أإ ،الجزائري عليه المشرع 

إذ اعتبر بعض صور الجرائم من قبيل  ،الإماراتي أكثر تشديدا من ناحية العقوبةبينما كان المشرع 

إذا  ،(14)من القانون  28على غرار المادة  ،الغرامة معاو الجنايات التي تنطبق عليها عقوبة السجن المؤقت 

لى السجن أين تصل العقوبة إ ،كما نجد في بعض الجرائم ،النظام العامو المساس بأمن الدولة تعلق الأمر 

  .(30ذلك في حالة محاولة تغيير نظام الحكم بأي وسيلة إلكترونية مستعملة )المادة و  ،المؤبد

بشأن تشديد العقوبة في صفة الموظف فقد اتفق المشرع المغربي مع التشريع الإماراتي في تشديد و 

 وهو  ،بمناسبتها وظيفته أإذا تعلق الأمر بممارسة هذه الأفعال من قبل الموظف أثناء ممارسة و  ،العقوبة

 الاتحاديقانون الفي  كما نلاحظ ،607- 04من الفصل  02ما نقرأه في القانون الجنائي المغربي في الفقرة 

إلى ظرف التشديد بشأن الموظف عند  الجزائري في حين لم يشر المشرع  (15)منه 03الإماراتي في المادة 

 .04/15رقم  ارتكابه لأحد الجرائم التي نص عليها القانون 

قوبات التي التشريع المغربي تطبيق عقوبات أشد من العو أحال كل من التشريع الإماراتي وقد 

حيث جاء النص عليها في  ،القوانين الأخرى الخاصة وقانون العقوبات أسواء من  ينص عليها القانون 

كما أفرد لها المشرع الإماراتي  ،)دون الإخلال بالمقتضيات الجنائية الأشد(غربي من خلال عبارة التشريع الم

حينما اعتبر استخدام  ،ذهب المشرع الإماراتي أكثر من ذلكو  ،من القانون  48مادة مستقلة هي المادة 

 ، إذانظام معلوماتي الكتروني في حد ذاته ظرف تشديد وأ ،شبكة معلومات وأ ،وسيلة تقنية معلوماتية
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في حين  ،ها في قانون مكافحة جرائم تقنية المعلوماتكان بغرض استخدام جرائم أخرى غير منصوص علي

إذا تعلق الأمر باستهداف  ،ة أشدنصوص عقابي حصر حالة اللجوء إلى الجزائري أننا نجد أن المشرع 

 .(03مكرر  394المؤسسات الخاضعة للقانون العام )المادة و الهيئات  وأ ،جريمة الدفاع الوطني

م عليهم تدابير احترازية ضد المحكو  ،رائم تقنية المعلوماتتضمن القانون الإماراتي لمكافحة ج

   الحرمان من استخدام أي شبكة معلوماتيةو تتمثل في الوضع تحت المراقبة أ بارتكاب جرائم الكترونية؛

غرض التدابير الاحترازية و  ،وسيلة تقنية معلوماتية يجوز للمحكمة النطق بها إذا رأت ضرورة لذلك وأ

إذ الحاجة لإصلاح  ،المشرع الوطني للاقتداء به ومسلك ندع وهو  ،إصلاحهمو عليهم تأهيل المحكوم 

تأهيلهم أكبر من تطبيق العقوبة السالبة للحرية التي لا تجدي و المحكوم عليهم في هذا النوع من الجرائم 

روف كما أن المشرع الإماراتي انفرد دون غيره بالنص على ظ ،مع هذا النوع من مجرمي المعلوماتية

المساعدة على الكشف عن  وأ ،الإعفاء من العقوبة في حالة التبليغ عن الجرائم المرتكبة والتخفيف أ

الإدلاء بمعلومات تساعد و  ،عامل مساعد على تحفيز الجناة للتبليغ عن الجرائم وهو هوية مرتكبيها 

    .السلطات العامة في الكشف عن الجرائم قبل ارتكابها

كانية من خلال إم ،المغربي وسع في نطاق الحمايةو ل أن التشريع الإماراتي بالتالي يمكن القو و 

تميزت  الجزائري المشرع  أقرهابالمقابل فإن العقوبات التي و  ،الواردة في النصتطبيق عقوبات غير 

يحد من سياسة و  ،ما يفقد من ميزة الردعو هو  ،بمضاعفة العقوبة في جانبها المالي أكثر من جانبها البدني

أفضل من نظيرتها  سة الجنائية للمشرع الإماراتينخلص إلى أن السياو  ،واجهة الجريمة الالكترونيةم

  .في مجال مكافحة الجرائم الالكترونية .الجزائريةو المغربية 

ّالمبحث الثاني

 المعالجة الإجرائية للجرائم الالكترونية

يتمثل في الفراغ التشريعي  الشرطة القضائية لا و الإشكال الذي يواجه أجهزة القضاء  إن  

ما يرجع إلى افتقاد الآثار التقليدية و للنصوص التجريمية بقدر ما هي كامنة في طرق ضبطها وإثباتها، وه

إذا كان البحث في مسألة قدرة القواعد الإجرائية و  ،التي قد تتركها أي جريمة ذات طبيعة معلوماتية

فهذا ما جعل مسألة ملاءمة الإجراءات الجنائية في  ،التقليدية في ضبط جريمة الكترونية أمرا صعبا

 .التحري مع خصوصية هذا النوع من الجرائم تستأثر باهتمام المشرعينو البحث 

التحري في الجريمة و استحدث المشرع الجزائري نصوصا تنظم الإجراءات المتعلقة بالبحث وقد 

ة من الجرائم المتصلة بتكنولوجيات الإعلام ما عرفه بصدور القانون المتعلق بالوقاي وهو  ،الالكترونية

التي لم  ،دون غيره من التشريعات العربية الجزائري مسلك انفرد به المشرع  وهو  ،09/04الاتصال رقم و 

المقارنة  على هذا الأساس ستكون و  ،التحري على الجرائم الالكترونيةو تورد قانونا خاصا إجرائيا في البحث 

أبرزها و  ،لتي أدخلت تعديلات في قوانينها الإجرائية لمواجهة الجريمة الالكترونيةا ،مع التشريعات الأجنبية

 .التشريع الفرنس ي
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من خلال  ،تعكس النصوص الإجرائية مدى الضمانات المتوفرة في مراحل الدعوى العموميةو 

في حدود تدخل السلطات القضائية و  ،الضمانات التي توفرها للأشخاص المتابعينو حماية الحريات 

في هذا الجزء نناقش مجال حماية الحريات ومتابعة الأشخاص وفق القانون، و التحري و البحث 

من خلال النصوص الإجرائية التي وضعها لمواجهة الجريمة  ،الضمانات التي كفلها المشرع الجزائري و 

  .الالكترونية

 المعالجة الإجرائية واحترام مبدأ المشروعية  المطلب الأول:

موافقتها للقانون و  ،مشروعيتهاو التحري في الجريمة عموما سلامتها و جراءات البحث إفي شترط ي

إن الخصوصية التي تتميز بها تجعل لذا ف ،جرائم الالكترونية بالخصوصالفي و ،حتى تحقق العدالة منها

ف مثل هذه بالنظر إلى أن القانون لم يعر للمشرعين  تحديا ،الموافقة للقانون و مبدأ المشروعية احترام من 

الموافقة و  ،إضافة إلى أن طبيعة آثار الجريمة تجعل التعامل معها وفق مبدأ المشروعية ،الإجراءات سابقا

تتناول مسألة المشروعية عنصرين: مشروعية و  ،صعبا نوعا ما في ما يخص استخلاص الدليل الجنائي

 .مشروعية استخلاص الدليلو الإجراءات المتخذة في حد ذاتها 

ّ الإجراءاتالمشروعية في لأول: الفرع ا

منها ذات طابع تقليدي  ،لمواجهة الجريمة الالكترونية الإجراءات نأقر المشرع الجزائري مجموعة م

 .ث على غرار التسرب الالكترونيدمستح ومنها ما هو  ،على غرار التفتيش

 المشروعية في إجراء التفتيش:  -0

يتطلب السرعة في اتخاذ إجراءات  ،اتية بصفة عامةآثار الجريمة في جرائم المعلوم وإن سهولة مح

إذ أن إتباع الإجراءات التقليدية المتمثلة في الحصول على الترخيص  ،التفتيش للحفاظ على أدلة الجريمة

من جهة أخرى فإن القفز على و  ،من السلطة القضائية قد يؤدي إلى ضياع دليل الجريمة هذا من جهة

بدعوى خصوصية الجريمة  ،ة التفتيش تؤدي إلى انتهاك الحرياتالقانونية لمشروعي الضمانات

 ،التحري في الجرائم الالكترونيةو لذلك ينبغي إيجاد توازن بين خصوصية البحث و  ،إجراءاتهاو الالكترونية 

قد حافظ المشرع على ضوابط التفتيش المنصوص عليها في قانون و  ،مع الحفاظ على الحريات الأساسية

القيام بالتفتيش بناء على أمر من  05في المادة  09/04أعاد التذكير بها في قانون و  ،ائيةالإجراءات الجز 

أحال على قانون الإجراءات الجزائية في مسألة تطبيق  09/04عليه فإن القانون و  ،السلطة القضائية

اية صدور يظل القائم بالتفتيش مقيدا إلى غ هي أنو  ؛أحاط إجراء التفتيش بضماناتو  ،قواعد التفتيش

ة اتصال لإعلام وتراعى في عملية صدور الإذن استخدام أي وسيل ،أمر بالتفتيش من القاض ي المختص

معمول به في قانون الإجراءات الجزائية في  وخلافا لما ه ،القيام بالتفتيشالمكلف بالتفتيش السماح له 

 .أي وسيلة الكترونية للتبليغ ورسالة نصية أ وحيث يمكن الاستعانة بالفاكس أ ،الجرائم التقليدية

قد نظم المشرع الجزائري مسألة تمديد التفتيش لمنظومة ف مسألة تمديد التفتيش بشأنو 

الفقرة  05جاء النص عليها في المادة و  ،09/04غير التي يقع عليها التفتيش في القانون  ،معلوماتية أخرى 

ف التفتيش في الجرائم التقليدية التي على خلا و  ،في ما يخص بتفتيش المنظومات المعلوماتية (16)02
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فإن المشرع الجزائري في حالة تطلب الأمر تمديد التفتيش لمحل آخر  ،ينظمها قانون الإجراءات الجزائية

دون  ةوليلالحو لضرورة سرعة الإجراءات  ،اقتصر على مجرد إعلام السلطات القضائية بتمديد التفتيش

في حين يشترط في الجرائم التقليدية ضرورة الحصول  ،ليلا للتجريمالمعطيات التي تشكل دو البيانات  ومح

يختلف الإذن عن الإعلام في كون الإذن عمل قضائي من السلطة و  ،على إذن من السلطات القضائية

لسلطة المختصة لمجرد إشعار  وفه ،بينما لا يشترط الإعلام ذلك ،القضائية يتطلب شكليات لصدوره

  .بتمديد التفتيش

إذ  ،03فقرة  05نظم المشرع الجزائري مسالة تمديد التفتيش في الجرائم الالكترونية في المادة كما 

حيث تخول المادة  ،إذا دعت الضرورة ذلك ،أجاز  تمديد التفتيش لأنظمة معلوماتية خارج الإقليم الوطني

ليشمل المعطيات المخزنة في منظومة معلوماتية تقع خارج القطر  ،للجهات المختصة توسيع نطاق التفتيش

تحسبا لذلك فقد ربط المشرع الجزائري اتخاذ هذه و  ذا الجواز انتهاكا لسيادة الدول،قد يشكل هو  ،الوطني

  .في نطاق المساعدة القضائية المتبادلة ووفقا لمبدأ المعاملة بالمثل ،الإجراءات بوجود اتفاقيات بين الدول 

الذي أجاز تمديد التفتيش خارج الإقليم  ،قد سبق المشرع الفرنس ي النص على هذا الإجراءو 

من قانون الإجراءات الجزائية الفرنس ي  57/1حيث نص عليه في المادة  ،الفرنس ي كلما كان ذلك ممكنا

المعطيات التي تنص: "إذا تبين مسبقا أن هذه و ، 2003-239انون الأمن الداخلي رقم المضافة بموجب ق

يمكن  ،أنها متاحة انطلاقا من النظام الرئيس ي ومخزنة في نظام معلوماتي موجود خارج الإقليم الوطني أ

على أن يتم  ،على وجه السرعة كلما دعت ضرورة التحقيق ذلك الحصول عليها من طرف ضابط الشرطة

فيما بعد وفقا للضوابط  ،هاإبلاغ السلطات المختصة في الدولة التي تتواجد هذه المعطيات على إقليم

 .(17)المنصوص عليها في المعاهدات الدولية "

ّالتسرب الالكتروني:  -0

"يقصد بالتسرب  بالقول: 12مكرر  65عرف قانون الإجراءات الجزائية الجزائري التسرب في المادة 

لعملية عون الشرطة القضائية تحت مسؤولية ضابط الشرطة القضائية المكلف بتنسيق ا وقيام ضابط أ

 وشريك لهم أ وجنحة بإيهامهم أنه فاعل معهم أ وبمراقبة الأشخاص المشتبه في ارتكابهم جناية أ

 .(18)خاف"

في جرائم  ،التي تعد أسلوبا من أساليب التحري الخاصة ،أجاز المشرع اللجوء إلى هذه الوسيلةو 

الجريمة المنظمة العابرة و خدرات جرائم الم -الجرائم المتلبس بها -هي: و  ،ذكرها المشرع على سبيل الحصر

الإرهاب و جرائم تبييض الأموال و  ،بأنظمة المعالجة الآلية للمعطيات الجرائم التي تمسو  ،للحدود الوطنية

الإجراءات بعد الحصول على إذن قضائي من  اتخاذتم يو  ،(19).إضافة إلى جرائم الفساد ،جرائم الصرفو 

هذا ضابطا لوقوع هذه الإجراءات التي تمس بخصوصية  يعدو  ،قاض ي التحقيق ووكيل الجمهورية أ

 .تقع باطلا الإجراءات التي لم تتوفر فيها إذن من السلطة القضائيةو الأفراد 

كما يسمح له بارتكاب أعمال تعد جريمة في نظر  ،هوية مستعارة انتحاليخول القانون للمتسرب 

 هي: و القانون تحت ظرف الضرورة 
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معلومات  ووثائق أ ومنتوجات أ وأموال أ وإعطاء مواد أ وتسليم أ ول أنق وحيازة أ واقتناء أ -

 .مستعملة في ارتكابها وأ ،متحصل عليها من ارتكاب الجرائم

وكذا  ،المالي ووضع تحت تصرف مرتكبي هذه الجرائم الوسائل ذات الطابع القانوني أ واستعمال أ-

 .(20)صالالاتو الحفظ  والإيواء أ والتخزين أ ووسائل النقل أ

يشتبه قيام  ،نترنتالا يتم التسرب من خلال استعمال العون المتسرب هوية مستعارة في مواقع و 

في إحدى العمليات تمكنت الشرطة القضائية الفرنسية عن طريق و ،الاحتيالو أصحابها بعمليات النصب 

نتدى مخصص للحديث عبارة عن م ،الذي قام بالدخول في موقع الكترونيو  ،إجراء التسرب لأحد أعوانها

عن طريق هذا الموقع تمكنت الضبطية من الكشف عن هوية و  ،عن تقنيات تزوير البطاقات البنكية

 .(21)استخدام محادثات الدردشة كدليل إثبات ضد الفاعلينو  ،المحتالين على البطاقات البنكية

عية الدليل التخلي عن التمسك بمشروّ الدليل )نحوفي استخلاص شروعية الفرع الثاني: الم

ّالجنائي في الجرائم الالكترونية(

قد يصعب على الأجهزة المكلفة بالبحث  ،أمام التحديات التي تطرحها الجرائم الالكترونية عامة

الذي يقود إلى  ،التي تقتضيها عملية استيفاء الدليل الالكتروني ،التحري التقيد ببعض المبادئ الإجرائيةو 

مدى إمكانية و  ،لى إعادة النظر في التمسك بمبدأ مشروعية الدليلإ همبعض ىمما دع ،كشف الفاعل

 .ترجيح متطلبات العدالة على فكرة شرعية الدليل

بعدما كانت حريصة  ،على وجه الخصوص الفرنسيةو إن الملاحظ أن معظم التوجهات القضائية 

 ،قرارات الصادرة عنهاذلك استنادا على بعض الو  ،على مسألة الشرعية في الحصول على الدليل الجنائي

 ،كانت طريقة تحقيق ذلك غير مشروعة ولو حتى  ،الوصول إلى الحقيقة ونح ى خر أ تبدأت تتخذ اتجاها

 31/01/2012بتاريخ  ،من الأمثلة على ذلك القرار الصادر عن الغرفة الجنائية بمحكمة النقض الفرنسيةو 

من قانون  170تنسجم مع مقتضيات المادة  الذي جاء فيه "إن التسجيلات المتحصل عليها بشكل سري لا و 

مما يفيد  (22)ومن ثم يجب الحكم بإلغائها لكن من الممكن أن يتم مناقشتها أثناء الخصومة" ،الإجراءات

مناقشته و بل سمح بالاعتماد عليه  ،أن القضاء الفرنس ي لم يرفض الدليل المأخوذ بصفة غير مشروعة

 .(23)دون مناقشته عن فكرة رفض الدليل غير المشروع التخلي ء إلىالقضا اتجاهيفهم منه و  ،أثناء الجلسة

بعدم وجود  30/04/2014في هذا الصدد قررت محكمة النقض الفرنسية في قرارها المؤرخ في و

تزوير بطاقات بنكية من خلال قيام مكتب و  ،الاحتيالو افتعال لجرائم معلوماتية متمثلة في النصب 

موقع الكتروني عبارة عن منتدى مخصص للحديث حول تزوير  نشاءبإ FBI التحقيقات الفيدرالي

بواسطته تم التسرب و  "carderprofit"تحت اسم  2010تم وضعه شهر جوان  ،البطاقات البنكية

  .ومكان تواجد المحتالين على البطاقات البنكية ،تسجيل هويةو 

تهم بناء على معلومات من تفتيش المو بفضل هذا المنتدى تمكنت الضبطية الفرنسية من توقيف و 

FBI  ،تمت إدانته على أساسهاو  ،تثبت تورط المعني في أعمال احتيال باستعمال بطاقات بنكية مزورة. 



 

721 10037107272019  

 

مستندا إلى عدم  ،المحكوم عليه إلى الطعن ضد الحكم بالنقض لدى محكمة النقضلجأ و 

تدراج الطاعن لارتكابه لكون الشرطة القضائية ساهمت في اس ،مشروعية استخلاص الدليل المستمد

ائل تسجيل الرسو في حين اعتبرت محكمة النقض أن الموقع الالكتروني للمراقبة  ،الأفعال المنسوبة إليه

من و  ،من تجميع الإثباتات لارتكاب جريمة الاحتيال في البطاقات البنكيةالمتبادلة بالمنتدى سمحت فقط؛ 

رض منه كان تشجيع الأشخاص المتصفحين للمنتدى لا يوجد أي عنصر يثبت أن الغو  ،تحديد مرتكبيها

 .(24)الاحتيالو من الانتقال إلى مرحلة الفعل 

قبول دليل  ،أكدت محكمة النقض الفرنسية على ضرورة التمييز بين رفض محكمة الموضوعو 

بناء المحكمة لاقتناعها الشخص ي على مثل ذلك الدليل من و  ،متحصل عليه بطريق غير مشروع من ناحية

لا يحرم خصما من تقديم ن فالقاعدة أن القاض ي الجنائي )قاض ي الجنايات( يتعين عليه أ ،ية أخرى ناح

لكن تقديم هذا و  ،نه من التوصل إلى الحقيقةلتمك ،ة غير مشروعةكان قد حصل عليه بطريق وول ،دليل

يل في الإثبات تبعا فالقاض ي له الحرية في بيان قوة الدل ،الدليل لا يعني قبوله في تكوين عقيدة القاض ي

يعد هذا الحكم تراجعا عن التمسك بالتطبيق الصارم لقاعدة المشروعية في و  ،لاقتناعه الذاتي

 ،قوته الإثباتيةالأخذ به إذا اقتنع القاض ي بو طرحه في الجلسة و قبول مناقشته و  ،استخلاص الدليل

بدل المشروعية في الوصول  لوصول إلى الحقيقةتكريس ل وهو  ،بغض النظر عن مشروعية الحصول عليه

 .(25)إلى الدليل

على أنه:  1001/3، فقد نصت المادة لقد نظم قانون الإثبات الأمريكي مسألة الدليل الالكترونيو 

مخرجات مقروءة و فإن أي مخرجات طابعة منها أ ،آلة مشابهة و"إذا كانت البيانات مخزنة في حاسب أ

قد لجأ القضاء الأمريكي إلى بناء عليه فو ، (26)تعد بيانات أصلية" برؤية العين تبرز انعكاسا دقيقا للبيانات

معتبرا أن الدليل المتحصل عليه  ،إعطاء الدليل الالكتروني حجية في الإثبات لا تدحض إلا بدليل قاطع

قد أرس ى مبدأ يفيد بأن وجود احتمال بهذا يكون و  ،يعد حجة ما لم يوجد دليل يثبت تغيير في مضمونه

  .(27)بيانات الموجودة في الحاسوب غير كاف للقول بعدم جدارة الدليلبتعديل ال

ص مقارنة بالأدلة و اول مسألة الدليل الالكتروني بالخصالمشرع الوطني لم يتن بالمقابل فإن  و 

بالرغم من أن  ،من قانون الإجراءات الجزائية في مسألة الإثبات 212إذ جميعها تخضع للمادة  ،الأخرى 

إلا أنه لا يوجد ما  09/04من خلال القانون  ،نظم إجراءات المتابعة في الجرائم الالكترونية المشرع الوطني

 .نطاق المشروعية في الحصول عليهو  ،ينظم مسألة قيمة الدليل المستمد من الجرائم الالكترونية

سك يحتم علينا إعادة النظر في التم ،إن خصوصية الدليل غير المادي في الجريمة الالكترونية

إذ أن إقصاء أي دليل لا يتوفر على المشروعية من شأنه أن ينجي الفاعل من  ،بفكرة مشروعية الدليل

هذا القول مناف لمتطلبات  و  ،بناء على عدم وجود دليل مشروع هيسقط التهمة الموجهة إليو  ،العقوبة

إلا أن خصوصية  ،قليديةفي الجرائم الت التمسك بالمشروعيةو  ،التي تسعى إلى متابعة الجاني ،العدالة

تتمثل في قبول و  ،بصورة نسبية وليست مطلقة ،الجريمة الالكترونية تتطلب الأخذ بمبدأ المشروعية

 .عدم استبعادهو الدليل غير المشروع في حالة مناقشته 
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ّالمعالجة الإجرائية واحترام الحريات الأساسية : ثانيالمطلب ال

هي الضمانة و  ،تتعلق بالحريات الأساسية للأشخاصالتحري بمسألة و جراءات البحث إتصطدم 

الاستئثار بالبيانات الشخصية و  –التي كفلها الدستور إذ أن الحياة الخاصة تتعلق بحرمة السكن 

كل هذه العناصر تشكل  ،الحق في حماية الصورة الشخصيةو  –المكالمات و سرية الاتصالات و  –الاسمية و 

أدلة الجريمة المرتكبة و في البيانات  البحثو إجراءت التفتيش أن لا شك و  ،الخصوصية للحياة الشخصية

مما أوقع التشريعات المقارنة في تضارب تجاه  ،بواسطة الكمبيوتر سيطال أحد  عناصر هذه الخصوصية

   .، وعليه كان لزاما توافر ضمانات لحماية خصوصية الأفرادمنع التعدي على الخصوصية وتقييد أ

ّالخاصةالمعطيات  ت حماية الفرع الأول: ضمانا

قضية انتهاك الخصوصية من بين أهم القضايا المطروحة في مجال التحقيق في الجرائم  تعتبر 

حيث يتطلب فحص مختلف  ،المعاينة عبر الانترنتو خاصة فيما يتعلق بالتفتيش  ،المتعلقة بالانترنت

مر الذي يجعل خصوصيات الأفراد على الأ  بما في ذلك تفتيش البريد الالكتروني مثلا ،المعاينات عبرها

فالحق في  ،محل التحقيق وببالحاس ةبحسابات متصل المعاينة متعلقو خاصة إذا كان التفتيش  ،المحك

 .فيما يخص الجرائم المرتكبة عبر الانترنت ،الخصوصية بمثابة عائق دون إجراء تحقيق على أكمل وجه

قا نظرا لصعوبة أصبح ضي   ،الحياة الخاصةو رونية إن حيز الاعتبار بالخصوصية في الجرائم الالكت

حتى ضمن دائرة  وأ ،البيانات المتعلقة بالمشتبه بهو دون الكشف عن سرية الاتصالات  ،مكافحة الجريمة

المعلومات التي يتم  إذ أن   ،التحقيق في الجريمةو هي من دواعي البحث و  ،الأشخاص الذين يتعاملون معه

الأمر الذي يجعل الحياة  ،كتمهاو يضمن القانون عدم نشرها و  ،التحقيق سرية في الكشف عنها ستظل  

( Les Opèrateursدي الخدمة )مزو  و  ،الخاصة في هذه الحالة فقط مكشوفة من قبل رجال القضاء

كذا المعطيات التي يتحصلون عليها و  ،الملزمون بكتمان العمليات التي ينجزونها بناء على طلب المحققين

قد حدد القانون مدة حفظ البيانات و ، (28)المتابعة بتهمة إفشاء سرية التحقيقو عقوبة تحت طائلة ال

الاحتفاظ بها سنة واحدة ابتداء من تاريخ الخدمات  والتي يلزم مقدمو  ،التسجيلات المتعلقة بالأشخاصو 

خاصة إذا  ،لا تمس بالحياة الخاصةو  ،هي نفس المدة في القانون الفرنس ي التي تعتبر معقولةو  ،التسجيل

 .سنوات 05التي تصل إلى و ما تم مقارنتها بما ينص عليه القانون الألماني 

ومات المتحصل عليها في غير رتب المشرع الجزائري المسؤولية الجزائية لمن يقوم باستخدام المعلو 

مسألة لكن تبقى و  ،04-09من القانون رقم  09قد أشار إلى ذلك في المادة و  ،خصصت له الغرض الذي

مقارنة بما تسببه من أضرار نفسية على  ،البيانات المتحصل عليها غير كافو تجريم إفشاء الأسرار 

أجهزة اتصالات تتيح و ونظرا لما تمتلكه السلطات العامة من إمكانيات  ،الأشخاص عند تداول معلوماتهم

تجاوزا لها من خلال مما يشكل في بعض الأحيان  ،البيانات الشخصيةو لها التوصل إلى معلومات الأفراد 

راقبة مدى احترام نعتقد أن إنشاء هيئة إدارية مستقلة تعمل على مو  ،الوصول بدون إذن لمعطيات خاصة

عند البحث  الشرطةو يشكل ضمانا من تعدي أجهزة القضاء  ،لخصوصية الأفراد السلطات العامة

 18/07صدر مؤخرا قانون رقم  قفي هذا السياو ،التحري في الوقائع التي من المحتمل أن تشكل جرائمو 
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في مجال معالجة المعطيات ذات الطابع  ،الذي يهدف إلى تحديد قواعد حماية الأشخاص الطبيعيين

إنشاء سلطة وطنية لحماية المعطيات ذات الطابع الشخص ي في انتظار  الذي نص علىو  ،الشخص ي

اللجنة الوطنية لمراقبة حماية بيسمى  الذي استحدث ما ،معمول به في المغرب وعلى غرار ما ه (29)تنصيبها

 .(30)08/09المعطيات ذات الطابع الشخص ي بموجب القانون 

ّ المراقبة الالكترونيةضمانات ني: ثاالفرع ال

( بأنها عملية مراقبة شبكة  الاتصالات surveillance électroniqueتعرف المراقبة الالكترونية )

معلومات حول المشتبه فيه لتحقيق غرض أمني و اسطتها بيانات تجمع بو  ،باستخدام التقنية الالكترونية

إجراء وقائي يمكن أن تلجأ إليه و ، وه(31)كفاءة تتماش ى مع نوع الجريمة التي يحقق فيها و يقوم بها مراقب ذ

  الأمنو في حالة اشتباه بارتكاب أفعال تمس بالنظام العام  ،السلطة القضائية حتى قبل وقوع الجريمة

المتعلق بالوقاية من جرائم الاتصالات  09/04ب من القانون رقم  و فقرة أ 04يه المادة كما نصت عل

 مكافحتها.   و 

بأمر  (32)مراقبة الاتصالات الالكترونيةو عمليات إجراء  09/04لقد قيد المشرع الجزائري في قانون 

التالي لا يمكن إتخاذ بو  ،لما لهذه الإجراءات من مساس بحقوق وحريات الأشخاص ،من السلطة القضائية

 ن الحصول على إذن من السلطةتسجيلها وتجميعها دو و  ،الالكترونية الاتصالاتإجراءات مراقبة 

يلاحظ على  لكن ما ،من القانون سالف الذكر 04من المادة  02هذا ما نصت عليه الفقرة و  ،القضائية

تصر على عبارة "لا يجوز إجراء عمليات اقو  ،هذه المادة أن المشرع لم يضع جزاء على مخالفة هذا الإجراء

موجود في  وعلى خلاف ما هو  ،المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتوب من السلطة القضائية"

عند مخالفة الإجراءات الخاصة في متابعة الجرائم  لانالبطرتب حيث  ،قانون الإجراءات الجزائية

التي من بينها جرائم المساس بأنظمة المعالجة الآلية و  05مكرر  65على سبيل الحصر في المادة و  .المذكورة

نهيب بالمشرع أن يستدرك هاته النقطة  و، 15مكرر  65المادة بطلان في ال ىنجد النص علو  ،للمعطيات

إضافة إلى ذلك فإن المشرع أغفل ترتيب المسؤولية الجزائية في حالة القيام بإجراءات مراقبة  ،يشير إليهاو 

حق  وهو إذ أنه يعد انتهاكا لحق الحياة الخاصة  ،صالات الالكترونية دون إذن من السلطة القضائيةالات

حرمة و التي تنص: "لا يجوز انتهاك حرمة الحياة الخاصة و منه  46دستوري كفله الدستور في المادة 

لا يجوز بأي شكل  ،الاتصالات الخاصة بكل أشكالها مضمونةو سرية المراسلات و  ،يحميهما القانون  ،شرفه

 .يعاقب القانون على انتهاك هذا الحكم"و  ،المساس بهذه الحقوق دون أمر معلل من السلطة القضائية

في حالة مخالفتها للإجراءات  ،الحرياتو فالدستور يحيل على القانون المعاقبة على انتهاك الحقوق 

 .الحياة الخاصةو الحريات نحن نهيب بالمشرع النص عليها حماية لحقوق الأفراد من المساس بو 

اعتراض و قد سبق قانون الإجراءات الجزائية أن نص على مشروعية إجراء تسجيل الأصوات و 

ما و  05مكرر  65في المواد  06/22في تعديل لقانون الإجراءات الجزائية رقم  التقاط الصور،و المراسلات 

الجريمة المنظمة  –جرائم المخدرات هي و  ،هي إجراءات ترتبط بجرائم محددة على سبيل الحصرو  ،يليها

الإرهاب  –تبييض الأموال  – جرائم المساس بأنظمة المعالجة الآلية للمعطيات –العابرة للحدود الوطنية 
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قد أدرج المشرع الجزائري جرائم المساس و جرائم الفساد، –الجرائم المتعلقة بالتشريع الخاص بالصرف  –

وهي إجراءات تتفق مع  ،هي ذات طبيعة الكترونيةو  ،من هذه الجرائمبأنظمة المعالجة الآلية للمعطيات ض

هذه الإجراءات في قانون  كان بإمكان المشرع الجزائري تفادي تكرار و  ،09/04الإجراءات المتخذة في قانون 

إحالتها إلى قانون الإجراءات و مكافحتها و  ،الاتصالو من الجرائم المتصلة بتكنولوجيات الإعلام  الوقاية

 .جزائيةال

 

ّ:خاتمةال

مما يدعونا إلى  ،تعد الجرائم الالكترونية ظاهرة عالمية تعاني منها جميع التشريعات الوطنية

لمواجهة الصور المختلفة الجرائم  ،الجماعي و سواء على الصعيد الثنائي أ ،لتعاون المتبادل بين الدول ا

التي  ،القانونية في التشريعات المقارنةلقد استفاد المشرع الجزائري من تطور النصوص و  ،الالكترونية

تحيين و غير أن الواقع يفرض ضرورة تنقيح  ،كانت سباقة في مواجهة هذا النوع من الجرائم وأخذ منها

 .تحقيق الردع العام تجاه الإجرام الحديثو ما يعزز فعالية المواجهة م ،النصوص

 :هال و ت التي ندعأهم التوصياو إليها  توصلختام نسجل أهم النتائج المالفي و

ّ :النتائج -

طبع عليها  ،تصدى المشرع الجزائري للجرائم الالكترونية بإدراج مواد ضمن قانون العقوبات -1

  .تكرار في المصطلحات بمفردات مختلفةو  ،التشابه في صور الجرائمو الغموض 

يف في يالتك وأ ،لم يشر المشرع إلى إمكانية تطبيق عقوبات أشد في حالة تعدد صور الجريمة -2

 .بخلاف ما نجده عند المشرع المغربي ،النصوص الأخرى التقليدية

التي لم ترد في نص و  ،ذكر الجرائم الأخرى المرتكبة بوسائل تكنولوجية ل المشرع الوطنيأغف -3

 .الذي اعتبرها ظرف تشديد عند تطبيق العقوبة ،القانون بخلاف المشرع الإماراتي

 .ة الدليل الالكتروني بين أدلة الإثباتلم يشر المشرع إلى مسألة تقدير قيم -4

انفرد المشرع الجزائري دون غيره من التشريعات العربية بوضع قانون إجرائي لمواجهة الجرائم  -5

 .الالكترونية

ليست و بصورة نسبية  ،إن خصوصية الجريمة الالكترونية تتطلب الأخذ بمبدأ المشروعية -6

 .عدم استبعادهو طرحه للمناقشة و  ،المشروع مع قبول الدليل غير  ،مطلقة في الشق الإجرائي

أغفل المشرع توقيع جزاء البطلان على إجراءات مراقبة الاتصالات الالكترونية من دون إذن  -7

  .منصوص عليه في قانون الإجراءات الجزائية وبخلاف ما ه

   :توصياتال -

  .التأويلو لشك اقطع يو  ،فسر  المقصود منهايوضع إطار مفاهيمي للمصطلحات  -1

الإشارة إلى إمكانية تطبيق عقوبات النصوص التقليدية على الجرائم الالكترونية في حالة  -2

 .جرائمهذه الملاءمة النصوص التقليدية لو  ،الردعو التشديد لضمان العقوبة 
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مراقبة الاتصالات الالكترونية في في حالة مخالفة إجراءات  النص على توقيع جزاء البطلان -3

  .المتابعة الجزائية لانتهاك حرمة الحياة الخاصةو  ،إلى ترتيب المسؤولية بالإضافة ،09/04قانون 

ئل التعدي على امنع التجاوزات في مسو تعمل على مراقبة  ،إنشاء هيئات إدارية مستقلة -4

 .خصوصية الأفراد التي يمكن أن ترتكبها السلطات العامة

ّ

 : الهوامش
                                                 

(1) Voir : L323-1jusqu323-8 de code pénal français sous titre : des atteintes aux systèmes de traitements automatisée 

de données. 
 المتمم لمجموعة القانون الجنائي المتعلق بنظم المعالجة الآلية للمعطيات. 11/11/2003الصادر بتاريخ  03/07انظر : قانون  (2)
 .104ص  2011لطبعة الأولى، منشورات الحلبي الحقوقية، بيروت، طارق الخن : جريمة الاحتيال عبر الانترنت، ا محمد (3)
 .بشأن مكافحة جرام تقنية المعلومات  2012( لسنة 5انظر : قانون الاتحادي الإماراتي رقم ) (4)
مكافحة الجرائم عرب : الاتجاهات التشريعية للجرائم الالكترونية ، ورقة بحث مقدم بمناسبة ورشة عمل ) تطوير التشريعات في  يونس (5)

 .2006أفريل  04إلى 02عمان ،  -الالكترونية ( مسقط
 .71، ج ر رقم 15-04من قانون العقوبات المعدل و المتمم بالقانون  07مكرر  394مكرر إلى غاية  394: المواد من  ينظر  (6)
ت المنصوص عليها في هذا المرسوم بقانون بأي عقوبة على ما يلي: "لا يخل تطبيق العقوبا 2012( لسنة 5من القانون رقم ) 48تنص المادة  (7)

 .أشد ينص عليها قانون العقوبات أو أي قانون آخر "
و المتضمن قانون العقوبات، ج ر عدد  156-66المتمم للأمر  2016يونيو  19المؤرخ في   02-16وفق قانون   08مكرر  394أضيفت المادة  (8)

 .2016يونيو 22بتاريخ  37
 03/07من الباب العاشر تحت عنوان :المس بنظم المعالجة الآلية للمعطيات أضيف هذا الباب بمقتض ى القانون رقم  607-3فصل ينظر ال (9)

 .22/12/2003بتاريخ   5171، الجريدة الرسمية عدد  11/11/2003الصادر بتاريخ 
 والتدليس في المواد الغذائية والطبية.من قانون العقوبات المتعلقة بالغش في السلع  432إلى   429المواد   انظر  (10)
 136،137، ص 2007،  2أمال قارة : الحماية الجزائية للمعلوماتية في التشريع الجزائري دار هومة ، الجزائر ، ط (11)
إلى 10.000: ) دون الإخلال بالمقتضيات الجنائية الأشد يعاقب بالحبس من سنة إلى خس سنوات و الغرامة من  607- 07الفصل  نص (12)

 درهم كل من زور أو زيف وثائق المعلوميات أيا كان شكلها إذا كان من شأن التزوير أو التزييف إلحاق ضرر  بالغير ( . 1.000.000
المتضمن قانون العقوبات ، ج  66/156المتمم للأمر   2016يونيو  19مؤرخ في   16/02من القانون رقم  12و 11مكرر   87ينظر : المادتين  (13)

 .2016يونيو  22بتاريخ   37عدد  ر 
" يعاقب بالسجن المؤقت و الغرامة كل من أنشأ أو أدار موقعا إلكترونيا أو أشرف عليه أو استخدم معلومات على الشبكة  28تنص المادة  (14)

رتونية أو أي صور أخرى من المعلوماتية أو وسيلة تقنية معلومات بقصد التحريض  على أفعال أو نشر أو بث معلومات أو أخبار أو رسوم ك

 شأنها تعريض الدولة أو مصالحها العليا للخطر أو المساس بالنظام العام".
درهم أو  1.000.000درهم  ولا تجاوز  250.000: "يعاقب بالحبس مدة لا تقل عن سنة واحدة و الغرامة التي لا تقل عن  03تنص المادة  (15)

 بمناسبة أو بسبب تأدية عمله ." 02( من المادة 2( و )1رائم المنصوص عليها في البندين )بإحدى هاتين العقوبتين كل من ارتكب الج
: ) إذا كانت هناك أسباب تدعو إلى الاعتقاد بأن المعطيات المبحوث عنها مخزنة في  09/04من القانون  05من المادة  02الفقرة  تنص (16)

خول إليها إنطلاقا من المنظومة الأولى يجوز تمديد التفتيش بسرعة إلى هذه المنظومة منظومة معلوماتية أخرى و أن هذه المعطيات يمكن الد

 .أو جزء منها بعد إعلام السلطة القضائية المختصة مسبقا بذلك(
(17) article 57/1 LOI n° 75-1426 du 31 Decembre 1957 de code de procedure penale français. 

 المعدل والمتمم. 06/22ون الإجراءات الجزائية رقم من قان 12مكرر  65المادة  (18)
 المعدل و المتمم لقانون الإجراءات الجزائية. 22-06من قانون  05مكرر  65ينظر المادة  (19)
 المعدل والمتمم . 22-06من قانون الإجراءات الجزائية   14مكرر  65: المادة  ينظر  (20)
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 .99،101، ص، ص 2018نون الجزائي، دار الخلدونية، الجزائر، مناصرة يوسف: الدليل الالكتروني في القا (21)

(22)
 Cass.Crim,31Janvier 2012,n11-85-464,Bulletin Des Arrêts , Chambre criminelle, N1 janvier 2012. 

، ماي 31والقانون، العدد ياسين زوباير إثبات الجريمة الالكترونية بين قيود الشرعية ومتطلبات العدالة، مقال منشور بمجلة الفقه  (23)

2015. 
 .100،101ص  ، ص،2018 دار الخلدونية، الجزائر ، مناصرة يوسف : الدليل الالكتروني في القانون الجزائي، (24)

(25) Voir :crim 11Juin 2002 , Bull.crim 131.  

ساس أنه تم الحصول عليها بصورة غير مشروعة "لا يسمح أي حكم قانوني لقضاة الجزائي استبعاد الأدلة التي قدمها الطرفان فقط على أ

          أو غير منصفة، والأمر متروك لهم لتقدير قيمتها الثبوتية بعد تقديمها للمناقشة الحضورية"، مشار إليه مناصرة يوسف: مرجع سابق،

 .133صن 
(26) Rule 1001of Federal Rules of Evidence .(usa) (d) An “original” of a writing or recording means the writing or 

recording itself or any counterpart intended to have the same effect by the person who executed or issued it. For 

electronically stored information, “original” means any printout — or other output readable by sight — if it 

accurately reflects the information. An “original” of a photograph includes the négative or a print from it"  . 
 .358محمد طارق عبد الرؤوف الخن: مرجع سابق،  (27)
 .من قانون العقوبات 301والمادة  .09/04من القانون  10ينظر: الفقرة الأخيرة من المادة  (28)
المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع الشخص ي، ج ر عدد  18/07من القانون  22:  المادة ينظر (29)

 .2018يونيو 10، الصادرة بتاريخ 34
 https://www.cndp.ma/a :لمزيد من المعلومات يرجى زيارة الموقع الرسمي للجنة على صفحة الانترنت (30)
بن شهرة شول، مرجع سابق، الحماية الجنائية للتجارة الالكترونية، أطروحة مقدمة لنيل شهادة دكتوراه في الحقوق، جامعة محمد  (31)

 .219ص  2010/2011خيضر بسكرة ،
و استقبال علامات أو إشارات أو كتابات أو صور : أي تراسل أو إرسال أ 09/04من قانون  02يقصد بالاتصالات الالكترونية حسب المادة   (32)

 أو أصوات أو معلومات مختلفة بواسطة أي وسيلة إلكترونية.
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