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 ص:الملخ

تعتبر جرائم تزوير بطاقات الدفع الالكتروني باختلاف صورها وأساليبها من الجرائم المستحدثة في 

جرائم اقتصادية ذات مخاطر  العصر الحالي، والتي أصبحت تمس كيان الدول والمجتمعات، لاعتبارها

كبيرة على الاقتصاد العالمي، في ظل متطلبات التجارة الالكترونية، والتوجه الحديث لتعميم التعامل 

الالكتروني في المعاملات المصرفية، فأصبح التعاون الدولي لمكافحتها أمرا محتما. ولقد حاولنا من خلال 

ة للتصدي لها، والتي تجسدت غالبيتها في عقد المؤتمرات هذه الورقة البحثية التطرق للمساعي الدولي

والمعاهدات من قبل المنظمات الدولية والإقليمية من جهة، والاعتماد على عدة وسائل قانونية وشرطية 

 وإدارية، رغم وجود العديد من الصعوبات والمعوقات التي تحول دون تحقيق النتائج المرجوة من ذلك.  

، المنظمات الدولية، بطاقات الدفع الالكتروني، التعاون الدولي، التزوير الكلمات المفتاحية:

 .المعاملات المصرفية

Abstract: 
The crimes of forgery of electronic payment cards, with all its different forms 

and methods is considered a frequent crime in this current era, it has affected the 

entity of nations and societies, it is considered an economic crime that poses great 

risks to the global economy. In the light of the requirements of the electronic trade 

and the international cooperation, combating this issue has become inevitable. We 

have tried through this paper to address the international efforts that address this 

issue, most of which were embodied in the holding of conferences and treaties by 

international and regional organizations on the one hand, and relying on a 

number of legal, policing and administrative means on the other hand. This is in 
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despite of the many difficulties and obstacles they face to achieve the desired 

result.    

Keywords: Electronic Payment Cards, International Cooperation, 

Counterfeiting, regional organizations, Banking transactions. 

 
 .المؤلف المراسل *

 مة:مقد  

تعد بطاقات الدفع الإلكتروني وسيلة حديثة من وسائل الدفع، ظهرت نتيجة استخدامات 

الحاسبات الآلية وانتشارها على نحو واسع، في جميع مجالات الحياة، خاصة في القطاع المصرفي، وباتت 

الية الجديدة شائعة بين كل أفراد المجتمع على الرغم من اختلاف مصادر دخلهم، وبدأت التوجهات الم

لاعتبارها بديلا عن النقود التقليدية في الوفاء بقيمة السلع والخدمات. وتتميز هذه الوسيلة المستحدثة 

بأنها أداة دفع إلكترونية تقوم بتسوية المعاملات التجارية والبنكية بين الأفراد والتجار والبنوك طبقا 

 لقيدية.لنظام التحويل الآلي للنقود أو بما يعرف بالنقود ا

ونظرا لما تؤديه هذه البطاقات من خدمات ومزايا لجميع المتعاملين بها، انتشرت بطاقات الدفع  

الإلكتروني على المستويين المحلي والدولي، وأصبحت تحتل مساحة كبيرة في تعاملات الأفراد على حساب 

متعددة للتلاعب والتحايل باقي وسائل الدفع الأخرى، وأدى هذا الانتشار إلى ظهور أساليب مختلفة و 

للجرائم  امطرد اباستخدامها، مما يمثل تهديدا مباشرا للاقتصاد محليا ودوليا، وخلق هذا الانتشار نمو 

المصاحبة لاستخدامها، حتى أن بعض المجرمين اتخذ من تزوير هذه البطاقات حرفة للاستيلاء على أموال 

سائل الدفع تعتمد في التعامل بها على النظام الغير بدون وجه حق، وخاصة أن هذه النوعية من و 

المعلوماتي، الذي تتدفق فيه المعلومات والبيانات، والذي تكون فيه النقود عبارة عن رموز وبيانات مشفرة 

              الآلي فك هذه البيانات والبيانات المشفرة  بإلكترونيا، الأمر الذي يسهل على محترفي الحاس

 لحصول على الأموال بطرق غير شرعية.وتغييرها، بهدف ا

لم يقف الأثر السلبي لجرائم تزوير بطاقات الدفع الالكتروني عند الحدود الوطنية للدول، بل و 

تعداها لتباشر أنشطتها على المستوى الدولي، مما أدى بالبعض إلى تصنيفها من بين الجرائم المنظمة 

             لمنظمة، التي تقوم بتجميع المعلومات الصحيحة في العابرة للقارات، لارتباطها بنشاط العصابات ا

دولة، وإعداد البطاقة المزورة في دولة أخرى، وترويجها واستخدامها في دولة ثالثة، والتي تمكنت من 

تجميع ثروات طائلة تسمح لها بمنافسة سلطات الدول وزعزعة أنظمتها الاقتصادية. وأمام كل ذلك 

قابية التقليدية نفسها عاجزة أمام احتواء هذه الظاهرة الإجرامية المستحدثة، مما وجدت القوانين الع

أدى إلى تفطن الدول إلى ضرورة تكثيف جهود التعاون الدولي لمكافحة جرائم تزوير بطاقات الدفع 

ها الإلكتروني بمختلف صورها، وخاصة الدول النامية لما يؤثر هذا النوع الحديث من الإجرام على مصالح

  القومية والاقتصادية والاجتماعية.
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هل التعاون بين الدول في مجال مكافحة بناء على ما سبق سنحاول طرح الإشكالية التالية: 

و للإجابة على   جرائم تزوير بطاقات الدفع الالكتروني حقق النجاح أم مازال دون المستوى المطلوب؟

بعنوان صور تزوير بطاقات الدفع  المحور الأول اور، الإشكالية المطروحة فإن الدراسة ستناقش أربع مح

بعنوان أشكال التعاون الدولي لمكافحة جرائم تزوير بطاقات الدفع الإلكتروني، المحور الثاني الالكتروني، و

فسنتطرق من خلاله لوسائل التعاون الدولي لمكافحة جرائم تزوير بطاقات الدفع  المحور الثالثأما 

لدراسة صعوبات التعاون الدولي في مجال مكافحة جرائم  المحور الرابعنخصص  الإلكتروني، وأخيرا

 بطاقات الدفع الالكتروني.

 المحور الأول 

 صور تزوير بطاقات الدفع الالكتروني  

لقد كان لكثرة بطاقات الدفع الالكتروني، واختلاف أنواع المشتريات والخدمات التي يمكن 

نتاج بطاقات مزورة إنكباب المزيفين والمزورين وعصابات الجريمة على الحصول عليها بواسطتها، دافع لا 

ومقلدة لاستخدامها في التحايل والتلاعب والسرقة، فأصبح يطلق عليها جريمة العصر القادم، ويترتب على 

 وقوعها خسارة كبيرة للعملاء والمصارف، وتهديد للاقتصاد المحلي والعالمي.

هذه البطاقات سواء من قبل أطراف نظام التعامل   فة في تزويرظهرت أساليب وأنماط مختلوقد 

ومن أجل الايضاح  . أو من قبل الغير-الحامل والتاجر وموظف البنك المصدر-ببطاقات الدفع الالكتروني

للقارئ الكريم حول صور تزوير بطاقات الدفع الالكتروني سنتناول التزوير الواقع على تلك البطاقات بحد 

 شعارات والمستندات الخاصة ببطاقات الدفع الالكتروني.  ، ثم نتطرق بالبحث لحالات تزوير الإ ذاتها أولا

  
ا
 :أساليب تزوير بطاقات الدفع الالكتروني -أولا

يتم تزوير بطاقات الدفع الإلكتروني في محتوياتها بطرق مختلفة، وقد يقع التزوير على المعلومات 

لمعلومات المشفرة الموجودة على الشريط المغناطيس ي، إذ قد يكون هذا المقروءة الموجودة عليها، أو على ا

 التزوير كليا أو جزئيا وسنفصل في ذلك فيما يلي:

 التزوير الكلي لبطاقات الدفع الإلكتروني: - أ

 :(1)ن حول إمكانية تزوير بطاقة الدفع الالكتروني من الناحية العمليةاهناك رأي 

يعرفرررررره  اتقليررررررد بطاقرررررة الررررردفع الالكترونرررررري، لأن لكرررررل بطاقررررررة رقمررررريررررررى بعرررررردم إمكانيرررررة الررررررأل الأول: 

صرراحب البطاقررة، وتمررت برمجترره علررى حسرراب صرراحبها، ولكررل بطاقررة رقررم سررري لا يمكررن اسررتعمالها إلا برره، 

ولتحقيق تقليد مثل هذا النروع مرن البطاقرات يجرب صرنع البطاقرة مرن نفرس المرادة التري تصرنع م هرا البطاقرة 

س رقمهرررا وكرررذلك نفرررس رقمهرررا السرررري، وأن يرررتم مغنطتهرررا، وهرررذا مرررا يسرررتحيل القيرررام صرررلية، وأن تأخرررذ نفرررالأ 

برررره، إلا إذا كرررران المررررزور علررررى صررررلة بموظررررف البنررررك المصرررردر لبطاقررررة الرررردفع، حيررررث يقرررروم هررررذا الأخيررررر بتزويررررده 

 بنفس البطاقة المراد تزويرها.

إذ يتصرررور أن يرررتم تزويرهرررا  يررررى هرررذا الررررأي إمكانيرررة تزويرررر بطاقرررة الررردفع الالكترونررري،الررررأل الثررراني: 

ن كررران إبعررردة طررررق. وهرررذا هرررو الررررأي الرررراعم، فمرررن الناحيرررة العمليرررة فرررإن تزويرررر بطاقرررة الررردفع الالكترونررري و 
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الوفررراء أو  صرررعبا إلا أنررره لررريس بمسرررتحيل، حيرررث يمكرررن اسرررتخدام مثرررل هرررذا النررروع مرررن البطاقرررات المرررزورة فررري

 لك باستخدام أرقام بدلا من الرقم السري للبطاقة.سحب النقود من الأجهزة الآلية أو الصراف الآلي، وذ

فيمكن القول بأن التزوير الكلي يتم بصرنع بطاقرة دفرع إلكترونري مقلردة بكامرل عناصررها التأمينيرة، 

 ى وذلك بعد حصرول الجراني علرى البيانرات والمعلومرات الخاصرة ببطاقرات العمرلاء، عرن طريرق تقرديم الرشراو 

، أو (2)تلررك البطاقررات و بوجرره خررا  الأقسررام ذات الصررلة بإصرردار البطاقررةللعرراملين فرري الجهررات الترري تصرردر 

الجهرررررات التررررري تتعامرررررل مرررررع هرررررذه البطاقرررررات كأمنررررراء صرررررناديق المحرررررلات التجاريرررررة الكبررررررى الفنرررررادق والمطررررراعم 

ومحطررررات تزويررررد الوقررررود، حيررررث يقرررروم بإقنرررراع الموظررررف التررررابع لهررررذه الأمرررراكن أن ي ررررجل لرررره أو ي يعرررره أرقررررام 

، (3)لزبررائن خاصرة البطاقرة الذهبيررة م هرا أو الكلاسرريكية كونهرا تتمترع بسررقف مردفوعات مرتفررعبطاقرات دفرع ا

أو الحصرررول علرررى تلرررك المعلومرررات مرررن منافرررذ اسرررتعمالها كقررروائم الاجرررز فررري الفنرررادق أو وكرررالات السرررفر أو فررري 

هرررا أيضرررا عرررن قررروائم الحسررراب المررردفوع، والتررري يرررتم الرررتخلص م هرررا لانتفررراء الحاجرررة م هرررا، ويمكرررن الحصرررول علي

طريررررق اختررررراق قواعررررد البيانررررات مررررن خررررلال الرررردخول غيررررر المشررررروع للمواقررررع أو لأجهررررزة الحاسررررب الآلرررري والترررري 

 توفرها تقنية العمل بشبكة المعلومات العالمية "الأنترنت".

ويتحقق التزوير من قبل الجاني من خلال خلق أو صناعة بطاقة مشابهة لنوع من أنواع البطاقات 

يث يبدأ أولا بصناعة الجسم المادي للبطاقة، أي بصناعة البطاقة البلاستيكية ثم تقليد المتداولة بح

البيانات والرسوم والعلامات الخاصة والتي تتميز بها عن غيرها من البطاقات، ثم يتم تث يت الشريط 

ط الممغنط، وشريط التوقيع كل حسب موضعه الأصلي من جسم البطاقة، ثم يتم أخيرا تزويد الشري

، وتجدر الإشارة أن المعلومات (4)الممغنط بالبيانات والمعلومات الخاصة لكي يجعلها سارية المفعول 

 .(5)الموجودة على الشريط الممغنط يتم تزويرها إما بالن خ أو التشفير

فتتم عملية الن خ بوضع شريط ت جيل الكتروني على البطاقة الأصلية ثم يتم تمرير تيار حراري، 

مام عملية ن خ البيانات من البطاقة الأصلية إلى الشريط الممغنط، ثم بعد ذلك تأتي مرحلة من أجل إت

التزوير، حيث يوضع الشريط الممغنط الذي تم ن خ المعلومات عليه على الشريط الممغنط الفارغ، ومن 

على الشريط  ثم العمل بنفس خطوات العملية الأولى، وذلك بتمرير التيار الحراري، حيث تن خ البيانات

  .(6)الممغنط الفارغ، وتسمى هذه العملية "بالإدخال"

أما عملية التشفير، فتعتمد على مبدأ العملية التي تقوم بها البنوك أو المؤسسات المالية لترقيم 

البطاقات ، التي تتمثل في المعادلات الرياضية المعقدة التي يحكمها شفرة خاصة بكل بنك، وأصبح 

إذ أنه  الأرقام المشفرة ممكنا من خلال برامج حاسوبية يتم تسويقها عبر الانترنيت، الحصول على هذه

للحصول على تلك البرامج بالدخول إلى أحد تلك المواقع و تنزيل البرنامج، ثم يتم تشغيله وإدخال   يكفي

تم رقم بطاقة الدفع الإلكترونية صحيحة ليتولى البرنامج خلق أرقام بطاقات دفع صحيحة ثم ي

استخدامها في أي عملية يدمجها مع بطاقات مقلدة أو تلقي ها بأشرطة ممغنطة لبعض البطاقات منتهية 

 .(7)الصلاحية
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يمكن كذلك ن خ المفاتيح ، فالتي تحمل وحدات إلكترونية (8)أما بالنسبة للبطاقات الذكية

صة بها، حيث تتطلب عملية ن خ ، وكذا الأرصدة المخزنة في البطاقة والمعلومات والبيانات الخاالتشفيرية

البطاقة الذكية المرور بعدة خطوات ومراحل، الأمر الذي يقتض ي وجود موارد مالية ضخمة، بالإضافة إلى 

الاعتماد على أشخا  ذوي الخبرة والكفاءة في هذا المجال. ومن يقوم بعملية ن خ البطاقة الذكية، 

صلية من حيث نوع الرقاقة المغروسة ت البطاقة الأ فعليه الحصول على بطاقة دفع تتمتع بنفس مواصفا

فيها، النظام التشغيلي والبرمجيات التطبيقية من خلال إعادة استخدام بطاقات منتهية الصلاحية أو 

 .(9)ملغاة

 التزوير الجزئي لبطاقات الدفع الالكتروني:   - ب

تثمر هذا الأخير يقوم التزوير الجزئي على مبدأ وجود بطاقة صحيحة في يد المزور، حيث يس

الجسم الحقيقي للبطاقة وما عليه من هولوغرام ونقوش وطباعة وكتابة أمنية، ثم يقوم بتزوير البطاقة 

عن طريق صهر ما عليها من أرقام بارزة لبطاقة مسروقة أو منتهية الصلاحية، ومن ثم إعادة قولبتها بأرقام 

وعة، أو تقليد الشريط الممغنط عن طريق حساب جرى سرقة المعلومات الخاصة بها بطريقة غير مشر 

محو ما عليه من بيانات وإعادة تشفيره ب يانات جديدة وصحيحة تم سرقتها، أو إجراء العمليتين معا. كما 

يمكن أيضا أن يقوم المزور بعملية محو توقيع الحامل الشرعي المث ت على الشريط بصورة آلية أو 

كانت البطاقة المسروقة مزودة بصورة العميل قد يلجأ المزور إلى  كيميائية ويضع توقيعه مكانه. أما إذا

التخلص من الصورة أو تغطيتها ووضع صورته أو صورة شخص آخر مكانها إما بالحفر أو اللصق أو 

 .(10)الاثنان معا

 
ا
 شعارات والمستندات الخاصة ببطاقات الدفع الالكتروني:تزوير الإ  -ثانيا

شعارات والمستندات الخاصة ببطاقات الدفع الالكتروني من ير الإ سنتناول فيما يلي حالات تزو 

 طرف موظف البنك، ثم من طرف التاجر، وأخيرا من قبل العميل حامل بطاقة الدفع.

 تزوير الاشعارات والمستندات الخاصة ببطاقات الدفع الالكتروني من طرف موظف البنك:  -أ 

 يانات بطاقات بة على مدهم بدون وجه حق جراميقد يتفق موظف البنك مع أفراد العصابات الإ 

الائتمان الصحيحة والمتداولة، وذلك لاستخدامها في تقليد أو اصطناع هذه البطاقات، ولا شك أن موظف 

مداد بالمعلومات، أما دور العصابة فيتمثل في اصطناع البطاقة لإ  البنك في هذه الحالة يكون دوره ا

مداد بمعلومات عن حسابات العملاء وتزوير خلة، من حيث الإ المزورة، فيشكل ذلك عدة جرائم متدا

 البطاقات والاستيلاء على أموال بدون وجه حق.

وقد يعتمد أيضا موظف البنك إشعارات بيع صدرت استنادا إلى بطاقة وهمية أو مزورة أو منتهية 

ف ض. أ(11)جريمة تزوير الصلاحية أو ملغاة، وإذا ث ت علمه بوجود حالة من هذه الحالات فإن الأمر يشكل

إلى ذلك فإن موظف البنك قد يتلاعب شخصيا من خلال اختلاس مبالغ بنكية من البنك في حال تقدم 

حامل بطاقة الدفع الالكتروني إليه من أجل ال حب أو الإيداع، فيقوم بتزوير قيمة المبلغ ويأخذ الفارق 

 .  (12)لنفسه
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بطاقة دفع بمستندات مزورة، حيث تبدو البطاقة  وقد يتواطأ موظف البنك مع العميل لاستخراج

سليمة، ولكن يتم استخراجها ب يانات ومستندات مزورة، ويستفيد صاحب البطاقة وموظف البنك بقيمة 

المبالغ الموجودة برصيد البطاقة، حيث يشمل هذا الاعتداء جريمة سلب أموال البنك والاستيلاء عليها 

 .(13)ستندات المقدمةدون وجه حق وتزوير البيانات والم

 شعارات والمستندات الخاصة ببطاقات الدفع الالكتروني من طرف التاجر:تزوير الإ   -ب 

يقوم بعض التجار بالتلاعب باستخدام الماكينة اليدوية عن طريق شراء إشعارات شراء من تجار 

طباعة أرقام آخرين مطبوع عليها أرقام بطاقات مزورة لتحصيل الأموال من البنك دون وجه حق، أو 

بطاقات متعاملين معهم على فواتير خيالية بعد مغافلة العميل، وكذلك تقديم فواتير مطبوع عليها أرقام 

. وقد يقوم التاجر بإقناع العميل صاحب (14)بطاقات عملاء وأرقام وتواريخ رغم إخطار التاجر بسرقتها

ية بأن هذه الأخيرة بها عطل، ويجب تمرير البطاقة بعد أن أخذ منه البطاقة ومررها بالماكينة الالكترون

البطاقة مرة أخرى في قارئة البطاقات حتى تتم العملية، وبذلك يكون التاجر قد أخذ موافقتين على 

شعار البطاقة وبعمليتين مختلفتين، وبعد ذلك يقوم بتقليد توقيع حامل بطاقة الدفع الالكتروني على الإ 

 .(15)ويرسلها إلى البنك للتحصيلالثاني الذي لم يوقع عليه العميل 

كما أنه قد يتواطأ التاجر مع حامل البطاقة، ويتم ذلك من خلال قيام حامل البطاقة بإجراء 

عمليات شراء وهمية بالاتفاق مع التاجر مقابل نسبة من قيمة الفاتورة يحصل عليها التاجر ويحصل ذلك 

ا يقوم التاجر بالحصول على قيمة الفاتورة من في الغالب عند استيفاء الرصيد الشهري للبطاقة وبعده

 .(16)البنك مصدر البطاقة

ف لما سبق فإن التاجر قد يتواطأ مع الغير، بالسماح له باستخدام ماكينة البيع بالتجزئة ضأ

المسلمة إليه من طرف البنك المصدر للتعامل بالبطاقات المزورة، وذلك مقابل نسبة من قيمة الصفقة 

قوم بتسليم صور لإشعارات البيع التي يدون بها أرقام بطاقة الدفع الالكتروني للعصابات التجارية، أو ي

 .(17)استخدامها في تزوير البطاقاتمن  ا جرامية حتى يتمكنو الإ 

 الحصول على بطاقة الدفع الالكتروني بمستندات مزورة: -ج 

التي ينص عليها مصدر  إن حصول الحامل على  بطاقته يتم طبقا للقواعد المعمول بها والإجراءات

البطاقة وحسب الأوراق والمستندات المطلوبة بشرط أن تكون كلها صحيحة وليست مخالفة للحقيقة، 

يفصم من خلالها عن اسمه ولقبه وعنوانه وموقفه المهني وحالته المادية وتوقيعه، لكن قد يقوم الحامل 

ر ولا يكتشف هذا الأخير التزوير في الذي سيحصل على البطاقة بتقديم مستندات هوية مزورة للمصد

حينه، وبذلك يحصل العميل على بطاقة دفع صحيحة ولك ها تحمل بيانات ومعلومات مزورة لا تخص 

مقدم الطلب إذ تسمى بالبطاقة المنتقصة، ويستخدم تلك البطاقة لإجراء عمليات سريعة ومتتالية 

فيضطر إلى دفع المستحقات الناتجة عن استعمال ويمتنع عن الدفع فيرجع البنك المصدر عليه فلا يجده، 

مؤسسة الفيزا كارد إلى القول بأن المستندات  يطالب البطاقة بمستندات مزورة، وهذا ما دفع مسؤول

 المزورة للحصول على البطاقة الائتمانية هي الصداع الذي تعاني منه هذه الصناعة. 
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التي يلجأ إليها بعض حاملي البطاقات الملغاة  الأساليب غير المشروعة  كما أن هناك نوعا آخر من

الحصول  في نتيجة لعدم الاستعمال الجيد للبطاقة في الولايات المتحدة الامريكية، إذ قد يرغب أحدهم

صدار البطاقات يحول دون ذلك، فيلجأ إلى بعض إعلى بطاقة جديدة ولكن تاريخه الائتماني لدى جهات 

على نفسها "عيادات الإصلاح الائتماني"، والتي تحصل على مبالغ مالية  جرامية والتي تطلقالعصابات الإ 

دولار، حتى تمكن طالب البطاقة من استخراج بطاقة ائتمان دون اعتراض البنك المصدر،  2000تصل إلى 

 .  (18)وذلك بعد تزوير المستندات التي تدل على سوء استخدامه للبطاقة من قبل

 المحور الثاني

 الدولي لمكافحة جرائم تزوير بطاقات الدفع الإلكتروني أشكال التعاون 

لقررد أدى الانتشررار الواسررع لاسررتخدام بطاقررات الرردفع الإلكترونرري إلررى الاحتررراف فرري إسرراءة اسررتخدامها 

والتلاعب فيها، وصاحب ذلك جملة من التحولات على جررائم التزييرف والتزويرر سرواء فري الأسراليب والطررق، 

مررررر الررررذي يشرررركل تهديرررردا مباشرررررا وفوريررررا وسررررريعا للاقتصرررراد العررررالمي و المحلرررري ن، الأ أو فرررري المحترررروى والمضررررمو 

نتربررول الثررامن المنعقررد فرري أترراوا بكنرردا فررراد بغررض النظررر عررن مرروقهم فرري العررالم، وقررد نبرره مررؤتمر الأ وحقرروق الأ 

صرررررنيع إلرررررى تفررررراقم مخررررراطر جريمرررررة بطاقرررررة الررررردفع الالكترونررررري وإلرررررى عالميتهرررررا، حيرررررث يرررررتم إعرررررداد وت 1992عرررررام 

البطاقات المزورة في دولة بينمرا تجمرع المعلومرات اللازمرة عرن البطاقرة الصرحيحة مرن دولرة إلرى دولرة، ويجرري 

، وفررررري المقابرررررل  أث رررررت الواقرررررع العملررررري أن الدولرررررة لا (19)تررررررويج البطاقرررررات المرررررزورة فررررري مكررررران ثالرررررث مرررررن العرررررالم

يمرة، لرذلك أصربحت الحاجرة ماسرة إلرى تستطيع بمجهودها المنفرد القضاء على هذا النوع الحديث من الجر 

وجررررررود كيرررررران دولرررررري يأخررررررذ علررررررى عاتقرررررره القيررررررام بهررررررذه المهمررررررة، وسررررررنعرض فيمررررررا يلرررررري دور المنظمررررررات الدوليررررررة 

 والاتفاقيات المن ثقة ع ها في مكافحة جرائم تزوير بطاقات الدفع الإلكتروني.

 
ا
 :(20)المنظمة الدولية للشرطة الجنائية )الإنتربول( -أولا

المنظمرررررة الدوليرررررة للشررررررطة الجنائيرررررة إلررررررى المرررررؤتمر الررررردولي الثررررراني الرررررذي عقرررررده الرررررردكتور  تعرررررود نشرررررأة

م، الررررذي ضررررمن منررردوبي تسررررعة عشررررر 7/09/1923-3"جوهرررانو سررررويرا" مررردير شرررررطة فيينررررا، وذلرررك فرررري الفتررررة 

مرن دولة، وتمخض عنه ولادة اللجنة الدولية للشرطة الجنائية، ومقرها فيينا، للتعاون برين أجهرزة الشررطة 

 .(21)أجل التعاون في مكافحة الجريمة

م، ولقررررد دعررررا إليرررره المفررررتش العررررام 9/06/1946-6وفرررري بروكسررررل ببلجيكررررا عقررررد مررررؤتمر فرررري الفترررررة مررررن 

للشررطة البلجيكيررة "لوفراج"، وبموجبرره ترم إحيرراء اللجنررة الدوليرة للشرررطة الجنائيرة، ونقررل مقرهرا إلررى برراريس 

عضراء برئاسرة المفررتش العرام للشرررطة البلجيكيرة "لوفرراج"، بفرنسرا، وترم تشرركيل لجنرة تنفيذيررة مرن خمسررة أ

وغيرر اسرمها ليصربح المنظمرة الدوليرة للشررطة الجنائيرة، ثررم انتقلرت المنظمرة لمقرهرا السرابق فري )سران كلررود(، 

 .1989ليصيح مقرها الجديد رسميا في مدينة )ليون( الفرنسية عام 

ا لمررررا تقدمرررره مررررن  وتعررررد مررررن بررررين أهررررم المنظمررررات الدوليررررة الناشررررطة فرررري مجررررال مكافحررررة الجريمررررة، نظرررررم

إمكانيررات وضرربط مرتكبرري الجرررائم علررى اخررتلاف أنواعهررا أينمررا وجرردوا وتسررليمهم إلررى الهي ررات المختصررة بغيررة 

محرراكمتهم، ويعتبررر الإجرررام المررالي والمرررتبط بالتكنولوجيررا المتقدمررة مررن أهررم الجرررائم الترري يجررري التركيررز عليهرررا 
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ا من طرف هذه المنظم ة. أمرا بالنسربة لردور المنظمرة الدوليرة للشررطة الجنائيرة فري مواجهرة جررائم تزويرر حاليم

بطاقررررررات الرررررردفع الإلكترونرررررري، فنجررررررد أن السرررررركرتارية العامررررررة الخاصررررررة بهررررررا، نظمررررررت أول مؤتمراتهررررررا الدوليررررررة 

والرذي نرتج عنره  1994بخصو  الاحتيال والغش الذين يهددان نظام بطاقات الردفع الإلكترونري فري أكتروبر 

 :(22)ن هماان هامتاتوصيت

علرررررررى الرررررردول الأعضررررررراء مراجعرررررررة تشرررررررريعاتها وقواني هررررررا الخاصرررررررة ببطاقرررررررات الررررررردفع  التوصررررررية الأولرررررررى:

الإلكترونرري، بمررا يضررمن تجررريم تصررنيع أو امررتلاك البطاقررات المررزورة، أو امررتلاك معلومررات غيررر قانونيررة أو تررم 

 ي نظام بطاقات الدفع الإلكتروني.الحصول عليها بطريقة غير مشروعة واستخدامها في إدخالها ف

إنشرراء مجموعررات عمررل بوليسررية مررن خبررراء الاحتيررالات الدوليررة التررابعين لبرروليس  التوصررية الثانيررة:

هونج كونج والشرطة الكندية والخدمة السرية الأمريكية وخدمة الاستخبارات القوميرة الجنائيرة لنيوزيلانرد 

ررا فرري أو منردوبين مررن منظمررات بطاقرات الرردفع الإلكت رونرري، لمكافحررة هرذه النوعيررة مررن الجررائم، والتقرروا جميعم

 ، وتم وضع الأسس الخاصة بتبادل المعلومات للحد من هذا الجرائم.1995شهر فبراير 

وفررررري الإطرررررار ذاتررررره قرررررام الإنتربرررررول بتوقيرررررع خمرررررس اتفاقيرررررات مرررررع المنظمرررررات الراعيرررررة للبطاقرررررات، وهررررري 

شرريونال، وماسررتر كررارد الدوليررة، والفيررزا الدوليررة، وذلررك بهرردف أمريكرران إكسرربريس وديسرركفري، إيروبرراي أنترنا

 .(23)1999التعاون الوثيق في مجال جرائم بطاقات الدفع الإلكتروني عام 

 
ا
 :(24)المنظمة الدولية لضباط الجرائم المالية -ثانيا

لهررا تعتبررر هررذه المنظمررة منظمررة دوليررة غيررر ربحيررة تسررتى لترروفير الخرردمات وترروفير البي ررة الترري مررن خلا

يتم جمع المعلومات حول الاحتيرال المرالي وطررق التحقيرق والحمايرة الماليرة، وقرد ترم إنشراء هرذه المنظمرة عرام 

ررررا دوليررررا مختصررررين فرررري جرررررائم الأمرررروال الترررري تررررم مررررن خلالهررررا إنشرررراء  68، عررررن طريررررق التعرررراون بررررين 1986 محققم

 منظمة دولية لضباط جرائم بطاقات الائتمان.

ظمرة تمرنح عضرويتها العاديرة لضرباط الشررطة ومحققري مؤسسرات إصردار وهرذه المن 1996ومن عرام 

البطاقرررات، وخبرررراء مكافحرررة الاحتيرررال بشرررتى أنواعررره، وتتررريح عضررروية هرررذه المنظمرررة لأعضرررا ها الحصرررول علرررى 

المعلومات السرية الخاصة برالجرائم الماليرة الدوليرة والمجررمين الردوليين، وترسرل إنرذارات لأعضرا ها بالأمراكن 

 .(25)لهذه الجرائم، كما تتيح للعضو الدخول على شبكات الحاسب الآلي التي تخص الجرائم المالية المعرضة

وتعمررررل هرررررذه المنظمرررررة علرررررى تبرررررادل المعلومرررررات برررررين أعضرررررا ها، بهررررردف الإنرررررذار المبكرررررر لأحرررررد  أسررررراليب 

جررررائم  ارتكررراب الجريمرررة الماليرررة، والتعررررف علرررى العصرررابات المتخصصرررة فررري النشررراط الإجرامررري المتخصرررص فررري

الأموال بشتى صروره، ورصرد عناصررها، ووضرعهم تحرت المراقبرة فري حالرة دخرولهم لربلادهم وضربط مرتكبيهرا 

ا لتشريع كل دولة  .(26)طبقم

 
ا
 :المجلس الاقتصادل والاجتماعي للأمم المتحدة -ثالثا

دة فري المجلس الاقتصادي والاجتماعي هو أحد مجالس الأمم المتحردة، وقرد أنشرأه ميثراق الأمرم المتحر

، كجهاز رئيس ي لتنسيق الأنشطة الاقتصادية والاجتماعيرة لممرم المتحردة والوكرالات المتخصصرة، 1945عام 
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ا مررن أعضرراء الأمررم المتحرردة، ينتخررب  54حيررث يتررألف مررن  ا مرر هم كررل عررام مررن قبررل الجمعيررة  18عضرروم عضرروم

 العامة لمدة ثلا  سنوات وليس لأي دولة عضوية مستمرة في المجلس.

المعنررون "التعرراون الرردولي علررى منررع  2013/39أهررم القرررارات الصررادرة عنرره نررذكر القرررار رقررم  ومررن بررين

ا ومعرراقبتهم"، ولقررد  الاحتيرال الاقتصررادي والجررائم المتصررلة بالهويرة والتحقيررق فيهررا وملاحقرة مرتكبيهررا قضرائيم

اسرتراتيجيات وطنيرة  شجع المجلس الاقتصادي والاجتماعي مرن خلالره الردول الأعضراء علرى النظرر فري اعتمراد

ا ومعرررراقبتهم وتنفيررررذها، بمررررا يشررررمل  لمرررنح الجرررررائم المتصررررلة بالهويررررة والتحقيررررق فيهررررا وملاحقرررة مرتكبيهررررا قضررررائيم

 إقامة شراكات بين القطاعين العام والخا  والاستفادة م ها في التصدي للجرائم المتصلة بالهوية.

نرري بالمخرردرات والجريمررة مواصررلة جهرروده، كمررا طلررب المجلررس فرري قررراره مررن مكتررب الأمررم المتحرردة المع

بالتشررررراور مرررررع لجنرررررة الأمرررررم المتحررررردة للقرررررانون التجررررراري الررررردولي، لتعزيرررررز التفررررراهم وتبرررررادل الآراء والخبررررررات برررررين 

مختلرررف أصرررحاب المصرررلحة، وخاصرررة كيانرررات القطررراعين العرررام والخرررا ، بشرررأن الجررررائم المتصرررلة بالهويرررة، 

المنظمرررات الدوليرررة والمنظمرررات الحكوميرررة الدوليرررة والمؤسسرررات  وطلرررب منررره أيضرررا مواصرررلة التعررراون مرررع سرررائر 

الأكاديمية الأخرى العاملة في هذا المجال عن طريق تمكي ها من المشراركة والمسراهمة بنشراط فري العمرل الرذي 

 سيضطلع به فريق الخبراء الأساس ي المعني بالجرائم المتصلة بالهوية.

ي قدمره إلرى لجنرة منرع الجريمرة والعدالرة الجنائيرة فري دورتهرا الذ (27)وبالاطلاع على تقرير الأمين العام

، نجده يتضمن معلومات عن، التري كانرت الردول الأعضراء قرد  2013/39الثالثة والعشرين عن تنفيذ القرار 

وافرت المنظمرة بمعلومرات ومرواد ذات صرلة بتنفيرذ قررار المجلرس الاقتصرادي والاجتمراعي، ونرذكر م هرا الصررين 

ا تعمرررل بهمرررة ونشررراط فررري مجرررال التعررراون الررردولي مرررن خرررلال تبرررادل المعلومرررات بهررردف مكافحرررة التررري أبررردت أنهررر

الجرررررررائم عبررررررر الوطنيررررررة المتصررررررلة باسررررررتخدام البطاقررررررات المصرررررررفية مررررررع الرررررردانمارك وكنرررررردا والمملكررررررة المتحرررررردة 

طررط يرلنرردا الشررمالية والولايررات المتحرردة، وقرردمت الصررين لررنفس الجهررة بعررض مررن الخإلبريطانيررا العظمررى، و 

الراميرررة إلرررى توسررريع نطررراق التعررراون علرررى إنفررراذ القرررروانين مرررع مزيرررد مرررن البلررردان والمنررراطق فررري بعرررض المجررررالات 

 المتعلقة بالجرائم المتعلقة بالبطاقات المصرفية نذكر م ها ما يلي:

تعزيز تبادل المعلومات الاستخبارية، خاصة من خلال توثيق أواصر التعاون في التحقيق في  -

لمصرفية الوطنية المتعلقة باستخدام البطاقات المصرفية وإبلاغ النظراء الأجانب بالقضايا الجرائم عبر ا

عبر الوطنية المشتركة ذات الصلة في الوقت المناسب، واطلاعهم على معلومات مفصلة عن التحقيقات 

الجارية بشأنها وتقديم تقارير سنوية تضم معلومات عن الجوانب الوطنية العامة للقضايا المصرفية عبر 

 الوطنية.

م المتعلقة باستخدام البطاقات إقامة نظام لتبادل القوائم السوداء للمشتبه فيهم في الجرائ -

المصرفية، وقد وضعت مكاتب التحقيقات التابعة لوزارة الأمن بالفعل قائمة سوداء بالمشتبه فيهم في 

جرائم الاحتيال المصرفي واقتراح تبادل القوائم السوداء ذات الأهمية المشتركة التي تتضمن أسماء المشتبه 

ا من أجل تسهيل توفير المعلومات فيهم من مرتكبي الجرائم المالية مع قو  ات الشرطة الأجن ية سنويم

 لسلطات إنفاذ القوانين.
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التوسررع فرري تبررادل الزيررارات والمعلومررات والخبرررات والعمررل بجررد علررى ترروفير أنشررطة تدري يررة متعررددة  -

يب الجوانررب، ويمكررن أن تشررمل هررذه الأنشررطة التدري يررة تبررادل المعلومررات عررن الررنظم القانونيررة وآخررر أسررال

ارتكاب الجرائم المتصلة باستخدام البطاقات المصرفية وتبادل الخبررات فري مجرال مكافحرة الجررائم المتصرلة 

 بالهوية.

 
ا
 اتفاقية بودابست بشأن مكافحة الجريمة الإلكترونية: -رابعا

لقرررد حرررر  مجلرررس أوربرررا علرررى التصررردي للاسرررتخدام غيرررر المشرررروع للحاسررربات وشررربكات المعلومرررات، 

توقيررع أول اتفاقيررة دوليررة بشررأن الأفعررال الإجراميررة الترري تررتم ضررد نظررم الحاسررب الآلرري ونظررم  وتجلررى ذلررك فرري

دولررة مررن أعضرراء  26، حيررث وقعررت عليهررا (28)2001نرروفمبر  23الاتصررالات فرري العاصررمة المجريررة بودابسررت فرري 

. لإدراك هررذه (29)ةالمجلررس الأوروبرري إضررافة إلررى كنرردا، واليابرران، وجنرروب إفريقيررا، والولايررات المتحرردة الأمريكيرر

الرردول أن مثررل هررذه النوعيررة مررن الجرررائم لا تسررتطيع أي دولررة مواجهتهررا بمفردهررا، مهمررا سررنت مررن القرروانين 

 وشددت من العقوبات، لاعتبارها من الجرائم العابرة للحدود.

ا إلررى مررواد الاتفاقيررة، فارري تلررزم الرردول الأعضرراء فيهررا باتخرراذ الترردابير التشررريعية والإجررر  اءات واسررتنادم

الملائمرررررة لمكافحرررررة جررررررائم المعلوماتيرررررة وخطورتهرررررا علرررررى الررررردول خصوصرررررا فررررري ظرررررل شررررريوع شررررربكة المعلومرررررات و 

م هررررا  07جرررررام المعلومرررراتي، إذ عرفررررت المررررادة الأنترنررررت، وتضررررمنت هررررذه الاتفاقيررررة عرررردة مررررواد تناولررررت أوجرررره الإ 

، وترمررري هرررذه (30)«ه حرررقإدخرررال أو إفسررراد أو تعطيرررل أو محرررو أو شرررطب عرررن قصرررد وبررردون وجررر»التزويرررر بأنررره: 

المررررادة إلرررررى إنشررررراء جريمرررررة موازيرررررة لتزويرررررر الوثرررررائق الملموسرررررة، وتهررررردف إلرررررى سرررررد الثغررررررات فررررري القرررررانون الجنرررررائي 

المتعلقرررة برررالتزوير التقليررردي، والتررري تتطلرررب قرررراءة بصررررية للبيانرررات أو التصرررريحات الورقيرررة، والتررري لا تنطبرررق 

لالهررا أن التزويررر المعلومرراتي يررتم بالإدخررال، أو التعطيرررل أو علررى البيانررات المخزنررة إلكترونيررا. ويستشررف مرررن خ

الإفسرررررراد أو المحررررررو أو الشررررررطب، إذا ارتكرررررررب بقصررررررد وبرررررردون وجرررررره حرررررررق فرررررري المعطيررررررات الالكترونيررررررة، وكرررررررذلك 

الحصرررول علرررى معطيرررات غيرررر صرررحيحة بهررردف اسرررتعمالها بطريرررق غيرررر مشرررروع كمرررا لرررو كانرررت تلرررك الوسررررائط 

طررررررق للتزويرررررر بطريرررررق تيرررررة بينرررررت الأفعرررررال التررررري تشررررركل تزويررررررا دون الصرررررحيحة وأصرررررلية. ويلاحررررر  أن الاتفاق

 التغيير، رغم ذلك فإنه يمكن تطبيقها على تزوير بطاقات الدفع.

 
ا
 :2012الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لسنة  -خامسا

ل العربيررة، وذلررك لقررد تررم توقيررع الاتفاقيررة العربيررة لمكافحررة جرررائم تقنيررة المعلومررات مررن طرررف الرردو 

بعرررد اقتنررراعهم بضررررورة تعزيرررز التعررراون فيمرررا بي هرررا لمكافحرررة هرررذا النررروع الحرررديث مرررن الجررررائم التررري تهررردد أم هرررا 

ررا بضرررورة الحاجررة إلررى تبنرري سياسررة جنائيررة مشررتركة تهرردف إلررى حمايررة  ومصررالحها وسررلامة مجتمعاتهررا، وأيضم

اقيررررة إلررررى تعزيررررز التعررراون وتدعيمرررره بررررين الرررردول المجتمرررع العربرررري ضررررد جررررائم التقنيررررة. حيررررث تهرررردف هرررذه الاتف

ررررا علررررى أمررررن الرررردول 
م
العربيررررة فرررري مجررررال مكافحررررة جرررررائم تقنيررررة المعلومررررات، لرررردرء أخطررررار هررررذه الجرررررائم حفاظ

 .(31)العربية ومصالحها وسلامة مجتمعاتها وأفرادها

ت وبعررررررد تحليررررررل نصررررررو  الاتفاقيررررررة العربيررررررة نجررررررد أنهررررررا جرمررررررت الاعتررررررداءات الواقعررررررة علررررررى البيانرررررررا

م هرررا علرررى تعريرررف  10والمعلومرررات بصرررفة عامرررة، وجرمرررت التزويرررر المعلومررراتي بصرررفة خاصرررة، إذ نصرررت المرررادة 
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استخدام وسرائل تقنيرة المعلومرات مرن أجرل تغييرر الحقيقرة فري البيانرات »التزوير المعلوماتي على النحو الآتي: 

ا من شأنه إحدا  ضرر، وبنية استعمالها كبيانات صحيحة  «.تغييرم

مررررن الاتفاقيررررة مسررررألة الاسررررتخدام غيررررر المشررررروع لأدوات الرررردفع الإلكترونيررررة  18ضررررمنت المررررادة كمررررا ت

الاسرتخدام غيرر المشرروع لأدوات »التي تعتبر بطاقات الدفع الإلكتروني أحد صورها التي جاء نصّها كما يلري: 

 الدفع الإلكتروني:

أو تقليررد أي أداة مررن أدوات  كرل مررن زور أو اصرطنع أو وضررع أي أجهررزة أو مرواد تسرراعد علررى تزويرر  -1

 الدفع الإلكتروني بأي وسيلة كانت.

كرررل مرررن اسرررتولى علرررى بيانرررات أي أداة مرررن أدوات الررردفع واسرررتعملها أو قررردمها للغيرررر أو سرررهل للغيرررر  -2

 الحصول عليها.

كررل مررن اسررتخدم الشرربكة المعلوماتيررة أو إحرردى وسررائل تقنيررة المعلومررات فرري الوصررول برردون وجرره  -3

 بيانات أي أداة من أدوات الدفع.حق إلى أرقام أو 

، إذ يلاحررررر  مرررررن هرررررذا الرررررنص أن «كرررررل مرررررن قبرررررل أداة مرررررن أدوات الررررردفع المرررررزورة مرررررع العلرررررم برررررذلك -4

الاتفاقيررررة تصرررردت لتجررررريم أوجرررره الإجرررررام المعلومرررراتي المعاصررررر الررررذي يسررررتهدف الأمررررن الاقتصررررادي والمصرررررفي 

بطاقرررات الررردفع الإلكترونررري، وأقرررر حمايتهرررا  للررردول العربيرررة التررري تسرررتخدم وسرررائل الررردفع الحديثرررة، ومرررن بي هرررا

 ضد أي شكل من أشكال التزوير أو الاصطناع أو التقليد.

 المحور الثالث

 وسائل التعاون الدولي لمكافحة جرائم تزوير بطاقات الدفع الإلكتروني

دوليرة إذا كان التعاون الدولي بحد ذاته يتمركرز علرى المنظمرة الدوليرة للشررطة الجنائيرة، والمنظمرة ال

لضرررباط الجررررائم الماليرررة، ومختلرررف الاتفاقيرررات والمعاهررردات، فرررإن ذلرررك غيرررر كررراف لتحقيرررق مسررراعي الررردول فررري 

مكافحة الجرائم المرتبطة بتزوير البطاقرات الإلكترونيرة، برل الأمرر يحتراج إلرى اسرتخدام عردة وسرائل لل هروض 

ات الررررردفع الإلكترونررررري بصرررررفة بمسرررررتوى مكافحرررررة الجررررررائم الإلكترونيرررررة بصرررررفة عامرررررة، وجررررررائم تزويرررررر بطاقررررر

خاصررررة، حيررررث يشررررمل هررررذا التعرررراون الوسررررائل الإداريررررة والوسررررائل الشرررررطية، والوسررررائل القانونيررررة فرررري مجررررال 

الجريمررة، ونخررص بالررذكر هررذا النرروع مررن الجرررائم المسررتحدثة الترري تمررس الاقتصرراد القررومي للرردول، حيررث أن 

تزويرر بطاقرات الردفع برل يشرمل الجررائم جميعهرا أيرا التعاون الردولي بوسرائله المتعرددة لا يقتصرر علرى جررائم 

 كان نوعها وطريقة ارتكابها، وسوف نتناول هذه الوسائل على النحو التالي:

 
ا
 :الوسائل القانونية -أولا

إن هرذه الوسررائل يحكمهرا قررانون الإجررراءات الجزائيرة فرري كرل دولررة، مررن حيرث الاختصررا  والتنفيررذ، 

انون الجنرررائي، والرررذي يقضررر ي بعررردم جرررواز ممارسرررة أي دولرررة اختصاصرررها بمرررا يتما ررر ى مرررع مبررردأ إقليميرررة القررر

ا لسيادة الدولة الأخرى. وبالترالي فرإن هرذه الإجرراءات  الجنائي خارج حدودها الإقليمية، لأن ذلك يعد مساسم

القانونيررة لا يمكرررن أن تررتم إلا بموافقرررة كرررل دولررة عرررل إجررراء الدولرررة الأخررررى بنرراء علرررى طلررب أو اتفررراق مسررربق 
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همررا، وتررتم هررذه الاتفاقيررات بررالطرق الدبلوماسررية، وأي خررروج عررن قواعررد الإجررراءات الجنائيررة دون اتفرراق بي 

 وغير قابل للتنفيذ
م
 .(32)أو إذن مسبق بين الدول المعنية يكون باطلا

ونظرررررا للتطررررور السررررريع فرررري مجررررال تكنولوجيررررا الكمبيرررروتر والإنترنررررت وشررررعور الرررردول الأوروبيررررة بأهميررررة 

 11فري  95/13ي الإجراءات الجنائية فري هرذا المجرال فقرد أصردر المجلرس الأوروبري التوصرية رقرم إعادة النظر ف

لحرث الردول الأعضراء  (33) في شأن مشاكل الإجرراءات الجنائيرة المتعلقرة بتكنولوجيرا المعلومرات 1995س تمبر 

 م ما ورد فيها هو:على مراجعة قوانين الإجراءات الجنائية الوطنية لتلائم التطور في هذا المجال وأه

أن توضم القوانين إجراءات تفتيش أجهزة الكمبيوتر وضبط المعلومات التي تحويها مراقبة  -

 المعلومات أثناء انتقالها.

إجراءات المراقبة والت جيل في مجال التحقيق الجنائي في حالة الضرورة في مجال  تطبق -

 تكنولوجيا المعلومات.

بيانات( تتعلق -قواعد-صدار أوامر لمن يحوز معلومات )برامجيجب تعديل القوانين الإجرائية بإ -

 بأجهزة الكمبيوتر بتسليمها للكشف عن الحقيقة.

يجب تطوير وتوحيد أنظمة التعامل مع الأدلة الإلكترونية، وحتى يتم الاعتراف بها بين الدول  -

ا تطبيق النصو  الخاصة بالأدلة التقليدية على الأدلة  الإلكترونية. المختلفة، ويتعين أيضم

 ولعل من أبرز المعاهدات الدولية المنظمة للمساعدة الجنائية على النطاق الدولي نذكر ما يلي:

 :المعاهدة النموذجية للمساعدة المتبادلة في المسائل الجنائية -

وتشرررررمل هرررررذه المعاهررررردة الحصرررررول علرررررى شرررررهادات، أو بيانرررررات، وعمرررررل التحريرررررات، وأعمرررررال الضررررربط  

شررررررياء والأمرررررراكن ومعاينتهررررررا، وترررررروفير لمسررررررتندات والوثررررررائق ون ررررررخها، وكررررررل مررررررا يتطلررررررب والتفترررررريش، وفحررررررص الأ 

را عائردات  الحصول على البيانات، سواء كانت هذه البيانات مالية أو إداريرة أو شخصرية أو اجتماعيرة، وأيضم

 أو متحصلات الجريمة من أموال.

 :المعاهدة النموذجية بشأن نقل الإجراءات في المسائل الجنائية -

وتشررررررمل هررررررذه المعاهرررررردة تسررررررهيل إجررررررراءات إقامررررررة الرررررردعوى الجنائيررررررة، والحكررررررم فيهررررررا إذا مررررررا وقعررررررت  

ا لقانون دولة ما، واقتض ى الأمر أن ترفع الدعوى الجنائية في دولة أخرى عن هذا الفعل  .(34)الجريمة طبقم

 :معاهدة بودابست بشأن مكافحة جرائم نظم المعلومات والاتصالات -

علرى شرروط تسرليم المجررمين، كمرا نصرت  24الجنائيرة نصرت المعاهردة فري المرادة وفري إطرار المسراعدة  

علرررى المبرررادئ العامرررة المتعلقرررة بالمسررراعدة حيرررث ورد فيهرررا أن تتفرررق الأطرررراف علرررى أوسرررع نطرررراق  25المرررادة م هرررا

ماتيررة، للتعرراون بهرردف إجررراء التحقيقررات أو الإجررراءات المتعلقررة بررالجرائم الجنائيررة للشرربكات والبيانررات المعلو 

 وجمع الأدلة في الشكل الإلكتروني لهذه الجرائم.

رررا  25مررن المررادة  الفقرررة الثالثررةونصررت  علررى أنرره يمكررن لأي طرررف فرري الحررالات الطارئررة أن يوجرره طلبم

           للمعاونرررررررررة أو للاتصرررررررررالات المتعلقرررررررررة بهرررررررررا عرررررررررن طريرررررررررق وسرررررررررائل الاتصرررررررررال السرررررررررريعة مثرررررررررل الفررررررررراكس أو البريرررررررررد 

اة اسررتيفاء هررذه الوسررائل الشررروط الكافيررة المتعلقررة بررالأمن والسرررية، مررع تأكيررد رسررمي الإلكترونرري، مررع مراعرر
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لاحررق إذا اقتضرررت الدولرررة المطلرروب م هرررا المسررراعدة فررري ذلررك، وتقررروم الدولرررة المتلقيرررة للطلررب برررالرد عرررن طريرررق 

 .(35)إحدى وسائل الاتصال السريعة

 :المعاهدة الأوروبية لمكافحة جرائم الإنترنت -

هرررذه المعاهررردة الررردول المعنيرررة بوضرررع الحرررد الأدنرررة مرررن القررروانين الضررررورية للتعامرررل مرررع لقرررد ألزمرررت  

 .(36) جرائم التقنية العالية

 
ا
 :الوسائل الشرطية -ثانيا

تبرز هذه الوسائل من خلال التعاون بين الشرطة الوطنية والشرطة الدوليرة بخصرو  الأمرور التري 

فس الغررررض قامرررت الشررررطة الجنائيرررة الدوليرررة الأنتربرررول تتعلرررق بكيفيرررة اتصرررال الأجهرررزة بعضرررها بررربعض، ولرررن

بإنشرراء مكاتررب مركزيررة وطنيررة فرري إقلرريم كررل دولررة عضررو فرري الأنتربررول، وتعررد هررذه المكاتررب كجهرراز مررن الأجهررزة 

ا لفاعلية التعراون الردولي لمكافحرة الجريمرة، ويعرد مكترب المنظمرة هرو حلقرة الاتصرال برين  المكونة لها، تحقيقم

، وتتمثررل (37)فري الدولرة والمكاتررب الدوليرة المماثلرة فرري الردول الأخررى، والأمانررة العامرة للإنتربرول إدارات الشررطة 

المهمة الرئيسية لهذه المراكز في تسهيل مرور الرسائل من خلال نظامين هما: نظام الاتصرال المركرزي، ونظرام 

يرة للشررطة مرن خرلال الجمعيرة الاتصال اللامركزي، حيث تجري من خلال النظرام المركرزي الاتصرالات العالم

يسرمح بالاتصرال المباشرر برين فالعامة واللجنة التنفيذية بواسطة السكرتارية العامرة، أمرا النظرام اللامركرزي 

 .(38)أجهزة الشرطة، ويتيح إمكانية القيام بمختلف الاتصالات غير الرسمية عبر الحدود الدولية

 
ا
   :الوسائل الإدارية -ثالثا

داريرررررة فررررري تبرررررادل الخبررررررات برررررين الررررردول فررررري مجرررررال جررررررائم تزويرررررر بطاقرررررات الررررردفع تتجسرررررد الوسرررررائل الإ 

الإلكترونررري، وكيفيرررة ضررربطها والوصرررول إلرررى مرتكبيهرررا، فترررتم الزيرررارات المنظمرررة والمتبادلرررة برررين الررردول، وتعقرررد 

 النرردوات والمناقشررات مررع الأجهررزة المختصررة بكررل دولررة، وكررذلك تنظرريم الرردورات التدري يررة، وتنظرريم النرردوات

. حيررث تشركل المررؤتمرات الدوليررة (39)والملتقيرات الدوليررة، التري تن ثررق م هرا الاتفاقررات والمعاهردات بررين الأطرراف

ررا لمكافحررة الجريمررة والمجرررمين، وقررد تعقررد المررؤتمرات والاجتماعررات لمكافحررة جرررائم تزويررر بطاقررات  عرراملا مهمم

رتكبيهرا، وتعقرد المرؤتمرات عرادة بصرفة الدفع الإلكترونري، لتنظريم كيفيرة ضربطها، وتحديرد العقوبرات ضرد م

ا أو أكثر من ذلك، فنجد مثلا منظمة الأمرم المتحردة عقردت تسرعة مرؤتمرات حترى  دورية، أو لمرة واحدة سنويم

 .(40)1995سنة 

 المحور الرابع

 صعوبات التعاون الدولي في مجال مكافحة جرائم بطاقات الدفع الالكتروني

ومسراعي المنظمرات الدوليرة التري تهردف إلرى تحقيرق التعراون الردولي  رغم المجهودات الفردية والثنائيرة

لمكافحررة الجريمررة الإلكترونيررة بكررل أنواعهررا، والحفرراد علررى أمررن الرردول الجنررائي والاقتصررادي، إلا أنرره لازالررت 

هنررراك مجموعرررة مرررن المعوقرررات والصرررعوبات التررري تعرقرررل وتقلرررص المجهرررودات الراميرررة إلرررى وضرررع حرررد لجررررائم 

 ت الدفع الإلكتروني، ويمكن تلخيص هذه الصعوبات في العناصر التالية:تزوير بطاقا
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ا
 :  عدم وجود نموذج موحد للنشاط الإجرامي -أولا

يتضم من خلال الأنظمرة القانونيرة للردول المتعلقرة بمواجهرة الجررائم المعلوماتيرة عردم وجرود اتفراق 

 .(41)ت وشبكة الإنترنت الواجب تجريمهاعام مشترك بين الدول حول نماذج إساءة استخدام نظم المعلوما

 
ا
 :تنوع واختلاف النظم القانونية الإجرائية -ثانيا

يلاحرر  عرردم وجررود تنسرريق فيمررا يتعلررق بررالإجراءات الجنائيررة المتبعررة بخصررو  الجريمررة المعلوماتيررة 

لتحقيررق بررين الرردول المختلفررة خاصررة مررا تعلررق بهررا بأعمررال الاسررتدلال أو التحقيررق، فنجررد أن طرررق التحررري وا

والمحاكمرة الترري تث رت فائرردتها وفاعليتهرا فرري دولرة مررا قرد تكررون عديمرة الفائرردة فري دولررة أخررى، أو قررد لا يسررمح 

ررا أمررام إجررراءات التحقيررق الجنررائي (42)بإجرا هررا . أضررف إلررى ذلررك مشرركلة البيانررات المعلوماتيررة الترري تقررف عائقم

عرردم الإبقرراء  لومررات والمسررتندات رغبررة منرره فرريوالبحررث عررن دليررل الإدانررة، فرري ظررل قيررام الجرراني بتشررتيت المع

 على أي دليل إثبات.

 
ا
 :(43)مشكلة الاختصاص في جرائم تزوير بطاقات الدفع الإلكتروني -ثالثا

بما أن جرائم تزوير بطاقات الدفع الإلكتروني تعتبر من قبيل جررائم الإنترنرت العرابرة للحردود، فإنره 

ي بسر ب اخرتلاف التشرريعات والرنظم القانونيرة، فقرد يحرد  أن تثار مشكلة الاختصا  على المستوى الردول

ترتكررررب الجريمررررة فرررري إقلرررريم دولررررة معينررررة مررررن قبررررل أجنبرررري، فهنررررا تكررررون الجريمررررة خاضررررعة لاختصررررا  الدولررررة 

الثانيررة علررى أسرراس مبرردأ الاختصررا  الاخبرر ي فرري جانبرره، وقررد تكررون هررذه الجريمررة مررن الجرررائم الترري تهرردد 

ا لمبرررردأ العينيررررة. كمررررا قررررد تثررررار فكرررررة تنررررازع أمررررن وسررررلامة دولررررة أخرررررى فترررردخ ل حي هررررا فرررري اختصاصررررها اسررررتنادم

الاختصررا  القضررائي فرري حالررة تأسرريس الاختصررا  علررى مبرردأ الإقليميررة، لررذلك تعتبررر مسررألة الإقليميررة مررن 

أهرررم الصررررعوبات الترررري تعترررررض ماهيررررة التعرررراون الرررردولي فرررري سرررر يل مكافحررررة الجريمررررة والإبرررررام خاصررررة فرررري حررررال 

ا تمسك الدول
م
ا صارخ  سيادتها الوطنية.بة بهذا الإجراء واعتبرته مساسم

ا  :التجريم المزدوج -رابعا

يعتبررررر نظرررررام تسررررليم المجررررررمين مررررن أقررررردم صرررررور التعرررراون القضرررررائي الرررردولي فررررري المررررواد الجنائيرررررة، وهرررررو 

ا مرن أنجررع وسرائل هررذا التعراون فرري مكافحرة الجريمررة، وبمقتضراه تقرروم دولرة بتسررل يم مشرهود لرره بكونره واحرردم

شخص موجود في إقليمها لسلطات دولة أخرى، تطالب بتسليمه إليها لمحاكمته أو لتنفيذ عقوبرة صرادرة فري 

 .(44)حقه، على أساس وجود اتفاقية ثنائية بين الدولتين أو اتفاقية إقليمية

ومررن بررين المعوقررات الترري تعترررض تطبيررق نظررام تسررليم المجرررمين هررو إعمررال قاعرردة التجررريم المررزدوج، 

ا للتجررريم والعقرراب فرري قرروانين كلتررا ومفررا د هررذه القاعرردة أن يكررون الفعررل المطلرروب التسررليم مررن أجلرره خاضررعم

ا، لأنرره مررن غيررر (45)الردولتين، الطالبررة والمطلرروب م هررا التسررليم ، وتجردر الإشررارة إلررى أن هررذا الشرررط يعتبرر بررديهيم

رررررا فررررري تشرررررر  يع الدولرررررة الطالبرررررة، إذ لا المعقرررررول أن يكرررررون الفعرررررل المنسررررروب للارررررخص المطلررررروب تسرررررليمه مجرمم

ا  را فري قانونهرا، اسرتنادم يتصور طلبها محاكمة هذا الاخص أو تنفيذ العقوبرة عليره، إذا لرم يكرن الفعرل مجرمم

ا وقررد ارتكررب (46)لمبرردأ جزائرري ثابررت وهررو "لا جريمررة ولا عقوبررة إلا بررنص" ، ويجررب أن يكررون هررذا التجررريم سرراريم

رررا رررا لمبررردأ عررردم رجعيرررة القرررانون الجنرررائي الفعرررل، ولا يجررروز أن يكرررون القرررانون لاحقم أمرررا ، (47)للفعرررل المجررررم طبقم
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نجررد معظررم الرردول لا تجرررم هررذا النرروع فبالنسرربة للجرررائم المعلوماتيررة وجرررائم تزويررر بطاقررات الرردفع خاصررة، 

مرررررن الجررررررائم، بالإضرررررافة إلرررررى أنررررره مرررررن الصرررررعوبة تحديرررررد فيمرررررا إذا كانرررررت النصرررررو  التقليديرررررة لررررردى الدولرررررة 

لتسليم يمكن أن تنطبق على الجرائم المتعلقرة بتزويرر بطاقرات الردفع أو لا، الأمرر الرذي يشركل المطلوب م ها ا

ا أمام تطبيق الاتفاقيرات الدوليرة فري مجرال تسرليم المجررمين، ويحرول بالترالي دون جمرع الأدلرة ومكافحرة  عائقم

 مرتكبي هذا النوع من الجرائم.

 خاتمة:ال

ي الدولية المبذولة للتصدي لجريمة تزوير بطاقات الدفع في الختام نخلص إلى القول بأن المساع

الالكتروني على وجه العموم، مازالت دون المستوى المطلوب، مقارنة بتعاظم مخاطر هذه الجريمة 

وعالميتها، ولن يستقيم الأمر إلا بإيجاد أساس تشريتي موحد، وتصور شامل لمفهوم هذه الجريمة. ومن 

التعاون الدولي والإقليمي لمكافحة هذه الجرائم، ولتحقيق ذلك ارتأينا أجل ذلك ينبغي تكثيف جهود 

تقديم جملة من الاقتراحات المن ثقة عن التوصيات والمبادئ التي نصت عليها العديد من المنظمات 

 والمعاهدات المتعلقة بالجرائم المعلوماتية بصفة عامة:

مية، وإنشاء قسم خا  داخل إدارات تبادل المعلومات عن طريق إنشاء مكاتب دولية وإقلي -

مكافحة التزييف والتزوير بوزارات الداخلية العربية، ويكون متخصصا في جرائم تزوير بطاقات الدفع 

 على أساليب التحري والضبطية في هذا النوع المميز من القضايا. هالالكتروني، وتدريب العاملين ب

ية وقضاة متخصصين في هذا النوع من العمل على تكوين فرق دولية من الضبطية القضائ -

 الجرائم، ومدهم بكافة الوسائل المادية والتقنية اللازمة لأداء المهام المنوط بها.

إنشاء قاعدة بيانات محلية ودولية، تتضمن المعلومات الكافية عن قضايا تزوير بطاقات الدفع،  -

أو تزويرها، وأماك ها وتاريخها، وأسماء  وأهم الخوا  التي تتميز بها أنواع البطاقات التي جرى تزييفها

 المتهمين فيها للاستعانة بها في عمليات الربط وتحديد المصدر عالميا وإقليميا.

تذليل الصعوبات والمعوقات التي تواجه التعاون الدولي في هذا المجال، عن طريق تحديث  -

زوير بطاقات الدفع بصفة خاصة، وإبرام التشريعات المحلية المتعلقة بالجرائم المعلوماتية عامة، وجرائم ت

 اتفاقيات خاصة يراعى فيها هذا النوع من الجرائم.

ضرورة إبرام اتفاقيات ثنائية أو جماعية يتم فيها توحيد وجهات النظر فيما يتعلق بقواعد  -

م الاختصا  القضائي خاصة بالنسبة لجريمة تزوير بطاقة الدفع الالكتروني باعتبارها من قبيل الجرائ

 ب إثباتها. عالعابرة للحدود الوطنية، التي يسهل ارتكابها ويص
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 .255محمد حماد مرهج الهيتي، مرجع سابق،   ( 6)
تخصرص قرانون جنرائي، جامعرة بسركرة،  براهمي حنان، جريمة تزوير الوثيقة الرسرمية الإداريرة ذات الطبيعرة المعلوماتيرة، أطروحرة دكتروراه،(7)

 .275-273،  . 2015-2014السنة الجامعية  الجزائر، كلية الحقوق والعلوم السياسية،
لقرررد ظهرررر جيرررل جديرررد مرررن البطاقرررات تسرررمى البطاقرررة الذكيرررة، وهررري عبرررارة عرررن رقيقرررة إلكترونيرررة فائقرررة القررردرة علرررى تخرررزين جميرررع البيانرررات ( 8)

ثل الاسم والعنوان والمصدر لها وأسلوب الصرف والمبلرغ المتصررف وتاريخره، وتراريخ حيراة العميرل المصررفية. لمزيرد والمعلومات الخاصة بحاملها م

، 1مرن التفاصريل راجرع: لزعرر فتيحررة، تنفيرذ العقرد الإلكترونري، مررذكرة ماجسرتير، فررع العقرود والمسرؤولية، كليررة الحقروق برن عكنرون، الجزائررر 

2010-2011   ،185-186. 
 .326الف عبد الصمد مرجع سابق،   حو ( 9)
 -.  257و255و254محمرد حمراد مررهج الهيتري، مرجرع سررابق،   -.  67-66مهنرد فرايز الردويكات وحسرين محمرد الشربلي، مرجررع سرابق،    (10)

 .278-276براهمي حنان، مرجع سابق،   
 .201،   2007امعة الجديدة للنشر، د.ب.ن،إيهاب فوزي السقا، الحماية الجنائية والأمنية لبطاقات الائتمان، دار الج (11)
 .69-68مهند فايز الدويكات وحسين محمد الشبلي، مرجع سابق،    (12)
 .201إيهاب فوزي السقا، مرجع سابق،    (13)

حديثرة للكتراب، دراسرة مقارنرة"، المؤسسرة ال–بطاقات الائتمان "النظام القانون وآليات الحماية الجنائية والأمنية معادي أسعد صوالحة،  (14) 

 .338،   2011لبنان، 
أمجرررد حمررردان الجهنررري، المسرررؤولية المدنيرررة عرررن  –. 67،   2007أيمرررن عبرررد الحفررري ، حمايرررة بطاقرررات الررردفع الالكترونررري، د.دن، د.ب.ن،  (15)

 .346،   2010الاستخدام غير المشروع لبطاقات الدفع الالكتروني، دار المسيرة للنشر والتوزيع والطباعة، الأردن، 

 .69مهند فايز الدويكات وحسين محمد الشبلي، مرجع سابق،    (16) 

 .186إيهاب فوزي السقا، مرجع سابق،    (17) 

 .70مهند فايز الدويكات وحسين محمد الشبلي، مرجع سابق،    -وما بعدها.  164إيهاب فوزي السقا، مرجع سابق،   (18) 

الاحتيال بالبطاقات الائتمانية وأساليب مكافحتها، مقال مقدم في أعمال نردوة تزويرر البطاقرات مشار إليه في: رياض فتح الله بصلة، جرائم  (19) 

 .   74-73،   2002الائتمانية، مركز الدراسات والبحو ، أكاديمية نايف العربية للعلوم الأمنية، الرياض، 
(20)

 International Criminal Police Organisation (Interpol) 
، 02، العررردد 14د سرررليمان عيسررر ى، التعررراون الررردولي لمواجهرررة الجررررائم الإلكترونيرررة، المجلرررة الأكاديميرررة للبحرررث القرررانوني، المجلرررد محمرررد أحمررر( 21)

،   2008. وانظررر: منتصرررة سررعيد حمررودة، المنظمررة الدوليررة للشرررطة الدوليررة الانتربررول، دار الفكررر الجررامتي، مصررر، 53، الجزائررر،   2016

11. 

، ومحمرررد علررري سرررليمان، عبررراس طالرررب زروقررري، الأسررراس 508ن مشرررار إليهمرررا لررردى: إيهررراب فررروزي السرررقا، المرجرررع نفسررره،   اتالتوصررري انهاتررر (22) 

-127،   2015، 02القانوني لحماية بطاقة الائتمان من التزوير، مقال منشور في مجلة المحقرق الحلري للعلروم القانونيرة والسياسرية، العردد 

128. 

 .507رجع سابق،   ممعادي أسعد صوالحة،  (23) 
(24) 

International Association of Financial crimes. 
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 .507معادي أسعد صوالحة، مرجع سابق،    (25) 
 .515إيهاب فوزي السقا، مرجع سابق،    (26)
والسياسرررات والتررردابير  2013/39الجهرررود التررري تبرررذلها الررردول الأعضررراء لتنفيرررذ قررررار المجلرررس الاقتصرررادي والاجتمررراعي تقريرررر الأمرررين العرررام عرررن  (27)

ا ومعررراقبتهم، مقرررد م الوطنيرررة فررري مجرررالات منرررع جررررائم الاحتيرررال الاقتصرررادي والجررررائم المتصرررلة بالهويرررة والتحقيرررق فيهرررا وملاحقرررة مرتكبيهرررا قضرررائيم

 .2014أيار/مايو 16-12، فيينا 7، البند للجنة منع الجريمة والعدالة الجنائية، في دورتها الثالثة والعشرون
 مادة موزعة على أربعة فصول  48من هذه المعاهدة تتض (28)

 -4التعررراون الررردولي،  -3الترردابير الواجرررب اتخاذهرررا علررى الصرررعيد المحلررري، القررانون الموضررروعي والقرررانوني الإجرائرري،  -2اسررتخدام المصرررطلحات،  -1

 الأحكام الختامية.

 .2001نوفمبر  22رونية الصادرة بتاريخ راجع في ذلك: التقرير التفسيري لاتفاقية بودابست بشأن الجريمة الالكت
 .522-521إيهاب فوزي السقا، مرجع سابق،    (29)
 .128محمد علي سليمان، عباس طالب زروتي، مرجع سابق،    (30)
 المادة الأولى من الاتفاقية العربية لمكافحة جرائم تقنية المعلومات. (31)
 .512معادي أسعد صوالحة، مرجع سابق،    (32)
 وما بعدها. 58أحمد سليمان عيس ى، مرجع سابق،    محمد (33)
 .521-520إيهاب فوزي السقا، مرجع سابق،    (34)
 .58-57محمد أحمد سليمان عيس ى، مرجع سابق،    (35)
 .522إيهاب فوزي السقا، مرجع سابق،    (36)
 .173،   2000ر، علاء الدين شحاتة، التعاون الدولي لمكافحة الجريمة، إيتراك للنشر والتوزيع، مص (37)
 .112علاء الدين شحاتة، المرجع نفسه،    (38)
عبررد المررنعم سررعيد، أسررلوب تحليررل الأحرردا  فرري العلاقررات الدوليررة، بحررث مقرردم إلررى نرردوة البحررث الإفريقرري فرري الدراسررات السياسررية، مركررز  (39)

 وما بعدها. 1،   18/12/1987و 17 البحو  والدراسات السياسية، كلية الاقتصاد والعلوم السياسية، جامعة القاهرة، من
 وما بعدها. 09،   1991محمد بدر الدين مصطفة، المفاوضات الدولية، الهي ة العامة للكتاب، مصر، ( 40)
 .143-142،   2006عبد الفتاح بيومي حجازي، مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والإنترنت، دار الفكر الجامتي،  (41)
 .60مد سليمان عيس ى، مرجع سابق،   محمد أح (42)
ا: إيهاب فوزي السقا، مرجع سابق،    514معادي أسعد صوالحة، مرجع سابق،    (43)  وما بعدها. 522وما بعدها. أنظر أيضم
 .639،   2010محمد عبد الله حسين العاقل، النظام القانوني الدولي للجريمة المنظمة عبر الدول، دار ال هضة العربية، مصر،  (44)
 .183،   2002شريف سيد كامل، مكافحة جرائم غسل الأموال في التشريع المصري، دار ال هضة العربية، مصر،  (45)
لا جريمرة ولا عقوبرة أو تردابير أمرن بغيرر »لقد نص المشرع الجزائري على هذا المبدأ من خلال نص المادة الأولى من قانون العقوبات كمرا يلري:  (46)

، معرردل 1966جرروان  11، صرادرة بترراريخ 49، يتضررمن قرانون العقوبررات، ج. ر. ج. ج، عرردد 1966جرروان  08مرؤر  فرري  156-66أمررر رقررم « قرانون 

 ومتمم.
حسررن أدربيلررة، مكافحررة غسررل الأمرروال بررين التشررريع والتطبيررق، دراسررة مقارنررة فرري ضرروء الاتفاقيررات والتقررارير الدوليررة، دار الامرران، المغرررب،  (47)

2014   ،365. 
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